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Bevezetés

Napjainkban dinamikusan fejlédik a Linux operacios rendszer, és egyarant sikeresen alkalmazhatd szerver vagy munkadllomas ope—
racios rendszereként.

Elényei kdzé tartozik ingyenes hasznalhatéséga mellett az is, hogy a virusok kevésbé veszélyeztetik mikddését. Egy rendszergazda
szamara ismerete napjainkban mar nélkilézhetetlen. Parancsai altaldban megegyeznek a Unix rendszerek (példaul FreeBSD) parancsa—
ival.

Kiknek sz6l a kényv?

A kényv azoknak irodott, akik mar Linux felhasznaléi gyakorlattal rendelkeznek. Ismerik a parancsokat, és képesek egyszer(ibb héj—
programok elkészitésére is. Aki tehat most ismerkedik ezzel az operacids rendszerrel, annak nem ezzel a kényvvel kell kezdenie tanul —
manyait.

Jel6lések
A szdvegben lényegesnek tartott szavak, szdvegrészek félkévér stilushban jelennek meg.

Ha a konzolon (shell, parancsértelmezd, termindl) adunk ki egy parancsot, akkor ezt a készenléti jel (prompt) utén tehetjik meg. A
root prompt #, a felhasznaldi prompt pedig $ karakterre végzddik. A prompt altaldnos alakja root-ként, illetve felnasznaldként :

r oot @ost név: el érési - Gt #
user @ost név: el érési-ut$

A gépnév csak akkor jelenik meg a prompt-ban, ha az alapértelmezett localhost helyett egyedi gépnevet adunk meg.

UHU-Linux
A kényv az UHU-Linux operécids rendszer haszndlatén keresztll mutatja be a konkrét lehetdségeket. Ez természetesen nem jelenti
azt, hogy mas Linux disztriblcié alkalmazasa esetén hasznalhatatlan lenne.

Az UHU-Linux egy hazai csapat fejlesztésének eredménye, alapvaltozata ingyenesen hasznalhatdak barki szamara. A telepit6 CD irdsa—
hoz szilkséges képfajlok (.iso) az ftp://www.uhulinux.hu helyrél t6lthetdk le.

Létezik az UHU-Linux kdzvetlen, telepités nélkiili hasznalatra alkalmas valtozata, az UHU-Live CD, ami a http://www.linuxforum.—
hu helyen érhetd el.

Ajanlott az UHU-Linux levelezési listakra feliratkozni: http:/flists.uhulinux.hu, itt az operacios rendszerrel kapcsolatos kérdésekre
tébbek kozott a fejleszték valaszolnak.

Az UHU-Linux telepitésének hardver igénye

A kdnyvben 1év tananyag elsajatitdsahoz sziikséglink lesz egy miikédé UHU-Linux operacids rendszerre, amelyhez ajanlott leg—
alabb 256 MB RAM-ot és 800 MHz-es processzort tartalmazé szamitdgép, legalabb 6 GB méret(i Linux particiéval. Ez a konfiguracio le —
het6vé teszi, hogy virtudlis gépen még egy Linux fusson, amit szerverként konfiguralunk.

Mi a rendszergazda feladata?

A rendszergazda feladatainak felsoroldsa nem egyszer(i, mert szinte minden ide tartozik, ami egy szervezeti egység informatikai
rendszerének miikddtetéséhez sziikseéges. Példaul operacios rendszerek telepitése, bedllitdsa, jogosultsagok kiosztasa, haldzat kialaki—
tasa, harc a virusok és a behatolok ellen, elektronikus levelezés mikddtetése, csoportmunka lehet6ségének biztositasa, biztonsagi
mentések, és még hosszasan sorolhatnak. Aki tehat erre a pélyara 1ép, az valdszinlileg élete végéig tanulni fog.


file:///media/disk-sda1/p://www.uhulinux.hu
http://lists.uhulinux.hu/
http://www.linuxforum.hu/
http://www.linuxforum.hu/
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A szerver-kliens modell

A gyakorlatban alkalmazott vallalati, intézményi szdmitdgépes halézatok szerverekbdl és munkadllomasokbdl (kliensek) &linak. A
szervereken taroljuk az adatokat, és ezeken futnak a kilénbdzd szolgdltatasok. A kliensek a felhasznaldk gépei, amik igénybe veszik a
szerverek kiildnbéz8 szolgaltatasait.

Gyakran hasznalt szolgaltatasok és protokollok

A szervereken kiilénb6z8 szolgaltatasok (services) futnak, amelyek ugynevezett kapukon (port) keresztil kommunikalnak a megfele—
16 szabalyzat (protokoll) szerint egymassal, illetve a kliensekkel. Néhany gyakran hasznélt szolgdltatas, a hozzatartozé protokollokkal:

Szolgaltatas Protokoll Leiras
WEB http, https Weboldalak, portélok béngészése
FTP ftp Fajlok masoldsa haldzaton keresztlil
DNS tcp, udp Domain név szolgaltatas
E-MAIL pop, smtp, imap Elektronikus levelezés
MEGOSZTAS smb Kényvtarak és fajlok megosztasa a haldzaton
SSH ssh2 Tévoli gépek adminisztracidja
CIMTAR Idap Felhasznéldk kézponti nyilvantartasa

A szervereken futo operacios rendszerek

A szervereken futhatnak specidlis, csak erre a célra alkalmas (Novell, Windows szerver) vagy altalanos (Linux, ....BSD) operacids
rendszerek. A szervereken leggyakrabban futtatott operacids rendszerek:

Megnevezés Leiras
Linux Szervernek és kliensnek is alkalmas, ingyenes Unix tipusu
BSD FreeBSD, NetBSD, OpenBSD, ingyenes Unix véltozatok
Novell Novell, a jov6ben varhatoan Linux kernelen is fut, fizetds
Windows Szerver valtozat, grafikus fellilettel, fizetGs

A szervereken futé operécios rendszerek kivalasztasanal figyelembe kell venni a véarhatd terhelést, a kivant szolgaltatasokat, a biz—
tonsagi kdvetelményeket, a virusok és férgek elleni védettséget. Természetesen az ar sem kdz6mbds.

Szerver-kliens kérnyezet kialakitasa

A rendszergazdai ismereteket természetesen nem lehet csak kdnyvekbdl, leirasokbdl megszerezni: a puding prébaja az evés. Szikk—
ség van tehat olyan kérnyezetre, ahol a szerveren belizemelt szolgaltatdsokat kliens oldalrdl is ki lehet prébalni.

Ha két gép all rendelkezésre, akkor teljesen életszerii kormyezet alakithatd ki. Egyik lesz a szerver, masik a kliens. A gépeket hald—
zatba kell kapcsolni, mindkettdre Linuxot telepiteni, és mar kezdGdhet is a kisérletezés.

Ha csak egy gép van, akkor a legolcsdbb megoldas kihaszndlni azt, hogy a Linux multiuser tipust operacids rendszer. Egyik konzo—
lon adminisztréljuk a szervert, egy masik konzolon pedig felhasznaloként kiprobdljuk a szolgaltatasokat. Ez a megoldas jo, de nem elég—
gé életszerd.

Talan a legjobb egygépes megoldas egy olyan program alkalmazdsa, amely lehet6vé teszi egyidejlileg két, vagy tébb operacids
rendszer futtatasat. llyen program példaul a fizetés vmware vagy az ingyenes bochs, amely virtudlis szamitégép(ek) emulalaséra alkal —
mas program.

A vmware vagy bochs programok segitségével tehat egy szamitdgépbdl csinélhatunk kett6t, vagy tobbet.
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Miutan egy gépen t6bb operacids rendszer fog futni, ezért célszerii ezeket jol 1atha—
tdan megkildnbdztetni egymastdl, példaul a gépnevek megfeleld megvalasztasaval.

Altalaban a virtualis gépen futd operaciés rendszer lesz a szerver, ezért adjuk en—
nek a gépnek a szerver nevet.

A host operaciés rendszeriink (amit magéra a szamitégépre telepitettiink) neve mar
kézémbds, a kdnyvben azonban a kliens névre fog hallgatni.

Ha tobb operacids rendszert futtatunk egy hardveren, akkor ezek természetesen
megosztoznak a hardver eréforrdsokon. ld6osztasos rendszerben hasznaljak a pro—
cesszort, elosztjak egymas kézott a fizikai memdriat, kozdsen kezelik a perifériakat.

A minimélisan szikséges szamitdgép konfiguréacio, amely szlikséges egyszerre
két Linux operacios rendszer elfogadhaté sebességii miikédéséhez egy szamitdge —
pen:

Disk

Abra 1 Processzor drajel minimum 800 MHz ( ajanlott legaldbb 2 Ghz)
Memdria minimum 256 MB RAM (ajanlott 512 MB vagy tdbb)
Merevlemez particié minimum 6 GB (ajanlott legaldbb 10 GB)

Ennél szerényebb ,vas” esetén is miikddik a rendszer, de a sebességgel problémak adddhatnak. A kliensen, illetve a szerveren is
ajanlott a kis eréforrast igényld ablakkezelbk hasznalata (pl. Blackbox, IceWM, Xfce), esetleg a grafikus felilletet kikapcsolasa a szerve —
ren.

A virtudlis gép képes teljes értékl szerepldjévé valni a haldzatunknak, emulalt haldzati kartyajan kommunikal az alaprendszerrel, és
a tobbi haldzati szereplGvel. A vmware telepitésével és bedllitasaval kapcsolatos tudnivaldkat a kdvetkezd fejezetben targyaljuk.

A vmware telepitése és konfiguralasa

Telepités
A vmware beszerzése UHU-Linux hasznalata esetén nagyon egyszer(:
+ amasodik telepité CD-n van hozza UHU csomayg,

- az ftp//ftp.uhulinux.hu helyrdl apt-get program segitségével telepithetd.

A vmware telepitésének menete Internetrdl:

root @l iens: ~# apt-get update
root @l iens: ~# apt-get install vnware

Vmware telepitése, ha a csomagot el6bb letoltjik, vagy CD-n all rendelkezésre:

root @l iens:/ahol _van_a_csonmag# dpkg -i csonmagnév

Vmware konfiguralas
Telepitése utan konfigurélnunk kell a programot, a vmware-config.pl szkript rendszeradminisztratorként (root) val¢ futtatdséaval:

1. Inditsuk el a konfiguraldsra szolgald szkriptet root-ként, és valaszoljuk a feltett kérdésekre az utasitasoknak megfeleléen. A kérdé—
sekre adott valaszok utdn ENTER billentyd leitésével léphetiink tovabb.

root @l i ens: ~# vmar e- confi g. pl


mailto:root@kliens
ftp://ftp.uhulinux.hu/
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2. Fogadjuk el a felnaszndl6i szerz6dést. A vmware nem ingyenes szoftver, de 30 napig térités mentesen kiprobalhat. Weboldalan
kérhetlink magunknak hozz4 ideiglenes kodot. A licence szerz6désbél kilépni a Q billenty(l leitésével lehet.

3. Fogadijuk el a felhasznaldi szerz6dést y begépelésével.

4. Megkérdezi a konfigurdlo program, hogy legyen-e hdlézat? Fogadjuk el az alapértelmezett értéket [yes].
Engedélyezzik a NAT alkalmazdsat? Igen [yes], igy a \virtudlis gép ki fog Ilatni arra a haldzatra.
Kiprobéaljuk a haldzatot? Igen [yes].

5. Ahdlézatot sikeresen kiprobalasa utan tovabbi informécidkat kapunk a DHCP szerverrdl.

6. Megkérdezi a konfigurald szkript, hogy olyan halézatot akarunk-e, ahol csak az alaprendszeriinkkel (kliens) tudunk kommunikalni?
Nem [no].
El akarjuk-e érni a kliens fajlrendszerét? Nem, begépeljik: no. Késébb ezt a problémat majd megoldjuk.

7. Akonfigurald elvégzi a beallitdsokat, majd j6 szérakozast kivan.

Ezzel a vmware konfiguralasét befejeztik. Jelen bedllitas a virtudlis gépre telepitendd operécids rendszereknek lehetévé teszi, hogy
a halézat teljes értékii szerepl6jévé valjanak. Ez azt jelenti, hogy példaul a valddi munkaalloméasokhoz hasonldan elérik az Internetet, ha
megadjuk szdmukra az adott szegmensen érvényes alapértelmezett atjaré IP szamat.

A vmware virtudlis gép inditasa

A vmware telepitése utdn az Alkalmazasok > Eszk6z6k > Emulatorok paranccsal felhasznaloként inditandé, GNOME, vagy KDE
grafikus munkakérnyezetet esetén.

Mas ablakkezel6k alkalmazasakor kattintas jobb-gombbal az asztalon, majd a helyi meniiben Eszk6z6k > Emulatorok > vmware.

A virtudlis gép nem mads, mint egy ablakban futé program, ami képes egy szamitégép emuldldsara. Még virtualis BIOS, valamint vir—
tudlis video-vezérld, halbzati kartya, stb. is rendelkezésiinkre &ll.
Uj virtudlis gép létrehozédsa

Miel6tt egy virtudlis operacids rendszert telepitenénk, Iétre kell hoznunk szdméra egy olyan virtudlis gépet, amely megfelel§ hardver
elemekkel rendelkezik. Ne feledjiik, hogy a virtudlis gépre telepitett, illetve a virtudlis gépen futd operacids rendszeriink megosztozik
majd a valddi hardver dsszetevékon.

Ha példaul a géplnkben 512 MB RAM van, akkor a virtudlis gépnek adhatunk bel6le 256 MB RAM-ot, igy az alaprendszeriink me —
moridja is 256 MB-ra csdkken.

Annak sincs akadalya, hogy ketténél tébb operacios rendszert futtassunk a szamitégéplinkén, ha ezt a rendelkezésre &llé hardver
elemek lehet6vé teszik.
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Az Uj virtualis gép létrehozasanak lépései:

1. Uj virtualis gép létrehozasat Ctrl+N billentydi-kombinciéval inditjuk, a megjelend ablakban a Custom lehet6séget valasztjuk,
majd Next >

2. A kovetkezd 1épésben vmware 4.5, illetve UHU-Linux 1.2 verziokat feltételezve a Guest operating system LinLinux, a Version
listdban pedig Other Linux 2.6.x kernel, majd Next >

3. A virtudlis gép neve legyen UHU-Linux-szerver, hagyjuk jéva a telepitd konyvtar helyét és nevét, Next>
A virtudlis operacios rendszerlinket tartalmazo fajlok sajat konyvtarunkon belil a program altal létrehozott kdnyvtarban lesznek elhe—
lyezve.

4. Allitsuk be a virtualis gép 4ltal hasznalhaté memériat, legyen legalabb 128 MB. Ha tobb operéciés rendszert futtatunk egy szami—
tégépen, akkor a virtudlis gép gondoskodik a fizikai memdria megosztasardl. Az host operacids rendszernek legaldbb akkora memd—
riat hagyjunk, hogy futésa elfogadhatd sebességii legyen, ne kelljen sokat hasznélni a swap particiét. Két grafikus operacids rend—
szer esetén 256 MB fizikai RAM alatt nem fogunk elfogadhatd teljesitményt elérni, Next>

5. Virtudlis géplink sajat haldzati kapcsolatokat &llit be maganak, igy tud kommunikalni a host operécids rendszerrel, és ezen ke —
resztlil annak halézati kapcsolataival. Vélasszuk a Use bridge networking lehet6séget (ez az alapértelmezett), Next >. Virtudlis gé—
punk ebben az esetben nemcsak a host operacids rendszerrel, hanem az ahhoz kapcsolddé haldzattal is tud majd kommunikaini.

6. Az adaptertipusoknal dltaldban nem mddositunk, Next >.

7. A kdvetkezO 1épésben valasszuk a Create a new virtual disk lehet6séget, majd Next >. Ezzel néhény fajlt hozunk Iétre, amely
tartalmazni fogja a virtudlis gépre telepitett operacids rendszerink teljes fajlrendszerét. A masodik lehetdség (Use an exiting virtual
disk) vélasztasaval egy korabbi virtudlis operacids rendszer vehetiink hasznalatba, a harmadik valtozat (Use a physical disk) pedig
egy merevlemezre telepitett operacids rendszer futtatasat teszi lehet6vé virtudlis gép segitségével.

8. Fogadjuk el a rendszer altal ajanlott virtudlis disk tipusat, Next >.

9. Adjuk meg a virtudlis fajlrendszeriink maximalis méretét, az alapbedllitds 4 GB. Ez persze nem azt jelenti, hogy ezek a fajlok
mindig ilyen nagyhttp://www.webtar.hu/ méretliek. Tényleges méretik attdl fiilgg, hogy mennyi adat van a virtudlis fajlrendszeren.
Nem érdemes tehat az alapértelmezett értéket csokkentenlink, akar névelhetjik is, Next >

10. Véglil megkérdezi a varadzsld, hogy mi legyen a virtudlis fajlrendszert tartalmazo fajlok neve, a felajanlottat hagyjuk jéva, Finish.

Létrehoztuk azt a virtudlis gépet, amelyre leendd szerveriinket, az UHU-Linuxot telepiteni fogjuk.

Az UHU-Linux telepitése virtualis gépre

A vmware programmal létrehozott virtudlis gépekre az operacids rendszerek telepitését telepitd CD-rél, vagy .iso fajlbdl egyarant
végezhetjuk.

Az UHU-Linux .iso fajlokat ingyenesen letdlthetjlk az ftp:/ftp.uhulinux.hu helyrdl, de sajét magunk is eléallithatjuk a dd parancs se—
gitségével, ha telepitd CD-vel mar rendelkeziink. Akinek mddjaban all, az természetesen megvasarolhatja az UHU-Linux operacids
rendszert itt: https://bolt.uhulinux.hu/

A dd parancs bemenete (input file) a cdrom, kimenete (output file) padig az aktudlis kényvtarban létrehozandé UHU-Linux-1.2-
cd1.iso lesz. Alljunk a sajat kényvtérunkba, helyezziik be az UHU-Linux CD1 telepits CD-t a meghajtdba, és adjuk ki a kévetkez$ paran—
csot felhasznalként:

user @l i ens: ~$ dd if=/dev/cdrom of =UHU- Li nux-1. 2-cdl.i so

A virtudlis gépen ezutén be kell allitanunk, hogy a bootolas az .iso fajlrdl torténjen:

VM > Settings > DVD/CD-ROM > Use ISO image > Browse > .iso keresése > OK


https://bolt.uhulinux.hu/
ftp://ftp.uhulinux.hu/
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A virtuélis operacios rendszer telepitése

1. Inditsuk el a telepitést a Start this virtual machine gombra kattintva. Lezajlik a boot folyamat, a nyitdkép (bagolypéttydzés) utan
vélasszuk a Telepités lehetdséget.

Térjunk &t teljes képernyés modba az Alt+Ctrl-F8 billentylikombinaciéval, igy Iatni fogjuk a tovabblépéshez sziikséges gombokat. A
telepités részletes leirasat az UHU-Linux Felhasznaldi kézikdnyve tartalmazza, letlthetd példaul innen: hitp:/linux.tux.hu/

2. A MEHET gombra kattintdssal fogadjuk el a licenc szerz8dést.

3. Virtudlis gépre telepitéskor a particionalasnak nincs értelme, vélasszuk A teljes mereviemez felhasznalasa lehet6séget. A tele—
pité megkérdezi a virtulis memoria (swap particio) méretét, hagyjuk jova a 256 MB alapértelmezett értéket. Azért nincs értelme az
egyéni particionalasnak, mert a virtudlis gép az egész fajlrendszerét néhany fajlban tarolja, melynek mérete a ténylegesen tarolt allo—
manyok nagysagatol fugg.

11. Megkeérdezi, hogy akarjuk-e ellendrizni a telepité CD-t : Nem.
12. Nem fogjuk telepiteni a KDE csomagjait, a Gnome csomagokat (kivéve gdm), az Osszes csomag > Alkalmazasok > Iroda

szekciébdl pedig kiszedlink minden szamunkra felesleges dsszetevét.
OK, elindul a telepités.

13. A GRUB telepitése az els6 mereviemez Master Boot Record tertiletére.

14. Adjuk meg a rendszergazda (root) jelszavat, majd ismételjlik meg. Az egyszerliség kedvéért az 8sszes jelszavunk példaul kami—
on lehet. A jelszénak legalabb hat karakterbdl kell alinia.

15. A kdvetkezd képernydn hozzunk létre a Hozzaadas gombbal felhasznalét sajat tetszdleges bejelentkezd (login) neviinkkel, en—
nek jelszava is legyen kamion.

16. A grafikus felulet felbontasat 4llitsuk be 800x600-ra, vagy 1024x768-re. Teszteljlik a bedllitast. Ha a teszt nem sikerll a felkinalt
video-vezérlével, akkor valasszunk a hardvernek megfelel6t. Ha ez sem vezetne eredményre, akkor a VESA méd bedllitdsa rend—
szerint segit.

17. A Juhhu! gombra Kattintva a telepités véget ér, a virtudlis gépiink Gjra indul. Megjelenik a grafikus felilet. Allitsuk 4t a grafikus
munkakdrnyezetet, legyen Blackbox. Jelentkezziink be felhasznaloként sajat azonositdnkkal. Ezzel a telepitést befejeztik, a kovet—
kez0 fejezetben a konfiguralasrol lesz sz6.

FIGYELEM!

Virtudlis géplinkbdl az Alt+Ctrl billenty(ik egyiittes lenyomasaval tudunk kilépni. Visszalépni a virtudlis gépbe az ablakéra val6 rakat—

tintassal lehet.


http://linux.tux.hu/
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Az UHU-Linux szerver konfiguralasa

Tovabbiakban a virtulis gépre telepitett UHU-Linux operacios rendszert szervernek fogjuk nevezni. Az alapvetd beallitdsok elvégzé—
sehez elGsz6r az UHU-vezérldpultot inditjuk el. Blackbox grafikus munkakdrnyezet hasznalatét feltételezve:

Jobb gombbal kattintas az asztalon > Beallitdsok > UHU Vezérl6pult

A halézati kartya beallitasa
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A virtualis gép sajat haldzati kartyat emulal, ezzel ugyanugy kell bannunk, mintha igazi haldzati kartya lenne. Lényeges, hogy a virtu—
alis gépen futd szerver ugyanazon az alhdlézaton legyen, mint a host szerepét betdltd kliens. A virtudlis gépen futd szerver IP cime le—
gyen 192.168.1.200. Az alapértelmezett &tjaré 192.168.1.1 ugyanaz, mint a kliensé. Ezen keresztlll a szerver is eléri az Internetet. Ha
nincs Internet csatlakozasunk, akkor alapértelmezett atjarét nem kell bedllitanunk. A broadcast cim megadasa nem kételezd, alapértel —
mezett értéke ebben a bedllitisban 192.168.1.255 lesz, ami a legnagyobb kioszthatd IP cim az adott tartoményban.

FIGYELEM! Az OK gomb megnyomdsa kdtelezd a bedllitdsok véglegesitéséhez!
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Beallitasi modok
Linuxban ltaldban hdromféle médon lehet valamilyen jellemzét bedllitani:
- beadllitéprogram vagy varazsld segitségével: ez sokszor grafikus feltleten fut, ilyen az UHU Vezérl6pult,
 parancsok segitségével: az IP cimet és atjarét az ifconfig, valamint a route parancsokkal lehet bedllitani,

« konfiguracids allomany szerkesztésével: az /etc/sysconfig/inetwork/ethernet kdnyvtarban vannak a halézati kartydk MAC cimének
megfeleld alkdnyvtarak, az ipv4 alkényvtarban vannak a szerkesztendd allomanyok.

FEALDATOK

1. Allitsuk be parancsok segitségével a szerver IP cimét! Legyen az IP cim 192.168.1.200, az alapértelmezett atjaré pedig
192.168.1.1.

root:~# ifconfig ethO 192.168. 1. 200
root:~# route add default gw 192.168.1.1

2. Allitsuk be a szerver IP cimét a konfiguraciés &llomanyok szerkesztésével és a hélézati szolgaltatas jrainditasévall A megadott
értékek alkalmazkodjanak az éppen aktudlis halézathoz! (A ... helyén a haldzati kartya MAC cimének megfeleld kényvtarat kell be —
helyettesiteni)

root: ~# cat [ etc/sysconfi g/ network/ethernet/.../ipv4/address
192. 168. 1. 200

CTRL+d

root: ~# cat [ etc/sysconfi g/ network/ethernet/.../ipv4/net mask
255. 255. 255. 0

CTRL+d

root: ~# cat / et c/ sysconfi g/ network/ethernet/.../ipv4/ gateway
192.168.1.1

CTRL+d

root: ~# service network restart

Hal 6zati eszk6éz ledllitéasa: ethoO... [ OK]
Hal 6zati eszkdz ledllitéasa: lo... [ OK]
Hal 6zati vi sszacsatol &s aktival asa. .. [ OK]
Et hernet hal 6zati csatol 6 aktival dsa: ethoO... [ K]

3. Ellendrizziik a kliens és a szerver kdzétti haldzati kapcsolatot!

A Kliens operacios rendszerben adjuk ki a ping parancsot (csak egy csomag legyen):

user @liens: ~$ ping -c 1 192.168. 1. 200

PI NG 192. 168. 1. 200 (192. 168. 1. 200) 56(84) bytes of data.

64 bytes from 192.168. 108.1: icnp_seq=0 ttl =64 tinme=0.424 ns
1 packets transmitted, 1 received, 0% packet |oss, time Ons
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A névfeloldas biztositasa

A szerverilinkdn fix IP cimet allitottunk be, tehat nem DHCP szolgaltatason keresztll kap IP cimet. Ebben az esetben a névfeloldas
biztositasa érdekében egy, vagy tdbb névszervert is meg kell adnunk. Elvileg barmilyen elérheté névszerver megadhatd. Lekérdezhetjlik
a szolgaltatonk névszervereit:

nel egak: ~$ host -t ns chello. hu
chel l 0. hu nanme server ns02.chell o.com
chell 0. hu nanme server ns2.chello. at.

nel egak: ~$ nsl ookup ns02. chel | 0. hu
Non- aut horitati ve answer:

Name: ns02. chel | 0. hu

Addr ess: 195.34.131. 180

Az UHU Vezérl6kdzpontban, a Névkiszolgalok (DNS) haldzati bedllitas kivalasztasa utan a Névkiszolgalok panelen az IP cim be—
gépelése utan kattintsunk a Hozzaadas gombra.

A névszerverek bekerlinek az /etc/resolv.conf dllomanyba, amit utdna ,kézzel” is szerkeszthetlink.

A Gépek flilre kattintva adjuk meg a szerver IP cimét: 192.168.1.200 és gépnevét: szerver, majd kattintsunk a Gépnév gombra. A
gépnév megvaltoztatdsa utan inditsuk Ujra a szervert!
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A szerver Ujrainditasa utan bejelentkezve egy konzolra igy alakul a prompt:

root @zerver: ~#


mailto:root@szerver
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A szerver és a kliens ajanlott bedllitasai a tesztkdrnyezet probléma mentes miikddéséhez :

Az alhalozat adatai:

Az alhdlézat IP cime: 192.168.1.0
Alhdlézati maszk: 255.255.255.0
Alapértelmezett atjaro IP cime: 192.168.1.1
Névszerver: 195.34.131.180

A kliens adatai:

Gépnév: kliens

IP cim: 192.168.1.2

Alhalézati maszk: 255.255.255.0

Alapértelmezett atjaro és névszerver IP cime: 192.168.1.1
Névszerver: 195.34.131.180

A szerver adatai:

Gépnév: szerver

IP cim: 192.168.1.200

Alhéldzati maszk: 255.255.255.0

Alapértelmezett atjard és névszerver IP cime: 192.168.1.1195.34.131.180
Névszerver: 195.34.131.180

FELADAT

1. Listdzzuk ki a névszervereket tartalmazd allomanyt a szerveren!

user @zerver:~$ cat /etc/resolv. conf

# [etc/resol v. conf
# Ez egy generalt file, a dns-config felulirhatja.

Nanmeserver 195.34.131.180
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Valtas a operacids rendszerek kzott

A tovabbiakban azt az esetet targyaljuk, amikor két operacids rendszerrel dolgozni, de ezek egy szamitdgépen futnak. Host gépliin—
kén az alaprendszerlnk fut, ez lesz a kliens, virtudlis gépen futd operacids rendszeriink pedig a szerver.

Fontos mindig tudnunk, hogy éppen melyik gépen is dolgozunk. Példaul ha a kliensen Xfce, a szerveren Blackbox ablakkezel fut,
akkor nem lesz problémank. Ha konzolon dolgozunk, akkor a prompt-ban megjelend gépnév alapjan tudunk tajékozadni.

Alt+Ctrl+F1 ... F6
igy érjiik el a kliens karakteres konzoljait. A virtualis gépen futé szerver karakteres konzoljait természetesen ezekkel a billenty(ikom—
bindcidkkal nem érhetjiik el.

Alt+Ctrl+F7
A szamitogép bootoldsa utan ezen a konzolon érhetd el kliens a kliens grafikus feliletén a bejelentkezésre szolgalé program, a
gdm. ltt inditjuk el a vmware virtudlis géplnket, és azon bellil a virtudlis szerverlinket.

Alt+Ctrl+F8
Itt érhetjik el legegyszerlbben a virtudlis gépen futd szervert, teljes képernyds médban. Javasolt a szerveren Blackbox grafikus kér—
nyezet futtatasa, kis eréforrasigénye miatt.

Tanacsok szerver-kliens kérnyezet hasznalatahoz
1. Gyengébb hardver esetén kliens rendszeriinkdn is futtassunk kis eréforrds igénydi ablakkezelét (pl. Xfce).

2. Ha mégis két szamitogéplnk lenne, akkor az egyikre telepithetjlik a szervert, kliensként pedig haszndlhatjuk példaul az UHU-Li—
nux Live-CD véltozatat is. Ahogyan nevébdl is kiderll, ez egy CD-ROM -ra telepitett rendszer, bootolas utdn azonnal hasznalhato.

AzUHU-Linux Live-CD letltési helye IS0 formaban: http://www.linuxforum.hu

3. A virtudlis gepre feltelepitett szerverlinkrdl készitstink biztonsagi masolatot. Lépjink be abba a kényvtarba, amit telepitéskor
megadtunk, és masoljuk le az ott 1év{ fajlokat biztonségos helyre. Ha barmilyen probléma adddik, ezek visszamasolasaval ismét ki —
fogastalan virtudlis szerverink lesz.

4. Ha a virtudlis gépre telepitett szerveren mar fut az ssh szolgaltatés, akkor lehet ezen keresztiil is adminisztralni. Engedélyezhet—
jlk ssh fol6tt az X tovabbitast is, ilyenkor még a szerveren futd grafikus programok is megjelenithet6k a kliensen.


http://www.linuxforum.hu/
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Osszegzés, kérdések, feladatok

Az el6z6 részben megismertlk a virtudlis gépet, foglalkoztunk annak telepitésével és konfiguralasaval. Telepitettiik virtudlis gépre az
UHU-Linux operacios rendszert, lehetdvé téve, hogy egy gépen is vizsgalni lehessen az altaldban két szamitdgépes kérnyezetet igényld
szerver-kliens modellt.

KERDESEK

1. Mit neveziink virtudlis gépnek?

Abrazolja a virtualis gép és az alap operécios rendszer kapcsolatat!

Mit tud a virtudlis gép beallitasairdl?

Ismertesse az On altal hasznélt szamitégépes szolgéltatdsokat!

Mit neveziink a szamitastechnikédban protokollnak? Soroljon fel néhanyat!
Mutassa be a szerver-kliens modellt!

Milyen lépésekbdl all az UHU-Linux telepitése?

© N o g > w D

Ismertesse az UHU VezériBpult lehetbségeit!
9. Milyen parancsokat haszndlna a halézat ellendrzésére?

10. Ismertesse az ifconfig és a route parancsok hasznalatat!

FELADATOK

1. Keressen a vmware programhoz hasonlé virtualis gép programokat, kiilénb6z6 operaciés rendszerekhez, és adjon meg a webol—
dalukra mutatd linkeket!

2. Mentse el a virtudlis gépre telepitett UHU-Linux-hoz tartozé fajlokat! Mekkora helyet foglalnak el dsszesen ezek a fajlok?

Vaéltoztassa meg a szerver IP szdmat, és az alapértelmezett atjarot parancssorbdl! Ellendrizze a halézat miikddéképességét!

4, Valtson munkafelliletet a megfeleld billenty(i kombinacidkkal a kévetkez6 sorrendben: kliens konzol, szerver teljes képernyds
grafikus felllet, kliens teljes képernyGs grafikus felllet!

e
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Konyvtar és fajimegosztas: Samba

Egy féjlszerverrel kapcsolatban kévetelmény, hogy a felhasznaldk az ott elhelyezkedd konyvtaraikat valamilyen médon elérjék. En—
nek egyik mddja a Samba hasznalata. El6nye, hogy segitségével més operacids rendszerekkel (pl. Windows) is kapcsolatot teremthe —
tunk.

Mi a Samba?

Samba olyan program, amely elérhet6vé teszi a kliens gépek szamara a kiszolgalon megosztott mappékat, fajlokat és nyomtatokat,
mégpedig az SMB (Session Message Block) protokoll segitségével.

A Samba mlikédéséhez sziikséges a smbd (SMB démon vagy SMB-szerver) és az nmbd (NetBIOS névkiszolgald) futtatasa. A
szerveren megosztunk valamilyen néven egy kényvtérat (vagy nyomtatét), amit elérhet6vé tesziink a hélézaton a kliens gépek szdmara.
A gépek kozotti kapcsolat adminisztralasa gépnevek alapjan torténik, ezt a NetBIOS névkiszolgald felligyeli. Egy munkacsoportban egy
nevet csak egy gépnek lehet kiosztani.

A Samba konfiguralasat az /etc/samba/smb.conf f4jl szerkesztésével végezhetjlk el, de bizonyos bedllitdsokat az UHU Vezérlo —
pult > Megosztasok parancsaval is elvégezhetlink. UHU-Linux operaciés rendszeren a Samba az alaprendszerrel egy(itt telepdl.

Kliens oldalon sokféle grafikus megoldas mellett Linux operacids rendszerben rendelkezésiinkre all a parancssori smbclient prog—
ram, illetve a megosztott kdnyvtarakat fajlrendszeriinkhdz csatolhatjuk a mount parancs segitségével.

A megosztasok bedllitasa

A szerveren inditsuk el az UHU VezérlGpultot, és valasszuk a Megosztasok parancsot. Kattintsunk a Megosztasok fillre, majd a
Maodositas gombra, és végezziik el a 22. abran lathato valtoztatasokat:
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A Dbedllitds kdvetkeztében lesz egy pub nevli megosztds, amely mindenki szdmdra olvashatévd teszi a
Ivar/lsmb  kdnyvtdrat. Hozzunk Iétre ebben a koényvtarban egy szdvegfdjlt samba.txt néven, és irjuk bele:
,EZ a pub megosztas”.

A bedllitasok utdn az UHU-vezérl6pult segitségével inditsuk el az smbd és az nmbd szolgdltatdsokat. Ellendrizziik egy konzolon a
Samba helyes miikodését a kdvetkezd paranccsal:

user @l iens: ~$ snbclient -L szerver
Passwor d:
Domai n=[ MUNKACSOPORT] OS=[ Uni x] Server =[ Sanba 3. 0. 2a]

Shar enane Type Conmmrent

print$ Di sk

pub Di sk K6z6s mappa

| PC$ | PC | PC Service (szerver)
ADM N$ | PC | PC Service (szerver)

7

Megosztas elérése a kliens grafikus felliletérél

Valtsunk a kliens grafikus fellletére, majd a mentiben (jobb gomb) az Eszkézok > Fajlkezeldk > xffm parancs kiadasaval keressik
meg a publikus megosztast:
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Megosztas elérése a parancssorbol
Sokszor lehet sziikséglink arra, hogy konzolbdl is be tudjunk jelentkezni a samba szerverre.
A kliens operdcios rendszerbdl igy 1éphetiink be a samba szerverre a smbclient parancs segitségével:

user @l i ens: ~$ snbclient //1Pci mvagy net Bl OSnév/ negoszt asnév

Esetlinkben a bejelentkezés parancssorbdl a kdvetkezé maodon torténik:

user @l i ens: ~$ snbclient //szerver/pub

Mivel publikus megosztasrél van sz6, ezért a jelszét nem kell begépelni, ENTER elég. Megjelenik a smb: \> alaku prompt, itt a help
paranccsal megnézhetjik, hogy milyen tovabbi parancsok kiadasara van lehetségink. A dir parancsot kiadva latjuk, hogy a samba.txt
fajl is megvan. A samba konzolbdl kijelentkezni az exit, vagy quit parancs segitségével tudunk.

Megosztott kényvtar csatolasa a fajlrendszerhez

Ha a szerveren megosztott kényvtarhoz csak a smbclient programmal férénk hozza, az elég kényelmetlen lenne. El6nydsebb, ha a
mount parancs segitségével hozzacsatoljuk azt a sajét fajlrendszerlinkhdz. Ezt a mliveletet rootként végezhetjlik, formétuma a kdvetke—
26:

root @l iens: ~# nount -t tipus //szerver/negosztéas /cél kdnyvt ar
vagy

root @l i ens: ~# snbnount //szerver/ megosztas /cél kdnyvt ar
A Kliensen el6bb root-ként készitsiink egy /mnt/pub mappat, majd csatoljuk fel a pub megosztast:

root @l iens: ~# nount -t snbfs //szerver/pub /mmt/pub

vagy
root @l i ens: ~# snmbnount //szerver/pub /mmt/ pub

Jelszot nem kell megadnunk, ENTER le(itése elég. A végén Is paranccsal listézzuk a /mnt/pub kdnyvtar tartalmét, ellendrizve a pub
megosztas felcsatolodasanak tényét.

A felcsatolt megosztas levalasztasa a fajlrendszer(inkrél az alabbi mddon torténik:

root @l i ens: ~# unount /mmt/ pub


mailto:root@kliens
mailto:root@kliens
file:///media/disk-sda1/root@kliens
file:///media/disk-sda1/root@kliens
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A Samba szerver finomhangolasa

Bérmilyen kényelmes is az UHU Vezérl6pult haszndlata, a samba finomhangoldsét a konfiguracios allomany szerkesztésével lehet a
legjobban megoldani. Hasznalhatjuk ehhez példaul a vi, vagy az mcedit sz6vegszerkeszt6t. Adjuk ki a szerveren rootként a kdvetkezd
parancsot:

root @zerver: ~# vi [etc/sanbal/ snb. conf

A smb.conf dllomany

Ez a fajl klildnbdzd szekcidkbdl all. A [global] szekcidban az egész Samba szolgaltatasra vonatkozé bedllitasokat adunk meg. A
[home] szekcid a felhasznaldk szerveren létrehozott, sajat, megosztott kdnyvtarara vonatkozé szabdlyokat tartalmazza. A [netlogon]
szekci6 csak Windowsos kliensek esetén szikséges. Uj megosztas létrehozésakor kiildén szekcidba kerliinek annak szabalyai.

A smb.conf dllomanyra egy gyakorlatban is hasznalhatd példa:

; Az [etc/sanbal/ snb. conf all omanyban szekci 6k vannak
; a [global] szekci 6 beallitéasai a teljes kiszol gal 6ra érvényesek
; de egy részik késobb fel ul biral hat 6

[ gl obal ]

; A csoport vagy tartomany neve, ahol a kiszol gal 6 Gzenel
wor kgr oup = MUNKACSOPORT

; A Sanba ki szol gal 6 neve, pillanatnyilag a hosztnév
server string = %

: Hal 6zati interfészek, amre a Sanba val aszo
interfaces = | o, eth*

; Bejel entkezési mdd, |ehetdségek: share | dommin | server
; User nmegadasa esetén a fel hasznal 6k azonositasa snbpasswd al apj an torténik
security = user

; Jelszotitkositas engedél yezése, hi anydban W ndows rendszert futtatd gépekr 6l

; nem | ehet bejel entkezni. A kiszol gal 6n a snbpasswd nevii &l | omanyban szerepel nek
; a felhasznal 6k jel szavai, ani ket a snbpasswd paranccsal |ehet |étrehozn

encrypt passwords = yes

; Aki knek nem engedél yezett a negoszt asok el érése
i nval id users = root

; A nmegoszt asok el érése csak az itt felsorolt gépeknek engedél yezett (al hal 6zat)
hosts all ow = 192. 168. 1. | ocal host

; Amelyik IP cinrdl nem érhet 6ek el a nmegoszt asok
hosts deny = 192.168.1.1

; Legyen a szerver tartomany-foétall 6z6? Lehet 6ségek: auto | yes | no
domai n master = auto

; A hal 6zatra kapcsol 6dasakor versenyezzen a szerver, hogy fétall 6zéva valjon?
preferred naster = yes

; A kiszol gal 6 nyerési esélyei a fotall 6zé cimért fol ytatott versenyben
os level = 255
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; A gépek NetBlI OS nevét a DNS-ben i s negprobaljuk feloldani?
dns proxy = no

; A gépnevek visszafejtési sorrendje
nanme resol ve order = | mhosts host w ns bcast

; Napl 6zasi szint (3-as vagy nagyobb érték |lassithatja a rendszert)
log level = 2

; Fel hasznal 6kénti | ogol &s, hasznal hat 6k a % os val t 0zok
log file = /var/l og/ sanmba/l og. %m

; Alog-fajl mérete [kb],az érték el érésekor Gj napl 6f4jl kezdédi k. Az aktudlis
; napl 6fajl .old kiterjesztésel feltlirja a korabbi, ilyen nevii fajlt.
max | og size = 10000

: Irjon a Samba a rendszernapl 6ba? | gen=1, nenr0
syslog = 0

; Nyontat&si tipusok: bsd, cups, sysv, hpux, aix, gnx, plp, |prng
printing = cups

; Kis méretii csomagok kil désének bedl | itasa
socket options = TCP_NODELAY

; Egyéb bedl litasok
map to guest = Bad Password
W nbi nd separator =/

; A [hone] szekci 6ban bej egyzései a fel hasznal 6k saj at konyvt arara vonat koznak
[ home]
conment = Home mappa nmegosztas

; A home koényvtar el érési utja
path = %V

; Hozzéaf érés: nem publi kus, masok nem bdngészheti k, tul aj donos részére irhaté
public = no

br owseabl e =no

writeable = yes

; U fajlokhoz, illetve kényvtarakhoz maximélisan megadhat 6 engedél yek
create mask = 0600
directory mask = 0700

; M ndenki szamara el érhetd, irhatdé negosztas

[ pub]
comment = Kozos nappa

; A nmegosztott kdzos nmappa el érési Gtja
path = /var/snb

; Hozzaf érési jogok
public = yes

br owseabl e =yes
witeable = no
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T [NYOMTATOK] - - = = = = = = = = = m = m o et f ot e e e el

; A negosztott nyontat ok beallitésa
[ printers]

path = /tnp

printable = yes

public = no

br owseabl e = no

witeable = no

create node = 0700

[print$]
path = /etc/sanba/drivers
wite list = root

 [W N KLI ENSEK ESETEN] - - - - = = =« = = === @@ @ mmmmo o mmeec o ieee oo

; A [netlogon] szekci 6 csak W ndows kliensek esetén szikséges
; A /tnp/netlogon konyvtarba tehetjik azokat a fajlokat (pl. Hazirend),
; anel yeket a W ndows kliensnek a bejel entkezés utan |l e kell futtatni

[ net | ogon]

comment = Csak W ndos kliensek eseten szukseges
path = /hone/ netl ogon

public = no

br owseabl e = no

witeable = no

; A felhasznal 6k |istéaja, akik bejel entkezhet nek egy negoszt asra
; valid users = userl user?2

A smb.conf allomanyt a szerkesztés utan mentsiik el, és inditsuk Ujra a démonokat parancssorbdl:
root @zerver: ~# service snbd restart
root @zerver: ~# service nnbd restart

A démonokat Ujrainditasa természetesen az UHU VezérlGpult segitségével is megoldhatd.

FELADATOK

1. Csatoljuk fel a ,pub” megosztast a /mnt/pub konyvtarba!

2. Listazzuk ki a /mnt/pub kényvtarat, majd csatoljuk le a fajlrendszertinkrdl a pub megosztast!
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Felhasznalok sajat konyviaranak elérése a szerveren

A samba altaldban akkor hasznaljuk, amikor egy linuxos szerverhez csatlakozva csatoljuk fel sajat kdnyvtarukat a munkadllomasuk
fajlrendszeréhez. Ehhez rendelkeznilik kell a szerveren egy ugyanolyan felhasznaléi fiokkal, mint amilyennel a kliens gépen dolgozunk.
A smb.conf dllomanyban lathatd, hogy a root ki van tiltva a tavoli bejelentkezésre hivatott felhasznalok sorabdl.

Felhasznal6 létrehozasa

A szerveren hozzunk létre egy felnasznaldt ugyanolyan bejelentkezési névvel, mint amilyennel a kliens gépre bejelentkeztiink. Ezt
megtehetjik az UHU VezérlGpult segitségével, vagy parancssorbdl is az aldbbi médon:

root @zerver: ~# useradd -m fel hasznal 6név

Ezutan megadjuk a felhaszndld jelszavat (célszerii ugyanazt a jelszét megadni, mint amivel a kliens gépen jelentkeztlink be):

root @zerver: ~# passwd fel hasznal 6név

Mivel titkositott jelszét allitottunk be a smb.conf dllomanyban, ezért a Samba részére is titkositva kell megadnunk a jelszét a kévetke—
26 modon:

root @zerver: ~# snbpasswd -a fel hasznal 6név

Inditsuk Ujra az smbd és nmbd szolgaltatasokat, most parancssorbol:

root @zerver: ~# service snbd restart
root @zerver: ~# service nnbd restart

A sajat konyvtar elérése parancssorbol

user @l i ens: ~$ snbclient //szerver/hone -U fel hasznal 6név

Sajat kényvtar csatolasa a fajlrendszerhez

A szerveren 1évd sajat kényvtarunkat tobbféle modon csatolhatjuk a Kliens fajlrendszerhez. Szerkeszthetjlik az /etc/fstab &lloményt,
hasznalhatjuk root jogokkal a smbmount, vagy a mount parancsokat, vagy a felhasznalok szamara is lehetévé tesszik fajlrendszerek fel—
csatoldsat példaul a sudo segitségével.

Az /etc/fstab szerkesztése
Ha az adott munkaallomast csak egy felhasznalé dolgozik, akkor irjuk bele a kévetkez6hdz hasonld sort az /etc/fstab allomanyba a
kliensen (a /mnt/samba kdnyvtarat természetesen létre kell el6bb hozni):

/lszerver/ megosztas /mt/sanba snbfs usernanme=user, password=123456
Szilkség esetén a még a kovetkez8 opciokat is megadhatjuk a jelszé utan:

ui d=user, gi d=users, i p=192. 168. 1. 200, i ochar set =i s08859- 2, codepage=cp852
Sajat kdnyvtar csatolasa

A megosztasok csatoldsat alapbedllitisban csak a root teheti meg, példaul a felhasznald sajat kdnyvtara esetében a kdvetkezd mé—
don:

root @l i ens: ~# snbnmount //szerver/honme /hone/user/snmb/ -o uid=user, gi d=users, user name=user

Az uid illetve gid opcidk azt allitjak be, hogy a csatolas milyen felhasznaldi, illetve csoportjogokkal valésuljon meg. Ha ezt nem adjuk
meg, akkor kdnnyen lehet, hogy nem tudunk irni a felcsatolt kdnyvtarunkba.
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Krusader

Haszndlhatjuk a szerveren megosztott sajat kdnyvtarunkat a Krusader fajlkezel6 segitségével, szintén a root jelszé ismerete nélkll.
Inditsuk el a programot a kliensen, majd valasszuk a Parancsok > Uj kapcsolat meniipontot. A megjelend ablakban éllitsuk &t a proto—
kollt smb:// -re, és gépeljlik be a megosztast: //szerver/home. A Kapcsolédds gombot megnyomva Ujabb ablak bukkan fel, ebben adjuk
meg a felhaszndl6i neviinket és a jelszdt. A Krusader egyik ablakéban a szerveren elhelyezkedd sajat kdnyvtarunk jelenik meg.

Samba adminisztracio webes feliileten

A samba webes adminisztraciéjat a swat program teszi lehetévé. Amennyiben rendelkeziink Internet hozzaféréssel, akkor igy tele —
pithetjik fel a virtudlis szerverlnkre:

root @zerver: ~# apt-get install swat

Tévoli géprdl (kliens) is akarunk adminisztralni, ezért egészitsik ki a szerveren az /etc/xinetd.d/swat fajlban a ,bind” sort a szerve—
rink IP szaméaval (root-ként):
bind = 127.0.0.1 192.168. 1. 200

Miel6tt a swat elindulna, készitsiink masolatot az /etc/samba/smb.conf llomanyrdl, mert a swat ez a fajit feldl fogja imni.
A swat futtatdsunkhoz sziikséges még a xinetd szolgdltatas, inditsuk el a szerveren:

root @zerver: ~# service xi ned start

Ha a szerveren adminisztralunk, akkor inditsunk el egy béngészét, és gépeljtik be:
http://1 ocal host: 901

Ha kliensen szeretnénk a sambat webesen adminisztrélni, akkor azt igy lehet megoldani:

http://szerver ip_szama: 901

Felhasznald a root, adjuk meg a jelszavat és mar adminisztralhatunk is:
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Milyen szolgaltatasokat nyujt a Samba?

Melyik démonok inditasa sziikséges a Samba miikddéséhez,

Hogyan kell a Samba miikédéséhez sziikséges démonokat parancssorbdl elinditani?

Konzolon milyen paranccsal ellenérizheték az elérheté Samba megosztasok?
Ismertesse a smbclient program hasznélatat!

Hogyan lehet a megosztott kdnyvtarat fajlrendszeriinkhéz csatolni?

Milyen paranccsal valaszthatd le a fajlrendszerlinkrél egy megosztott konyvtar?
Melyik allomanyt kell szerkesztenlink a Samba szerver bedllitisahoz?

Soroljon fel szekcidkat a Samba konfiguracids allomanyabdl!

. Mit jelentenek ezek a fogalmak: encrypt password = Yes, security = user?

. Hogyan érdemes bedllitani a [home] szekciot?

. Milyen feltételei vannak a szerveren 1évé sajat kényvtarunk elérésének?

. Mire hasznalhaté a smbpasswd parancs?

. Hogyan érhetjiik grafikus felliletr6l a szerveren megosztott sajat konyvtarunkat?

. Mi a swat, és hogyan kell Gzembe helyezni?

© Melega Kalmén
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Jogosultsag atruhazasa

A samba szolgaltatasnal meril fel az a probléma, hogy fajlrendszert felcsatolni csak root jogokkal lehet. Az UHU-Linux operacids
rendszerben persze egyes fajlrendszerek (CD-ROM, pendrive) automatikusan felcsatolddnak, de az smbfs nem. A smbmount parancsot
tehat root jogokkal kellene futtatni a felhasznéldknak.

A set-UID bit atallitasa

Nem biztonsdgos, de hasznalhaté megoldas, ha a kliensen a smbmnt parancs set-UID bitjét 1-re allitjuk. A smbmount - mivel a
smbmnt-ra épll — mar felhasznaloként futtatva fel tudja majd csatolni a samba megosztasokat. Nézzik meg elészor, hogy hol taldlhaté
a smbmnt parancs:

root @l i ens: ~# whi ch snmbmmt
[ usr/ bi n/ smbmmt

Kérdezzik le a pillanatnyi hozzaférési jogokat (természetesen a kliensen):

root @liens:~# |s -1 /[usr/bin/smbmt
-rwWXr-xr-x 1 root root 8020 2004-11-19 18: 21 /usr/bi n/ snbmt

Allitsuk 4t a set-UID bitet, és ellendrizziik ismét a jogokat:
root @l i ens: ~# chnod 4755 /usr/ bi n/ smbmt

root @liens:~# |s -1 /[usr/bin/snmbmt
-rwsr-xr-x 1 root root 8020 2004-11-19 18: 21 /usr/ bi n/ snbmt

A set-UD bit mddositisa utdn  maér  felhaszndloként is  fel  tudjuk csatolni a  megosztast

user @l i ens: ~$ nkdi r ~/ HOVE
user @l i ens: ~$ snbrmount //szerver/home ~/ HOVE -0 user nane=[ user], password=[ti t ok]

Végul allitsuk vissza az eredeti jogokat a kliensen a smbmnt parancsra, és csatoljuk le a megosztast:

root @l i ens: ~# chnod 0755 /usr/ bi n/ snbmmt
root @l i ens: ~# unmount / hone/ user/ HOVE

A sudo parancs

A sudo parancs alkalmas root jogok részleges atruhdzasara a felnasznalok részére. Ez is egy set-UID jellegli program, amely egyes
parancsokat - root jogokkal — egy felhaszndld, vagy egy csoport nevében hajt végre.

A jogok atruhdzasanak bedllitdsdhoz az /etc/sudoers allomanyt kell root-ként szerkeszteni. Hasznaljuk erre a visudo programot,
amely a vi editorba tolti be az /etc/sudoers allomanyt. Tovabbi Iényeges informaciokhoz juthatunk a man sudoers parancs kiadasa utan.

A sudoers alloményban Iév bejegyzések (sorok) formatuma a kdvetkezd:

fel hasznal 6 gép=(fel hasznal 6ként) parancsl, parancs?2, ...

Az parancs els6 oszlopaban az a felhasznald vagy csoport szerepel, aki szamara jogokat akarunk atruhazni. A masodik oszlop gép
bejegyzésében azokat a gépeket kell felsorolni, amelyeken érvényes a jogok atruhdzasa. A kdvetkezd oszlopban meg lehet adni, hogy
melyik felhasznald jogit akarjuk atruhdzni, ez nem csak a root lehet. Ezutan kdvetkezhetnek egyéb opcidk, példaul NOPASSWD:, mely—
nek hatédséra nem kell megadni a jelsz6t. Végul felsoroljuk a parancsokat (altalaban elérési uttal egyitt), amelyekre az atruhazott jogok
érvényesek.

Lehet6ség van a sudo -alias valtozok haszndlatra (példak):

User _Alias ADM NS=nel egak, kovacsb

Run_Ali as DAEMONS=post f i x, nobody

Host Alias HOSTS=nk4. nel ega, bubo. pat aky. hu

Chmd_Ali as PROCESS=/ usr/ bi n/ snmbnount , / sbi n/ shut down
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PELDAK
A rendszergazda és az user nevii felhasznalé mindent futtathat root jogokkal:

root ALL=(ALL) ALL
user ALL=(ALL) ALL

A users csoport tagjai felcsatolhatnak samba megosztasokat a helyi gépen, jelsz6 megadasa nélkil:
%uusers | ocal host =(root) NOPASSWD: /usr/ bi n/ smbnount

A user nev(i felhaszndlé minden gépen root adminisztratorként, a jelsz6 megadasa nélkill szerkesztheti vi editorral az /etc/resolv.conf
allomanyt, azaz beéllithatja a a hasznaland6 névszervert:

user ALL=(root) NOPASSWD: /bin/vi /etc/resolv. conf

FELADATOK

1. Engedélyezziik a felhasznaloknak, hogy a kliensen fel- és lecsatolhassak a megosztott kényvtarakat, és bedllithassak a névszer—
vert!

2. Csatoljunk fel felnasznaldként egy sajat kdnyvtarat a kliensen Ugy, hogy a jelszét ne lathassak masok!

MEGOLDAS

1. A visudo parancsot kiadjuk rendszeradminisztratorként, és segitségével hozzaadjuk az engedélyeket tartalmazé sorokat az
letc/sudoers &lloméanyhoz:

root @zerver: ~# vi sudo

# Engedél yek
Y%uusers | ocal host=(root) NOPASSWD: /usr/bi n/smbrount, /usr/ bi n/ umunt
Y%uusers | ocal host=(root) NOPASSWD: /bin/vi /etc/resolv.conf

2. Afelcsatolashoz a sudo parancsot hasznaljuk (feltételezve, hogy root-ként megadtuk az engedélyt). A jelszét csak akkor gépel —
juk be, amikor a smbmount parancs bekéri:

nel egak: ~$ sudo snbnmount //szerver/hone /home/ mel egak/ HOVE - o user name=mel egak
added interface i p=127.0.0.1 bcast=127. 255. 255. 255 nmask=255. 0. 0. 0

added interface i p=192. 168. 108. 4 bcast=192. 168. 108. 255 nmask=255. 255. 255. 0
Passwor d:
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Tavoli adminisztracio: SSH

Régebben telnet segitségével adminisztraltak tavolrdl a szervereket, de ez nem volt biztonsagos. A telnet helyett fejlesztették ki az
ssh protokollt, amely kétkulcsos titkositassal biztositja a tavoli szamitdgépre vald bejutast, és ott parancsok kiadasat.

Az ssh eljarasok gydjteménye, amely a tavoli adminisztracié mellett lehetévé teszi példaul fajlok biztonsagos (titkositott) mésolasat is
(scp, sftp).
A nyilvanos kulcsu titkositas elve

A kulcsparok segitségével alairas, kodolas, visszafejtés , ellendrzés valésithatdé meg, az aldbbi médon:

1. Afeladd aldirja az zenetet a sajat titkos kulcsaval, majd titkositja a cimzett nyilvanos (publikus) kulcséaval.

2. A cimzett visszafejti az lizenetet sajat titkos kulcsaval, ellendrzi a feladd aldirasat a feladd publikus kulcsaval.

=elacli || ]
* Gimret

Aldlrds | Titkaziss Megfa el |Eller drazs
faladd cimrets cimirets ||z eda
LiLh.oe Fy Ivanog tkoe nyibEr o
hulesawvel| ka csfva ko csival [[kulezavsl

Abra 8 Nyilvanos kulcsu titkosités

Az SSH miikédése

Az SSH hasonlit az OpenSSL (Secure Socket Layer) miikddéséhez. Ez azon alapszik, hogy minden haldzati szerepl6 rendelkezik
egy titkos és egy nyilvanos kulccsal.

A kapcsolat felépitésekor az Ugyfél és a kiszolgal6 publikus kulcsot cserél, ezutan megegyeznek egy kapcsolati kulcsban (session
key), amellyel a tovabbiakban titkositani fognak. A felhasznalénév-jelszd szerinti belépés, természetesen igy mar titkositva torténik.

Az ssh miikddésének alapvetd kdvetelménye, hogy a tavoli gépen (ami példaul a virtudlis gépen futd szerver) futnia kell a megfelelé
démonnak (sshd). Emlékezziink vissza, hogy a szolgaltatisok (démonok) inditdsa az UHU-VezérlGpult, vagy a service parancs se—
gitségével oldhaté meg UHU-Linux operdciés rendszerben. Hogy egy gépen fut-e mar az sshd, azt példaul igy nézhetjlik meg:

user @zerver: ~$ pi dof sshd

Ha a parancs kiaddsa utan kapunk egy process-azonositd szamot (pid), akkor az sshd mér fut. Ellenkezd esetben az sshd inditdsa
parancssorbdl az aldbbi mddon lehetséges:

root @zerver: ~# service sshd start

Ha az sshd inditdsa parancssorbdl térténik, akkor a szamitégép Ujrainditdsa utan nem fog ismét elindulni a démon. Két lehetség
van, ami ezt a problémat megoldja. Egyszer(ibb lehetdség az UHU vezérldpult hasznélata a démon inditdséra. Bedllithatd az is, hogy
milyen futési szinteken induljon el az sshd automatikusan.

Karakteres megoldas, ha az /etc/runlevel.d/custom/sshd.service allomanyba begépeljik az aldbbi sort:
Runl evel s=2345
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Az ssh kapcsolat bedllitasa

Az ssh beallitasara alkalmas konfiguracids allomanyok kozill az egyik az /etc/ssh/sshd_config a szerveren. A masik a dllomany a
kliens gépen elhelyezkedd /etc/ssh/ssh_config, amit fellilbirdlhat a felhasznald sajat kdnyvtaraban 1év6 ~/.ssh/config dllomany.

Az ssh_config paraméterei

A Kliensen kell szerkeszteni az dllomanyt. A tablazat a leggyakrabban hasznalt paramétereket tartalmazza, az alapértelmezett érté —
ket kiemelve. Tovabbi informacidk: man ssh_config

Paraméter Erték Leiras
CheckHostIP Yes, No Figyelmeztet, ha eltér a kulcsban régzitettél az IP cim
Compression Yes, No Tomédritve killdje az adatokat
ForwardX11 Yes, No X kapcsolat killdés titkositott csatornan
PasswordAuthentication Yes, No Jelsz6 hitelesités a kulcsok mellett vagy helyett

Az sshd_config paraméterei

A szerveren kell szerkeszteni az allomanyt. Az alapértelmezett értékek kiemelten szerepelnek a tablazatban. Tovabbi informaciok:
man sshd_config

Paraméter Erték Leiras
Port 1-65535, 22 Az a TCP port, amin az sshd figyel.
PermitRootLogin Yes, No Root bejelentkezésének elfogaddsa, ajanlott bedllitds: No
ListenAddress 0.0.0.0 Bejelentkezés engedélyezése IP cimekrél
PermitEmptyPassword Yes, No Ures jelszavas bejelentkezés engedélyezés
X11Forwarding Yes, No X kapcsolat kildés titkositott csatornan
PasswordAuthentication Yes, No Felhasznalénév-jelszé azonositas
Compression Yes, No Témdritve kildje az adatokat

Bejelentkezés a tavoli gépre

Tavoli gépre ssh segitségével dltalanosan igy tudunk bejelentkezni:

user @l i ens: ~$ ssh fel hasznal 6név@ avol i gépdonai nnév_vagy | Pci m
Esetiinkben bejelentkezés a szerverre a kliensrél:

user @l i ens: ~$ ssh user @92. 168. 1. 200

RSA key fingerprint is 88:ca:70:91: 80: 4d: €9: 44: 92: 2f : 9f : d6: 2c: ad: c5: la.

Are you sure you want to conti nue connecting (yes/no)? yes

War ni ng: Pernmanent|y added ' 192. 168. 1. 200" (RSA) to the list of known hosts.
Jel sz6:

Ha elsd alkalommal jelentkeziink be egy szerverre, akkor megkérdezi, hogy elfogadjuk-e a szerver publikus kulcsat, yes vélaszra
gépuinkre masolja a publikus kulcsot, mégpedig a sajt kdnyvtarunkbdl nyilé .ssh alkényvtarban elhelyezkedd known_hosts nev( &l—
lomanyba. Végul kéri a jelszot, és megjelenik a szerveren futd shell promptja. It ugyanigy adhatunk ki parancsokat, mintha a szerver
konzolja el6tt dlnénk.

Ha barmilyen problémank adddna a bejelentkezéssel kapcsolatban, akkor probaljuk meg toréini a tavoli szerver publikus kulcsat a
known_hosts fajlbdl, és kiséreljik meg Ujra a bejelentkezést. A szerverrél kijelentkezni az exit, vagy a logout paranccsal lehet.
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Féjlok biztonsagos masolasa

Tobb lehetdséglink is van a fajlméasolés biztonsdgos megoldasara a tavoli gép és sajat szamitdgéplink kdzétt. Hasznalhatjuk az scp
vagy az sftp parancsot, de példaul a Midnight Commander segitségével is megoldhatjuk a feladatot.

Biztonsagos fajlmasolas scp paranccsal

Az scp parancs miikédésének feltétele, hogy a célgépen fusson az sshd. A parancs éltalanos alakja:

user @l i ens: ~$ scp fel haszndl 6@onnan/ mt /hoval/ nilyen_néven
A tavoli gép a honnan, vagy a hova pozicidban is lehet, szintaktikailag pedig igy néz ki:
gépdommi nnév_vagy | Pszam /el rési _at/fajl név

Komplett kdnyvtarakat scp segitségével térténd lemasoldsahoz a -r (rekurziv)kapcsoldt hasznaljuk, példaul:
user @l iens: ~$ scp -r fel hasznal 6@épnév:/ koényvt ar /konyvt ar

Ezutén egy konkrét példa: a szerverrdl akarjuk masolni az /etc/hosts fajlt sajat kdnyvtarunkba:

user @l i ens: ~$ scp user @92. 168. 108. 200: / et c/ hosts ~
Jel sz6:
host s 100% 68 0. 1KB/ s 00: 00

A jelsz6 megadésa utan latjuk a masolas folyamatat, véguil visszakapjuk az eredeti promptot. A home kdnyvtar helyett ~ jelet irtunk,
és mivel nem adtunk meg a masolatnak Uj nevet, ezért az eredeti nevén masolddott le sajat, kliensen lév6 kdnyvtarunkba.

FELADAT

Masoljuk le a szerveren 1év6 /etc/apt kdnyvtar tartalmat a kliensen 1év6 sajat kdnyvtarunkba! Listazzuk ki a lemasolt ~/apt konyvtar tar—
talméat, majd toréljik le a konyvtarral egyutt!

MEGOLDAS

user @l iens: ~$ scp -r user @92. 168. 108. 200: / et c/ apt ~

Jel sz6:

pr ef erences 100% 44 0. OKB/ s 00: 00
sources. | i st 100% 675 0. 7KB/ s 00: 00
apt . conf 100% 116 0. 1KB/ s 00: 00
user @liens:~$ Is -1 ~/apt

0sszesen 12

-rwr--r-- 1 user users 116 2004-10-13 10: 21 apt. conf
-rwr--r-- 1 user users 44 2004-10-13 10: 21 preferences
-rwr--r-- 1 user users 675 2004-10-13 10: 21 sources. li st

user @&liens:~$ rm-r ~/apt
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Biztonsagos fajlmasolas sftp paranccsal

Ha valaki mar hozzészokott a parancssori ftp programokhoz, akkor az sftp segitségével biztonsdgosan haszndlhatja azokat. Beje —
lentkezés a szerverre:

user @l i ens: ~$ sftp user @92. 168. 108. 200
Connecting to 192.168. 108. 200. . .

Jel sz6:

sftp>

Az sftp prompt megjelenése utdn adjuk ki a help parancsot, ami megjeleniti a hasznéalhaté parancsok listajat és azok révid leirasat.
Ha a parancsok elé felkialtjelet teszlink, akkor azok a helyi gépen hajtddnak végre.

FELADAT

1. Lépjink be sftp segitségével a szerverre! Nézzilk meg, hogy a kliens gépen melyik kényvtarban vagyunk! Lépjink at a sajat
kényvtarunkba, és masoljuk oda a szerverrdl az /etc/bind kdnyvtarat, tartalmaval egytt!

MEGOLDAS

user @l iens: ~$ sftp user @92. 168. 108. 200
Connecting to 192. 168. 108. 200. . .
Jel sz6:

sftp> ! pwd
Local working directory: /hone/user

sftp> get /etc/bind/*

Biztonsagos fajlmasolas Midnight Commander segitségével

A kétpaneles fajlkezel6k egy része (Midnight Commander, Krusader) fel van készitve a biztonsagos fajimasolas végrehajtasara. In—
ditsuk el az me programot, és valasszuk példaul a Bal menli Shell-kapcsolat parancsat! Ezutan kell begépelni

f el hasznéal 6név@épdonai nnév_vagy_ | Pszam

alakban a bejelentkezéshez szikséges adatokat. A kdvetkezd &bran egy konkrét esetre lathatunk példat:

Shiw1] kapzzeTwl g meik prappsl ‘

I:Ei e G l-re rdszlotok. )
LA HSChi

Abra 9

[< OK >] utan adjuk meg a jelszdt, és a bal panelen megijelenik a tavoli fajlrendszer. A tavoli fajlrendszerbe jogosultsagunknak meg—
feleléen masolhatunk, mozgathatunk stb. fajlokat vagy kdnyvtarakat.

Ha els alkalommal Midnight Commander segitségével jelentkezlink be egy tavoli gépre, akkor a publikus kulcs letéltésével kapcso—
latos kérdés miatt az mc képe széteshet. Ebben az esetben egymés utan kétszer Ctrl+O leltése segit az eredet allapot visszadllitdésad—
ban.
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FELADATOK

1. Jelentkezzlink be mc segitségével a szerveriinkre, és sajat kdnyvtarunkbol tordljik le az elébbi feladatokban atmasolt knyvtd—
rakat és fajlokat!

2. Mit eredményeznek a Midnight Commander alabbi billenty(ikombinaciéi?

Alt+C, Alt+H, Ctrl+S, Alt+O, Alt+T, AIH+ENTER, Alt+\, Ctrl+O

MEGOLDAS

Alt+C Gyors konyvtarvaltas

Alt+H El6zmények (history) megjelenitése

Ctrl+S Féjlkeresés az aktudlis panelen

Alt+O Masik panel tartalméanak beallitdsa

Alt+T Listazasi mod megvaltoztatasa

At+ENTER Kivalasztott fajlt vagy kényvtarat a parancssorba masolja
Alt+\ Koényvtar gyorslista megjelenitése

Ctrl+O Parancsok kimenetének megtekintése

Kulcsfajlok hasznalata gyors ssh kapcsolathoz

Gyakran hasznalt ssh kapcsolatnal unalmassa valik, ha allanddan felhasznalénevet, gépnevet vagy IP szamot illetve jelszot kell be—
gépelni. Sokkal jobb lenne ezt csak a tavoli gép nevének begépelésével megoldani. A kdvetkezd Iépések végrehajtasaval elérhetjlik ezt
a célt:

1. Akliensen felhasznaloként hozzunk létre egy kulcspart, ami nyilvanos és titkos kulcsokbdl all:

user @l i ens: ~$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/user/.ssh/id_rsa):

Ent er passphrase (enpty for no passphrase):

Ent er sanme passphrase agai n:

Your identification has been saved in /hone/user/.ssh/id rsa.
Your public key has been saved in /hone/user/.ssh/id_rsa. pub
The key fingerprint is:

2b: 49: 3b: f c: be: e3: 16: 98: de: b6: 59: 57: d1: el: 52: 77

Tobbszori ENTER leltés utdn megkapjuk a kliensen az ~/.ssh kényvtarban a titkos (id_rsa) és a publikus (id_rsa.pub) kulcsokat.

2. Aszerveren annak a felhasznaldnak sajat kdnyvtaraban, aki a kliensrdl be fog jelentkezni hozzunk 1étre egy .ssh nevii alkényvtd—
rat Ugy, hogy ehhez sem a csoportjanak, sem masoknak még olvasasi joga sem legyen.

user @zerver:~$ nkdir .ssh
user @zerver:~$ chnod 0700 . ssh

3. Anyilvanos kulcsot (id_rsa.pub) masoljuk &t authorized_keys2 néven a szerverre az imént létrehozott .ssh kényvtardba. A ma—
so0lds példaul scp paranccsal végezhetd el (a parancsot folyamatosan kell begépelni, a\ jel erre utal:
user @l i ens: ~$ scp /home/user/.ssh/id_rsa.pub user@92. 168. 1. 200: ~/ . ssh/ aut hori zed_keys2

Jel sz6:
i d_rsa. pub 100% 221 0. 2KB/ s 00: 00

4. Az alias parancs segitségével oldjuk meg, hogy csak a tavoli gép nevét (most szerver) kellien begépelni és maris be legyink je—
lentkezve:


file:///media/disk-sda1/user@kliens
file:///media/disk-sda1/user@szerver
file:///media/disk-sda1/user@szerver
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user @&l iens: ~$ alias szerver="ssh user @92. 168. 1. 200"

Ha ezt az aliast véglegesiteni akarjuk, akkor rootként gépeljiik be a /etc/bashre nevii allomanyba.
5. Végll jelentkezziink be:

user @l i ens: ~$ szerver
Ut ol s6 bel épés: 2004. Cct. 14. (Thu) 20.51.15; 192.168.1.2 géprdl; ssh terninalrol
user @zerver: ~$

Grafikus programok futtatasa ssh folott

Néha hasznos lehet, ha a kliensen latjuk a szerverlinkdn futé grafikus program kimenetét (ablakat). Erre Linuxban tébb lehet6ségiink
is van, de a biztonsag fokozasa érdekében célszerii , ha ezt ssh f6l6tt tesszilk. A megvaldsitishoz a kdvetkezG lépésekre van szikség:

1. Aszerveren az /ete/ssh/sshd_config fajlban szerepelnie kell az alabbi bejegyzésnek:

Xl1lForvardi ng yes

Az sshd_config szerkesztése utan rootként olvastassuk Ujra az sshd démonnal a konfiguracids allomanyt;
root @zerver: ~# service sshd rel oad
2. A Kliensen vagy az ~/.ssh/config fajlt hozzuk létre a ForwardX11 yes bejegyzéssel, vagy az /etc/ssh/ssh_config allomanyba ir—
juk bele ugyanezt root-ként.
User @l iens: ~$ cat > ~/.ssh/config
Forwar dX11 yes
3. AKkliens gépen grafikus konzolban adjuk ki az alabbi parancsot:
user @eépnév: ~$ szerver xterm
A szerveren inditott termindl a kliens gép képernyGjén jelenik meg. Ennél 6sszetettebb grafikus atvitelre is van lehetéség. Probaljuk
ki a kévetkezd parancsokat:

user @épnév: ~$ szerver xftermd -fn 9x15 -e nt
user @eépnév: ~$ szerver xffm
user @épnév: ~$ szerver nozilla

KERDESEK

1. Mit jelent az ssh és milyen feladatokra megoldasara hasznalhaté?
Ismertesse a jelszo nélkili bejelentkezés kialakitasanak lépéseit!
Hogyan lehet ssh f616tt grafikus programokat futtatni?

Hogyan hasznélhaté az scp parancs?

Ismertesse az sftp parancs lehetdségeit!

I L e

Jelenitse meg kliens gépén a szerveren futé Mozilla bdngészét!


file:///media/disk-sda1/melegak@mk3
file:///media/disk-sda1/User@kliens
mailto:user@szerver
file:///media/disk-sda1/user@192.168.1.200
mailto:user@kliens
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Csomagok telepitése, frissitése

Az UHU-Linux pillanatnyilag a dpkg csomagkezeldt hasznélja, a csomagok kiterjesztése pedig .uhu. A csomagkezelSk egyébként
Linux disztribucionkénk eltéréek, leggyakrabban .rpm vagy .deb csomagokat hasznalnak.

UHU-Linux esetén a csomagok frissitése és telepitése elsésorban weben keresztill ajanlott, az apt-get program segitségével. A
program képes a csomagokat adott forrdsbdl letdlteni, és a dpkg csomagkezeld segitségével feltelepiteni. Az apt-get ltaldban fip vagy
http protokollal m(ikddik, de lehet8ség van a haldzati forgalom jelentds csokkentésére is, az rsync protokoll felhnasznalasaval.

Frissités webrél

Az apt-get az elérhetd csomagokat a Mvar/lib/dpkg/available fajlban, ezek allapotat (telepitve van-e) pedig a /var/lib/dpkg/status
fajlban nézi meg. UHU-Linux esetében a ,gyari” csomagok telepit6forrasa az ftp.uhulinu.hu, a baréti kor altal készitett ,nem hivatalos”
csomagok pedig az ubk.uhulinux.hu helyen érhetdk el. A telepithetd csomagok természetesen lokalis tikérszerveren is elhelyezheték.

Minden telepitéforras gydkérkényvtaraban lennie kell hdrom fajlnak, amelyben fel vannak sorolva a rendelkezésre allé csomagok.
Ezeknek az allomanyoknak a neve Packages, Packages.gz és Release.

Az apt-get hasznalata

1. Elészér az /fetc/apt/sources.list fajlban sziikség szerint mddositanunk kell a telepitéforrasokat.

FIGYELEM! Az éppen sziikségtelen telepit6forrasokat tegylik megjegyzésbe ( a sor elejére begépelt # jellel), hogy félosleges csomagok
véletlen(il se kerlilhessenek telepitésre!
Ha kilistazzuk az /etc/apt/sources.list fajl tartalmét példdul cat paranccsal, akkor ehhez hasonlé bejegyzéseket latunk:

root @zerver:~# cat /etc/apt/sources.|ist

#/ et c/ apt/sources. | i st

#H vat al os csomagok

#deb ftp://ftp.uhulinux. hu/pub/uhu/1.1 ./
#deb http://ftp.uhulinux.hu/pub/uhu/1.1 ./
deb rsync://rsync. uhulinux. hu/ftp/uhu/1.1 ./

#TUkoOr szer ver ek
#deb ftp://ftp.linuxforum hu/uhulinux/pub/uhu/1.1 ./
#deb ftp://ftp. prew hu/ pub/Li nux/ UHULI nux/ pub/uhu/ 1.1 ./

Pillanatnyilag csak az rsync bejegyzés aktiv, amivel gazdasagosabban frissithetiink, mert csak a csomagok mddosult részei keriil —
nek letdltésre.

2. A helyi csomagadatbazis frissitéséhez adjuk ki a kdvetkez6 parancsot:

root @Gzerver: ~# apt-get update
Get: 1 rsync://rsync. uhulinux. hu ./ Packages [142KB]
Get: 2 rsync://rsync. uhul i nux. hu ./ Rel ease [53B]
Fet ched 142KB in 7s (18, 6KB/s)
Readi ng Package Lists... Done
3. Akovetkezd parancs hatdsara frisstiinek azok a csomagok, amelyek mar fel vannak telepitve a rendszerre:
root @Gzerver: ~# apt-get upgrade

A frissebb csomagok elGszor letdltddnek a /var/cache/apt/archives konyvtarba, onnan automatikusan telepiiinek, és konfiguraldd—
nak.

4. Az elavult csomagokat tordlhetjik a /var/cache/apt/archives konyvtarbdl az aldbbi parancs kiadasaval:

root @zerver: ~# apt-get autocl ean


mailto:root@szerver
ftp://ftp.uhulinu.hu/
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5. Ha csak egy csomagot akarunk telepiteni, akkor hasznéljuk a kdvetkez6 format:

root @zerver: ~# apt-get install csomagneve

6. Eltavolit egy csomagot, de a konfiguracios &lloméanyok megmaradhatnak:

root @zerver: ~# apt-get renove csomagneve

7. Ha a konfigurécios allomanyoktdl is meg akarunk szabadulni a programmal egy(itt, akkor hasznaljuk igy a parancsot:

root @zerver: ~# apt-get renpve --purge csonagneve
Megjegyzés: A purge paraméter el6tt nem véletlendl van 2 db minusz jel.

A dpkg hasznalata

Ezt a parancsot akkor szoktuk alkalmazni, ha egy csomag nem telepit6forrasbdl installalunk a rendszeriinkre. A csomagot ilyenkor
el6szor lemasoljuk a gépunkre a rendelkezésiinkre &lld forrasbdl példaul a /tmp kdnyvtarba, majd a kdvetkezé madon telepitjik:

root @zerver: ~# dpkg -i csomagheve

Csomagok leszedéséhez hasznaljuk a dpkg programot -r kapcsoldval, --purge a konfiguracids allomanyokat is trli, fliggéségproblé—
ma esetén pedig a -— force-all opcié alkalmazasa ajanlott.

Sajat telepit6 forras készitése a telepitd CD-k segitségével

Otthoni géplinkre kényelmesen — Internetrdl - az apt-get segitségével telepitiink csomagokat. Lokalis halézat esetén mar meggondo—
landd egy sajat telepitd forras (tlikér, mirror) létrehozésa.

Sajat telepitéforrast a szerveren vagy a kliensen is készithetlink, természetesen root-ként, a kévetkezd leiras szerint;

1. Masoljuk fel mindkét UHU-Linux telepit6 CD packages kényvtarainak tartalmat a /var/ftp/1.1/packages/release kdnyvtaraba
rootként.

2. Telepitd forrdsunk akkor lesz, ha a /var/ftp/1.1 kdnyvtérban létrehozzuk a Packages, Packages.gz és Release fajlokat. Ehhez
az uhu-scanpkgs parancsot fogjuk haszndlni. Ha nincs ilyen, akkor az ezt tartalmazé csomagot fel kell telepiteni.

3. Keresslk meg azt a csomagot, amely tartalmazza az uhu-scanpkgs programot:
root @zerver: ~# dpkg -S uhu-scanpkgs
uhu- pkgutils: /usr/bin/uhu-scanpkgs

4. Akeresés eredményeként latjuk, hogy a keresett program az uhu-pkgutils csomagban taldlhatd. Lépjink be a /var/ftp/1.1/packa—
ges/release konyvtarba, és adjuk ki a dpkg parancsot a kdvetkezé modon (egy sorban, \ jelet nek kell beimi, a csomag nevének ki—
egészitéséhez hasznaljuk a TAB billentydit):

root @zerver:/var/ftp/ packages# dpkg -i uhu-pkgutils_1.0.0-2.6_i 386. uhu

5. A /varlftp/1.1 kbnyvtarba &tlépve most mar létrehozhatjuk a Packages, Packages.gz és Release fajlokat az uhu-scanpkgs pa—
ranccsal:

root @zerver:/var/ftp/ 1. 1# uhu- scanpkgs
6. Ellendrizzilk, hogy a fajlok létrejottek a /var/ftp/1.1 kdnyvtarban.
7. Akdvetkezd Iépésben inditsuk el az ftp démont, hogy a telepitéforras ftp protokollal elérhetd legyen:

root @Gzerver: ~# service proftpd start
FTP szerver (proftpd) inditasa [ K]

8. Ha a szervert is ebbdl a telepitéforrasbol akarjuk csomagokkal ellatni, akkor gépeljlik be az /etc/apt/sources.list nevii fajlba root—
ként a kdvetkez sort:
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deb file:/var/ftp/1.1 ./
9. Ha a weben keresztiil szinkronizalni akarjuk telepitd forrasunkat, akkor irjuk meg az alabbi szkriptet rootként, a /root kdnyvtarban:

#!1/ bi n/ bash
rsync -avP --delete --delete-after rsync.uhulinux. hu::ftp/uhu/1.1 /var/ftp/1.1

Mentsuk el a fajlt uhu-mirror néven a /root konyvtarba, és adjunk ré futdsi jogot:

root @zerver: ~# chnod 0700 uhu-mrror

A szkriptet esetenként is futtathatjuk, de automatizélhatjuk a folyamatot a cron segitségével.

10. A kliensen mddositsuk az /ete/apt/sources.list nevii fajlt rootként:
deb ftp://szerver_neve vagy |IP szama/1.1 ./
11. Prébaljuk ki a kliensen, hogy mikddik-e a helyi telepitéforras.

root @zerver: ~# apt-get update
user @l i ens: ~# apt-get update

KERDESEK

1. Miakulénbség az apt-get, illetve a dpkg program kozétt?

2. Sorolja fel az apt-get lehet6ségeit és az ezekhez hasznalhaté opcidkat!
3. Mit jelent a csomagkezelésben ez a fogalom: dependencies?

4. Ismertesse az UHU-Linux telepitéforras létrehozasanak Iépéseit!

FELADAT

1. Nézzen uténa az Interneten, hogy a felsorolt Linux disztribliciék milyen csomagtipusokat hasznalnak?
Debian, SUSE, Fedora, Slackware, RedHat, Knoppix



Linux szolgaltatasok 35 © Melega Kélmén

Névszerver kialakitasa

Kisebb helyi halézatoknal dltaldban nem szilkséges névszerver haszndlata, megteszi helyette az /etc/hosts fajl szerkesztése, majd
masolasa az sszes gépre. A névszerver alkalmazasanak elénye, hogy egyszeriibb adminisztraini, valtozas esetén nem kell a hosts faj—
lokat mddositani. Hatranya a biztonsagi kockazat, amely nem csekély. A névszerver feladata a névfeloldas, tehat ha egy kérés érkezik
hozzd, akkor megadja a kérésben szereplé doménnévhez tartozd IP cimet (vagy forditva).

A névfeloldas miikddési elve

A névfeloldas a betdrési statisztikak szerint nem nevezheté biztonsagosnak, ezért célszer(i lehet a szolgéltatas kettéosztasa egy mi—
nimdlis adatmennyiséget tartalmazd nyilvanos (kils6) és egy csak bellilrél elérhetd belsd szolgaltatasra. Az dbran példan keresztlil mu—
tatjuk be a névfeloldas folyamatat.

raalDHS ldegenDN S
Limhiatd 2 s name E ke dacoprtu 1. A hely| haldzat gepe a kerelsett./d?ggn.hu gep"IP cimét
B LT L . botamer,  Mnapimoee szeretné megtudni. Megkérdezi a bels6 névszervertdl,ez van

Lkl R |

megadva (resolv.conf).
. Internit ; 2. A bels6 névszerver megkérdezi a killsét (forward bedllitva).

o cealmrse 3. A kills6 névszerver egy root névszerverhez fordul, ahonnan
p e e megtudja az idegen.hu domént kiszolgalé névszerver IP ci—
mét. A root névszerverek az /etc/bind/db.root fajlban van—
nak.

4, Miutan a kuls8 névszerver megtudta, hogy melyik névszer—
vertdl kell megkérdeznie a keresett névhez tartozé IP szamot,
ezt meg is teszi. Tovabbitja a belsd névszervernek, ez pedig a
helyi halézaton annak a gépnek, amelyik a kérdést feltette.

Helyi hilgzan bialwd ORE

Sajat névszerver létrehozasa

Az UHU-Linux disztribucio alapbdl telepiti a névszolgaltatdshoz sziikséges komponenseket, ezzel tehat nem kell foglalkoznunk. Sajat
névszolgaltatasunkat a szerveren konfiguraljuk, illetve helyezziik Gizembe.

1. El6szor rootként megszerkesztjlik az /etc/named.conf allomanyt gy, hogy a végére beillesztiink egy zéna és egy forditott zona
bejegyzést. A zéna neve szabadon valaszthatd, legyen most sajat, az alhalézat pedig, amit ki kell szolgalnunk 192.168.1.0.

/1l This is primary configuration file for the BI ND DNS server naned.
/1l A névszol gél tat as al apkényvtara, javasolt athelyezni.

options {

directory "/etc/bind";
/1 query-source address * port 53;
/1 allowquery { 192.168.108.0/24; |ocal host; };

/lazok a névszerverek, akiktdl kérdezink
forwarders {
195. 56. 234. 124;
1
1
/1 reduce |og verbosity on issues outside our control
| oggi ng {
category | ame-servers { null; };
category cnane { null; };
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1
/1 prime the server with know edge of the root servers
zone "." {
type hint;
file "/etc/bind/ db.root";
1

/1 be authoritative for the |ocal host forward and reverse zones, and for
/! broadcast zones as per RFC 1912
zone "l ocal host" {

type naster;

file "/etc/bind/ db.local";
i 5
zone "127.in-addr.arpa" {

type naster;

file "/etc/bind/ db.127";
5
zone "O0.in-addr.arpa" {

type naster;

file "/etc/bind/ db.0";
I
zone "255.in-addr.arpa" {

type naster;

file "/etc/bind/ db. 255";
[ 5
/] Saj &t zéna bej egyzései
zone "sajat." {

type naster;
file "/etc/bind/ db. sajat";

}s

zone "1.168.192.in-addr. arpa" {
type naster;
file "/etc/bind/ db.rev-sajat";

b

A type master bejegyzés els6dleges névkiszolgaldt jel6l, masodlagos névszervernél ez type slave lenne. Ha al-doméneket is
szeretnénk, annak a neve igy nézhetne ki: iroda.ceg.hu, tanterem.ceg.hu stb.

2. Létrehozzuk rootként a szerveren az /etc/bind/db.sajat zona &llomanyt. A szériaszam kivételével masodpercekben megadott
id8intervallumokat latunk.

; Saj &t zoénaal | omany

$TTL 86400
@ I N SOA szerver.sajat. root.sajat. (
200411011 ; Seri al
28800 ; Refresh
7200 ; Retry
604800 ; Expire
86400 ) ; Negative Cache TTL
@ I N NS szerver. saj at .

szerver I'N A 192. 168. 1. 200
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Az egyes bejegyzések értelmérdl az aldbbi tAblazatban kapunk felvildgositast.

Bejegyzés Jelentés
; Megjegyzés
TTL Time To Live, a zénabejegyések ennyi ideig maradhatnak mas szerverek gyorsitétaraban
@ Helyettesiti a doménnevet, ami most helyi.hu
SOA Start Of Authority, zéna kezdete
Serial Sorozatszam, év(4), hénap(2), nap(2), sorszam(2)
Refresh Frissités (most 7 nap), a slave szerver ennyi idé mulva kérdezi meg a mastertél a sorszamot
Retry Varakozasi id6, ha a frissités nem sikeriilt
Expire Ha a master nem vélaszol, mennyi ideig szolgéltatunk?
NS Name Server, névszerver rekord
MX Mail eXchanget, levelezészerver rekord
A Address (cim rekord) doménnév - IP cim 8sszerendelés
CNAME Segitségével a hosztokat mas néven is nevezhetjik

3. Létrehozzuk rootként a szerveren forditott z6na adatdllomanyat. Ez biztositja a cim-név hozzarendelést.

; Forditott sajat zoénaal | omany

$TTL 86400
@ I N SOA szerver.sajat. root.sajat. (
200411011 ; Seri al
28800 ; Refresh
7200 ; Retry
604800 ; Expire
86400 ) ; Negative Cache TTL
@ IN NS szerver. saj at
’200 IN PTR szerver. saj at

A PTR jelentése PoinTer Rekord, azaz mutatd bejegyzés. Ez mutatja meg, hogy egy IP cimhez milyen doménnév tartozik.
4. Szerkesszik meg a szerveren az /etc/resolv.conf allomanyt, adjuk meg:

search saj at

naneserver 127.0.0.1

5. A konfiguracios allomanyok megszerkesztése utan inditsuk el a named szolgaltatast a szerveren, az UHU Vezériépulttal, vagy
rootként parancssorbdl:

root @zerver: ~# service naned start

A vezérl6pultban valé named inditas esetén a szamitogép Ujrainditasa esetén is elindul a névszolgltatds. Ha a service parancsot
haszndljuk szivesebben, akkor gépeljik be az /etc/runlevel.d/custom/named.service féjba:

Runl evel s=2345

6. Ellendrizzilk, hogy a névszerveriink valéban mikddik. Ehhez el6szér a szerveren adjuk ki a dig parancsot -x kapcsoléval egy
olyan IP szamra, amelyik szerepel a névszerver bejegyzései kdzétt (most csak a szerver):
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user @zerver: ~$ dig -x 192.168. 1. 200

;5 QUESTI ON SECTI ON:
;200. 1. 168. 192. i n-addr. arpa. |IN PTR

;; ANSVER SECTI ON:
200. 1.168. 192.i n-addr. arpa. 86400 IN PTR szerver.sajat.1.168.192.in-addr. ar pa.

;7 AUTHORI TY SECTI ON:
1.168.192.in-addr.arpa. 86400 IN NS szerver. saj at .

;; ADDI TI ONAL SECTI ON:
szerver. saj at . 86400 I'N A 192. 168. 1. 200

;; Query tinme: 11 nsec
;; SERVER 127.0.0. 1#53(127.0.0. 1)
;o VWHEN: Mbn Nov 1 21:28:06 2004
;7 MSG SIZE rcvd: 113

7. Tovabbi vizsgalat lehetséges az nslookup parancs segitségével. Az nslookup egy promptot biztosit a kiilénb6z6 lekérdezések
szamara, ahova doménneveket vagy IP szamokat gépelhetliink be. Ezekre a program valamilyen adatokkal valaszol. Ennek egy
részlete a kdvetkez6 oldalon tekinthetd meg.

user @zerver: ~$ nsl ookup

> szerver. saj at
Server: 127.0.0.1
Addr ess: 127. 0. 0. 1#53

Nane: szerver. saj at
Address: 192.168. 1. 200

KERDESEK

1. Milyen fajlok szerkesztése, illetve létrehozasa sziikséges egy egyszerii névszolgdltatas beinditdsahoz?
Ismertesse a zénadllomanyok felépitését!
Ismertesse a névfeloldas mikodési elvét! Készitsen sematikus abrat egy névfeloldasi folyamat szemléltetésére!

Névszerverek esetén mit jelent a forward fogalma?

SA I < A

Milyen parancsokkal lehet ellendrizni a névszerver helyes mikddését?
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Elektronikus levelezés: email

Az elektronikus levelezés az Internet egyik leggyakrabban hasznélt szolgéltatdsa. A levelek tovabbitasat két (vagy tobb) program
egyittesen végzi. Az tgyféloldalon elhelyezett Mail User Agent (MUA) arra szolgél, hogy a felnasznald a levelét megszerkessze, majd
atadja tovéabbitasra a Mail Transport Agentnek (MTA). Az MTA feladata a levél tovabbitdsa a cimzett felé. Ha a kuldg és a cimzett nem
ugyanazon a szerveren rendelkezik postafidkkal, akkor a tavoli szerverrel vald kapcsolat felépitését is az MTA végzi.

Az alapvetd levelezési feladatok ellatdsdhoz UHU-Linux operdcios rendszerben a kévetkezdk sziikségesek:
« Névszolgaltatas (DNS), ezt mar kialakitottuk,

« Levéltovabbité program (MTA). Erre a célra a postfix levelezGszervert valasztjuk, ez mér telepitéskor felkerl az UHU-Linux
szerverre,

« Levelezd Kliens, itt a nail, mutt és evolution programokat is haszndlni fogjuk.

Levelez6 rendszer telepitése

A postfix levelezd szerver, illetve a nail, mutt és evolution kliensek az alaprendszerrel egyttt mar fel vannak telepitve virtudlis szer —
ver(inkre.
A postfix konfiguralasa

A konfigurécios fajl /ete/postfix/main.cf, ezt kell sziikség szerint rootként mddositanunk, természetesen a virtudlis szerveren.

Véltoztatasokat a konfigurdcios allomanyban fajlban csak ott eszkézdljink, ahol ez feltétlenl szikséges. Az alapértelmezett bealli—
tasokat az /etc/main.cf.default fajl tartaimazza.

Minden bedllitds az alabbi sémat koveti: valtoz6 = érték. Egy példa konfiguraciés  allomany:

# Level ezészerverunk teljes nevét a nyhostnane valtozéban taroljuk
myhost nanme = szerver. saj at

# Doménneviink a nydomai n val t ozoba ker Ul
mydomai n = saj at

# M nden |l evél anit felhaszndl 6i nk kil denek ilyen donén névvel kerl kikil désre.

# Ha a donén sajat, a szerver neve szerver, és a user nevl fel hasznal 6 kul d egy

# |l evel et, akkor az a kovetkezd formaban kerul el kil désre: user @zerver. saj at

nyori gin = $myhost name

# Az Osszes hal 6zati csatol 6 cinen fogadunk | evel eket .

# Figyelenml Ha ezt a bejegyzést nmegval toztatjuk, akkor a postfix dénont a stop, nmajd start
# paranet erekkel Ujra kell inditanunk.

i net _interfaces = al |

# Levél érkezhet a teljes internetes nevinkre, donmain nevinkre, nmil.donain nevinkre, és a
# | ocal host . domai n neviinkre. Jel en esetben: mail.sajat, sajat, mil.sajat, lo

# cal host.sajat. A local host fontos, ha kifelejtjuk probl éméi nk | ehet nek

nydestination = $myhost nane, | ocal host . $nydomai n, $nmydomai n, mei | . $nydonai n

# A nynetwor ks val tozéban taroljuk, hogy nely al hal 6zat okr6l fogadunk el |evel eket

# tovabbitéasra, azaz rel ay-ezink. Fontos, hogy a | ocal host cine (127.0.0.0/8) is benne
# | egyen. Az Uj abb postfixekben mar bedllithatjuk a host tipusu relay-ezést, tehat akar
# egy hosztra is |ekorl atozhatjuk a | evél kil dés engedél yezését !

mynet wor ks = 192. 168. 1. 0/ 24, 127.0.0.0/8
# Ha k6ézponti | evel ezészerver is van:
# r el ayhost = $mydomai n
# rel ayhost = atjaro6. saj &t.donmain

# relayhost = [egy.ipcimis.jd]

# Virtualis fel hasznél 6k | étrehozasa, vagy mail aliasok, pl.teszt@zerver. sajat

# mell é teszt.el ek@zerver.sajat készitése. Az alias-okat az /etc/aliases
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file:///media/disk-sda1/teszt@szerver.sajat
file:///media/disk-sda1/user@szerver.sajat
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# f4jl ban hel yezzik el, majd lefuttatjuk a newal i ases parancsot.
# al i as_maps = hash:/etc/aliases
# al i as_dat abase = hash:/etc/aliases

# Spam és virusszlrés az atmend |leveleken. A filtert a master.cf file-ban kell
# defi ni al ni
# content _filter =

,Maildir” tipusiu portafiodk |étrehozdsa az azt kérdé felhasznal 6k részére
hone_nai | box = Mail dir/

o

Fel hasznal 6k post afi 6knéret ének korl atozasa [kB]. Ha a postafi 6k negtelik, akkor
sem a fel ado, sem a cinzett nem kap hi balizenet et
mai | box_size limt =

H H H*

# Maxi mél i s kil dhet 6 | evél méretet korl &t ozasa [ kB]
nmessage _size linmt =
A konfiguréciods allomany szerkesztése utan inditsuk Ujra a postfix démont:

root @zerver: ~# service postfix stop
Postfix | evel ezészerver (postfix) leallitasa [ K]

root @zerver: ~# service postfix start
Postfi x | evel ezészerver (postfix) inditéasa [ K]

Levelezszervert fogunk a sajat tartomanyban (izemeltetni, ezt a névszerverben regisztraini kell .

Az [etc/bind/db.sajat dllomanyba irjuk be az MX bejegyzést, illetve ha mail.sajat cimre is akarunk levelet kapni, akkor a megfeleld
alias sort is el kell ebben az allomanyban helyezni. Az /etc/bind/db.sajat allomany szdmunkra fontos részlete a valtozasokkal:

@ I N NS szerver. saj at .

IN MX 10 szerver.sajat.
:szerver I N A 192. 168. 108. 200
mai | I N CNAME szerver

Téltessik be Ujra a démonnal a névszerver konfiguracios llomanyait:

root @zerver: ~# servi ce naned rel oad

Levélkiildés a levelezd szerveren regisztralt felhasznaloknak

A szerveren hozzunk létre root-ként egy teszt nevii felhaszndldt, és adjunk neki jelszot (min 6 karakter):

root @zerver: ~# man user add

root @zerver: ~# useradd -mteszt
root @Gzerver: ~# passwd teszt
New UNI X passwor d:

Ret ype new UNI X passwor d:

A kliensrdl felnasznaloként ssh segitségével jelentkezziink be a szerverre, és irjunk egy levelet a teszt felhasznalénak (a levélirast
Ctrl+D billentylkombin&cidval fejezziik be). Az UHU-Linux a nail nev(i levelezd programot alapbdl telepiti, erre mail néven van szimboli—
kus link:

user @zerver:~$% nmail teszt @mil .sajat
Subj ect: teszt

Ez egy teszt.

ECT

Jelentkezzlink be be a szerverre kliensiinkrdl teszt felhasznaloként:

nel egak@k4: ~$ ssh teszt @92. 168. 108. 200
Jel sz0:
Udvozol | ek, G fel hasznal 6!
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U leveled van a /var/mail/teszt f4jlban.

Olvassuk el a teszt felhasznald leveleit a /var/mail/teszt allomanyban (részlet):

teszt @zerver:~$ cat /var/mail/teszt
From nel egak@zerver.sajat Thu Jan 20 09:19: 55 2005
Ret ur n- Pat h: <nel egak@zerver. saj at >
X-Original -To: teszt @mil.sajat

Del i ver ed- To: teszt @mil . saj at

Date: Thu, 20 Jan 2005 09:19: 53 +0100

To: teszt @zerver. saj at

Subj ect: teszt

User-Agent: nail 10.6 11/15/03
Cont ent - Type: text/plain; charset=us-asci
Cont ent - Tr ansf er - Encodi ng: 7bi t

From nel egak@zerver. saj at

Ez egy teszt.

A postfix levelezd szerver a leveleket a /var/mail kényvtarba kézbesiti, ahol minden felhasznalé széveges allomanyként is olvashatja.
A Kliensrél teszt felhasznéloként jelentkezzlink be a szerverre, és olvassuk el a levellinket egy egyszer(i levelezd programmal;

teszt @zerver: ~$ mail
mai | x version nail 10.6 11/15/03. Type ? for help.
“/var/mail/teszt": 1 messages 1 new

>N 1 nel egak@zerver.sajat Thu Jan 20 09:19 18/568 teszt
?

A kérddjel utdn gépeljik be a levél sorszamat, és maris olvashatunk. Nem m(ikddik j6l a rendszer, ha a teszt felhasznaloként su teszt
paranccsal jelentkezlink &t. A helyes parancs ilyenkor su — teszt, igy biztositva lesz a megfelel§ kdrnyezet.

A mutt levelezéprogram

Inditsuk el teszt felhasznaloként mutt levelez8programot! Megkérdezi, hogy létrehozza-e a /home/teszt/Mail kdnyvtarat. Valaszol—
junk igennel. A levél kivalasztasa és ENTER utén elolvashatjuk a levellinket.

Wil wiMal IRkl At ) 16l wi¥alar?  JiKSw, VililEo

H - 11 malagakiaal |, car

Abra 10

A mutt egyébként egy nagy tudasu levelezd kliens, szamos lehetdséggel. Egyik elénye, hogy karakteres felileten is Gizemeltethetd.
Kezelése némi ismeretet igényel, célszer( elfszér a sigo tanulmanyozasa.

Levelek kézbesitése: procmail

A procmail olyan alkalmazés, amely a levelezd kiszolgal6tdl atveszi a leveleket, majd ezeket a kivant feltételek alapjan az altalunk
megadott levelesladaba kézbesiti, és sziimi is tudja a leveleket. A procmail mér telepitéskor felkeril az UHU-Linux operécids rendszerre,
kulén elinditani sem kell, a postfix main.cf &llomanyéaban hivatkozunk ra.

Konfigurélni a felhaszndl6 sajat (home) kdnyvtardban létrehozott .procmailrc nevil dllomany szerkesztésével lehet. A szerveren
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teszt felhasznaldként hozzuk létre a fajlt sajat kdnyvtarunkban, a kdvetkezd tartalommal:

teszt @zerver:~$ cat > .procnmilrc
SHELL=/ bi n/ bash

MAI LDl R=~/ Mai |

LOGFI LE=$HOVE/ procnmi | . | og

:0

* AFrom . *user

/ dev/ nul |

:0

* *

$MAI LDI R/ | nbox
A szerkesztés lezarasa: Ctrl+D

A bejegyzések értelme:

Bejegyzés Jelentése
SHELL Ez a valtozo tarolja a hasznalt héjprogramot
MAILDIR Ez a véltozo tarolja felhaszndld levelez8konyvtarat
LOGFILE A napléfajl helye, ahova a procmail folyamatosan bejegyzi a levélforgalmat.
0
* AFrom:.*user Az user nev( felhasznélétol érkezé leveleket egybdl kidobja.
/dev/null
0
* ¥ Minden levelet, ami nem az user felhasznalénak szélt az Inbox allomanyba kézbesiti.
$MAILDIR/Inbox

Hozzuk létre felhasznaldként a ~/Mail mappéat (ha még nincs ilyen):
teszt @zerver: ~$ nkdir Mail

Ha ezutén irunk levelet a teszt felnasznélonak, akkor az a /home/teszt/Mail kényvtarban Iétrehozott Inbox nev(i &lloményba lesz kézbe—
sitve.

A mutt konfiguralasa

A mutt bedllitdsdhoz a teszt felhaszndld sajat kdnyvtaraban Iétre kell hozni a .muttrc alloményt, amiben megmondjuk a levelez§
programnak, hogy ezen tul hol keresse a leveleket tartalmazé allomanyokat:

user @zerver:~$ cat > .nuttrc
set fol der =~/ Mai

set editor="ntedit"

set charset="i so-8859- 2"

set host nanme="szerver.saj at"
set sort=date-received

set spool fil e=~/Mil /Il nbox
set tnpdir=~/tnp

A szerkesztés lezarasa: Ctrl+D

A /home/teszt/tmp konyvtarat ,kézzel” kell Iétrehozni. A konfiguracids bejegyzések értelme:

Bejegyzés Jelentése
set folder Kiinduld kdnyvtar, késébb allitjuk be

set editor A levelek irdaséhoz haszndlt szdvegszerkeszt§
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Bejegyzés Jelentése
set charset A levelek irdséra-olvasasara bedllitott karakterkészlet
set hostname A szerver teljes doménneve
set sort Levelek rendezési sorrendje
set spoolfile A bejové levelek helye
set tmpdir A piszkozatok helye, Iétre kell hoznunk

Tanacsok a mutt hasznalatahoz

A mutt szdmtalan billentyliparanccsal rendelkezik, ezek kdzil csak néhannyal ismerkediink meg.
Postafiokot a ¢ billenty(ivel valthatunk, ezutan ? leiitésével vélaszthatunk a postafiokok kdzott.

Levelet tordIni a d billentyl leitésével lehet, ez egy D betlivel megjelli a térlendd leveleket, amelyek véglegesen akkor tériédnek,
ha kiléptink a levelezd programbdl.
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Levelek letéltése a munkaallomasra

Az elektronikus levelezés altalaban nem egy belsd halézaton folyik (bar ez sem ritka egy vallalaton beliil), hanem az egész Interne—
ten. Ha a levelez6 szerverre belépve olvassuk a leveleinket, annak vannak hétranyai. Ha csak modemes kapcsolatunk van, akkor ez
elég sokba kertil. Szintén lassithatja a folyamatot, ha a levelezéshez valamilyen webmail programot hasznalunk.

A mai gyakorlat szerint jobb megoldas, ha levelez8 programunk a munkadllomason fut, és a levelez§ szerveriinkre csak addig kell
csatlakoznunk, mig letéltjik a leveleket. Ezek olvasasara, megvalaszolasara mar raériink késdébb, amikor mar megszakitottuk a mode —
mes kapcsolatot.

A levelek letdltése a szerverrdl példaul POP3 vagy IMAP protokoll segitségével térténhet. A POP3 minden levelet teljes terjedelmé—
ben letélt a géplinkre, és alkalmazasakor eldénthetjlik, hogy a levelezd szerveren is megdrizzilk, vagy azonnal téréljik a levelet. Ellen —
tétben a POP3-mal az IMAP el8szér csak a levelek fejléceit kildi el, lehetdvé téve, hogy a levelek letéltésikrdl kildn-kildn donthesstink.
Cserébe postafidkunk tarigénye a levelez§ szerveren megnd, a telefonszamlankkal egyutt.

Elészér nézziik meg, hogy van-e POP3 szolgaltatas a szerveren. Hasznaljuk erre a szerveren kiadott nmap parancsot:
user @zerver:~$ nmap szerver. saj at
Starting nmap 3.77 ( http://ww.insecure.org/nmap/ ) at 2005-01-20 23: 24 CET
Interesting ports on 192.168. 108. 200:
(The 1659 ports scanned but not shown bel ow are in state: closed)
PORT STATE SERVI CE
22/tcp open ssh
25/tcp open sntp

53/tcp open domain
631/tcp open ipp

A lekérdezés eredményeként latjuk, hogy POP3 szolgaltatas pillanatnyilag nem &ll rendelkezésre. POP3 szolgdltatast biztosit a cy—
rus-imapd csomag, ezt kell telepitentink a virtudlis szerverre. Sziikséges még a cyrus-sasl csomag is, ami viszont mar az UHU-Linux
telepitésekor felkerill az operacids rendszerre.

root @zerver: ~# apt-get install cyrus-inmapd

Beallitasok
A cyrus miikddéséhez konfiguracios fajlokat kell modositanunk, illetve szolgaltatasokat kell elinditani vagy Ujrainditani.

1. A kliensen rootként az /etc/resolv.conf allomanyba irjuk be els6 helyre a sajat névszerverlinket, hogy legyen a lokélis haléza—
tunkon névfeloldas:

nameser ver 192. 168. 1. 200

2. Az /ete/postfix/main.cf allomanyban helyezziik megjegyzésbe a procmail-re, és engedélyezziik a cyrus-ra vonatkozd bejegy —
zést:

#mai | box_conmmand = /usr/ bi n/ procmai |

mai | box_transport = cyrus

3. Inditsuk el a szerveren a saslauthd és cyrus szolgaltatast, inditsuk Ujra postfix levelez6 szerveriinket, és ellendrizziik a pop3
és imap protokollokat:

root @zerver:/etc# service saslauthd start
SASL AUTH Daenon (sasl authd) inditéasa

root @Gzerver:/etc# service cyrus start

Cyrus | MAP/ POP3 server (cyrus) inditéasa [ K]
root @zerver:/etc# service postfix restart

Postfix | evel ez6szerver (postfix) ledllitéasa [ K]
Postfix | evel ezdszerver (postfix) inditasa [ K]

root @zerver:/etc# nmap 192. 168. 1. 200
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PORT STATE SERVI CE
21/ tcp open ftp
22/ tcp open ssh
25/tcp open sntp
53/tcp open donmin
110/tcp open pop3
143/tcp open imap
631/tcp open ipp
993/tcp open imaps
995/tcp open pop3s

4. Akliens gépen inditsuk el az Evolution levelezd programot, és készitsiink az Eszkdzék > Beallitdsok paranccsal egy user@—
szerver.sajat, és egy teszt@szerver.sajat postafiokot.

5. lrjunk a felhasznlok nevében leveleket, és téltsiik le a kliensre az Evolution levelezSprogram segitségével.
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Cyrus postafiokok a szerveren

Amikor az Evolution levelezd programmal bejelentkeziink a levelez§ szerverre, akkor automatikusan létrejon a felhasznald postafidk—
ja. A cyrus dltal kezelt postafidkok helye a /var/spool/imap kdnyvtaron belil van. Példaul a teszt felhasznal6 postafiokjat listdzva ezt &t —
juk:

root @zerver:~# |ls -a /var/spool /i map/t/user/teszt/
1. cyrus.cache cyrus. header cyrus.index Sent SPAM Trash

A teszt felhasznalonak kildétt levelek kilon, szamozott dllomanyokban helyezkednek el. Egy levél listazasa utan a kdvetkezét latjuk
(részlet):

root @zerver: ~# cat /var/spool/imp/t/user/teszt/1.

Subj ect: teszt

From Mel ega =?I SO 8859- 1?7Q?K=E1l m=E1n?= <nel egak @rel ega>
Repl y- To: nel egak@aj at

To: teszt @zerver. saj at

Cont ent - Type: text/plain

Cont ent - Tr ansf er - Encodi ng: 7bi t

Date: Thu, 03 Feb 2005 20:53:48 +0100

Message- 1 d: <1107460428. 3246. 11. canel @l i ens>

M me- Version: 1.0

X-Mailer: Evolution 2.0.3

t eszt

A felhasznald postafidkjat a szerveren is elkészitheti, elég a cyradm programmal egy egyszer( bejelentkezés:
user @zerver:~$ cyradm | ocal host

| MAP Passwor d:

| ocal host . | ocal domai n> exit

Az elektronikus levelezés természetesen ennél sokkal bonyolultabb feladat, hiszen a hitelesités, titkositas, virusellendrzés, spam-
sz(irés, adatbazis timogatas problémakdre ebben a leirdsban még csak szoba sem kerlt.
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Weblapok kbzzététele: Apache

Az Apache webszerver népszer(iségére jellemzd, hogy Linux és BSD kérnyezetben szinte egyeduralkodo, de a Windows szerverek
egy részén is ez fut. Gyors és megbizhato, el van latva megfelelé kommunikaciés modulokkal, amelyek lehetévé teszik a kapcsolddd
szolgaltatdsokkal val6 egytttmikadést (php, mysql, perl stb).

UHU-Linux hasznalata esetén az Apache nem része az alaprendszernek, telepitenink kell a szerverre:

root @zerver: ~# apt-get install apache
root @zerver: ~# apt-get install apache-nod*

A masodik parancs telepiti az 8sszes modulokat, a php csomaggal egy(tt. A telepités utan inditsuk el rootként a szolgaltatast az
alabbi paranccsal:

root @Gzerver: ~# servi ce apache start
httpd: Could not determine the server's fully qualified domain nane, using
192. 168. 1. 200 for Server Nane

Inditsunk el a kliensen egy bongészét, és gépeljik be a beviteli mezébe a kdvetkez6t:

http://szerver. saj at

Megjelenik az alapértelmezett nyitdoldal:

Byinea we s 0 nmaralleal br nrdalabonn el e djpede: ccdn ar s aillag e s lhieaaeaen aps aeeea ol Yoo ear s bl o bed e s

dl.:u:l_l- ok rp-Eid Ths pag:.

Seelup this luztead of the webslte ¥on sxpected ?

| b B pogti o b baaes o8 fls sdrbnld racer bew changsd oy ealgeeatba of bl b aoeas. Ul oodrlae the parasa reap-ond b e Ter
el i g s wht g e The apeohe S0eeses Namecee rn. whiich =swmae e weh @ eer o reare e oc i srar = e s
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Az Apache-nak semmi kdze sincs az apache indidnokhoz. A név egy szdjaték ,a patchy server”, aminek jelentése: foltozott szerver.

Apache fogalmak

Virtualhost: ugyanazon a hoszton tdbb virtulis webszerver is futhat. Példaul a www.sajat s a www.honlapom webhelyet ugyanaz a
webszerver szolgélhatja ki, de ez kivlrdl két kiildnbdzd webhelynek latszik. A virtualis webszervereknek futhatnak kiilénbdzd (/P Virtu—
alHosting), vagy azonos IP cimen is (Name VirtualHosting). Ha a doméneket kilén IP cimre tesszik, akkor nagy forgalom esetén
késébb szétvalaszthatjuk kilén gépekre is a webhelyeket.

SSL: Secure Socket Layer (Biztonsagos csatorna): a kliensgépen futd bdngész6 és a webszerver kozott titkositott adatcserét biztosit.
Ez azért hasznos, mert igy nem lehet a vonalat lehallgatni.

User authentication: felhaszndl6 azonositas. Egyes oldalakra csak bizonyos felhasznalok [éphetnek be, amit valamilyen azonositassal
lehet megoldani. Ez leggyakrabban egy név és jelszo. Az azonositas LDAP protokoll (cimtarkezelés), vagy adatbazis segitségével is tér—
ténhet.

Modulok: Csak azokat a részek télt6dnek be a szerverprogram inditasakor, melyek szamunkra szikségesek. igy eréforrast takaritha —
tunk meg. Az Apache modulok hasznalatuk médjaban is eltérnek a kernel moduloktdl, mert csak induldskor tdlthetéek be, futds kdzben
nem. llyenkor az Apache démont (httpd) Ujra kell inditanunk.


file:///media/disk-sda1/www.sajat.h
file:///media/disk-sda1/www.sajat.hu
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Az Apache kofiguralasa

UHU-Linux operéciés rendszerben a szerkesztendd Apache konfiguracids dllomanyok:  /etc/apache/hitpd.conf és az
/etc/apache/main.conf.

A httpd.conf allomanyt szerkesztése

# A konfiguraciés - lock és a pid - f4jlokat tartal mazé kényvt ar ak

Ser ver Root "/ etc/apache"
LockFil e "/var/| ock/ apache/ accept. | ock"
PidFil e "/var/run/ apache. pi d"

# Az az id6é masodperchben, anmi alatt egy atvitel nek be kell fejezddnie. 1dé6tull épés
esetén az atvitelt sikertelennek nindsiti a szerver

Ti neout 300

# A szerver Timeout utan bontja HITP kapcsol atot, ha egy kert anyagot el kuldoétt a
kliensnek. Ertéke On vagy Of lehet. A kliens kérheti a kapcsol at bont asanak nel -
| 6zését, On beallitasnal a szerver elfogadja a kérést

KeepAl i ve On

# Megadhat j uk, hogy hany anyag kil déséig tartja fenn a kapcsol atot a szerver. Nul -
| a negadasaval ezt a funkci 6t ki kapcsol hatj uk, am viszont nem javasolt

MaxKeepAl i veRequest s 500

# A két kul dési fol yamat kozotti idé bedllitéasa maisodpercben. Ha eltelik, akkor a
szerver |ebontja a kapcsol atot. Csak KeepAlive On beallitasnal érvényesi

KeepAl i veTi meout 60

# A kovetkez6 opci 6 | ehet6vé teszi, hogy tobb kil 6nb6z6 virtualis szervert mikod-
tessen kil 6nb6z6 neveken egy Apache webszerveren. A szerverhez kil dott kéréshen
nencsak a kért anyag azonositoja, hanem a hivott szerver neve is szerepel, az
Apache el doénti, hogy nelyik virtualis szerver részére jott az Uzenet

Nanevi r t ual host 192. 168. 1. 200: 80
# Nanevi r t ual host *: 443

# Tovabbi konfi guréaci 6s al | omanyok hel ye

I ncl ude / et c/ apache/ nods/ | oader s/ *. | oad
I ncl ude / et c/ apache/ nods/ conf/ *. conf
I ncl ude / et c/ apache/ conf . d/ *. conf
I ncl ude / et c/ apache/ mai n. conf

I ncl ude / et c/ apache/ vhost s/ *. vhost
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A main.conf allomanyt szerkesztése

Az Apache démont rootként kell inditani, mert az elsé 1024 port (privilegizalt portok) csak root jogokkal érhetéek el, és a napléfajlok
is csak igy irhatdk. Biztonsagi szempontbdl viszont fontos, hogy egyébként ne legyen root joga az Apache-nak.

# Ennek a fel hasznal 6nak és csoportnak a jogait kapja neg az Apache

User VWMWY
G oup VWA

# Erre az e-mail cinre kildi az Apache a rendszerrel kapcsol at os lzenet eket.
# Az al apbeallitéas root @ocal host .

Ser ver Adm n nel egak@zer ver. saj at

# A hivat kozdsok ki egészitésének engedél yezése

UseCanoni cal Name On
# A webl apok gyokér konyvt ar a:

Documnent Root "/ var/ww/ htm "

# Az Options Foll owSynLi nks a szinbolikus |inkek kovet ését engedél yezi .
# A korabbi beallitasok fel Ul biral dsat az All owOverri de None nem engedél yezi .

<Directory />
Opti ons Fol | owSynLi nks
Al |l owOverri de None

</Directory>

# A fel hasznél 6k saj & webol dal ai kat a /hone/ f el hasznal 6/ public_htm mappaban
# hel yezheti k el, anelyeket a webrdél a domai nnév/ ~f el haszndal 6név cinmen érhetik el

UserDir public_htm

# Ha egy URL-ben csak konyvtarnevet adunk neg, akkor a szerver az itt
# felsorolt fajlokat keresi a negadott sorrendben: index.htm, index.php

Di rect oryl ndex i ndex. htm i ndex. php
# A hozzéaférési jogokat a .htaccess fajl ban | ehet negadni .
AccessFi | eName . ht access

# ,0On” esetén az IP cimhelyett a napl 6f 4j | okba donennév ker il ,
# am viszont jelentdsen lassitja a rendszert.

Host naneLookups O f
# Napl 6f 41 helye, anely a hibakat tartal mazza, root tul ajdonaban van.

Error Log /var/| og/ apache/error. | og


file:///media/disk-sda1/melegak@szerver.sajat
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Virtualis kiszolgalo létrehozasa

A virtudlis kiszolgdlo egy olyan webszerver, amelyik mas doménnéven érhet6 el, de ugyanazon az Apache webszerveren fut. Le—
gyen most a virtudlis webszerveriink elérhetésége zeus.sajat

Létrehozasa Iépésenként a kdvetkezd:

1. Hozzuk Iétre és szerkesszik meg az /etc/apache/vhosts/zeus.sajat.vhost fijt:

root @zerver:~# cat > /etc/apache/vhosts/zeus. saj at. vhost

<Vi rtual Host zeus. saj at: 80>

Server Adnmi n nel egak@zer ver. saj at

Docunent Root [ var/ ww/ zeus

Ser ver Nane zeus. saj at

ErrorLog [var/| og/ zeus/error.!|og

Cust onmLog /var/| og/ zeus/ acces. | og conmon

</ Vi r t ual Host >

2. Hozzuk létre a szilkséges konyvtarakat és irjuk meg a Zeus virtualhost nyitdoldalat, a /var/www/zeus/index.html fajlt:
root @zerver:~# nkdir /var/ww zeus /var/| og/ zeus
root @zerver: ~# cat > /var/ww zeus/i ndex. ht m
<HTM_>
<BODY>
Ez itt a Zeus virtualis kiszol gal 6 honl apj a!

<BODY>
<HTM_>

3. Jegyezzik be alias-ként a névszerver /etc/bind/db.sajat zénadllomanyaba a zeus nevet a névfeloldas biztositasara:

root @zerver: ~# cat >> /etc/bind/ db. saj at
zeus |IN CNAME szerver

4. Aktivaljuk Ujra a névszervert, és ellenérizzik a helyes miikodését:

root @zerver: ~# servi ce naned rel oad
Névszerver (nanmed) konfiguréci 6s fajljainak 0jraaktivaldsa...[ OK ]

root @zerver:~# ping -c¢c 1 zeus. saj at
5. Inditsuk Ujra az Apache webszervert:
root @zerver: ~# service apache restart
6. Nézzik meg a weboldalunkat egy béngészével! Gépeljik be a kliensen egy terminalba:
user @l iens: ~$ |inks
ESC leltése utan Fajl > URL:-re ugras, gépeljik be a cimet:

http://zeus. saj at

Azt fogjuk tapasztalni, hogy a virtualhost altal szolgaltatott weboldal fog megjelenni. Ha viszont virtudlis hosztot definidlunk, akkor az
eredeti webszerver nem fog latszani, csak a virtudlis hosztok.
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KERDESEK

1. Miwebszerver, és milyen fogalmak kapcsolédnak hozza?
Mi a virtualis kiszolgalo, és milyen célt szolgal?

Sorolja fel az Apache webszerver konfiguracids allomanyait!

> w

Hogyan biralhatja felul egy felhaszndlé a webszerver beallitasait?

FELADAT

Oldjuk meg, hogy az el6z6ekben létrehozott zeus.sajat virtualhost mellett elérhetd legyen www.sajat néven az Apache éltal szallitott
eredeti weboldal is!

MEGOLDAS

1. A virtudlis szerverlinkén mésoljuk &t a zeus.sajat.vhost fajlt www.sajat.vhost néven ugyanabba a kdnyvtarba, igy nem kell
annyit gépelniink:

r oot @zerver: ~# cd /etc/apache/ vhost s/
root @zerver:/etc/apache/ vhost s# cp zeus. saj at.vhost ww\. saj at . vhost

2. Szerkesszuk at rootként a www.sajat.whost fajlt Uigy, hogy az eredeti weboldal jellemzdire mutasson:

<Vi rt ual Host www. saj at : 80>

Server Adm n mel egak@zer ver. saj at

Docunent Root [ var/ ww/ ht m /

Ser ver Name WM. saj at

Error Log /var/| og/ apache/error.| og

Cust onmLog /var /| og/ apache/ access. | og conmon

</ Vi r t ual Host >

3. Modositsuk ismét az /etc/bind/db.sajat allomanyt:

root @zerver: ~# cat >> /etc/bind/ db. saj at
VW IN CNAME  szerver

4. Aktivaljuk a névszervert, inditsuk Ujra a webszervert, és prébaljuk ki egy béngészével, hogy mi torténik a http://www.sajat és
http://zeus.sajat begépelésekor. Ha mindent jol csindltunk, akkor tokéletesen fog mikddni mindkét weboldal.


http://www.sajat/
file:///media/disk-sda1/www.sajat.vhost
file:///media/disk-sda1/www.sajat.hu
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Portal kialakitasa

Az Interneten szdmos olyan PHP alapu ingyenes portalrendszer érhetd el, amelyek segitségével igényes kivitell sajat weboldal,
vagy példaul tavoktatasi rendszert hozhatunk létre. A telepitéshez ltaldban miikodé Apache webszerver, PHP és MySQL (vagy post—
gresql) adatbdzis szerver sziikséges.

A PHP belizemelése

Az el6z6 fejezetben mar telepitettik az Apache webszervert és annak moduljait. A fligg6ségek miatt telepiilt a PHP csomag is. A
PHP miikddésének kiprébalaséhoz készitsik el a /var/www/html/index.php allomanyt:

root @Gzerver:~# cat > /var/ww htm /i ndex. php

<?php
print "Hello, ez itt a PHP nyitdl apja";
?>

A PHP kiprébalasahoz gépeljiik be a bdngészébe:
http://ww. saj at/i ndex. php

Ha a PHP miikédik, akkor a ,Hello, ez itt a PHP nyitélapja” sz6veg jelenik meg a bongész6 ablakban.

A MSQL szerver telepitése és hasznalatba vétele

Gy&z8djlink meg réla, hogy a mysql csomag telepitve van-e a rendszerinkre:
root @zerver: ~# dpkg -1 nysql
No packages found matchi ng nysql .

Telepitsik a mysql csomagokat a kdvetkezé paranccsal:

root @Gzerver:~# apt-get install mysql*

Inditsuk el a mysqld szolgaltatast parancssorbol:

root @Gzerver: ~# service mysqgld start
Mysgl adat bazis szerver (nysqld) inditasa [ K]

Ha azt szeretnénk, hogy a szamitogép Ujra inditasakor is legyen mysql szerverlink, akkor adjuk meg a futési szinteket :

root @zerver: ~# echo Runl evel s=2345 >/ et c/runl evel . d/ cust onmf mysql d. servi ce

A mysql kliens segitségével jelentkezziink be a MySQL szerverre, ezzel ellenbrizzik a miikodését:

root @zerver:# nysql
Wl come to the MYSQL monitor. Commands end with ; or \g.
Your MySQL connection id is 9 to server version: 4.0.17

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysql >
Jelszd nélkil be tudtunk jelentkezni, ez biztonségi szempontbdl a tovabbiakra nézve nem tul biztaté. A mysql > prompt utén pa—
rancsokat adhatunk ki. Jelentkezzlink ki a karakteres kliensbdl:

nmysqgl > exit
Bye
root @zerver: #

Mint az el6bbiekben meggydzadtiink réla, a mysql telepitése utén az adatbazishoz bérki jelszd nélkil, root jogokkal hozzaférhet. En—
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nek az allapotnak a megvaltoztataséval kezdjlik az adatbazis szerverlink hasznalatba vételét. El6sz6r a mysq| root részére jelsz6t adunk
meg (ne keverjlik a rendszerlink adminisztratorval):

root @zerver:~# mysqgladmn -u root password ' kani on'

Ha ezutdn akarunk bejelentkezni, akkor ez jelszd nélkil mar nem fog menni:

root @zerver: ~# mysql

ERROR 1045: Access denied for user: 'root@ocal host' (Using password: NO
A bejelentkezés jelszdval (ez a root csak a mysql programra vonatkozik):

root @zerver:~# mysgl -u root -p
Ent er password:
nysql >

Mysql webes admnisztracié: phpMyAdmin

A mysgl szerver adminisztralasahoz szamos grafikus fellilet kész(ilt (példaul mysglcc, phpMyAdmin, knoda). Mikddik a weszerve—
riink a PHP is telepitve van, ezért most a phpMyAdmin programot vélasztjuk. Letéltése példaul innen lehetséges:

http://ww. phprmyadni n. net / hone_page/
Letdltés utdn csomagoljuk ki a letéltés kdnyvtardban &llva a fajlt, majd a kicsomagolt kényvtarunk tartalmat mozgassuk at a
Ivariwww/html/PHPmyadmin kényvtérba:

root @zerver:~# tar -xzf phpM/Adm n-2.6.0-pl 2.tar. gz
root @zerver: ~# nv phpM/Admi n-2.6.0-pl 2 /var/ww/ ht m / PHPmyadmni n

Lépjlink be a / var / www/ ht ml / PHPnyadmni n  kényvtarba, és mddositsuk a conf i g. i nc. php nevl dllomany alabbi
sorait:

$cfg[' PmaAbsoluteUri'] = 'ww saj at/ PHPmyadmi n' ;
$cfg[' Servers'][$i]['user'] = 'root’;
$cfg[' Servers'][$i][' password'] = 'kam on';

A kliensen bdngész6be begépelve: ,http:/www.sajat/PHPmyadmin” megjelenik az adminisztracios fellilet:
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http://www.sajat/PHPmyadmin
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A moodile e-learnig portal kialakitasa

A PHP alapu portélrendszerek kézll most ennek az 6nall6 tanulasra is alkalmas rendszernek a beiizemelésével foglakozunk. EI6 —
sz0r letdltjik a telepitd csomagot innen:

http://noodl e.org
Virtualis webkiszolgal6

Készitsink a moodle szdmdra egy virtudlis kiszolgdlét az Apache webszerveren. A szerveriinkén masoljuk &t a
/ et c/ apache/ vhost s/ ww. saj at . vhost dllomanyt noodl| e. saj at . vhost néven:

root @zerver:~# cd /etc/apache/ vhosts
root @zerver:~# cp Ww. saj at.vhost noodl e. saj at . vhost

Szerkesszik &t rootként a nroodl e. saj at . whost fjlt dgy, hogy a leendd moodle weboldalra mutasson:

<Vi rtual Host noodl e. saj at : 80>

Server Admi n nel egak@zer ver. saj at

Docunent Root [ var / ww/ noodl e

Ser ver Nane noodl| e. saj at

ErrorLog /var/| og/ noodl e/ error. | og

Cust onlLog /var /| og/ noodl e/ access. | og conmon

</ Vi r t ual Host >

Készitsiik el a szilkséges kdnyvtarakat:

root @zerver: ~# nkdir /var/ww/ npodl e
root @Gzerver:~# nkdir /var/l og/ noodl e

Mddositsuk az /etc/bind/db.sajat allomanyt a névfeloldas biztositdsa érdekében:
root @zerver: ~# cat >> /etc/bind/ db. saj at
noodl e I N CNAVE  szerver
Inditsuk Ujra a névszervert és a webszervert:
root @zerver: ~# service naned restart
root @zerver: ~# service apache restart

Moodle adatbazis létrehozasa

A moodle adatbazist elkészithetnénk a phpMyAdmin segitségével is, de most a karakteres klienst hasznaljuk. El§szér bejelentke —
zlink a mysq| szerverre, majd létrehozzuk a nmoodl e adatbazist, haszndlatba vessziik, azutan létrehozzuk a moodl eadmni n nevi
felhasznaldt, kami on jelszéval és a megfelel6 jogokkal a mood| e elétaggal kezd6d6 tablakhoz. Végil kilépiink a mysql kliensbdl.

root @zerver:~# mysgl -u root -p
Ent er password:

nysql > CREATE DATABASE nvoodl e;
Query OK, 1 row affected (0.00 sec)

nysqgl > USE noodl e
Dat abase changed

nysqgl > GRANT SELECT, | NSERT, CREATE, UPDATE, DELETE ON noodl e. *
-> TO nmoodl| eadnmi n@ ocal host | DENTI FI ED BY ' kam on';
Query OK, 0 rows affected (0.00 sec)

nysqgl > exit
Bye


mailto:moodleadmin@localhost
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Moodle konfiguralasa

Toréljik a /var/'www/moodle kényvtarat (hogy ne zavarjon a tartalma), majd alljunk abba a kdényvtarba, ahova letéltéttik a nmood-
| e-latest-14.tgz csomagot, csomagoljuk ki, és mozgassuk a helyére:

root @zerver:~# rm-r /var/ww/ npodl e
root @zerver:~# tar -zxf noodle-latest-14.tgz
root @zerver: ~# nv noodl e /var/ww

A kdvetkezbkben beléplinka / var/www nmoodl e/ konyvtarba, és létrehozzuk a confi g. php dallomanyt, egy mintafajl
masoldsaval:

root @zerver: ~# cd /var/ww noodl e/
root @Gzerver:/var/ww noodl e# cp confi g-di st. php config. php
root @zerver:/var/ ww moodl e# ntedit config.php

Modositjuk a / var / www/ noodl e/ confi g. php éllomanyt:

$CFG >dbt ype = 'nysql'; /1 nysqgl hasznal at a

$CFG >dbhost = 'l ocal host"'; /1 helyi adatbazisszerver
$CFG >dbnane = 'noodle'; /| adat bazi s neve

$CFG >dbuser = 'noodl eadm n'; // adatbazis admi nisztrator
$CFG >dbpass = 'kamion'; /! adm nisztrator jelszava
$CFG >prefix = "'mdl _'; /1 noodl e tabl &k kezdete

$CFG >www oot = 'http://noodl e. saj at'; [l webes el érés
$CFG >dirroot = '/var/ww noodl e'; /1 nmoodl e kényvt ara
$CFG >dat aroot = '/var/ww noodl edata'; // adatkdnyvtar

Létrehozzuk a /var/www/moodledata kdnyvtarat, és a /var/www/moodle kényvtarral egyiitt az /etc/apache/main.conf allomanyban
megadott felhaszndld és csoport tulajdondba adjuk. Ezutdn mindkét konyvtarra 0777 jogot allitunk be:

root @zerver: ~# nkdir /var/ww noodl edat a

root @zerver: ~# chown - R www www / var/ ww/ nood| e
root @zerver: ~# chown -R wwwv. ww / var / ww/ nood| edat a
root @zerver: ~# chnod -R 0777 /var/ww noodl| e

root @zerver: ~# chnod -R 0777 /var/ww/ npodl| edat a

Apache és PHP konfiguralasa

Az / et c/ apache/ mai n. conf allomanyban allitsuk be, hogy az Apache el6szdr mindig i ndex. php nevi allomanyt ke—
ressen és allitsuk be a magyar ékezeteket kezel6 karakterkészletet:

Di rectoryl ndex index.php index.htm index.htm.var
AddDef aul t Char set | SO 8859- 2

Mddositani kell a PHP bedllitasait is, ezt az / et ¢/ php. i ni &llomanyban tehetjik meg. A kdvetkezd bejegyzések lényegesek:

menory limt = 16M

magi c_quotes_gpc = 1

magi c_quotes_runtine = 0
file_ uploads = 1
session.auto_start = 0
sessi on. bug_conpat _warn = 0

A bedllitasok végeztével inditsuk Ujra a webszervert:

r oot @zerver: ~# service apache restart

Moodle telepitése
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A moodle PHP alapu telepitével rendelkezik, ennek inditdséhoz gépeljik be a béngészbbe:

http://noodl e. ceg

1. Elindul a telepitd, ha ez mégsem tdrténne meg, akkor meg lehet prébéini a htt p: / / noodl e. saj at/i nstal | . php
begépelését.

2. Megkérdezi, hogy létrehozza-e az adattablakat: Yes.
3. Kiirja, hogy milyen téblakat hozott létre: Cont i nue.

4. Akdvetkezd képernydn valtsunk nyelvet: Magyar és orszagot: Hungary, a tobbit késébb is beallithatjuk, ezutan: Save chan-
ges.

5. Atelepité nyelve ezutan magyarra valt. Egy par informdcios képerny6 kovetkezik, a valaszunk mindegyiknél: Fol yt at &s.

6. Elérkeziink az oldal bedllitdsahoz, itt adjuk meg az oldal teljes és révid nevét, utdna: Valtozasok mentése. Végil adjuk meg az
adminisztrator jelszavat.

7. A moodle oktatasi portal felépitését ezzel befejeztlk.

KERDESEK

1. Altalaban milyen feltételek teljesiilése esetén lehet webportalt épiteni?
Ismertesse a mySQL adatbazis-szerver hasznalatba vételének Iépéseit!

Milyen lehet6ségei vannak a phpMyAdmin nev(i alkalmazasnak?

> D

Mit jelen az Apache konfiguracios dllomanyaban a Di r ect or yl ndex kifejezés?
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Védekezziink a betorok ellen: tizfal (firewall)

A tlizfalak segitségével védekezhetiink az illetéktelen behatoldk ellen. A Linux operacids rendszerben van egy kernel szintl csomag—
sz(ir§ tizfal, a neffilter. Ezt az i pt abl es parancs segitségével lehet konfiguralni. Tdbb grafikus frontend is rendelkezésre all a beélli—

tasok megkdnnyitése céljabdl.

Ellendrizzlk a tlizfalbeallitast a szerveren:

root @Gzerver: ~# i ptables -L
Chai n | NPUT (policy ACCEPT)

t ar get prot opt source destination
Chai n FORWARD (pol i cy ACCEPT)

t ar get prot opt source destination
Chai n OUTPUT (policy ACCEPT)

t ar get prot opt source destination

Az iptables Ugynevezett l&ncokbol all, nevik: INPUT, FORWARD és
A felépitést az alabbi dbra mutatja:

. Kimeng csomag

Bejove ___ Huumﬁs .... FORWARD -
nsn-r'nag (Dantes) [

INPUT '  pUTPUT '
Fnlyarrlat ' Fulyar'nat i FulyarﬁatR.
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OUTPUT.

1. A haldzati interfészen beérkezé csomag célcimét megnézi a kemel, és megprobalja kézbesiteni. Ezt nevezziik routoldsnak, vagy

Utvalasztasnak.

2. Haa csomag célcime ezen a gépen van, akkor a ,router” az INPUT Ianc felé irdnyitja. Ha ez atengedi (ACCEPT), akkor feldolgo—

zasra ker(l egy futd folyamat (processz) segitségével.

3. Ha a kernelben engedélyezve van a csomag tovabbitds (FORWARD) és a csomag egy masik haldzati interfészre lett cimezve,

akkor a csomag a FORWARD lanc felé halad. Ha ez &tengedi (ACCEPT), akkor a kernel tovébbitja a kimenetre.

4. Ha egy futé folyamat akar csomagot tovabbitani a géprdl kifelé, akkor az OUTPUT lancon keresztil teszi, persze ha az atengedi

(ACCEPT).

5. Minden egyéb esetben a csomag eldobasra kertil (DROP)
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Pillanatnyilag nincs csomagsz(irés, ellendrizziik a kliens6l a szerver nyitott portjait:

user @l i ens: ~$ nnmap szerver. saj at

Starting nmap 3.50 ( http://ww. insecure.org/nmap/ ) at 2004-11-05 02: 46 CET
Interesting ports on szerver.sajat.108.168.192.i n-addr. arpa (192.168. 108. 103):
(The 1650 ports scanned but not shown below are in state: closed)

PORT STATE SERVI CE
21/ tcp open ftp
22/tcp open ssh

25/ tcp open sntp
53/tcp open donmin
80/ tcp open http
110/tcp open pop3
443/tcp open https
631/tcp open ipp
3306/tcp open nysdl

Az nyitott portok megfelelnek a szerveren pillanatnyilag futé démonok szabvanyos kommunikécids portjainak. Amennyiben példaul
névfeloldast kifelé nem akarunk szolgaltatni, akkor teljesen felesleges az 53-as portot kifelé nyitva hagyni.

UHU-Linux esetében a Guarddog (8rkutya) nevii grafikus elétét mar telepitéskor felkeriil a rendszerre.

Inditsuk el a men(ibdl a tlizfalbedllité programot a szerveren: | nt er net > Tdzf al ak > Guar ddog, a root jelsz6 begé—
pelése utan megjelenik a kezel6fellilet.

A Guarddog elindithaté akkor is, ha a szerveren nem is mlkédik grafikus munkakérnyezet. llyenkor a kliens grafikus terminaljarol
ssh-val bejelentkezlink a szerverre, su paranccsal root jogokat szerziink, majd innen inditjuk a tlizfal frontendet:

root @Gzerver: ~# guar ddog

Természetesen ez a médszer csak akkor miikddik, ha az X forwarding a szerver és a kliens oldalon is engedélyezve van.

A haldzati z6ndk kdzill a Local hatdrozza meg, hogy a szerverrél milyen szolgaltatast nydjthatunk a helyi halézat felé, az Internet
z6na bedllitasa pedig a bejové forgalom sziirésére alkalmas.

Ellendrizziik, hogy azok a szolgaltatasok, amelyeket kifelé engedélyezni fogunk, fussanak a szerveren: webszolgéltatas (apache), le—
velezés (postfix, cyrus), tavoli elérés (ssh), névszolgdltatds (bind). Ha a Guarddog grafikus kezel6felliletét a kliensrdl inditottuk, akkor a
Local zéndban mindenképpen engedélyezzilk az ssh szolgaltatast, mert kiilénben kizarjuk magunkat a szerverrdl a tiizfal aktivalasa
utan.
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Valtsunk at el6szér a Pr ot ocol flilre, majd a a Local zéna Interactiv Session kategdridban engedélyezziik az SSH szolgaltatast.
Végul sz Appl y gombra kattintva minden egyéb forgalmat letiltunk kifelé. Ellendrizzik a nyitott portokat az nmap paranccsal a kliens—
rél:
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user @l i ens: ~$ nmap szerver. nel ega

Starting nmap 3.77 ( http://ww.insecure.org/nmap/ ) at 2005-02-04 09: 39 CET

Note: Host seems down. If it is really up, but blocking our ping probes, try
-PONmap run conpleted -- 1 IP address (0 hosts up) scanned in 3.032 seconds

Az nmap most nem mikddik, hiszen a lokalis halézat felé a tlizfalon tiltva van a ping, illetve a http protokoll is.

Engedélyezziik a Local zéna kivalasztasa utan azokat a protokollokat, amelyeken kifelé szolgdltatni akarunk:

Csoport Protokoll Jelentése
File Transfer http Web szolgaltatas
Interactive Session SSH Secure Shell, tavoli bejelentkezés
Mail POP3 Levelek let6ltése a szerverrdl
Mail SMTP Levelek kuldése
Network DNS Névfeloldds
Network Ping Halozat ellendrzése

Ezutan Apply, ellenrizziik ismét a nyitott portokat a kliensrél az nmap paranccsal, majd prébaljuk ki, hogy az engedélyezett szol—
galtatasok elérhetbk-e.

nel egak@l i ens: ~$ nmap szerver. nel ega

PORT STATE SERVI CE
22/ tcp open ssh

25/tcp open snt p
53/tcp open domai n
80/tcp  open http
110/tcp open pop3
8000/tcp closed http-alt
8080/tcp cl osed http-proxy

A tiizfal kikapcsolasa az Advanced fill Disable Firewall kapcsol6val lehetséges, ezutan Apply. llyenkor az dsszes haszndlt portunk
megnyilik, és nincs tiizfalunk.
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A Guarddog az /ete/rc.firewall futtathaté allomanyt szerkeszti, ebben hozza Iétre a régebbi kernelhez szikséges ipchains, illetve az
Ujabb kernelekkel egylttmikddd iptables bejegyzéseket.
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A tiizfal (Neftfilter) beallitasa parancssorhél

A tlizfalak finomhangolaséhoz szikséges lehet a parancssori bedllitas, ezért réviden ezzel is foglalkozunk.

Minden oper:

4cids rendszer létrehoz egy visszacsatolt (loopback) interfészt, aminek egységesen 127.0.0.1 az IP cime. igy futtathaték

és tesztelhet6k az IP protokollt igényld alkalmazasok (pl. béngész6). A kdvetkezd példaban bemutatjuk, hogy a tlizfal segitségével ho—
gyan akaddlyozzuk meg a loopback interfész pingelhetéségét.

e = " %

renzlp AR i cTLonn,
I'LH: Lo 7 000 tiegsuou il sulo Y bytzs o- zata.
Fd i k- T TTOOLOL G do=-s L T=Rd T e=R 0T s
G TT] =Lali= " =
L opocieTs trassviTtzd. L orecelwsd. UR opocoacT loso., TiYo uve
Sl AL A Sk = T UTTLST OTTST ORTLSLLAND s
root st
racl; /s Parancs Lanc Protakoll
root st
[STTE RO 3 I I —I—
roctes® ttrblez -0 o I -2 1200770 -.p o2H - LWL
ezl A8
roctos s .
ral;é# LAne szabaly Foaras [cél) Milhvelel
root st
renzlp AR i cTLonn,
I'LH: Lo 7 000 tiesuou il sulo Y bgtzs o- zata.
——— f&f0ut plne ctotioTize —-—
prrz o= A= L=l e mieal, 100 pariee Toes=, Tar M
[STTE RO 3 I
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Az els6 ping utan visszaérkezik a csomagra a valasz. Az iptables parancs utdn latjuk, hogy a ping hatastalan, mert a tiizfal kisz(iri.
Ha a parancsot egy mondatban fogalmazzuk meg, akkor jelentése e kdvetkezd:

, Add hozzé a bemeneti (INPUT) lanchoz azt a szabalyt, ami a 127.0.0.1 cimr6l érkez6 (forrasu) ICMP protokollal rendelkezé (a ping
ezt a protokollt haszndlja) csomagokat eldobja (DROP). A kévetkez8kben sorra vesszilk ezeket a fogalmakat.
Lancmiiveletek

Szabaly Magyarazat
-N Uj lanc létrehozasa
-X Ures lanc torlése
-P IrAnyelv megvaltoztatasa beépitett lancon
-L Egy lanc szabalyainak listazasa
-F A lanc 6sszes szabalyanak torlése
-Z Csomag és byte-szamlaldk nullazasa

Lanc szabalyok miiveletei

Szabaly Jelentés Magyarazat
-A Add Uj szabdly hozzaf(izése a lanchoz
-l Insert Uj szably besztrasa egy lancba, adott pozicion
- Replace Egy szabdly helyettesitése egy masikkal
-D Delete Szabaly térlése a lancbdl



Linux szolgéltatasok

Lanc tipusok

61

© Melega Kélman

Lanctipus Magyarazat
INPUT Bemeneti lanc, az illeszkedd csomagot egy folyamatnak kiildi
FORWARD Tovabbito lanc, illeszkedd csomagot egy masik interfészre kuldi
OUTPUT Kimeneti lanc, illeszkedd csomagot folyamattél haldzatra kuldi
privat Egyéni lanc, felhasznald definidlja, kisbetlivel irandd

Szlirési beallitasok

Kapcsolo Jelentése Példa
-S --source Forrascim -5 192.168.108.0/24 vagy -s www.sajat
-d --destination Célcim -d 127.0.0.1
-p --protocol Protokoll -p TCP vagy -p tcp vagy -p 80
-i --in-interface Bejovd interfész -i eth0
-0 --out-interface Kimend interfész -0 eth1
f --fragment Téredék csomag Szabalyok a téredékcsomagokra

Miiveletek a csomagokkal

Miivelet
-j ACCEPT
-/ DROP
-/ REJECT
- LOG
-j QUEUE

Csomag engedélyezése

Csomag eldobasa

Magyarazat

Csomag eldobasa hibalizenet kiildéssel

Csomagforgalom naplézasa

Csomag varakozasi sorba allitasa


file:///media/disk-sda1/www.sajat.hu
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Sajat lanc beillesztése

INFLT * sajal

-p ICMP - sajat ————pm| 1 -5 127.0.0.1 -] DROP

o UDP - DROP <+——| 2 -s127.0.0.0:24 -] ACCEPT

'

Abra 17

A sajat lanc nevét mindig kisbetlivel irjuk, legyen a neve ,privat”. A példaban hivatkozunk az INPUT lancban egy sajét lancra, tiltjuk a
bemeneti lancon a localhost pingelését és az UDP protokollt. A fenti dbra szerinti bedllitdsok, és a sajat lanc 1étrehozasanak lépései a
szerveren a kdvetkezdk:

1. Atlizfal pillanatnyi &llapotanak lekérdezése, ennek kimenete a Guarddog hasznélata utan eléggé hosszu lehet:
root @zerver: ~# i ptables -L

2. frunk a szerveren egy olyan szkriptet, amelyik el6szor torli az 6sszes szabalyt, majd mindent engedélyez a beépitett lancokon:

root @zerver: ~# cat > /sbin/iptables.reset
#!/ bi n/ bash

# /[ sbin/iptabl es.reset
# root jogokkal futtasd ezt a szkriptet!

# Toroljuk az Osszes szabdalyt és az lres | ancokat

i ptables -F
i ptables -X
i ptables -Z

# M ndent engedél yeziink a beépitett | ancokon
i ptabl es -P | NPUT ACCEPT

i ptabl es -P OUTPUT ACCEPT

i ptabl es -P FORWARD ACCEPT

CTRL+D a fajl szerkesztésének befejezéséhez, majd a megfeleld jogok bedllitasa:
root @zerver:~# chnod 0700 /sbin/iptabl es_reset

3. Futtassuk a szerveren a szkriptet, majd ismét nézzik meg a lancok pillanatnyi allapotat:

root @zerver: ~# i pt abl es. reset
root @zerver: ~# iptables -L

4. Sajat lanc létrehozdsa és szabalyok hozzaadasa. A localhost tiltva lesz, a localdomain elérése a localhost kivételével engedélye—
zett:

root @zerver:~# i ptables -N privat
root @zerver: ~# iptables -A privat -s 127.0.0.1 -j DROP
root @zerver:~# iptables -A privat -s 127.0.0.0/8 -j ACCEPT
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5. Sajat lancra hivatkozas az INPUT lancban, az ICMP protokollra vonatkozéan. Ezt a protokollt haszndlja a ping parancs. Végiila
az UDP protokollok tiltasa:

root @zerver:~# iptables -A INPUT -p ICVW° -j privat
root @Gzerver:~# iptables -A INPUT -p UDP -j DROP

6. Ellendrizziik a szerveren, hogy a localhostot lehet-e pingelni:

root @zerver: ~# ping | ocal host
PI NG | ocal host . | ocal domai n (127.0.0.1) 56(84) bytes of data.

--- local host. | ocal domai n ping statistics ---
502 packets transnmitted, O received, 100% packet | oss, tinme 501335ns

7. Listazzuk ki az érvényben Iévé tlizfalszabalyokat a szerveren:

root @zerver: ~# iptables -L

Chai n | NPUT (policy ACCEPT)

t ar get prot opt source destination
pri vat icnp -- anywhere anywher e
DROP udp -- anywhere anywher e

Chai n FORWARD (pol i cy ACCEPT)
t ar get prot opt source destination

Chai n QUTPUT (policy ACCEPT)
tar get prot opt source destination

Chain privat (1 references)

t ar get prot opt source destination
DROP all -- localhost.|ocal domain anywhere
ACCEPT all -- 127.0.0.0/8 anywher e
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Tiizfal a gyakorlatban

A kdvetkezd iptables script olyan atjardként mikddd szerver esetén is alkalmazhatd, ahol egy publikus IP cimet tartalmazd halézati interfészen jon be az Internet, és nem publikus IP cimmel rendelkezd
haldzati kartyan keresztil szolgalunk ki egy bels alhalézatot. Inditasi paraméterei: start | stop | open

#! / bi n/ bash
% ([ WALTOZOK EEALLI T/ASA| =c-==cccsc=sccccccsccoccccscosccocooocococsoooocacoooos

# Az 'iptables' parancs hel yének tarol asa "I PTABLES' valtozéban
| PTABLES="/ usr/ sbi n/i pt abl es"

# Hi batuzenet, ha nincs az adott helyen "iptabl es" parancs
if ! [ -x $IPTABLES ]

then echo $I PTABLES "- nem | étez6 parancs";

exit 1;

fi

# A kulvilag fel é nézé hal 6zati interface |ekérdezése,
# ezen van az al apértel mezett atjaré beéllitva:
DEF | FACE="route| grep defaul t|awk '{print $8}'"

# A kulvilag fel é nézé hal 6zati interface | P cimének megal | apit asa:
DEF_ | P="ifconfig $DEF_| FACE| grep inet|awk '{print $2}'|cut -d: -f2°

# Privat |P cinink:
PRI V_I P="192. 168. 1. 200"

# Privat IP cimrel rendel kezé hal 6zat (ok), anel yek rajtunk
# kereszt il csatl akoznak:

NAT_FOR NET="echo $PRIV_IP | cut -d. -f1,2,3.0/24

echo -n "A privat hal 6zat: $NAT _FOR NET"

# Engedél yezett | NPUT portok m nden interfészen:
ACCEPT_TCP="ftp, ssh, snt p, ww, ht t ps, pop3"
ACCEPT_UDP="ft p"

# Tovabbi engedél yezett |NPUT portok a privat interfészen:
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ACCEPT_TCP_PRI V="donai n"
ACCEPT_UDP_PRI V=" donai n"

# Val asz a ping-re: igen=1, nenr0
Pl NG_REPLY=0

# Maxi mél i s ping sirlség:
MAX_PI NG _SPEED=5/ s

# Erre a ping-re val aszol unk: ping -s 1357 | P-ci mink
MAG C_PI NG=1357

# A ping csomagok maxi mélis mérete:
MAX_PI NG_SI ZE=84

# Tiltott hosztok, ezekkel nem &l |l unk széba:
| GNORE_HOSTS=""

# Tiltott portok, ezeken nem kommuni kal unk:
| GNORE_PORTS_TCP=""
| GNORE_PORTS_UDP=""

# Ha val aki negkisérel egy tiltott portra csatlakozni, el bdjunk
# el 6le, igen=1 nem=0 (al apértel nezett kernel nemtartal nazza)
HI DE_FROM HOSTS=0

Hl DE_| NTERVAL=600

# Si kertel en csatl akozasi kisérl etek | ogol asa:
LOG | LLEGAL=0

LOG | LLEGAL_TCP="0: 1024"

LOG | LLEGAL_UDP="0: 1024"

# Atjaro vagyunk? igen=1, neneO0:
FORWARD _CONNECTI ONS=1

# Publikus IP cinmrel rendel kezé hal 6zat, anely rajtunk
# keresztiul csatlakoznak az Internetre:
FORWARD FOR _NETWORKS="echo $DEF IP | cut -d. -f1,2,3 .0/24

# Publikus IP cimel rendel kezé, rajtunk keresztiul csatlakozé
# gépeken kivilrél el érhetdé portjai:
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FORWARD PORTS_TCP=""
FORWARD_PORTS_UDP=""

# Az (] bej6vo kapcsol at ok | ogol asa: igen=1, nem=0
LOG LEGAL=1

# Amennyi ben a kernel nemtanogatja a nultiport opci6t, akkor
# atjavitando "--dport"-ra, a portlistakban neg a vesszolket
# szb6kozre kell cserélni!

USE_MULTI PORT="-m nul ti port --dports"

# [ TUZFAL SZABALYOK] - - === - m s m o mmm oo mmm ettt f oo

# Paraméterek szerinti el agazas: start | stop | open
case ,$1” in

# Start ag kezdete, tlzfal aktival asa
start)
echo -n ,...Tdzfal inditéasa"

# Régi szabal yok és sajat | ancok torl ése, szamnl al 6k nul | azasa:
$1 PTABLES - F
$1 PTABLES - X
$I1 PTABLES - Z

# Al apértel mezés: befel é semmt, kifelé barmt megengedink
$I PTABLES - P | NPUT DROP

$I PTABLES - P FORWARD DROP

$I PTABLES - P QUTPUT ACCEPT

# Loopback fel il et engedél yezése:
$I PTABLES -1 INPUT -i lo -j ACCEPT

# Megl évé kapcsol at okkal 6sszefiiggd csomagok engedél yezése:
$I PTABLES -A INPUT -m state --state RELATED, ESTABLI SHED -j ACCEPT
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# Atiltott csomagok el dobasa
for bad_hosts in $I GNORE_HOSTS;
do $I PTABLES -A INPUT -s $bad_hosts -j DROP
done
for port_nunmber in $l GNORE_PORTS TCP;
do $I PTABLES -A INPUT -p tcp --dport $port_nunber -j DROP.
done
for port_nunber in $lI GNORE_PORTS_UDP,
do $I PTABLES -A INPUT -p udp --dport $port_nunber -j DROP
done

# Pingel het 6ség beal | it asa
if (( PINGREPLY == 1 ));

t hen
$I PTABLES -A INPUT -p icnp --icnp-type echo-request -mlength --length “echo $MAX_PING SI ZE | awk '{print $0+1}' :65535 -j DROP
$I PTABLES -A INPUT -p icnp --icnp-type echo-request -mlimt --limt $MAX Pl NG SPEED -j ACCEPT
el se
if (( SMMAACPING > 0));
t hen

$I PTABLES -A INPUT -p icnp --icnp-type echo-request -mlength --length "echo $MAG C PING | awk '{print $0+28}' " -j ACCEPT,;
fi;

$I PTABLES -A INPUT -p icnp --icnp-type echo-request -j DROP

fi;

# Barm | yen egyéb | CMP csomagot el f ogadunk
$I PTABLES -A INPUT -p icnp --icnp-type ! echo-request -j ACCEPT

# A tluzfal altal elfogadott csomagok | ogol &sa

#if (( LOGLEGAL == 1 )); then

#f or port_nunber in $ACCEPT_TCP

#do $I PTABLES -A INPUT -d $DEF_IP -p tcp -mstate --state NEW $USE_MILTI PORT $port_nunmber -j LOG --1og-prefix "[ FWNEWTCP] ";
#done

#f or port_nunber in $ACCEPT_UDP

#do $I PTABLES -A INPUT -d $DEF_IP -p udp -mstate --state NEW $USE_MILTI PORT $port _nunber -j LOG --1o0g-prefix "[ FWNEWUDP] ";
#done

#f
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# A tizfal altal nminden interfészen el fogadott csonagok szabdl yai

for port_nunber in $ACCEPT_TCP;

do $I PTABLES -A INPUT -p tcp -mstate --state NEW $USE _MILTI PORT $port_nunber -j ACCEPT;
done

for port_nunber in $ACCEPT_UDP
do $I PTABLES -A INPUT -p udp -mstate --state NEW $USE _MILTI PORT $port_nunber -j ACCEPT;
done

# A tlzfal altal a privat interfészen el fogadott tovabbi csomagok szabal yai

for port_nunber in $ACCEPT_TCP_PRIV,

do $I PTABLES -A INPUT -p tcp -s $NAT_FOR NET -m state --state NEW $USE_MILTI PORT $port_nunber -j ACCEPT;
done

for port_nunber in $ACCEPT_UDP_PRIV;
do $I PTABLES -A INPUT -p udp -s $NAT FOR NET -mstate --state NEW $USE _MJLTI PORT $port nunber -j ACCEPT;
done

# Nem engedél yezett csonmgok | ogol asa

if (( LOGILLEGAL == 1 ));

t hen
for port_nunmber in $LOG | LLEGAL_TCP;
do $I PTABLES -A INPUT -p tcp -mstate --state NEW--dport $port_nunber -j LOG --log-prefix “[Illegalis TCP] ";
done
for port_nunmber in $LOG | LLEGAL_UDP
do $I PTABLES -A INPUT -p udp -mstate --state NEW--dport $port_nunber -j LOG --log-prefix "[Illegalis UDP] ";
done

f

# Atiltott csomagot kil dé gép el fogadott csomagja

# sem érheti k el a gépiinket:

if (( H DE_FROM HOSTS == 1 ));

t hen

$I PTABLES -A INPUT -mstate --state NEW-mrecent --set -j $DROP

$I PTABLES -1 |INPUT -mrecent --update --seconds $HH DE_| NTERVAL -j $DROP
f
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# | P forward és NAT szabal yok:

if (( $FORWARD CONNECTIONS == 1 ));

t hen

for DEST_NET in $FORWARD FOR NETWORKS
do

for port_nunmber in $FORWARD PORTS TCP;

do $I PTABLES - A FORWARD -0 ! $DEF | FACE -d $DEST_NET -p tcp -mstate --state NEW $USE MILTI PORT $port_nunber -j ACCEPT;
done

for port_nunmber in $FORWARD PORTS_UDP;

do $I PTABLES -A FORWARD -0 ! $DEF_| FACE -d $DEST_NET -p udp -m state --state NEW $USE_MILTI PORT $port_nunmber -j ACCEPT;
done

$1 PTABLES - A FORMARD -i ! $DEF | FACE -s $DEST NET -mstate --state NEW-j ACCEPT

done

$I PTABLES - A FORWARD -m state --state RELATED, ESTABLI SHED -j ACCEPT

for NAT_NET in $NAT_FOR NET;
do $I PTABLES -t nat -A POSTROUTING -0 $DEF | FACE -s $NAT_NET -j MASQUERADE;

$I PTABLES -A FORWARD -i ! $DEF I FACE -s $NAT_NET -mstate --state NEW-j ACCEPT
done

echo 1 > /proc/sys/net/ipv4l/ip_forward

el se

echo 0 > /proc/sys/net/ipvalip_forward
f

# Vége a start agnak

1

7 ([ SEP (H€] =cmonoommm s oo oo 66 S 6 6 S5 50 S S 55 S5 B S S 555 6 6 5 S S 5 8 6 6 5
# Stop ag kezdete

st op)

echo -n ,...A tlzfal zarva, kivéve ssh”

$I PTABLES - F

$I PTABLES -A INPUT -p tcp -s SNAT_FOR NET -m state --state NEW--dport ssh -j ACCEPT
$I PTABLES -A QUTPUT -p tcp -d $NAT_FOR NET -m state --state NEW--dport ssh -j ACCEPT;
# Stop &g vége

1
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3 [0 = = NV
# Open &g kezdete

open)

echo -n ,...A tlizfal nyitval”

$I PTABLES - F

$I PTABLES - P | NPUT ACCEPT

$| PTABLES - P FORWARD ACCEPT
$I PTABLES - P OQUTPUT ACCEPT
# Open &g vége

# Tobbagu el agazas vége
esac

echo "...Rendben"

A szkriptre futési jogot kell adnunk, és root felhasznaloként kell futtatnunk. Ennél természetesen sokkal bonyolultabb iptables szkriptek is léteznek, rengeteq talalhatd beldlik az Interneten.
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Open LDAP

Az LDAP a "Lightweight Directory Access Protocol" (kdnny( cimtér elérési protokoll) kifejezés roviditése. A cimtar egy olyan adatbd—
zis, amelyben az informdciét a gyakrabban olvasséak, mint irjdk. A cimtar képes az informaciok sokszorositaséra az elérhetdség , és a
rendelkezésre allas javitasa érdekében, mikdzben a valaszid6 csokken. A tébbszdrdz6tt cimtar informaciok egyes példanyai kdzott at—
meneti eltérés megengedett, de a tébbszdrdzések (replica) végiil szinkronba kerulnek.

Az LDAP cimtarszolgaltatas kliens-szerver modellen alapul. Egy vagy tébb LDAP szerveren tarolt adatbdl épiil fel az LDAP fa vagy
LDAP hattér adatbézis. Az LDAP kliens egy LDAP szerverhez csatlakozik, és teszi fel a kérdéseit. A szerver megvalaszolja a kérdést,
vagy egy mutatét ad vissza, hol taldl tdbb informaciot a kliens (tipikusan egy mésik LDAP szerver). Mindegy, hogy a kliens melyik LDAP
szerverhez csatlakozik, ugyanazt a cimtarat latja, ugyanaz a név az egyik cimtar szerveren ugyanazt az adatot jeleniti meg, mint a masi—
kon.

Az LDAP démon: slapd

Az LDAP szerver démon neve slapd tobb hattér adatbazis haszndlatat tdmogatja. Az els6dlegesen tdmogatott tipus a BDB, ami egy
nagy teljesitménydi tranzakcios hattér adatbazis.

A slapd kofiguralasa

A konfiguraciés allomany: /etc/openldap/slapd.conf

# $CpenLDAP: [ etc/openl dap/ sl apd. conf
# See sl apd.conf(5) for details on configuration options.
# This file should NOT be world readabl e.

# Az al apsénm | eirasokat tartal mazo f4jl negadasa
i ncl ude / et c/ openl dap/ schenma/ cor e. schema

# Define global ACLs to disable default read access.

# Do not enable referrals until AFTER you have a working directory

# service AND an understanding of referrals.

# O yan keresési kérelem anmelyet a helyi adatbézis nemtud kiszolgalni, at |esz
# irédnyitva az LDAP kapun (389) keresztul a root.openldap.org szerverre.

#referral | dap: //root . openl dap. org
pidfile /var/ sl apd. pi d
argsfile /var/ sl apd. ar gs

Al tal anos el érés biztositasa. M nden bejegyzésre érvényes (m nden mas, hasznal
hat 6 adat bazi s hozzaf érés korl atozas ut an).

H

access to dn. base= by * read
access to dn. base="cn=Subschema" by * read
access to *

by self wite

by users read

by anonynous auth

Ha nem meg hozzaf érési szabal yokat, akkor al apértel nezett
a ,m ndenki ol vashat m ndent” direktiva

B T S S TS

H H

rootdn can al ways witel

HHBHH R R R R
# | dbm dat abase definitions
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HHBHHH R RS HHHRHH TR R R T R R R R R R T R R R R R R R
# U BDB tipusu adatbazis definici 6 kezdetét jel zi
dat abase bdb

# A suffix opci 6 hatarozza meg a kérések DN tol dal ékat. Tobb suffix sor is nmegad-
hat 6, de | egal abb egy szikséges ni nden adat bazi s defi nici 6hoz.

suf fix "dc=nel ega, dc=hu"
# Ez a korl atozas nél kiil férhet hozza a cintéar adatbazi shoz
root dn "cn=nel egak, dc=nel ega, dc=hu"

# A rootdn fel hasznal 6 jel szava, ha a rootdn be van &llitva egy adatbazi sban

# Kerul end6 a kédol atl an jel szavak hasznal ata. A sl apd szanos kodol ast t anpgat .
# A kodolt jelszé el 6allitasa a sl appasswd paranccsal torténi k, ez Secure Hash
# {SSHA} el szavakat general al apértel nezéshen

# Anennyi ben SASL-t hasznal unk, a rootpw sort ki kell szedni

r oot pw { SSHA} ho5h3xdvY2nmb4SEZVr UNk 42 Q6 GrDMAIZ

# The dat abase directory MJST exist prior to running slapd AND
# shoul d only be accessible by the slapd and sl ap tools.

# Mode 700 recomended.

# A BDB adat bazis és a hozza tartozo fajl ok kdnyvtara

directory [ var / openl dap- dat a

# Az adat bazis definicidinak tartal maznia kell az szikséges indexek definicidit
# index {<attrlist> | default} [pres,eq, sub, none]
i ndex obj ect d ass eq

root @zerver:/etc/openl dap# openssl req -new -x509 -nodes -out tanusitvany.pem
- keyout kul cs. pem -days 365

Cenerating a 1024 bit RSA private key

............... ++++++
............................................................... +4++++

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN
There are quite a few fields but you can | eave sone bl ank

For some fields there will be a default val ue,

If you enter '.', the field will be |left blank.

Country Name (2 letter code) [AU]: hu

State or Province Nane (full nanme) [Sone-State]: X

Locality Name (eg, city) []:Budapest

Organi zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: Pataky

Organi zational Unit Nane (eg, section) []:Kontener

Conmon Nane (eg, YOUR nane) []:szerver.nel ega

Emai | Address []:nmel egak@zerver. nel ega

root @zerver:/etc/openl dap#

Az LDAP csomag tartalmazza az LDIF fjlok BDB formatumba konvertdlasahoz szikséges eszkdzoket.

Egy LDIF fajl ltaldban igy néz ki:


mailto:root@szerver
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dn: o=TUDelft, c=NL

o: TUDelft

objectclass: organization

dn: cn=Luiz Malere, o=TUDelft, c=NL
cn: Luiz Malere

sn: Malere

mail: malere@yahoo.com

objectclass: person

Mint Iathat6, minden bejegyzésnek sajat azonositdja van, a DN (distinguished name; megkiilénbdztetd név). A DN a bejegyzés ne—
vébdl all, megtoldva a név elérési utjdval vissza a cimtar hierarchia csucsaig (mint egy fanal).

Az LDAP-ndl az objektumosztalyok hatarozzak meg a bejegyzések azonositdsdhoz hasznalhato jellemzék csoportjat. Az LDAP
standard az alabbi alapvetd objektum osztalyokat nyuijtja:

- Group (csoport), fliggetlen objektumok rendezetlen listaja vagy objektumok csoportja.
 Location (elhelyezkedés), az orszagok nevei és leirasuk.
« Organization (szervezet).

« People (személy).

Egy bejegyzés tdbb objektumosztalyhoz is tartozhat. Példaul a person bejegyzést definidlja a person objektumosztaly, de szintén
definidljék az inetOrgPerson, groupOfNames és organization objektumosztalyok. Az LDAPserver objektumosztaly struktirajat (sémajat)
meghatarozza az egyes bejegyzések szamara szlikséges és engedélyezett attribitumok egyéni listaja.

Minden, a cimtarban bejegyzett egyént a person objektumosztalyban tarolt jellemz8k csoportja ir le. Mas jellemz6ket is lehet
ugyanabban a bejegyzésben hasznalni:

givenname: Jonas
surname: Salk
mail: jonass@airius.com
A bejegyzéshez sziikséges jellemzdket tartalmaznia kell a hasznalt objektumosztalynak. Minden bejegyzésnek tartalmaznia kell az
objectClass-t, ami a bejegyzéshez tartozd objektumosztalyok listajat tartaimazza.

A slapd.conf fajl harom beadllitasi informaciot tartalmaz:global (altalanos), backend specific (hattér-specifikus), és database specific
(adatbazis-specifikus). El6szér az altalanos rész keriil bedllitasra, ezt kdveti a hattér, majd az adott adatbazisra vonatkoz6 rész zérja a
konfig fajlt.

root@szerver:~# slappasswd -h {SSHA}
New password:
Re-enter new password:

{SSHA}ho5h3xdvY2m54SEZVrUNKk42Q6GmDMWuz

nmap | ocal host

Starting nmap 3.50 ( http://ww.insecure.org/ nmap/ ) at 2005-02-09 20:51 CET
Interesting ports on |ocal host. | ocal domain (127.0.0.1):

(The 1654 ports scanned but not shown below are in state: closed)

PORT STATE SERVI CE

22/tcp open ssh

25/tcp open sntp

53/tcp open domain

389/tcp open |dap

631/tcp open ipp
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Nmap run conpleted -- 1 | P address (1 host up) scanned in 3.047 seconds

root @zerver:/etc/openl dap# | dapsearch -x -h local host -b 'dc=szerver, dc=nel ega
' (obj ectcl ass=*)"
ext ended LDIF

LDAPv3

base <dc=szerver, dc=nel ega> with scope sub
filter: (objectclass=*)

requesting: ALL

HoHH

# search result
search: 2
result: 32 No such object

# nunResponses: 1
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A dbra példaként a webszerver szolgaltatast végzd hitpd mikddését mutatja be. Ha
egy bdngészében begépeljik a szerver domain nevét, akkor névfeloldas utan kild egy
kérést a 80-as porton a szerver felé. A http démon figyeli a szdmara alapértelmezett por—
tot, és a kérésre valaszul elkildi a weboldal nyitélapjat, amit a béngészd letdlt, majd
megjelenit széveggel, képekkel, linkekkel egyiitt.

Szolgaltatds még példaul a névfeloldas (DNS), az IP cim automatikus kiosztasa
(DHCP) és még hosszasan sorolhatnank. A késébbiekben az egyes szolgaltatasokkal
kapcsolatos tudnivaldkra még kitériink. Elsésorban a gépnév megvaltozasa miatt indit—
suk Ujra a virtudlis szervert.

A késdbbiekben az egyes szolgdltatdsokat csak akkor fogjuk elinditani, ha mar
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