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Rosszindulatu szoftverek, tamadastipusok,
védekezési modok a rosszindulatu

A szamitégépes virus olyan program, amely sajat masolatait helyezi el mas, végrehajthaté
programokban vagy dokumentumokban. Rossz indulatu f6képp, mas allomanyokat
hasznalhatatlannd, s6t teljesen tonkre is tehet. A szamitégépes virusok mikodése hasonlit az
élévilagban megfigyelhetd virus viselkedéséhez, mely az é16 sejtekbe hatol be, hogy 6nmaga
masolatait el6allithassa. Ha egy szamitdgépes virus keriil egy masik programba, akkor ezt
fert6z6désnek nevezziik.

A virus csupan egyike a rosszindulatu szoftverek (malware) szamos tipusanak. Ez
megtéveszthet( lehet a szamitdgép felhasznaldk szamdra, mivel mdra lecsdkkent a szlikebb
értelemben vett szamitdgépes virusok gyakorisdga, az egyéb rosszindulatu szoftverekhez,
mint példaul a férgekhez képest.

Bar a szamitdgépes virusok lehetnek kartékonyak (pl. adatokat semmisitve meg), a virusok
bizonyos fajtai azonban csupan zavardak. Némely virus késleltetve fejti csak ki hatdsat,
példaul csak egy bizonyos szdmu gazdaprogram megfert6zése utan. A virusok dominans
kartékony hatdsa az ellendrizetlen reprodukcidjuk, mely tulterhelheti a szamitégépes
eréforrasokat.

Napjainkban (2005), az internet térhéditdsaval virusok mar valamivel kevésbé gyakoriak,
mint a halézaton terjedd férgek. Az antivirus szoftverek, melyeket eredetileg a szamitdgépes
virusok elleni védelemre fejlesztettek ki, mara mar képesek a férgek és mas veszélyes
szoftverek, mint pl. a kémprogramok (spyware) elleni védelemre is.

Gyakori jellemz6ik

A gazdaprogramok megfert6zése és az dnsokszorosité viselkedés valamennyi virusra
jellemzd. Ezenkivil gyakran rendelkeznek a kovetkez6 tulajdonsagokkal:

e nagyon kis méret;

e legtobbjik a Microsoft Windows operacids rendszereken okoz gondokat;

e futtathatd dllomanyokat képesek megfertézni;

e Jdltaldban artd szandékkal készitették 6ket;

e gyakran akar valogatva, id6zitve tonkretesznek mas fajlokat;

e rejtetten miikddnek, esetleg akkor fedik fel magukat, ha feladatukat elvégezték;

o egyre fejlettebb intelligencidval rendelkeznek, pl. valtoztathatjak sajat kédjukat és
aktivitasukat

Alaptipusaik

e Bootvirus
e Fajlvirus
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e Makrévirusok
Legujabb fenyegetések

Céljuk nem a rombolds, hanem illegalis javak, illetve személyes, titkos adatok megszerzése.
Ennek megfelelGen terjesztési mddszeriik is kiilonbozik a korabbiaktél. 2005-ben az "izraeli
eset" kapcsan jegyezték fel az els6 személyre szabott tréjai programot alkalmazé csendes
tamadast.

Legujabb fenyegetések tipusai

e Személyre szabott tamadas
e Csendes tamadas

A lanclevél tartalma
A levél tartalma lehet:

e érzelmekre hato lzenet

e pénzszerzéssel kecsegtetd
e életvezetési tandcsokat add
e virusriasztast kozl6

o segitségkérd

o sth.

Lanclevél az Internet kora el6tt is létezett, a postalddaba bedobott bélyeg- vagy akar boriték-
nélkuli, fénymasolt kivitelérdl lehet megismerni.

Az Internet és az e-mail elterjedésével a lanclevelek gyakoribbak lettek, gyorsabban
terjednek és nagyobb tomegeket érnek el.

A lanclevél tébbnyire egy személyes ismerd@siinktdl érkezik, ez azonban nem jelenti azt, hogy
a levél tartalmahoz neki barmi kéze lenne. A bizalom kévetkeztében azonban a kapott
levelet konnyebben tovabbkildjik, mintha egy ismeretlentél kaptuk volna.

A lanclevelek nagy része artatlan tréfa de vannak olyanok is, amik kart okozhatnak azoknak,
akik elhiszik a levél tartalmat. El6fordulhat példaul olyan, virusriasztasrol szélé levél, ami egy
virus elharitasdra bizonyos fajlok torlésére szdlit fel, és ha ezt megtessziik, a géplink a
kovetkez8 bekapcsolaskor nem indul el.

Spam

A spam a fogado altal nem kért, elektronikusan, pl. e-mailen keresztiil tomegesen kild6tt
hirdetés, felhivas.

Az igy kapott informacidk a fogaddk tilnyomo része szempontjabdl érdektelenek, igy
folosleges savszélességet, tarhelyet, szellemi raforditast igényelnek a fogadétél. Mivel a
spameket a feladdik millids nagysagrendben képesek rovid id6 alatt kikildeni, ez jelent6s
terhelést jelent az internet haszndaldi szamara. A spamek egy része tudatosan megtévesztd, a
fogadd kihasznalasara torekszik.
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Védekezés
A fentiek miatt sokféle védekezési mod alakult ki a spammel szemben:

e olvasas nélkili torolgetés (fennall a fontos levél véletlen torlésének esélye)
e a web oldalakon feltiintetett e-mail cimek alcazasa a begydijtés ellen
e anyitott mail-tovabbitd szerverek korlatozasa

e spam azonosité program telepitése a felhaszndlo gépére

e sz(ir6 alkalmazasa a levélkezel6 fellleten

e kulcsszavak alapjan valo szlirés

e Ontanuld Bayes-sz(ir§ haszndlata

e avalds kildé cimének blokkolasa

e akild6 cégek jogi perlése

e hamis hibalizent visszakiildése spam érkezésekor

e aspam-ben feltlintetett hirdetési fellilet, csatorna leterhelése

e SPAM sz(ird szervereken keresztili levélfogadas.



