Titkositas, kulcsok

Szamitastechnika tanar szak
Rendszertechnika Il.
eléadas

A titkositas alapfogalmai :

e Titkositas, kriptografia

¢ Rejtjelezés (encryption, decryption)
e Titokmegosztas (secret sharing)

e Hitelesités (certification)

e Partnerazonositas (identification)

e Hozz4férésvédelem (access control)
e jogosultsag vizsgalat (authentication)
e Digitalis alairas (digital signature)

Titkositasi modell :

Nyilt szoveg (plaintext)
Kuldd & kulcs (key)
Titkositott szoveg

& nyilt csatorna

Titkositott szoveg

4 kulcs (key) Fogado
Nyilt szdveg (plaintext)




Klasszikus rejtjelezések

e Caesar-féle rejtjelezés

plaintext: aadbcdeéfghijklmnodpgrstulivwxyz
ciphertext: deéfghijklmnodpgrstuiivwxyzadbc

e k-eltolas

o Altalanos egyabécés rejtjelezés

e Kever6 kodok

e Egyszer hasznalatos bitminta, a feltorhetetlen

Szamitogépes titkositasok :

e Tendenciak napjainkban és régen

e Két alapvetd kriptografiai elv
e Redundancia
Aktiv tdmadasok elleni védelem
Passziv tdmadasok elleni védelem
o Frissesség
Ismétléses tamadasok

DES - sece
Digital Encryption Standard :

e 1977-ben az IBM fejlesztette ki.

e Szimmetrikus kulcsu algoritmus
o 56 bites kulccsal kodol
o Blokk-kodolas
e 64 bites blokkokat - 64 bites blokkokka
e 19 kulénallo 1épés
e Ma mar nem tekinthetd biztonsagosnak




3DES -
Haromszoros DES

o Titkositas

o Nyilt széveg kodolasa K1 kulccsal

o Az el6z6 eredmény dekddolasa K2 kulccsal

o Az el6z6 eredmény kodolasa ismét K1 kulccsal
o Visszafejtés

o Koddolt széveg dekddolasa K1 kulccsal

o Az el6z6 eredmény kodolasa K2 kulccsal

o Az el6z6 eredmény dekodolasa K1 kulccsal
e Két kulcs hasznalata harom helyett?

e EDE (kddol - dekddol - kédol) algoritmus vagy EEE?

Blowfish H

e Valtozo kulcshosszusag
e maximum 448 bites kulcsokkal képes kodolni
e Blokk-kédolas
e 64 bites blokkokat titkosit
e Mikddése
o Kulcs kiterjesztési fazis (kulcstomb elballitasa)
o Titkositas a kulcstdomb alapjan

Nyilvanos kulcsu titkositas

e Szimmetrikus kulcsok szétosztasi problémaja
e Nyilvanos kulcsu titkositas
o Nyilvanos kulcs (N)
o Titkos kulcs (T)
o Kodolandoé informacio (x)
¢ Diffie és Hellmann kévetelményei:
o T(N(X)) = x (N(T(x)) = x)
o T el6allitasa N alapjan rendkivil nehézkes legyen
o T feltorthetetlen legyen valasztott nyilt szoveggel




Diffie-Hellmann kulcscsere

o Kommunikaciéban Aliz és Bob vesz részt
e Aliz valaszt két nagy primszamot n-t és g-t

Mindketten el6allitanak egy (n-1)-nél kisebb szamot, hasonld
nagysagrendben. Legyen Aliz szdma x és Bob szamay

Aliz elkiildi (g* mod n)-t és (n,g)-t
Bob (g¥ mod n)-t kiild vissza

Aliz kiszamolja K=(g¥ mod n)* értékét
Bob kiszamolja K=(gx mod n)Y értékét
A koz0s titkos kulcs: K = g mod n

e Ezt a modszert hasznaljak példaul az SSL (Secure Socket
Layer) esetében is

RSA (Rivest, Shamir, Adleman) :

e 28 éve tulél minden tdmadasi kisérletet

e Legaldbb 1024 bites kulcsot igényel

e Az algoritmus lépései
o Valasszunk két nagy primszamot, p-t és g-t
e Szamoljuk ki az n=p*q és z=(p-1)*(g-1) szamokat
e Valasszunk egy z-hez relativ primet, ez legyen d
o Keressunk olyan e szamot, melyre e*d=1 mod z

RSA

e A nyilt szbveg bitsorozatat blokkokra osztjuk
e a kodolando6 szegmens (P) ahol 0<P<n

e Kiszamitjuk C = P° (mod n) értéket

e C visszakodolasa: P = C? (mod n) alapjan

e Kodolashoz: e és n szamok (nyilvanos kulcs)

e Dekddolashoz: d és n szamok (titkos kulcs)

e A modszer biztonsaga a nagy szadmok
faktorizalasanak nehézségeibdl adodik




RSA példa i
e p=3 és q=11

e n=p*q azaz n=33; z=(p-1)*(g9-1) azaz z=20

e d=7 (7-nek és 20-nak nincs kdzds osztdja)
e e*d=1 mod z alapjan e*7=1 (mod 20) — e=3
e Kodolas: C = P° (mod 33)

e Dekddolas: P = C’ (mod 33)

e A példaban P értéekének alacsonynak kell

maradni (P<33) igy maximum egy karakteres
blokkok kédolhaték
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RSA példa H
Szimbolum | Szamérték p? P (mod 33) c’ C’ (mod 33) | Szimbolum
s 19 6859 28 | 13492928512 19 s
u 21 9261 21 1801088541 21 U
z 26 17576 20 | 1280000000 26 z
A 01 1 1 1 01 A
N 14 2744 5 78125 14 N
N 14 2744 5 78125 14 N
E 05 125 26 | 8031810176 05 E
Tannenbaum: Szamitégép halozatok
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o000
o000
o0
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Digitalis alairasok

e Az alairt izenetnek a kdvetkez6 feltételeket
kell teljesiteni:
o Afogado ellenérizhesse a feladd valodisagat
o Akuldé késébb ne tagadhassa le az lizenet
tartalmat
o Afogado sajat maga ne rakhassa 6ssze az
Uzenetet (ne valtoztathassa meg a tartalmat)




Titkositasi algoritmusok
osszehasonlitasa

e A szimmetrikus algoritmusok elényei
e gyors
o viszonylag révid (56-256 bit)
o mas kriptogréfiai feladatokra is alkalmazhaték
o produkciés kodolok
e A szimmetrikus algoritmusok hatranyai
o a kulcsnak mindkét oldalon titokban kell maradni
o nagy halézatokban nehézkesen alkalmazhatd
o kulcscsere szilkségessége egy biztonsagos csatornan
o arovid kulcsokat gyakran kell cserélni

Titkositasi algoritmusok
osszehasonlitasa

e Az aszimmetrikus algoritmusok elényei
o mindenkinek csak a sajat titkos kulcsara kell vigyazni
o nagy létszam esetén sem gond a kulcsok kezelése
o a kulcsokat csak ritkan kell cserélni
o atitkositd és megoldd folyamatok felcserélheték
e Az aszimmetrikus algoritmusok hatranyai
o dltalaban lassu algoritmusok
« lényegesen hosszabb kulcsok
o szilkséges egy megbizhaté harmadik fél
» ha Uj matematikai attérés sziletik, az sok kulcsot érinthet

Szteganografia

e Nem csak az lizenet tartalma hanem annak
|étezése is titkos

Az Uzenetet mas (az Uzenet szempontjabol
Iényegtelen) adatok kozé keverjuk

Uzenetek képekbe rejtése
Uzenetek zenékbe rejtése

Hatranya, hogy sok felesleges informaciét is
at kell vinni




Jelszavak

e Mikor ,jo0” egy jelsz6?
o A felhasznalé képes megjegyezni
o Felhasznalénként kiilonb6zé egy adott rendszerben
o Megfeleld hosszusagu (min. 8 karakter)
o Vegyesen tartalmaz kis- és nagybetlket, szamokat
» Onmagaban ne legyen értelmes szd, datum, stb.
o Jelszavak cseréje meghatarozott id6k6zonként

Felhasznalok jelszavainak
védelme

e Ismételt, folyamatos probalkozasok elleni
védelem
o Néhany hibas probalkozas utan a probalkozé
kizarasa egy meghatarozott idére

o Helytelen prébalkozasok kozti varakozasi idd
folyamatos novelése
o Arendszer nem arulja el, hogy a felhasznalé név
érvénytelen-e vagy a jelsz6 hibas
e Fontos a felhasznalok képzése




