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Rendszertechnika II. - Szamitogép halozatok
SZT-K-0602 és SZTD-K-0602

Tételsor

. A ,biztonsag” sz6 jelentése szamitogépes kornyezetben. Fizikai biztonsag, a szerverszoba

kialakitasa. Szoftver biztonsag, jellemz6 biztonsagi problémak. Adatbiztonsadg, mentés és
archivalas. A szolgaltatas biztonsaga, rendelkezésre allas.

A biztonsag, a koltségek, a teljesitmény és a kényelem kapcsolata. A tamadok és a
tamadasok tipusai, védekezési modok.

A titkositds alapfogalmai. Titkositasi modell. Klasszikus rejtjelezések. Caesar-féle
rejtjelezés, k-eltolds, altalanos egyabécés rejtjelezések, keveré kdédok és az egyszer
hasznalatos bitminta.

Szamitdgépes titkositasok napjainkban és a multban. A redundancia és a frissesség szerepe a
kriptografiaban. Szimmetrikus kulcsu titkositasok. DES és 3DES algoritmusok.

Titokmegosztas, a szimmetrikus kulcsok problémai. Nyilvanos kulcsu titkositasok, a
nyilvanos és titkos kulcsok egyéb felhasznalasi lehet6ségei. Az RSA algoritmus. A Diffie-
Hellmann kulcscsere.

Jelszavak, jelszavak kezelése. A felhaszndloi jelszavakkal szemben tamasztott
kovetelmények, jelszavak védelme. Néhany a felhasznald jelszavak tesztelésére és
ellendérzésére szolgald alkalmazas bemutatasa.

A RAID funkcidja, tipusai, miikddése. A RAID szintek bemutatdsa miikodés,
tarolokapacitas, redundancia szempontjabol. A RAID erdsségei és gyenge pontjai.

A halozat felosztasa tlizfalak segitségével. Kiils6 ¢és belsd halozatok, DMZ.
Tlizfalmegoldasok topologia szerint. Allapotkdvetd és allapotmentes tlizfalak
Osszehasonlitasa.

Védett és nem védett kimend halézati kapcsolatok. Az SSH lehetdségeinek rovid
bemutatasa. Az SSH hitelesités folyamata. Hitelesités SSH kulcsokkal, az SSH kulcsok
elényei és hatranyai, gyakorlati felhasznalasi teriiletek.

Az e-mailek szerepének valtozasa. Elektronikus levelek biztonsagos kezelése, tarolasa.
Visszaélési lehetdségek, biztonsagi problémak az e-mailekkel kapcsolatban. E-mail lizenetek
titkositasa, biztonsagos kapcsolatok a levelez6 szerverrel. SMTP szerverek.

Halozati alloméanyrendszerek altaldnos jellemzése. Allomanyok azonositasa, elnevezése, az
elhelyezkedés fiiggetlenség elve. Leképzési tablak. A tavoli eljarashivasok és a helyi
atmeneti tarak mikodésének, el6nyeinek, hatranyainak Osszehasonlitdsa. Elosztott
fajlrendszerek sebessége, teljesitménye.

Allapotmentes és allapottartd kiszolgalok. Az NFS és az AFS fajlrendszerek felépitése,
miikodése.

A halozati operacios rendszerek legfontosabb elemeinek bemutatds a Windows 2000/2003
Server (vagy mas) termékcsalad legfontosabb jellemz6i és szolgaltatasai alapjan.

Statikus és dinamikus csatornakiosztds a kozegelérési alrétegben. ALOHA és réselt
ALOHA. A CSMA és CSMA/CD jellemzése. A Manchester kédolas bemutatasa egy példan
keresztiil. Az Ethernet iitkozéskezelési technikaja. Kapcsolas Ethernet hal6zatokban.

A DIX és az IEEE 802.3 keretformatum részletes bemutatasa és dsszehasonlitasa. A 802.3u
és a 8023z Ethernet szabvanyok kialakulasa, miikodése, felhasznalasa. Az egyes
szabvanyok lehetséges atviteli kdzegei.
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Sebesseg €s hatekonysag az Ethernet halozatokban. A szérasi és iitkdzési tartomanyok
szerepe, jelentdsége, kialakitasa a gyakorlatban. Uzenetszoras a masodik rétegben. Szorasi
vihar.

A vezeték nélkiili adatatvitel lehetséges megoldasainak (lathat6 és nem lathaté fénnyel
torténd atvitel, radidfrekvencids atvitel) bemutatasa, eldnyok, hatranyok ismertetése. Az
IrDA és Bluetooth szabvanyok bemutatasa.

A 802.11a/b/g szabvanyok részletes bemutatasa. A hasznalni kivant szabvany
kivalasztasanak szempontjai. A WLAN halozatok hardverei. WLAN topologidk és
felhasznalasi tertileteik.

WLAN biztonsagi problémak és megoldasok. A WLAN biztonsag fokozasanak lehetdségei.
WERP hitelesités és titkositas. A WEP gyengeségei, lehetséges tdmadasi pontok. Elet a WEP
utan, a 802.11i, a WPA és a WPA2 attekintése. Az IEEE 802.1x hitelesités 1épései.

Mobil adatatvitel. A CSD és HSCSD atvitel alapjai, jellemz6i. Csomagkapcsolt mobil
atvitel, a GPRS és a miikddési osztalyok paraméterei. Az EDGE szabvany. Harmadik
generacios szabvanyok, UMTS és HSDPA. Az egyes technologidk Osszevetése sebesség,
koltség és felhasznalasi lehetéségek alapjan.

A rendszerfeliigyelet alapvetd feladatai és eszkdzei. Gyakorlati megoldasok linux és/vagy
Windows kdrnyezetben.



