Tesztelés és felugyelet
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Fobb teriletek

e A szerverek egyszeri tokéletes beallitasa nem elég

e Folyamatos felligyelet sziikséges
o Biztonsagi lyukak keresése
o Szokatlan viselkedések figyelése
o Gyanus felhasznaloi tevékenység észlelése
o Tamadasi kisérletek napl6zasa
e F6bb témaik
o Bejelentkezések és jelszavak
o Fajlrendszerek
o Halézatkezelés
o Naplézas

Bejelentkezési jelszavak ellendrzése
John the Ripper

o SuSE disztribucioknak altalaban része
e Egyszerii hasznalat (minden fidkra)
e unshadow /etc/passwd /etc/shadow > jelszavak
e john jelszavak
e Feltort jelszavak megmutatasa
e john -show jelszavak
e Csak bizonyos jelszavak teszteléses
e john -users:bela,geza,rita jelszavak

e john -groups:oktatok,hallgatok jelszavak




Bejelentkezési jelszavak ellendrzése
John the Ripper

e unshadow utasitas
o egybegyiijtia passwd és shadow allomanyok informacioit
e minden jelszo valtoztatas utan le kell futtatni az utasitast
« fontos az Ujraintegralt allomany biztonsaga

o éles kornyezetben az ilyen miiveletet célszerii a halézatrol
levalasztva végezni
e Szoétarak

o gyakori szavakat tartalmazé szétarak hasznalata

o szotari szavak és azok permutacioi, kis és nagybetk, stb.

o érdemes a felhasznalok nyelvéhez tartozo szétart letolteni
ftp://ftp.ox.ac.uk/pub/wordlists/
ftp://ftp.cerias.purdue.edu/pub/dict/wordlists/

o akornyezetnek megfelelé szavak hozzaadasa a szétarhoz

Bejelentkezési jelszavak ellendrzése
a CrackLib hasznalata

A Crack jelsz6tord program egy része

Mas programokba torténé beagyazasra
készilt

e FascistCheck figgvénnyel hasznalhaté
o elsd paramétere: jelszo

e masodik paramétere: szotar

Készithetd sajat program is a tesztelésre
PAM modulokba agyazhaté

SuSE esetén a Yast-ban is beallithatd

Bejelentkezési jelszavak ellendrzése
a CrackLib hasznalata

#include <stdlib.h>

#include <unistd.h>

#include <stdio.h>

#include <crack.h>

#define DICTIONARY "/usr/lib/cracklib_dict"

int main(int argc, char *argv([]) {

char *password;

char *problem;

int status = 0;

printf ("A kilépéshez adjon meg egy iires jelszét.\n");

while ((password = getpass("\nJelszé: ")) != NULL && *password) ({
if ((problem = FascistCheck (password, DICTIONARY)) != NULL) {
printf ("Rossz jelszé: %s.\n", problem);
status = 1;
} else {
printf("Jelszé rendben\n");
}

}

exit(status);

)




Jelszoval nem rendelkez6
fiokok szlirése

o A legveszélyesebb jelszo, ha nincs jelszé
e A jelszavak a /etc/shadow allomanyban talalhatok
o Csak a rendszergazda férhet hozza az allomanyhoz
o Kodolt jelszavak
o A jelszavak a masodik mezében talalhatok
pl.: c-ta:E5x9NtV/3uWxw:13269:0:99999:7:::
e A jelszéval nem rendelkezd fiokok listazasa
e awk -F: '$2 == "" {print $1, "Ures jelszd"
}' /etc/shadow
e Ajelsz6 nélkili és az "Ures" jelszavas fiokok nem
azonosak!

Rendszeradminisztratori
fiokok szlirése

e A rendszergazda felhasznalok azonositéja: 0
e Az azonositdék a /etc/passwd allomanyban talalhatok
o Csak a rendszergazda férhet hozza az allomanyhoz
o Az azonositok a harmadik mezében talalhatok
pl.: c-ta:x:1000:100:Rébay Viktor:/home/c-ta:/bin/bash
e A rendszeradminisztratori fiokok listazasa
e awk -F: '$3 == 0 {print $1, "Rendszergazda"
}' /etc/passwd
e A nem 0-s azonositéval rendelkezd felhasznaloknak
is lehetnek kiemelt jogaik

Gyanus fiokhasznalat -
az utolsoé bejelentkezés adatai

o Veszélyt jelentd fiokok
o Szunnyado felhasznaldi fidkok
» A szamos sikertelen bejelentkezéssel rendelkezd fidkok
» Gyenge jelszoval rendelkez6 fiokok
o A felhasznald(k) utolsé bejelentkezése
e lastlog [-u felhaszné&lénév]
o A felhasznald(k) utolsé bejelentkezésének tarolasa
o /var/log/lastlog
adatbazis formatum (nem naplé allomany)
latszolagos mérete nem valtozik
néhany disztribucié csak a rendszergazdaknak engedi olvasni
o A felhasznalé(k) teljes login el6zménye
e last [-u felhasznaldnév]




Gyanus fiokhasznalat -
sikertelen bejelentkezések

o Ki- és bejelentkezések, kikapcsolas, ujrainditas,
futasi szint valtozas tarolasa:
e /var/log/wtmp allomanyban

o A sikertelen bejelentkezések naplézasanak
bekapcsolasa
» touch /var/log/btmp
o chown --reference=/var/log/wtmp /var/log/btmp
o chgrp --reference=/var/log/wtmp /var/log/btmp

e A btmp és wtmp allomanyok mérete folyamatosan
névekszik, gondoskodni kell a forgatasukrol

Keresési utvonalak tesztelése

e A keresési Utvonal megvaltoztatasaval elérhet6 hogy egy ismert
program helyett valami mas induljon el
e A keresési utvonalban ne szerepeljen relativ elérés
e perl -e 'print "a PATH relativ kényvtarat
tartalmaz\"$_\"\n" foreach grep ! m["/], split /:/,
SENV{"PATH"}, -1;'
e Példaul a cat parancs kiadasa a /tmp kdnyvtarban
e Normél esetben a /bin/cat indul
e Haa /tmp kényvtarban is van egy cat allomany
Ha a "." el6rébb van a $PATH-ban mint "/bin", a /tmp-ben 1évé indul
Ha a "." hatrébb van akkor a szokott cat parancs keriil végrehajtasra
o Veszélyek
o Gyakran hasznalt fajlnevek mégé buijtatott arté programok
o Hatasuk nem mindig vehetd észre, mert elvégzik a vart funkciét is
o Minél el6bb szerepel a "." annal nagyobb a veszély
o Az utolsé poziciéban sem veszélytelen, kihasznalhatok az elirdsok

A setuid vagy setgid programok ::

e A setuid bit segitségével megoldhaté, hogy a
tulajdonos felhasznal6 nevében fusson a program
e Peéldaul a jelszo valtoztatasahoz a passwd

o Sziikséges, hogy minden user hozzaférjen a
/etc/shadow allomanyhoz

o Mindenki csak az engedélyezett miiveletet hajthassa végre
e 1ls -1 /usr/bin/passwd kimenete
e -rwsr-xr-x 1 root shadow 75144 Sep 9
2005 /usr/bin/passwd
e Az ilyen lehetéséggel megfontoltan kell banni mert
komoly biztonsagi problémakat okozhatnak




A setuid vagy setgid programok :

o Erdemes tehat attekinteni ezen programok listajat
e find / -xdev -type f -perm +ug=s -print
o Adjunk meg kezd6kdnyvtarat, mert igy minden csatolt
fajlrendszerben keresni fog
NFS fajlrendszerekben ez elég lassu lehet
Bizonyos fajlrendszerekben pedig nincs is értelme
o Keresés a felhasznalok kdnyvtaraiban
e find /home -xdev -type f -perm +ug=s -print
e A setuid vagy setgid bitek eltavolitasa
e chmod u-s &llomany a setuid bit eltavolitasa
e chmod g-s &allomény a setgid bit eltavolitasa

Specialis eszkdzallomanyok | ::

e Olyan allomanyok amelyek lehetévé teszik eszkdzok kdzvetlen
elérését a fajlrendszeren keresztiil
o A biztonsag érdekében ezek hozzaférése gondos felligyeletet igényel
e Ezek masolatai kiinduldpontok lehetnek a memoria, a lemezmeghajtok
és egyéb fontos eszkdzok olvasasahoz
e A specidlis eszkdzallomanyok listazasa
e find /dir -xdev \( -type b -o -type c \) -ls
-type b: blokkos allomanyok
-type c: karakteres allomanyok
nem csak a /dev konyvtarban lehetnek ilyen allomanyok
o A/dev 6sszes szabalyos allomanyanak listazasa (kivéve MAKEDEV)
e find /dev -type f ! -name MAKEDEV -ls
szabalyos allomanyok a specidlis allomanyok helyettesitésére
rejtézkodo setuid vagy setgid allomanyok
MAKEDEYV kivétel, mivel ennek segitségével hozhatok Iétre Uj bejegyzések
e Fajlrendszerek csatlakoztatdsa a nodev opcidval
* megakadalyozza a eszkézallomanyok felismerését és hasznalatat

Rootkitek keresése

e Rootkitek, férgek, tréjai programok és egyéb tamadasokra utald
jelek utan kutat
o Altalaban az elsé lépés lehet ha tamadasra gyanakszunk
o Erdemes a hasznalt verziot folyamatosan frissiteni
e Telepitése
o Része a disztribucidonak
o Letolthet6 a http://www.chkrootkit.org cimrél
Ellenérizzik a letoltott dllomany ellenérz6 6sszegét
e Futtatasa
o root jogosultsagokkal
o A chkrootkit szdmos linux parancsot hasznal, ha ezek mar
kompromittalodtak, akkor hamis lehet a kimenet
e chkrootkit -p /mnt/cdrecorder

futtatds megbizhato binaris allomanyok felhasznalasaval egy nem
irhaté médiumon




Nyitott portok ellenérzése

o Altalaban a tamadasok elsé lépése, elézziik meg a tamadokat!
o Kiszolgaltatottsagunk fligghet:
» A tamadas kiindulasi pontjatol
Kiils és belsé tamadasok
Forras IP cime, portja (cimhamisitas)
o A kommunikacié soran érintett tlizfalak
Sajat tlizfal(ak)
Szolgaltato tlizfala
o A védett rendszer halézati konfiguracioja
Beérkez6 kapcsolatok belépési pontja
Engedélyezett beérkez6 kapcsolattipusok
e A halozat tesztelése kivilrél
o Sajat tavoli felhasznaldi fiok felhasznalasaval
o Egy tesztkdrnyezet kialakitdsaval és hasznalataval

Az nmap parancs

e Hatékony eszkdz a halézati biztonsag tesztelésére
o A tesztelést korlltekintéen kell végezni
o A rendszergazdak tamadasnak értékelhetik
o célszerli mindenkit értesiteni aki az adott kiszolgaléval dolgozik
e Az nmap megsérti a haldzati protokollokat ez megzavarhatja az
éles rendszereket
e Az informaciogylijtés fazisai
o Kiszolgalok felkutatasa
Egy vagy tobb kiszolgald letapogatasa a haldézatban
o Portletapogatas
A kapcsolatot fogado, nyitott portok feltérképezése
o Az operacios rendszer ujjlenyomatanak vizsgalata
A halézati viselkedés egyedi jellemzéi alapjan

nmap alapmiiveletek

e TCP portok scannelése
e nmap -v kiszolgald
e UDP portok scannelése
e nmap -v -sU kiszolgalo
e Operacios rendszer ujjlenyomat azonositas
o nmap -v -O kiszolgalé
e Kiszolgalo felkutatasa egy tartomanyban
e nmap -v -sP 192.168.1.100-150
e Kiszolgalok felkutatasa egy ("C") halézati osztalyban
e nmap -v kiszolgalo /24
e nmap -v 192.168.1.0/24
e nmap -v 192.168.1.0-255
e nmap -v "10.12.104.*"




Kiszolgalok felkutatasa

e Csak a bekapcsolt gépekhez tartozé portokat
kell letapogatni
o A kiszolgalok felkutatasa soran az aktiv allapot
lekérdezése torténhet
ICMP ping lizenetek segitségével
TCP ping lizenetek segitségével
o Ha tlizfalak tiltjak a fenti ping-eket, kikapcsoltnak
tinhet a gép
» Ha biztosak vagyunk a bekapcsolt allapotban
nmap -PO opcidval tilthatjuk a kiszolgald felkutatasat

A telnet és nc utasitasok

e Portok ellenérzése telnettel
o telnet c-ta-linux.ttk.pte.hu ssh
nyitott port
zart port
tlizfallal védett port
e nc (netcat)
e nc -z -vv kiszolgal6 portok
nyitott port
zart port
tizfallal védett port
e ncb6
e nc6 --recv-only -vv kiszolgalé port

A netstat program

o Osszefoglald informacié a halozatkezelés allapotardl
o Aktiv halézati kapcsolatok megjelenitése:
e netstat --inet
e gyanus lehet a sok SYN_RECV (portletapogatas)
e Az aktiv kapcsolatok fogadasara kész szerver
socket-ek megjelenitése
e netstat --inet --listening
» Igyekezni kell minden socket feladatat tisztazni
o A felesleges socketeket kikapcsolni
e Minden listazasa
e netstat --all




Az 1sof parancs

e Processzekhez tartozé nyitott allomanyok listazasa
e Kapcsold nélkil mindent listaz
o Nyitott halézati kapcsolatok listdzasa
e lsof -i [TCP|UDP] [@server] [:port]
o Példaul
lsof -i :ssh
lsof -i TCP
lsof -i TCPQiatt.ttk.pte.hu:22
e |P cimek és portszamok automatikus konverzidja
o Sok nyitott halézati kapcsolat esetén lassu lehet
-n IP cimek hasznalata a kiszolgalénevek helyett
-P portszamok hasznalata a szolgaltatas neve helyett
-1 user ID-k user felhasznaldi nevek helyett

Rendszerhivasok kovetése

e Egy processz rendszerhivasainak kovetése
e strace -p PID

megijeleniti a rendszerhivasok paramétereit, visszaadott értékei és az
esetleges hibakat

a processz és a kernel kdzott atadott informacidkat
« minden rendszerhivas kdvetése nagyon sok informaciot jelent
e Rendszerhivasok egy csoportjanak figyelése
o halozati tevékenység figyelése
strace -e trace=network
o Mivel a halézati socketek gyakran végeznek irasi és olvasasi
miiveleteket:
strace -e trace=network, read,write
e Példaul
e strace -e trace=network,read,write -p 12345

Halézati forgalom figyelése

e A halozati interfészen megjelené csomagok
e unicast: egycimes csomagok, az adott gépnek cimezve

. muI%i,cast: tébbcimes csomagok, példaul vided vagy hanganyagok
esetén
o broadcast: csoportos csomagok, a halézat minden gépe szamara
fontos informécié vagy ha ismeretlen a cél
e Az egyes interfészekre nem csak a nekik sz6l6 csomagok
érkeznek
o Normal modba masnak szolé csomagokat figyelmen kiviil hagyja
e Promiscuous (lehallgatdé) moéd: a halézat 6sszes csomagjat fogadja
rendszergazdaként kapcsolhaté moéd
az atkapcsolas naplézasra kerl
e Kapcsolok és jelosztok (hub) ...
o Utvalasztok és atjarok ...




A tcpdump program

e Promiscuous mdéd be- és kikapcsolasa
e ifconfig interfész promisc
e ifconfig interfész -promisc
e Forgalomfigyelés a tcpdump programmal
e tcpdump -w dumpfile [-c csomagok szama] [-i
interfész] [-s hossz] [kifejezés]
az interfész lehet a1l is

alapesetben a csomagoknak csak az elsé 68 bajtjat mentiel, a -s
opciéval ez névelhetd, 0-val a teljes csomag rogzitheté

o Rdgzitendé csomagok szlikitése
o capture filter (rogzitési szlir6) alkalmazasa
o Példaul
tcpdump -w proba.dump host freemail.hu

tcpdump -w proba.dump tcp port telnet and host
freemail.hu

A tcpdump program

e Elmentett nyomkdvetési adatok megjelenitése
* nem igényel root jogosultsagot
normal allomany
a tartalma miatt érdemes lehet egyéb modon védeni
e tcpdump -r dumpfile
o Elfogott csomagok megjelenitése kozvetlendl
o -wés -r nélkil
o Az elfogott csomagokat javasolt allomanyba menteni:
» azelemzés gyakran az adatok kiilénbdz6 formaban torténd tobbszori
megjelenitését igényli
Régebbi adatok elemzése és dsszehasonlitasa is szlikséges lehet
Nem mindig tudhatjuk elére, hogy mi érdekel (szirési feltételek)
A megijelenités tovabbi eréforrasokat hasznal fel
Elkeriilhet6 a tovabbi felesleges forgalom generalasa
ssh-n keresztiili futtatdskor a megjelenités tovabbi ssh forgalmat general

P Cim'?k DNS nevekké konvertalasa tovabbi "felesleges" DNS kéréseket
general

Az ngrep program

e karakterlancok keresésére a halézati forgalomban
o Lehetbségei:
e ngrep [grep opcidk] regularis-kifejezés [szlrd]
e ngrep -X hexa szamok [szlrd]
e ngrep -0 &llomdny [-n szamldld] [-d interfész]
[-s hossz] reguldris-kifejezés [szlrd]
e ngrep -I alloménynév reguléris-kifejezés [szlrd]
e Csak 6nallé csomagokban figyeli a mintak illeszkedését
o FTP esetén példaul jol hasznalhatd
o Telnet esetén nem igazan hasznalhaté
e Egy lehetséges megoldas
« forgalom régzitése a tcpdump segitségével
o arogzitett forgalom szlirése az ngrep hasznalataval
o szlkség esetén a teljes rogzitett tartalom atnézése az ethereallal




