Tlzfalak
klilsO és bels6 halézatok
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Novekvd biztonsagi kihivasok

e Régebben a fizikai biztonsag volt az els6dleges

e Manapsag a halézatok és az Internet jelentik a
legnagyobb biztonsagi problémat
o nyilt, szabad k6zdsség, hatalmas populacié
o szinte mindenki kotédik hozza
potencialis piac
a felhasznaldkkal, vasarlokkal jonnek a tdmadok is
folyamatosan Uj virusok, férgek, kémprogramok késziilnek
« Barki szabadon rakapcsolddhat (vezeték nélkiili halézatok)
o Letolthet6 hacker eszk6zok, utmutatdk

Tamadasok tipusai —
kiuls6 tamadasok

e Lopakodok — fizikai biztonsag (gépek zarolasa)
e DoS - Denial of Service
o Nehezen kivédhet6
o Nem feltétlenil okoz kart
e DDoS - DoS sok "zombi gép" felhasznalasaval
e Tamadasok az alkalmazasi rétegben
o Ismert és Uj biztonsagi hibak kihasznalas
o A nem frissitett operacids rendszerek hibainak kihasznalasa
e A haldzat felderitése, figyelése
o Védtelen vezeték nélkiili halozatok keresése
o A haldzat, kiszolgalok és kliensek szkennelése
» Csomagok figyelése, jelszavak, informaciok keresése




Tamadasok tipusai —
bels6 tamadasok

o Fert6z6tt laptop — egyre gyakoribb probléma
e Nem engedélyezett eszk6zok
o Alapértelmezéssel hasznalt halozati eszk6zok
switch
router
vezeték nélkuli AP
o Nem engedélyezett szolgaltatasok
o Sajat fajl és nyomtatd megosztasok (jelszo nélkiil)
o Elbocsatott alkalmazott — Man in the middle
Virusok, tréjai programok

A varhaté6 tamadasok tipusai

e Web szolgaltatasok elleni tamadasok
o Komplex Web tamadas
e Apache biztonséagi rés
o |E biztonsagi rés
Spyware fenyegetés
e Mobil eszkdz elleni tamadasok
o Notebook
o PDA, Telefon
¢ SPAM
e DoS, DDoS

Lehetséges védekezési médok :

o A megfeleléen konfiguralt és miikddé eszkozok elégségesek
lennének ...
e De sziikséges a védelem a kovetkez6k miatt
o a szoftverek hibai miatt
o az emberi mulasztas, butasag vagy hozza nem értés
e Lehetséges megoldasok
o Elosztott, jol koordinalhatd, tobb rétegd, fliggetlen védelem
o Integralt megoldas (szerverek, routerek, switchek)
o Onmagat védo halézatok
o A halozat felosztasa zonakra
a zOénak sajat szabalyrendszer szerint miikddnek
a zonak hataran sziikséges egy eszkdz ami feloldja a konfliktusokat
altalaban tlizfalak latjak el ezeket a funkciokat




Egyszeri (hatar) tiizfal

e Egyrétegli megoldas
e Egy eszkdzre van telepitve
minden tlzfal funkcio

e Elvalasztja egymastdl a nyilvanos W
és a védett halozatot )

e Egyszer( és olcso
e A legkevésbé biztonsagos

Internet

Firewall

Private
Network

http e cert crg

A megbizhatatlan gép problémaja | ¢

e A kilvilag felé szolgaltatnak
* WWW, POP3, SMTP, SSH
e Alegveszélyeztetettebb elem
e Minimalizalni kell a nyujtott
szolgaltatasokat

e A bels6 halozat gépei nem
tekinthetik megbizhatonak

-
Untrustwort
Host

A DMZ kialakitasa

e Feladat a megbizhatatlan
kiszolgaldk védelme »
e Kiilon haldzatot alakitunk ki
ezeknek a gépeknek, o
szolgaltatasoknak W = |
e Ezaltal ndvekszik s Om_@y
o a biztonsag o
e amegbizhatésag
o arendelkezésre allas

Untrustworthy
Host




Kettos tiizfal

e Céljia
o A bels6 halozat és a DMZ védelme

o A bels6 halozat elkiilonitése a DMZ-t6|
o Funkciok o
o Kiulsé tizfal
o Belsd tiizfal
e Védett halézatok:
o DMz
o Belsd halozat
e Lehetdség szerint eltéré architekturaju
tlizfalak hasznalata javasolt

Tiizfalak kiilonb6z6 gépeken | i

e Egygépes rendszer
o védi a kiszolgalot a a kilvilaggal szemben
e Tobbkapcsolatos kiszolgald
o tObb haldzati interfész
o tobb egymastol fiiggetlen halézat
o Utvalaszté (router)
o tobb haldzati interfész
o |IP tovabbitas
o keresztlilhaladé forgalom az egyes halézatok felé

Tiazfalak csoportositasa

o Tlzfalak osztalyai:
o Személyes tlizfalak (elsé osztaly)
Forgalomiranyitok tlizfalai (méasodik osztaly)
Also kategorias hardver tlizfalak (harmadik osztaly)
Felsd kategorias hardver tiizfalak (negyedik osztaly)
Felsd kategorias szerver tlizfalak (6t6dik osztaly)
(izfalak tipusai
Csomagsziiré
Cim transzformalé
Allapottarto
Kapcsolat szint( atjaro
Proxy
Alkalmazassziirés
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Els6 osztaly -
Személyes tiizfalak

e Egyre tdbb otthoni kapcsolat

e Egyre tobb mobil szamitégép, idegen kdrnyezet

o Altalaban PC-n futé szoftveres szolgaltatas

e Kis halozat védelmére is alkalmas (otthoni halézat)

e Manapsag minden gépen erdsen ajanlott a
hasznalata

e Minimalis tudasu megoldasok, altalaban csak
csomagszirést végeznek

Els6 osztaly -
Személyes tlizfalak

Alapszolgaltatasok statikus csomagsz(irés, NAT
Konfiguralas Automatikus (manualis lehetséges)
IP cimek engedélyezése vagy blokkolasa Igen

Portok vagy vagy igen

ICMP iizenetek engedélyezése vagy blokkolasa Igen

Kimend folyamatok szabalyozasa Igen

Alkalmazasok védelme Esetleg

Léthaté vagy hallhaté riasztasok Esetleg

Napl6 allomanyok Esetleg

Riasztasok valds idgben Esetleg

VPN tamogatas

Altaldban nem

Tavoli feligyelet Altaldban nem
Gyartoi ta Véltozd
Konkurens folyamatok szama 1-10
Modularis bvithetéség (hardver vagy szoftver) Vltozd

Ar Alacsony

Els6 osztaly -

Személyes tlizfalak :

e El6nyok
o Alacsony koltseg
o Egyszerii konfiguralas

e Hatranyok

o Kdzpontilag nehezen menedzselheté
Minden kliens kilon konfiguralast igényel
o Csak alapvet6 tiizfal funkciokat lat el
o Korlatozott teljesitmény
Egy gép védelmére vannak tervezve




Masodik osztaly -
Forgalomiranyitok tlizfalai

e A routerekbe gyakran integralnak tlizfal funkcidkat is
e Az also kategorias (low-end) routerek

« forgalomszirés IP cim alapjan

« forgalomszirés port alapjan

o NAT szolgéltatas a cimek elrejtésére
o A felsd kategorias (high-end) eszk6zok

o programozhatéak

o allapotkovetok

« tamogatjak a magas rendelkezésre allast

Masodik osztaly -
Forgalomiranyitok tiizfalai

Alapszolgaltatasok statikus csomagsz(irés, NAT, (alkalmazés szlrés)
Konfiguralas Automatikus (alsé kat.), manualis (felsd kat.)

IP cimek engedélyezése vagy blokkolasa Igen

Portok vagy vagy ssa | Igen

ICMP iizenetek engedélyezése vagy blokkolasa Igen

Kimené folyamatok szabalyozasa Igen

Alkalmazasok védelme Esetleg

Léthaté vagy hallhaté riasztasok Altalaban igen

Napl6 allomanyok Legtébbszér igen

Riasztasok valds idgben Legtébbszér igen

VPN tamogatas Kozos (als6 kategéria), kiilsnalld (felss kategéria)
Tavoli feliigyelet igen

Gyartoi ta 4 Korlatozott (also kategoria), jo (fels6 kategoria)
Konkurens folyamatok szama 10-1000

Modularis bvithetéség (hardver vagy szoftver) Nincs (als6 6 4 (felst kategoria)
Ar Valtozd

Masodik osztaly -
Forgalomiranyiték tiizfalai

o El6nysk
o Alacsony koéltség (minimalis tobbletkoltség)
» Osszevont konfiguracio, kevesebb hibalehetéség
o Befektetések védelme (nem sziikséges Ujrakabelezni,
Ujabb képzéseket tartani)
e Hatranyok
« Korlatozott funkciok
o Csak alapvet6 tlizfal funkciokat lat el
o Csokkend forgalomiranyitasi teljesitmény
o Csokkend teljesitmény naplozaskor (tamadas alatt)




Harmadik és negyedik osztaly -
hardver tlzfalak

e Low-end hardver tlizfalak

o Altalaban plug & play eszkézok

o Minimalis konfiguralasi igény

o Integralhat switch vagy VPN funkciokat is

o Kis és kdzépvallalatok szamara lehet megoldéas
e High-end hardver tlzfalak

o Talan a lehetd legjobb megoldas a halézati
teljesitmény csokkenése nélkul

o Nagyvallalatok, kdzpontok védelmére
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Harmadik osztaly -
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Also6 kategorias hardver tiizfalak | ¢
Alapszolgaltatasok statikus csomagsziirés, NAT, (alkalmazas sz(irés)
Konfiguralas Automatikus (manualis lehetséges)
IP cimek engedélyezése vagy blokkolasa Igen
Portok vagy vagy 4 Igen
ICMP iizenetek engedélyezése vagy blokkolasa Igen
Kimené folyamatok szabalyozasa Igen
Alkalmazasok védelme Altalaban nem
Lathat6 vagy hallhato riasztasok Altalaban igen
Naplé alloméanyok Altaldban nem
Riasztasok valos idében Altalaban nem
VPN tamogatas Néha
Tavoli feligyelet Igen
Gyartoi ta a Korlatozott
Konkurens folyamatok szama 10-7.500
Modularis bévithetéség (hardver vagy szoftver) Korlatozott
Ar Alacsony
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Harmadik osztaly -

Alsé6 kategorias hardver tiizfalak | ¢

e El6nydk
o Alacsony koltseg (minimalis tobbletkdltség)
o Egyszerii konfiguralas
e Hatranyok
o Korlatozott funkciok
o Csak alapvet6 tiizfal funkciokat lat el
o Alacsony teljesitmény
o Korlatozott gyartéi tamogatas (WEB, e-mail)
o Korlatozott bévithetéség (firmware upgrade)




Negyedik osztaly -

Fels6 kategorias hardver tiizfalak

statikus Grés, NAT,

Altalaban manualis

IP cimek engedélyezése vagy blokkolasa Igen
Portok vagy vagy Igen
ICMP iizenetek engedslyezése vagy blokkoldsa Igen
Kimend folyamatok szabalyozasa Igen

Alkalmazésok védelme

Lehetéség szerint

Lathaté vagy hallhatd riasztésok Igen
Naplo allomanyok igen
Riasztasok valds iddben igen

VPN tamogatas

Lehetdség szerint

Tévoli feligyelet Igen
Gyartsi tamogatés 56

Konkurens folyamatok széma 7.500-500.000
Modularis bvithetéség (hardver vagy szoftver) Igen

Ar Magas

Negyedik osztaly -

Fels6 kategérias hardver tlizfalak

e EI6nydk
o Magas teljesitmény
o Jo hasznalhatésag

Osszekapcsolhato eszkozok, terhelés elosztas

o Modularis felépités (HW és SW bévitési lehet6ségek)
o Kifinomult tavoli menedzsment

o Rugalmassag, skalazhatésag

o Alkalmazasszirés (L4, L5, L6, L7)

e Hatranyok
o Magas ar

« Bonyolult konfiguracié, menedzsment

Otodik osztaly -

Fels6 kategorias szerver tlizfalak

Alapszolgaltatasok

statikus {irés, NAT,

Konfiguralas

Altalaban manualis

IP cimek engedélyezése vagy blokkolasa Igen
Portok vagy vagy Igen
ICMP iizenetek engedslyezése vagy blokkoldsa Igen
Kimen folyamatok szabalyozasa Igen

Alkalmazasok védelme

Lehetéség szerint

Léthaté vagy hallhaté riasztasok Igen
Napl6 allomanyok igen
Riasztasok valds iddben igen

VPN tamogatas

Lehetéség szerint

Tavoli feliigyelet Igen
Gyartoi ta 46
Konkurens folyamatok szama >50.000
Modularis bévithetéség (hardver vagy szoftver) Igen

Ar

Magas




Otodik osztaly -
Fels6 kategorias szerver tiizfalak

e El6nyok
o Jol ismert kornyezet (Linux, FreeBSD, Windows)

o Magas teljesitmény (megfeleléen méretezett
szerveren)

o Nagyfoku integraltsag az operacios rendszer
szolgaltatasaival

o Hasznalhatéséag, rugalmasséag, skalazhatésag

e Hatranyok
o Felsé kategorias hardver sziikséges — magas ar
o Sebezhet6 (egy ismert operacios rendszeren fut)

Csomagsziirék :

e Az egyes csomagok eldobasa vagy tovabbitasa
e Sziirési feltételek:

o Forras /cél cim

o Forras / cél port

e Nem értik és nem vizsgaljak az alkalmazasokrol
sz0l6 informaciét (csak az IP fejlécet)

e Mivel a kilonb6z6 haldzatokat leggyakrabban
forgalomiranyiték kotik 0ssze ezért ezen funkcio is
leggyakrabban itt talalhaté

e Gyors és kis eréforras igényli megoldas

o Onmagaban éltalaban nem elégséges megoldas

Allapotkdvetd csomagsziirés

e TCP kapcsolatok nyomon kévetése

e A kimend csomagok naplézasa az allapot tablaban
o Forras / cél cim
o Forras / cél port

e Bejovo (és kimend) forgalomnal ellenérizhetd, hogy
ki kezdeményezte

e Eldonthetd, hogy a csomag része-e egy mar létezd
kapcsolatnak

e Véd a portletapogatassal szemben




Socks Proxyk

o Kommunikacié harom vagy tébb fél kdzott
o Kliens -> Proxy -> Szerver

e Titkositatlan esetben a kliens nem latja kdzvetlenll azokat a
csomagokat amelyeket a szerver kiildott és forditva

o Titkositott esetben a proxy ellenérzi a fejléceket és ha
mindent rendben talal akkor tovabbitja a csomagot

e Gyorstar funkcié

e Koztes megoldas, nem is csomagsziirés de még nem is
alkalmazas szlirés

¢ Nem minden esetben biztosit transzparens atvitelt

Alkalmazasrétegbeli proxyk

o Alkalmazasszintl intelligencia a kdzvetitett szolgaltatasoknal
e Minden kapcsolatkérést megvizsgalnak

o Ertelmezni tudjak az adott alkalmazas adatait és ez alapjan
dontéseket hoznak

e HTTP, FTP, SMTP, DNS kérések, SPAM szlirés

e Pl.: FTP esetén kivilrél lehetséges a USER, PASS, DIR, PORT
és GET parancsok hasznalat, de tiltott a PUT

e Protokoll validacio
e Bonyolult megoldas, minden protokollt ismernie kell
e Az alkalmazasokra nézve teljesen transzparensek

10



