Biztonsagos levelezés

Szamitastechnika tanar szak
Rendszertechnika Il.
eléadas

Az e-mail szerepének valtozasa

e Az e-mail hasznalat valtozasaival kapcsolatban a
Symantec végzett atfogé kutatast
o Kérdések:

o A folyamatosan névekvé e-mail hasznalat miértje és
kovetkezménye

o A ndvekvd e-mail hasznalat hatasanak vizsgalata az Uzleti életre
o A felhasznalok e-mail figgéségének elemzése
o Az e-mailekben tarolt adatok fontossaga, értéke
o A kutatasrol:
o Flggetlen kutatas az 500 f6nél tobbet foglalkoztatok kérében
o 1700 alkalmazottal és IT menedzserrel folytatott interju
o 17 eurdpai orszagban

A kutatas eredményének
gyors attekintése

e Manapsag az alkalmazottak munkaidejuk
egyre nagyobb részét toltik e-mailezéssel

e Egyre tobb embernél alakul ki figgéség

e Az e-mailek szama jelentésen ndvekszik
e az e-mailekre utaltsag miatt
e spam és egyéb levelek

e Terjed az e-mailezés mobil eszkdzokon is,
ami oda vezet, hogy a felhasznaldk mindig és
mindenhol ellendrzik leveleiket




A fligg6ség

e Az alkalmazottak 75%-a szerint kénny
raszokni az e-mail hasznalatara

e 21% mar folyamatosan kényszert érez az e-
mailek ellenérzésére

e Az e-mailez6k tipusai
o Tdulterhelt (6%)
o Fuggb (21%)

Elutasito (10%)

Tudatos (49%)

Uzleti hatas :

o Az IT menedzserek 91%-a szerint atlagosan 47%-al
nétt az e-mailek mennyisége az elmult években

o A felhasznalok tébb mint fele (52%) napi 2 orat tolt
levelezéssel (hetente 1 munkanap)

e 15% napi 4 6rat fordit a levelezésre

e Legfontosabb felhasznalasi teriletek:
o Targyalas paramétereinek ellenérzése (74%)
o Dokumentumok keresése (74%)
« Kontakt adatok keresése (62%)
o Személyes jellegli kommunikacio (60%)

A mobil e-mailezdk :

o A megkérdezett személyek 31%-a vallotta magat
mobil e-mailezének

e 27%-uk szerint ez rossz hatassal van a
munka/maganélet egyensulyara, noveli a stresszt

e A mobil e-mailezék harmada ellendrzi leveleit
kozvetlendl lefekvés el6tt és ébredés utan

e A mobil e-mailezék tdbbsége a mobileszkozt
munkahelyi Ugyek intézésére hasznalja még barati,
csaladi tarsasagban is
o szabadsag alatt 40% Iép be a levelezd rendszerbe
o betegség esetén 38% ellendrzi a leveleit
» agyerek szlletésnapjan is van 5% aki ezzel foglalkozik




Az e-mailek biztonsaga

e A vallalatoknak csak 23%-a rendelkezik valamiféle
iranyelvvel az e-mailek tarolasarol
e A dolgozék nem tudjak, hogy melyik levelet kell
tarolni és melyiket torélhetik
e Biztonsagi masolat
« az alkalmazottak 50%-a Ugy gondolja, hogy az & feladata a
biztonsagi masolat készitése
o 47% ugy gondolja, hogy ez az IT részleg dolga
o 64% abban a tudatban van, hogy az IT részleg minden
fogadott és kiildott e-mailrél masolatot készit
» 80% ugy tudja (tévesen), hogy a cég a torolt levelekrdl is
6riz masolatot
o A vallalatoknak csak 44%-a készit automatikus mentést a
felhasznalé merevlemezére mentett e-mailekrél

A tarolt informacio értéke :

e A mobil eszkdzon is e-mailezdk 78%-a nyilatkozott
ugy, hogy az e-mailekben (és a notebookon) tarolt
adatok jelentd értéket képviselnek
» Atlagos érték 200 milli6 forint ...

o Legnagyobb érték a kutatas soran: 1,5 milliard forint

e Megallapithatd, hogy ezek az adatok jelentds
értéket képviselnek

e A cégeknek igy az adatok védelmére is célszeri
lenne aldozni a hardware vasarlas mellett

e Jelenleg kevés vallalat van felkésziilve az ellopott,
megsemmisllt adatok visszanyerésére

Megoldas az e-mailek 38
biztonsagos tarolasara

e Kozpontilag minden beérkez6 és elkiildott e-
mailrél egy masolat tarolasa
o Beérkezett Uzeneteknél egy masolat marad a
kiszolgalon
o Elkuldott leveleknél nehezebb a helyzet, mas
(kuls6) kiszolgaldk is hasznalhatok a kildéshez
e Kdzponti szabalyzatok kidolgozasa és
kovetkezetes alkalmazasa

e Felhasznaldk képzése, oktatasa




E-mailek biztonsagi problémai

e Minden e-mail a feladétdl a cimzettig szamos gépen halad
keresztil

e A célba ért levelek is kdnnyen elolvashatok (megfeleld
jogosultsagok birtokaban)

e Sem a feladd, sem a cimzett nem veszi észre ha mas is olvasta
az e-mailt

e A hagyomanyos POP vagy IMAP kapcsolatok esetén az
Uzenetet kivilallok is elfoghatjak

e Akilonb6z6 szegmensek biztonsagosabba tétele:
o AKkuldétél a cimzettig: lizenetek titkositasa, alairasa
o Alevelez6szerver és a levelezékliens kdzétt: biztonsagos IMAP

vagy biztonsagos POP hasznalataval, alagitazas segitségével

Leggyakoribb visszaélések

E-mailben kildott informaciok lehallgatasa

Levélbombak (postafiok megtoltése,
levelezérendszer 6sszeomlasa)

Megszemélyesités a levél feladdjanak
megvaltoztatasaval

e Virusok terjesztése
e Lanclevelek "hoax"-ok inditasa

e A levelez6szerver kontrolljanak megszerzése
egyéb tdmadasok inditdsahoz

Levelek titkositasa - Pine

e Megoldas: a PinePGP hasznalata

e A PinePGP telepitése:
o Pine normal futtatasa (~/.pinerc allomany létrhozasa)
o PinePGP letdltése és telepitése

pinegpg-install
(csak a cimzett tudja visszafejteni az lizenetet)

pinegpg-install
(megadott e-mail cim (felado) is vissza tudja fejteni)
e A pine a leveleket a ~/.pinerc allomany sending-
filters és display-filters valtozoival sz{ri




Uzenetek kezelése PinePGP-vel

o Uzenet kiildése
o Kiildéskor (CTRL-x) a pine megkérdezi, hogy milyen sz{ir6t
hasznaljon
send message (filtered thru "gpg-sign")?
send message (filtered thru "gpg-encrypt")?
send message (filtered thru "gpg-sign+encrypt")?
o Alairasnal meg kell adni a hasznalt kulcs jelszavat
o Uzenetek olvasasa
o Titkositott izenetnél a pine bekéri jelszavunkat és ha ez
helyes akkor megjeleniti az lizenetet
o Az lizenet elején és végén a [PinePGP] jeldlés talalhato

Levelek titkositasa - Mozilla

e Enigmail (enigmail.mozdev.org) hasznalata
e Uzenet kiildése

o Levél irdsa hagyomanyos mddon

¢ Rendelkezniink kell a cimzett nyilvanos kulcsaval

o Kildés (Send) helyett az Enigmail opciot

hasznaljuk
titkositas, alairas, titkositas+alairas

o Uzenetek olvasasa

o Titkositott levél megnyitasakor a Mozilla bekéri a
kulcshoz tartoz6 jelszavunkat

Biztonsagos SSL kapcsolatok

e A legtébb levelezdkliens tamogatja
o A legtébb kereskedelmi levelez8szerver viszont nem

e Az SSL tdmogatas moédja a levelezd szerverekben
o Az SSL élesitése a kapcsolat felépitése utan

IMAP: a szerver a normal 143-as portot figyeli, az SSL
élesitése a STARTTLS paranccsal torténik

POP: a szerver a normal 110-es portot figyeli, az SSL
élesitése a STLS paranccsal torténik

e SSL port hasznalata
IMAP: 993-as port, SSL egyeztetés a kapcsolat felvétele el6tt
POP: 995-0s port, SSL egyeztetés a kapcsolat felvétele el6tt




POP/IMAP levelezészerver + SSL| ::

e Legfébb cél a jelszavaink védelme
e Az adatfolyam (e-mail tartalmanak) védelmével nem
itt kell foglalkozni
o Az lizenet tartalma korabbi fazisokban kdnnyebben
megszerezhetd
e Az imapd program hasznalata SSL protokollal
e Kliens beallitdsa SSL protokoll hasznalatara

o Ha a kliens tdmogatja a STARTTLS megoldast, akkor
nincs tébb tennivalénk, készen is vagyunk
o Hanem, a szerveren 6nallé portokat kell beallitani

POP/IMAP levelez6szerver + SSL

o Onallo portok élesitése az SSL kapcsolathoz

o IMAP hasznalatanal
service imaps { ... disabled =no} (xinetd)
imaps stream tcp nowait root /usr/sbin/tcpd imapd (inetd)
xinetd vagy inetd konfiguracio Ujraolvasasa Onallé portok
élesitése az SSL kapcsolathoz

o POP hasznalatanal
service pop3s { ... disabled = no } (xinetd)
pop3s stream tcp nowait root /usr/sbin/tcpd ipop3d (inetd)
xinetd vagy inetd konfiguracié Ujraolvasasa

POP/IMAP levelez6szerver + SSL

o Tesztelés
e openssl s_client -quiet -connect localhost:993
kilépés: 0 LoGOUT
e openssl s_client -quiet -connect localhost:995
kilépés: QUIT
e Egy lehetséges kimenet
depth=1
/C=HU/ST=Baranya/L=Pecs/0=PROBA/CN=proba.dravane
t.hu/emailAddress=akarki@akarhol.hu
verify error:num=19:self signed certificate in
certificate chain
verify return:0
+0OK Hello there.




POP/IMAP SSH alaguttal

e Amailhost nevil szerverrdl szeretnénk lekérni
Uzeneteinket amyclient géplnkre

e Valasszunk egy tetszéleges (szabad) TCP portot a
gépunkon. Legyen ez most : 12345

e Az alagut felépitése:
ssh -f -N -L 12345:1localhost:110 mailhost
ssh -f -N -L 12345:1ocalhost:143 mailhost

e Levelezdkliens beallitasa az 12345 portra

SMTP szerverek

e E-mailek fogadasa és tovabbitasa az Interneten

o Helyi levelek: a kiszolgalo egy helyi felhasznaléjahoz kell
kézbesiteni az tizenetet

o Nem helyi levelek: a kézbesitéshez masik kiszolgaldhoz kell
tovabbitani az lizenetet
e Open relay szerverek
o barki hasznalhatja 6ket tovabbitoként (célszerl kertlni)
o Problémai:
spammerek elészeretettel hasznaljak
levelezészerveriink ezaltal feketelistara kertil és hasznalhatatlan lesz
e Szolgaltatok levelez6 szerverei
» Altalaban csak a sajat halozatuk cimeirdl tovabbitanak leveleket
o A mobil hasznalok szempontjabdl ez sok kellemetlenséggel jar

SMTP hitelesités

e Hitelesités utan barmely halézatbdl kiildhetiink levelet mindig azonos
SMTP szervert hasznalva
o lIrjuk at a sendmail.mc allomanyban a kévetkez6t
DAEMON_OPTIONS (" Port=smtp, Addr=127.0.0.1, Name=MTA")
erre:
DAEMON OPTIONS (' Port=smtp, Name=MTA')
o Engedélyezziik a kdvetkezé sort a sendmail.mc-ben
TRUST AUTH_MECH ( EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN PLAIN)
e A sendmail konfiguracio Ujratelepitése
m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf
e A sendmail Gjrainditasa
/etc/init.d/sendmail restart
o Felhasznaldi fickok létrehozasa az SMTP hitelesitéshez
/usr/bin/saslpasswd -c c-ta




Az SMTP szerver tesztelése

c-ta@proba:~$ telnet localhost 25
Trying 127.0.0.1
Connected to localhost.localdomain.

Escape character is '~]'.

220 proba.dravanet.hu ESMTP Postfix (Debian/GNU)
helo akarmi.akarhol.hu

250 proba.dravanet.hu

mail from:<akarki@akarmi.akarhol.hu>

250 Ok

rept to:<c-ta@ttk.pte.hu>

250 Ok

data

354 End data with <CR><LF>.<CR><LF>

Subject: Préba iizenet

Ez egy teszt iizenet

250 Ok: queued as 46A442800087
quit

221 Bye

Connection closed by foreign host.




