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Védtelen és védett
kimené kapcsolatok :

e Titkositas nélkili megoldasok
o A halézaton az adatforgalom elfoghaté és
értelmezhet6
telnet, ftp, rlogin, rcp stb.
e Az SSH protokoll
e SSH: Secure Shell
e Szamos halozati feladathoz nyujt megfelel
tehnologiat
e OpenSSH: szabadon elérheté SSH
e Szinte minden linux disztribucié tartalmazza

OpenSSH
programok és allomanyok

Kliensprogramok

ssh tavoli bej és, tavoli p: égrehaijta

scp két szamit kozott

sftp ftp-hez hasonlito interaktiv megoldas a gépek kozott titkositott allomanycserére
Szerverprogramok

sshd az SSH szerverdémon

Titkosito kulcsok eléallitisdra és ésére szolgalo p

ssh-keygen nyilvanos és titkos kulcsok létrehozasara, médositasara

ssh-agent sajat SSH kulcsok tarolasara, a jelszavak

ssh-add az ssh-agent altal kezelt kulcsok manipulalasara

Alloményok és kényvtarak

~I.ssh a felhasznalo kulcsait és SSH beallitasait tartalmazo konyvtar

letc/ssh a teljes rendszerre érvényes kulcsokat és konfiguraciokat tartalmazé konyvtar
~/.ssh/config a felhasznalé altal hasznalt kliens konfiguracios allomanya
Jetc/sshissh_config | a teljes rendszerre érvényes kliens konfiguracios allomany




Az ssh és az scp hasznalata

e Tavoli bejelentkezés
ssh -1 tavoli felhaszndld tavoli kiszolgald
ssh tavoli felhaszndlé@tavoli kiszolgald
Példaul: ssh c-ta@iatt.ttk.pte.hu

e Tavoli parancsvégrehajtas
ssh -1 ruser rhost command
Példaul: ssh -1 c-ta iatt.ttk.pte.hu w
e Allomanyok masolasa
scp allomany tavoli_kiszolgadléd:tavoli alloméany

scp tavoli kiszolgdlé:tavoli allomény &lloméany

Tavoli programok futtatasa i

e Interaktivitast nem igényld programok esetén
ssh -1 ruser rhost command
Példaul: ssh -1 c-ta iatt.ttk.pte.hu w
e Interaktivitast igénylé programok esetén
ssh -t -1 ruser rhost command
Példaul: ssh -t -1 c-ta iatt.ttk.pte.hu vi
e X Window programok esetén
ssh -X -f -1 ruser rhost command
Példaul: ssh -X -f c-ta@iatt.ttk.pte.hu xterm
(/etc/ssh/sshd _config Xllforwarding yes | no)

Tavoli allomanyok masolasa | ::

e Egy allomany masolasa
scp 4llomény tévoli kiszolgdléd:
scp tavoli kiszolgald:alloméany
e Egy allomany masolasa mas néven
scp &llomany téavoli kiszolgéld:mésolat
scp tavoli kiszolgdld:allomény mésolat
e Tdbb allomany masolasa
scp &llomany* téavoli kiszolgéld:
scp tavoli kiszolgédlé:&llomany\*




Tavoli allomanyok masolasa

e Masolas konyvtarba
scp allomany tavoli kiszolgaléd:dir/subdir
scp tavoli kiszolgadlé:dir/subdir/&llomény .
o Rekurziv masolas mas felhasznalénéven
scp —-r kényvtar user@tavoli kiszolgald:
scp -r user@tavoli_ kiszolgdlé:kdényvtar .
e Attributumok megérzése
scp —-p allomany* téavoli kiszolgalé:

scp -p tavoli kiszolgdlé:allomany\*

Allomanyok tiikrozése

e Biztonsagos tukrdézés az scp hasznalataval
e scp —pr parancs hasznalataval
e hatranyai:
az scp automatikusan kdveti a szimbolikus linkeket
minden allomanyt masol (akkor is ha mar létezik)
e Az rsync és az scp kombinalasa
o optimalizalt, szimbolikus linkek kdvetése nélkiil
e rsync -a —-e ssh dirl tavoli:dir2
e rsync —a —-e ssh -v —--progress dirl
tavoli:dir2

Hitelesités nyilvanos kulccsal 5
OpenSSH szerver és kliens kozott | ¢

e Kulcsok helyének el6készitése ha szikséges
mkdir -p ~/.ssh
chmod 700 ~/.ssh

e Sziikséges kulcsok generalasa
cd ~/.ssh
ssh-keygen -t dsa

e A nyilvanos kulcs masolasa a tavoli kiszolgalora
scp -p id dsa.pub user@tavoli_kiszolgaléd:




Hitelesités nyilvanos kulccsal :
OpenSSH szerver és kliens k6zott | ¢

e A nyilvanos kulcs telepitése a tavoli kiszolgalén
mkdir -p ~/.ssh
chmod 700 ~/.ssh
cat id dsa.pub >> ~/.ssh/authorized keys
chmod 600 ~/.ssh/authorized keys
e Belépés a tavoli kiszolgélora
o Hitelesités a nyilvanos és titkos kulcs alapjan
o Jelsz6 megadasat nem igényli
ssh user@tavoli kiszolgald

Az ssh-agent

e Szeretnénk elkerllni minden egyes
bejelentkezéskor a jelsz6 megadasat

e Az ssh-agent kdzvetitd inditasa
eval “ssh-agent’

e Kulcsok hozzaadasa a kdzvetitbhdz
ssh-add

e Bejelentkezés jelszo nélkil a tavoli gépekre
ssh user@tavoli kiszolgald

Az ssh-agent

e Kulcsok hozzaadasa az ssh-add segitsegével
o ssh-add — alapértelezett kulcsok hozzaadasa
e ssh-add ~/.ssh/kulcsl —kulcs1 hozzadadasa
e Kulcsok eltavolitasa
e ssh-add -D - minen kulcs eltavolitasa
e ssh-add -d ~/.ssh/kulcsl —kulcs1 torlése
e Az ssh-agent mikddése
o csak addig hasznalhatjuk amig ki nem jelentkezlink
o ismételt bejelentkezéskor Ujra meg kell adni a kulcsokat
o keychain ...




Az SSH kulcsok elényei

e Nagyobb biztonsag a jelszavaknal

o A titkos kulcsot soha nem tovabbitjuk a halézaton
a (titkositott) jelszavakkal ellentétben

o A kulcsok tarolasa titkositott is lehet, igy ellopasuk
esetén sem hasznalhatok fel, ellentétben egy
jelszoval

o Nem kell minden egyes bejelentkezésnél a
hitelesitéssel bajlodnunk, ez automatikusan
megtoérténik a kulcsok segitségével

Nyilt széveges kulcsok :

e Hasznalatuk altalaban nem szerencsés

o A kulcsokat tartalmazé allomany ellopasa komoly
problémat jelentene

e Az emberi beavatkozastél mentes
folyamatoknal (koétegelt feladatok, cron
feladatok) sziikséges lehet

e Sz(ikiteni kell a kulcs felhasznalasanak
lehet&ségeit

o Csak az altalunk engedélyezett parancs(ok)
legyen(ek) végrehajthaté(k) a kulccsal

Nyilt szoveges kulcsok a sete
gyakorlatban

e Nyilt széveges kulcsok készitése
ssh-keygen -t dsa -f key2 -N ""
Kulcs telepitése a kiszolgalon
e Kényszerparancs megadasa a kiszolgalén
e command="/usr/bin/uptime" ssh-dss
AAAAB3NzaClkc ..
e Egyéb lehetéségek tiltasa
e no-port-forwarding, no-Xll-forwarding, no-agent-
forwarding, no-pty, from="kliens.pte.hu",
command="/usr/bin/uptime" ssh-dss AAAAB3NzaClk ..
e A kulcs felhasznalasa
e ssh -i key2 tavoli_ kiszolgald




OpenSSH és SSH Secure Shell

e SSH1 esetén kompatibilisek
e SSH2 esetén eltérd allomanyformatumok
e A nyilvanos kulcsok formatuma
e OpenSSH esetén:
ssh-dss AAAB3NzaClkc3MAAAC ..
ssh-rsa AAAB3NzaClkc3MAAAC ..
e SSH Secure Shell esetében:
--—-- BEGIN SSH2 PUBLIC KEY ----
AAAAB3NzaClkc3MAAACBAJNN2CbURaTm70WS5F2Z ..
—---— END SSH2 PUBLIC KEY ----

OpenSSH és SSH Secure Shell

e Nyilvanos kulcsok telepitése
o OpenSSH
~/.ssh/authorized keys allomanyban
o SSH Secure Shell
~/.ssh2 konyvtarba masolva
~/.ssh2/authorization allomanyban hivatkozva
e Titkos kulcsok
o OpenSSH
Nincs megkotés
o SSH Secure Shell
~/.ssh2/identification dllomanyban hivatkozva

OpenSSH és SSH Secure Shell

e OpenSSH kulcs exportalasa SSH2 formatumu nyilvanos
kulccsa
ssh-keygen -e -f id_dsa > mykey-ssh2.pub

e SSH2 nyilvanos kulcs élesitése
mv mykey-ssh2.pub ~/.ssh2/
echo "K1 mykey-ssh2.pub" >>authorization

e SSH2 titkos kulcs atalakitasa OpenSSH formara
cp -p is_dsa_ssh2 kulcs_mésolat
ssh-keygen2 -e kulcs_masolat
ssh-keygen -i -f kulcs_méasolat > imp_ssh2_ key
ssh-keygen -p imp_ssh2_key




Az SSH bejelentkezés
egyszerlsitése

e Kiszolgaloi alias-ok készitése a ~/.ssh/config
allomany hasznalataval
e ~/.ssh/config
Host akarmi
HostName akarmi.akarhol.hu
User root
IdentityFile ~/.ssh/akarmikey dsa
Port 33333
Protocol 2

Az SSH kliens alapértelmezett
beallitasai

o Kiszolgaloi alias a ~/.ssh/config allomanyban "*"
néven
e Ha ez az els6 bejegyzés, minden mast felllir
e Ha ez az utols6 bejegyzés, akkor csak tartalék
szerepet tolt be
o Példaul
Host *
User c-ta
Host iatt.ttk.pte.hu
User root
Port 3453
Host *
Protocol 2

SSH alagutak készitése

e Nem biztonsagos TCP kapcsolatok alaguton térténé
tovabbitasa, SSH hasznalataval
e Alagut létrehozasa
e ssh -f -N -L
helyi_ port:localhost:tavoli port
tadvoli kiszolgald
e Az adatok aramlasanak folyamata
o az alkalmazas adatokat kild a helyi_port-ra
o a helyi SSH kliens olvassa a portot, titkositja az adatokat
és az alaguton keresztil elkildi a tavoli SSH szervehez
o atavoli SSH szerver dekddolja az adatokat és helyben
tovabbitja a tavoli_port értékével megadott portra




