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e A biztonsag fogalma

e Adatbiztonsag
Szolgaltatas biztonsaga
Security (titkositas)
o Fizikai biztonsag

Fizikai biztonsag

o Az (izemeltetés soran felmer(lé problémak azon
egylttese, melyek szandékos vagy télunk fliggetlen
térténések, de az adatok és hasznalt rendszerek
biztonsagaval, ha ugy tetszik a hardver-eszkdzok
biztonsagaval kapcsolatosak.

o Fizikai hozzaférés
e Lopas
o Elemi karok (tlz, villam, stb.)




Szerverszoba kialakitasa

e Megfelel6en kialakitott, zarhato ajtd

e Klimatizacio

e Automatikus tlizjelzés, tlizolté készllék(ek)
e Riaszto

e Telefon

e Sajat fékapcsolo, biztositékok, vészvilagitas
e Antisztatikus burkolat

e Ablakok védelme

Szerverszoba kialakitasa :

e Bbséges hely a szikséges eszkdzoknek
o Kiszolgaldk
o Sziinetmentes tapegység
o Halozati eszk6zok
e Kameras medfigyelés
e Kerllendé
e Munkahely kialakitasa
o Felesleges eszkdzok tarolasa (raktar)
o A szerverszoba helyének jelzése

Szoftver biztonsag

e Altalanos szoftveres biztonsagi hibak toplistaja
(FBI/ SANS / NIPS):

o Alapértelmezetten installalt operaciésrendszerek és
programok

o Felhasznaléi nevek jelszé nélkil, vagy gyenge
jelszavakkal

o A mentések hianya, vagy gyengeségei

e A nyitott portok nagy szama

o Az érvénytelen ki vagy bemené cimi csomagok
sz(irésének hianya

o A naplézas hianya, vagy gyengeségei

o Torhetdé CGI programok




Szoftver biztonsag

e A leggyakoribb biztonsagi hibdk a UNIX-okon:

» puffer tulcsordulasok az RPC (Remote Procedure Call)
szolgaltatasokban

o Sendmail (levelezérendszer) hibak

« BIND (Berkeley Internet Name Daemon) gyengeségek

« ,R” parancsok (rlogin, rsh, rexec, stb.)

e LPD (Line Printer Daemon)

o sadmind (system admin daemon) és mountd (mount
daemon)

o alapértelmezett SNMP (Simple Network Management
Protocol) sorok

Felligyelet :

e Jolképzett rendszer adminisztratorok
e Vdllalati hierarchia és szabalyzatok
e Felhasznaldk tajékoztatasa, oktatasa
¢ Rendszer hasznalatardl
o Arajuk leselkedd veszélyekrél
o A jelszavak fontossagarol
o A hanyagsag kdévetkezményeir6l
e Felhasznaldk szankcionalasa

Adatbiztonsag

e Mentés
o Rendszer mentése
o Felhasznaldi allomanyok mentése
e Automatizalt mentések
e Mentések megfeleld tarolasa
e Feleslegessé valt archivum megsemmisitése

e Napl6zas (journaling) alkalmazasa az adatok
fajlrendszerén (ResierFS, Ext3)




Adatbiztonsag - RAID

e Redundant Array of Inexpensive Disks
e Redundant Array of Independent Disks

e Hozzaférési idék minimalizalasa

e Adatvesztés kockazatanak minimalizalasa
e Szoftveres vagy hardveres megoldas

e hotplugable disks

RAID szintek H

e RAID 0 - striping (darabolas)
e RAID 1 - mirroring (tikr6zés)
e RAID 0+1

e RAID 2

e RAID 3

e RAID 4

e RAID 5

e RAID 6

Ami ellen a RAID semvéd ... | :

e Aramsziinet, tapegység hiba
e Cache tartalma elveszik
o Félbemaradt irasi miveletek
e Lemez meghibasodasa
e Egyidejlleg tobb lemez meghibasodasa
e Vezérlbk meghibasodasa
e Elemi csapasok
e Szoftverhibak




Eroforras-hozzaférési kontroll

e A minimdlis jogosultsag elve
e /etc/security/limits.conf
e domain - ki(k)re vonatkozik az adott szabaly
e type - korlatozas tipusa (soft, hard)
e item - korladtozand¢ eréforras
e value - a korlatozas (item) értéke
e Kvota (quota)
e Szolgaltatasokhoz valo hozzaférés

Rendelkezésre allas :

e Eréforrasok mindenkori elérhetésége
e Uptime

e 24 6réas szolgaltatasok

e Uzemszer(i ledllasok

e Halozat rendelkezésre allasa

e Optimalis megoldas?

Gazdasagos biztonsag :

e A biztonsag plusz koltséget jelent

e A gépid6 mint koltségtényezd
¢ Ingyenes szoftveres megoldasok vs.
e Hardveres megoldasok

e Meddig éri meg ndvelni a biztonsagot?
— Amig a rendszerben |1év6 komponensek
(szolgaltatasok, adatok, stb.) védelme még
megeri.




Biztonsag és ...

e Teljesitmény
o Gyakran csak a teljesitmény rovasara novelhet6é
o Ezért sem érdemes tulbiztositani a rendszert
e Kényelem
o Nehezitheti a normal munkavégzést
o Csokkentheti annak hatékonysagat
o Felhasznal6 keresi a kényelmesebb keruléket

Mentés és archivalas :

e Mentés
o ROvid tarolasi id6 (néhany nap vagy hét)
o Tobb példanyban és generacié megdrzése
e Archivalas
e Hosszu tarolasi idé
o Specialis eszk6zok és szoftverek
o Tobb generacio és példany megbrzése
e Mentési és archivalasi szabalyzat!
e Dokumentalas, naplézas, tarolas.

Biztonsagi mindsitések :

e ITSEC (Information Technology Security
Evaluation Criteria)

e TCSEC (Trusted Computer System
Evaluation Criteria)

e CCITSE (Common Criteria for Information
Technology Security Evaluation), vagy
ismertebb nevén CC (Common Criteria)




Ki vagy mi ellen védekezziink?

e Véletlenek, (a)vagy hozza nem értés
e Art6 szandéku programok
e Virus
e Makré-virus
e Troéjai programok
o Férgek @
o Kiskapu
o Art6 szandéku emberek

Tamadasok fajtai :

e Megszakitas (Interruption)
e Elfogas (Interception)

e Mddositas (Modification)
e Gyartas (Fabrication)

e Passziv: elfogas
e Aktiv: megszakitas, médositas, gyartas

Tamadasok fajtai :




