Vezeték nélkuli halozatok
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Vezeték nélkuli adatatvitel :

e Vezeték nélkili atvitelt hasznal6 eszk6zok
o Kis hatétavolsagu adévevék
» Kis energiafogyasztas
o Kis helyigény
e JOl hasznalhaté megoldas
» Mobiltelefonokban
Kéziszamitégépekben
Notebookokban
Fejhallgatékban
Taviranyitékban
Nyomtatokban

IrDA

e IrDA (Infrared Data Association)
o atvitel fény segitségével
¢ hatétavolsag: kb. 5-10 méter
o kis teljesitményl verziok hatétavolsaga kb. 20 cm
o adatatviteli sebesség: akar 4 Mbit/s (max.: 1
méter)
o radiéfrekvencias zavarasra érzéketlen

o Kizarélag akadalymentes kérnyezetben
hasznalhato

e Csak pont-pont 6sszekottetésre hasznalhatéd




Bluetooth

e 1998 - IBM, Intel, Nokia, Ericsson, Toshiba
e atvitel radidhullamok segitségével
o nem igényel "ralatast"
o Maximalis atviteli sebesség 1 Mbit/s
e frekvenciasav: 2,4 GHz
o 2.402GHz - 2.480GHz
o 79 vivéfrekvencia (1 MHz-es csatornaosztas)
o 1600 (al)véletlenszeri frekvenciaugras masodpercenként
e Mester - szolga (Master - Slave) viszony
o |ddosztasos duplexelés
Mester: minden paratlan idérésben adhat
Szolga: minden paros idérésben adhat
o 1 mesterhez maximum 7 szolga tartozhat egyszerre

Bluetooth csomagok

e 1, 3 vagy 5 egymas utani idérést foglalhatnak el
o egyidérés 1/1600 = 625us
e csomagok felépitése
o Hozzaférési mdd (Access Code): 68/72 bit
id6szinkronizalas, keresés, tudakozodas, felderités
o Fejrész (Header): 54 bit
csomagazonositas, csomagszamozas (csomagok
Ujrarendezéséhez), szolga cime, hibaellenérzé bitek

o Adatrész (Payload): 0 ... 2745 bit
beszédbitek, adatbitek vagy mindketté

Bluetooth frekvenciak
és teljesitmények

e Frekvenciaugrasok
* 1600 frekvenciaugras masodpercenként
o Adaptiv frekvenciaugrasok
o Bluetooth 1.2 szabvanytél kezdve
o AB802.11b és 802.11g szabvanyokkal vald interferencia elkeriilése
érdekében
o Kozbs frekvenciak kizarasa
o Egy kérdés-valasz alatt a mester és a szolga azonos frekvenciat hasznal —
800 ugras masodpercenként
o [Eszkdzok teljesitménye
o alacsony energiaigény
o alacsony kimené teljesitmény
Class1: 100 mW
Class2: 2,5 mW
Class3: 1 mW
« Elettani hatasa elhanyagolhaté




Bluetooth atviteli moédok

e SCO (Szinkron, kapcsolat alapu 6sszekottetés)

o szimmetrikus pont-pont dsszekottetés (Master-Slave)

o meghatarozott id6k6zonként foglal a mester egy id6rést

o 64 kbit/s mindkét iranyban (alt. beszédatvitelhez)

e nincs csomagismétlés

o egy mester maximum 3 parhuzamos kapcsolatot tud fenntartani
e ACL (Aszinkron, kapcsolat nélkiili 6sszekéttetés)

o aszimmetrikus pont- tdbb pont kdzotti 6sszekottetés
azokban az idérésekben hasznalhaté ahol nincs SCO kapcsolat
egyszerre egy aktiv ACL kapcsolat lehetséges
altalaban alkalmazzak a csomagok Ujrakildését
maximalis atviteli sebesség: 732 kbit/s

Bluetooth allapotok

e Nyugalmi allapot (Standby)
o alacsony energiafogyasztas
o csak az éra mikodik, nincs él6 kapcsolat
o Lekérdezés és keresés (Inquiry and Page)
o Lekérdezés (a kornyezetben talalhatd eszkozok detektalasa)
o Keresés - a kapcsolat felépitése az adott eszkozzel
e Kapcsolati allapot
o Aktiv méd - ha az eszkdz ténylegesen kommunikal
o Sniff méd
a slave csak meghatarozott idérésekben figyel
a mester csak ezekben az idérésekben lizenhet a szolganak
o Tartas (Hold) mod
a mesterrel egyeztetett ideig a szolga csak az SCO csomagokra figyel
az ido lejarta utdn a szolga feléled, tjraszinkronizal és veszi a csomagokat
e Park méd
egy pikohalézatban akar 255 eszkoz is lehet virtualisan

ha mar van 7 aktiv szolga vagy 1 aktiv mester, akkor keriilhet park allapotba
az eszkéz

Bluetooth biztonsag

e Alapvet6 biztonsagi elemek
o 48 bites egyedi eszkézcim
» 128 bites sajat azonosito kulcs
o 8-128 bites sajat kodolo kulcs
o Az eszk0z altal generalt, gyakran valtozo véletlen szam
e Bluetooth biztonsagi szintek
o Nincsenek biztonsagi megkéotések
o Szolgaltatas szintl biztonsagi intézkedések
o Kapcsolat szintl biztonsagi intézkedések
o Kulcskezelés
o Osszekots kulcsok (Link keys)
o Titkosité kulcsok




Bluetooth o0sszekoto kulcsok

e Kombinaciés kulcs (combination key)
«  hasznalatarol az eszkozok dontenek az inicializacios folyamat soran
o Akéteszkdzben egyszerre jon létre egy algoritmus (E21) alapjan
Véletlenszam generélas
avé a dlésa a sajat i
élése, kzos kombinacios kulcs ki

e Egység kulcs (unit key)
«  azeszkdz elsd hasznalatakor jon Iétre az E21 kulcsgeneralé algoritmus alapjan
o Kéteszkdz hasznalhatja az egyik egység kulcsot 6sszekotd kulcsként
e Elsédleges kulcs (master key)
« A mester altal general ideiglenes kulcs
Mindenki egy kivonatot general az aktualis 5sszekots kulccsal
A mester bitenként XOR-0zza a kivonatot a generalt elsédleges kulccsal
A szolgak szintén XOR miivelettel visszafejtik ezt a kivonat alapjan
Minden fél alkalmazza az (j 5sszekotd kulcsot
nicializalé kulcs (initialization key)
Amikor nincs mester - szolga viszony
Inicializaciokor mindkét eszkdzben meg kell adni egy PIN kodot
A kulcs az E22 algoritmussal a PIN kod, egy 128 bites véletlen szam és a kezdeményezé eszkéz
eszkozcimének kombinalasaval jon létre
«  Akulcs egyszer hasznalatos

Bluetooth titkositas

o Titkositasi médok
o egység- vagy kombindciés kulcs esetén az adatatvitel nincs titkositva
» Elsédleges kulcs haszndlata esetén
nincs titkositas
az adatatvitel nem titkositott, csak a bels6 adatforgalom
minden adatforgalom az elsédleges kulccsal kodolt
o Authentikacio
o Kérdés-felelet formajaban szimmetrikus kulcsokkal
Az azonositast végzo fél kiild egy véletlen szamot a kérelmezének
Mindkét fél alkalmazza az E1 algoritmust a véletlen szam, az aktudlis
0Osszekots kules és a kérelmezd eszkézcimének értékeire
A kiszamolt digitalisan alairt valaszt (SRES) a kérelmez6 visszakuldi
Az azonositast végz6 dsszehasonlitja az SRES értékét az altala kiszamolttal
Ha egyezik akkor sikeres az authentikécié
Ha nem egyezik a két érték akkor duplazodé varakozas utan teheté Gjabb kisérlet

Bluetooth kapcsolédas

e A kapcsolatfelvétel engedélyezésének maodja
o Mindenki szamara engedélyezett
o A felhasznalé maga donti el, hogy mely kapcsolatokat
engedélyez
e Felhasznald altal jovahagyott kapcsolat felépitése
o Authorizacio (felhasznaloi jévahagyas)
o Authentikacio
» Osszekapcsolas
kdzos kules (PIN) alkalmazasaval
= Mindkét oldalon azonosan kell bevinni
o Titkositas




Bluetooth biztonsagi problémak| :

o A titkositasnal alkalmazott EO algoritmus elméletileg feltérheté egy
bonyolult matematikai eljarassal
« ha a kulcssorozat hosszabb mint az EO-nal hasznalt legrévidebb regiszter

o A tobb GHz-en miikddd eszkdzben a kédgeneralo algoritmus kimenetéhez
kellene hozzafémi frissités kdzben

e PIN problémak

« Egyetlen titkos része az inicializal6 kulcsnak

o Négy szamjegy esetén szoba johet a brute force médszer

e (Human tényezok)

e Az E22 algoritmus ismeretében kiszamolhaté az inicializalé kéd
o Az egység kulcsok problémaja

o Aés B eszkdz A egység kulcsat hasznalja a kommunikacidhoz

o C csatlakozik A-hoz, megkapja annak egységkulcsat

* C egység B eszkdzcimének meghamisitasaval lehallgathatja A-B

kommunikacidjat

Vezeték nélkiili halézatok WLAN

e 2000 kornyéken terjedt el széles korben

Manapsag bizonyos esetekben alternativaja a
vezetékes halézatoknak

Alacsony ar, egyszeri kiépithetéség

Mobil felhasznalasi lehetéségek

Széles korl felhasznalasi lehetéségek
Hatésugar

o Eplleteken belll akar 100 méter

o Eplleteken kivil akar 300 méter

o Hatésugar tovabb névelhetd. Antennak, ismétiék

WLAN szabvanyok - Home RF | i

e Legkorabbi szabvany

o MUkodési frekvencia: 2,4 GHz

e Modulacié: FHSS (Frequency Hopping Spread
Spectrum)

e 15 interferencia mentes csatorna

e Zavarasokra kevésbé érzékeny

e Maximalis sebesség
s 1,6 Mbit/s (v 1.2 - 2001-ig)
» 10 Mbit/s (v 2.0 - 2001 végétsl)

e A802.11b szabvén?/ a 2.0-as verzio megjelenésekor
mar népszeriibb volt ...




WLAN szabvanyok
IEEE 802.11b

MUikodési frekvencia: 2,4 GHz
Nem harmonizalt, szabadon felhasznalhaté sav
Modulécié: DSSS (Direct Sequence Spread Spectrum)
Maximalis sebesség: 11 Mbit/s
o tavolsag miatti sebesség visszaesések
5,5 Mbit/s
2 Mbit/s
1 Mbit/s
e 3(+1) interferencia mentes csatorna
o Hatétavolsag: akar 100 méter éplileten beldl

e Bluetooth eszkdzok, vezeték nélkili telefonok, mikrohullamu
sUték esetleg zavarhatjak az atvitelt

IEEE 802.11b csatornakiosztas

Csatorna | Vivéfrekvencia | Frekvenciasdv | Amerika | Eurépa Izrael Kina Japan

2412 MHz 2401-2423 MHz X X X X
2 2417 MHz 2406-2428 MHz X X - X X
3 2422 MHz 2411-2433 MHz X X X X X
4 2427 MHz 2416-2438 MHz X X X X X
5 2432 MHz 2421-2443 MHz X X X X X
6 2437 MHz 2426-2448 MHz X X X X X
7 2442 MHz 2431-2453 MHz X X X X X
8 2447 MHz 2436-2458 MHz X X X X X
9 2452 MHz 2441-2463 MHz X X X X X
10 2457 MHz 2446-2468 MHz X X X X
11 2462 MHz 2451-2473 MHz X X X X
12 2467 MHz 2456-2478 MHz X X
13 2472 MHz 2461-2483 MHz X X
14 2484 MHz 2473-2495 MHz X

WLAN szabvanyok
IEEE 802.11a

e Bemutatkozas: 2001 végén
o Mukoddési frekvencia: 5 GHz

Modulacié: OFDM (Orthogonal Frequency Division
Multiplexing)

Maximalis sebesség: 54 Mbit/s
12 interferencia mentes csatorna
Nem kompatibilis visszafelé a 802.11b szabvannyal

A nagyobb frekvencias jelek nehezebben hatolnak
at falakon, éplileten beliili felhasznalast korlatozza
» Epiileten belill jellemzéen a max. athidalhaté tavolsag 30m




IEEE 802.11a csatornakiosztas | :

Csatorna Vivéfrekvencia | Frekvenciasav Amerika Japan Szingapir Taiwan
34 5170 MHz 5160-5180 MHz - X
36 5180 MHz 5170-5190 MHz X - X
38 5190 MHz 5180-5200 MHz - X
40 5200 MHz 5190-5210 MHz X - X
42 5210 MHz 5200-5220 MHz - X
44 5220 MHz 5210-5230 MHz X - X
46 5230 MHz 5220-5240 MHz - X -
48 5240 MHz 5230-5250 MHz X X -
52 5260 MHz 5250-5270 MHz X X
56 5280 MHz 5270-5290 MHz X X
60 5300 MHz 5290-5310 MHz X X
64 5320 MHz 5310-5330 MHz X X
149 5745 MHz 5735-5755 MHz
153 5765 MHz. 5755-5775 MHz
157 5785 MHz 5775-5795 MHz
161 5805 MHz 5795-5815 MHz

WLAN szabvanyok
IEEE 802.11g

e 2003-ban elfogadott szabvany
o MUkodési frekvencia: 2,4 GHz

e Modulacio: OFDM (Orthogonal Frequency Division
Multiplexing)

o Maximalis sebesség: 54 Mbit/s
e 3 interferencia mentes csatorna
e Kompatibilis visszafelé a 802.11b szabvannyal

e Bluetooth eszk6zok, vezeték nélkiili telefonok,
mikrohullamu suték esetleg zavarhatjak az atvitelt

IEEE 802.11g csatornakiosztas | ::

Csatorna | Vivofrekvencia | Frekvenciasdv | Amerika | Eurépa Izrael Kina Japan

2412 MHz 2401-2423 MHz X X - X X

2 2417 MHz 2406-2428 MHz X X - X X
3 2422 MHz 2411-2433 MHz X X X X X
4 2427 MHz 2416-2438 MHz X X X X X
5 2432 MHz 2421-2443 MHz X X X X X
6 2437 MHz 2426-2448 MHz X X X X X
7 2442 MHz 2431-2453 MHz X X X X X
8 2447 MHz 2436-2458 MHz X X X X X
9 2452 MHz 2441-2463 MHz X X X X X
10 2457 MHz 2446-2468 MHz X X X X
11 2462 MHz 2451-2473 MHz X X X X
12 2467 MHz 2456-2478 MHz X X
13 2472 MHz 2461-2483 MHz X X
X

14 2484 MHz 2473-2495 MHz




2,4 GHz vs. 5 GHz

Felhasznalas foldrajzi helye
Teljesitbképesség
e 802.11a - 12 db. nem atlapolédé 20 MHz széles csatorna

o 802.11b/g - 3 db. fliggetlen csatorna, 80 MHz teljes
savszélesség

Epiiletméret

Radiofrekvencias interferencia
Kompatibilitas

Biztonsag (elérhetéség éplleten kivil)

WLAN eszkdzok - Radié modem ::

e Radi6 modem
o Feladatok
modulacié, jeltovabbitas
jelek vétele, demodulacié
o Részei: antenna, erdsiték, frekvencia szintézerek és szlirék
o F&bb jellemzéi: frekvenciasav, jelzéssebesség, modulacio,
kimend teljesitmény
e MAC (Message Authentication Code) kontroller
o Feladatok
csatorna hozzaférés
= TDMA - id6osztasos tobbszords elérés
= CSMAJ/CA - vivé érzékeld tobbszords elérés / litkozés elkeriilés
= MAC lekérdezés
hélézatmenedzsment

Atviteli jellemzok

e Addteljesitmény

o Erzékenység

e Csillapitas

e Jel/zaj viszony

e Elhalkulas (fading)
e Zavarasok




WLAN hardver elemek

o Radiofrekvencias haldzati kartyak

o Fizikai réteg: 802.11a, 802.11b/g, 802.11a/b/g

o Csatlakoztatas: PCI, mini PCI, PCMCIA, CF, USB
e Hozzaférési pontok

o Radiofrekvencias + vezetékes haldzati kartya

» Altalaban HTTP protokollon keresztiil konfiguralhato
e WLAN Routerek

o Tobbportos Ethernet router + hozzaférési pont

o Jellemzd szolgaltatasok: NAT, DHCP, Firewall, Repeater
e |Ismétlék (repeater)

o Hatdsugar kiterjesztése jelformazassal és erdsitéssel

o Osszes keret jrakiildése azonos csatornan, duplazodé forgalom
e Antennak

o Korsugarzé vagy iranyitott antennak

o Csatlakoztatasi lehetdségek az eszkdzokon

o El&irt kimend teljesitmény

WLAN topolégiak

e Ad-hoc halézatok
o két vagy tébb kliens e
Odsszekapcsolasa egymassal = ‘
o nincs kiemelt elem \\m, e
e Menedzselt vagy infrastrukturalis )
halézatok
o akliensek egy kiemelt elemen e
(AP) keresztll kapcsolodnak
o A forgalom szlik keresztmetszete
lehet az AP
o Lehet8ség van hitelesitésre,
forgalom szirésre, a
hozzaférések kontrollalasara

Gl

s

g isoc.org

WLAN biztonsagi problémak

e Forgalomfigyelés
» Titkositatlan forgalom konnyen figyelhet6 (AirMagnet, AiroPeek)
» Titkositott forgalom is lehallgathato és rogzithet6é
o Nem sziikséges a fizikai jelenlét
e Jogosulatlan hozzaférés
o Alapértelmezésben hasznalt eszk6z6k veszélyei
o Engedély nélkilli hozzaférési pontok telepitése késdbbi tAmadasi
pontként
o ARP tdmadasok (nem csak WLAN esetén)
o ARP (Address Resolution Protocoll): IP-hez MAC cimet rendel
» Ervényes IP cimhez hamis MAC cim adhat
Az adott IP-re kiild6tt csomagok a hamis MAC felé tovabbitédnak
o Megoldas lehet a Secure ARP




WLAN biztonsagi problémak

e Szolgaltatasmegtagadas (DoS)
o Legegyszeriibb tdmadasi forma, szamolni kell a
lehetéséggel

Mésodlagos csatornak lizemeltetése

o Elarasztas (hasznalhatatlan csomagokkal)

« Elnyomas (nagyobb teljesitményi radidjellel)

o Véletlen interferenciak

o Kivilrél érkezé radidjelek elleni védelem
Adok teljesitményének hangolas, a jel éplleten beliil
tartasa
Az éplilet arnyékolasa (fémfolia alapu ablakszigetelés,
fémszort ablakiiveg, fém alapu festékek, stb.)

WEP (Wired Equivalent Privacy) e

e Alapvetd problémak

o Koénnyen lehallgathaté kommunikaciés csatorna

o A halézati hozzaférés nem igényel fizikai kapcsolatot
e A WEP megoldasai

o Uzenetek titkositasa

o A csatlakozé eszkoz hitelesitése
o A WEP jellemzgi

o MAC rétegben implementalt opcionalis szabvany

o Szimmetrikus kulcsu eljaras

o 40 (64) bites és 104 (128) bites kulcsok

A WEP miikodése

o WEP hitelesités
o Akliens hitelesités kérést kiild az AP felé
o Az AP egy véletlen szamot kiild a kliensnek
o Akliens a kdzds kulccsal titkositja az értéket és visszakuldi
o Az AP dekddolja az Gizenetet
Ha az elkiildétt szamot kapja vissza: hitelesiti a klienst
Ha mas szamot dekddol: visszautasitja a csatlakozas kérést
o Az AP tajékoztatja a klienst az eredményrél
e Sikeres hitelesités esetén a tovabbi kommunikaci6 a
mar hasznalt k6zos kulccsal kertl titkositasra
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A WEP miikodése

o A keretek torzsének és CRC részének titkositasa
e RC4 kulcsfolyam koédolas
o Kulcssorozat el6allitasa
felhasznald altal megadott WEP kulcsbdl (titkos)
24 bites, minden keret kiildése el6tt véletlenszerlien valtozd
inicializalé vektorbol (IV)
o Kobdolas
Az adatkeret és a ICV érték kodolasa a kulcssorozattal (XOR)
e Az IV szerepe
o Minden lGizenet mas alvéletlen bitsorozattal legyen titkositva
o Egyébként két rejtielezett Gizenet lehallgatasa esetén ismert
Uzenet1 XOR Kulcssorozat és Uzenet2 XOR Kulcssorozat
(U1 XOR K) XOR (U2 XOR K) = U1 XOR U2

A WEP problémai

e A kulcsok problémai

o Kozbs, statikus jellegli, nehezen valtoztathaté kulcsok

o Ritkan kerul megvaltoztatasra (akar évek is)

o Csak a kuls6 tamadé ellen véd, egymas lzenetei

megfejtheték

o Csak elvben van lehetéség egyedi kulcsparok hasznalatara
e A hitelesitési problémai

o Egyiranyu hitelesités

o Azonos kulcs a hitelesitéshez és a titkositashoz

o Hitelesités csak a csatlakozaskor

o A hitelesités teljes folyamata lehallgathaté

A WEP problémai

o Integritas ellenérzés

» A titkositott adatok megvaltoztatasa utan a titkositott ICV is
kiszamolhat6 a kulcs ismerete nélkil

o Nincs mdédszer a visszajatszott lizenetek detektalasara
e Titkositas
o Rovid (24 bites) inicializalé vektorok (kb.: 17 millié lehet&ség)
o Tobb adatcsomagnal eléfordulhatnak azonos IV-k (IV (itk6zés)
o Tobb eszkdz egyideji indulasakor azonnal lehet IV Utkdzés
o Gyenge RC4 kulcsok — nem teljesen véletlen el6allitott bitsorozat
o Mindezeket kihasznalva a WEP kulcsok megfejtheték
e Csak minimalis biztonsag elérésének céljabdl alkalmazhato
o Jellemzden otthoni halézatokban megfeleld lehet
o Sokkal jobb megoldas a nyilt halézatoknal ...
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Tamadas a WEP ellen

e Keressink egy ARP kérésnek latsz6 csomagot
o ARP: IP-hez tartozé MAC cimet keres
o Aforras és a cél MAC cime nincs titkositva a WEP-nél
e Jatszuk vissza az ARP kérést tobb alkalommal
e Az IP-hez tartozd hoszt minden kérdésre valaszol
o Kilénbdzé IV-vel rendelkez6 Uzenetekkel
o Azonos tartalommal
e Szlkséges:
o Megfelel6 WLAN interfész(ek)
o Megfelel§ illesztéprogramok

WLAN titkositas - TKIP

e TKIP (Temporal Key Integrity Protocol)
o Elégséges az eszkdzdz szoftverének frissitése
o Megmarad a WEP kompatibilitas
e Cél a WEP hibainak javitasa
o 48 bites IV hasznélata
o Védelem az lizenetek visszajatszasa ellen
Az IV egyben sorszamot is jelent
Minden Gzenetnél névelni kell az IV értékét (WEP-nél nem kotelez6)
e A TKIP folyamat
o 128 bites ideiglenes kulcs megosztas a kliens és az AP kdzott
o Azideiglenes kulcs és a kliens MAC cimének keverése
e Az ideiglenes kulcs 10.000 csomagonként valtozik
o Minden tizenethez egyedi kulcs tartozik

WLAN titkositas - WPA

e WPA (Wi-Fi Protocol Access)
o A WEP tovabbfejlesztése
o Periodikusan valtozo titkosité kulcsok
Kulcsok valtoztatasa a TKIP segitségével
o Kolcsonos hitelesitési lehetéségek
o Autentikaciés szerverek (RADIUS) bevonasanak lehetésége
o 48 bites IV
o Atmeneti megoldas
o A WPA a 802.11i egy részhalmaza
o Végleges megoldas 802.11i szabvanyban
o WPA2: a 802.11i szabvany véglegesitése utan késziilt el
Komplexebb, robosztusabb megoldas
AES (Advanced Encryption Standard) hasznalata a TKIP helyett
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WLAN hitelesités - IEEE 802.1x | :

e EAP (Extensible Authentication Protocol) hasznalata

e AKkliens hitelesités iranti kérelmet kiild

e Az AP egy azonosité iranti kérést tartaimazé EAP lzenettel
vélaszol.

e Akliens az AP egyetlen nyitott portjan tovabbitja az azonositast
tartalmazé valaszt a hitelesitést végz6 szerverhez
e Minden mas portot lezarva tart a kliens el6tt

e A hitelesitd szerver elutasito vagy elfogadé lGzenetet kiild a
bazisallomasnak

e A bazisallomas sikeres hitelesitést jelz6 AEP csomagot kiild a
kliensnek

e Ha minden sikeres volt, a bazisallomas elérhetévé teszi a tovabbi
engedélyezett portokat is a kliensnek

WLAN beallitasok - SSID

e SSID (Service Set IDentifier)

e Az AP olyan jelz&kereteket sugaroznak amik
tartalmazzak az SSID-t

e Csatlakozas akkor torténhet ha az AP SSID-je
egyezik a kliensen beallitott SSID-vel

e SSID elrejtésének lehetésége
o Az SSID azonosité a kommunikacié soran titkositas nélkdili
o Kliens eszk6zok csatlakozasi kérelmének lehallgatasa

e Nem eredményezi a biztonsag jelentés névekedését

WLAN beallitasok - MAC filter

e A hozzaférési pontok altalaban tamogatjak a MAC
szlirést
e Az AP megvizsgalja a beérkez6 kereteket

o Ha a forras MAC cime engedélyezve van tovabbitja a
keretet

o Ha a forras MAC cime nincs engedélyezve elutasitja a
keretet

e A MAC cimek az atvitel soran nem titkositottak
Egy megszerzett MAC cim beallithaté mas
eszkdzokon is, igy dlcazhatja magat a tamado
Nehézkes a MAC cimek adatbazisanak kezelése is
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A WLAN biztonsag fokozasa | ::

A WLAN felhasznaldinak elhelyezése a tlizfalon kivil, DMZ-ben
Hatékony titkositas alkalmazasa

A firmware-ek rendszeres frissitése

A hozzaférési pontok fizikai rogzitése, elrejtése, reset gomb (!)
Elérés tiltdsa izemsziinet esetén

Bonyolult jelszavak megadasa az AP-khez

SSID broadcast tiltasa

Radidhullamok terjedésének szabalyozasa

Kliensek védelme személyes tiizfallal

Bazisallomasok forgalmanak monitorozasa, csalé AP-k kizarasa
Telepitések, fejlesztések felligyelete

Hozzaférési pontok és kliensek MAC cimének nyilvantartasa
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