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Szamitégépes virusok
Szamitégépes virus

A szamitégépes virus olyan program, amely sajat masolatait helyezi el mas, végrehajthato
programokban vagy dokumentumokban. Rossz indulatu féképp, mas allomanyokat hasznalhatatlanna, sét
teliesen tonkre is tehet. A szamitogépes virusok mikodése hasonlit az élévilagban megfigyelhetd virus
viselkedéséhez, mely az él6 sejtekbe hatol be, hogy Onmaga masolatait elballithassa. Ha egy
szamitogépes virus kerul egy masik programba, akkor ezt fertézédésnek nevezzik.

A virus csupan egyike a rosszindulatu szoftverek (malware) szamos tipusanak. Ez megtéveszthetd lehet
a szamitdégép felhasznalok szamara, mivel mara lecsdkkent a sziikebb értelemben vett szamitégépes
virusok gyakorisaga, az egyeéb rosszindulatu szoftverekhez, mint példaul a férgekhez képest.

Bar a szamitégépes virusok lehetnek kartékonyak (pl. adatokat semmisitve meg), a virusok bizonyos fajtai
azonban csupan zavardak. Némely virus késleltetve fejti csak ki hatasat, példaul csak egy bizonyos
szamu gazdaprogram megfertézése utan. A virusok dominans kartékony hatdsa az ellenérizetlen
reprodukciojuk, mely tulterhelheti a szamitégépes eréforrasokat.

Napjainkban (2005), az internet térhoditasaval virusok mar valamivel kevésbé gyakoriak, mint a halézaton
terjed6 férgek. Az antivirus szoftverek, melyeket eredetileg a szamitdgépes virusok elleni védelemre
fejlesztettek ki, mara mar képesek a férgek és mas veszélyes szoftverek, mint pl. a kémprogramok
(spyware) elleni védelemre is.

Gyakori jellemzo6ik

A gazdaprogramok megfertézése és az onsokszorositd viselkedés valamennyi virusra jellemzé.
Ezenkivll gyakran rendelkeznek a kovetkezd tulajdonsagokkal:

e nagyon kis méret;

e legtdbbjuk a Microsoft Windows operacios rendszereken okoz gondokat;

o futtathat6 allomanyokat képesek megfertdzni;

e Jltaldban artd szandekkal készitettéek Sket;

e gyakran akar valogatva, idézitve tonkretesznek mas fajlokat;

o rejtetten mikodnek, esetleg akkor fedik fel magukat, ha feladatukat elvegezték;

e egyre fejlettebb intelligenciaval rendelkeznek, pl. valtoztathatjak sajat kddjukat és aktivitasukat
Alaptipusaik

e Bootvirus

e Fajlvirus

e Makrovirusok
Legujabb fenyegetések

Célijuk nem a rombolas, hanem illegalis javak, illetve személyes, titkos adatok megszerzése. Ennek
megfeleléen terjesztési modszerik is kulénbdzik a korabbiaktdl. 2005-ben az "izraeli eset" kapcsan
jegyezték fel az elsé személyre szabott trojai programot alkalmazé csendes tamadast.

Legujabb fenyegetések tipusai

e Személyre szabott tamadas
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e Csendes tamadas
Alanclevél tartalma
A levél tartalma lehet:
e érzelmekre haté Uzenet
e pénzszerzéssel kecsegtetd
e ¢letvezetési tanacsokat add
e virusriasztast kozld
e segitségkérd
e stb.

Lanclevél azInternet kora elétt is létezett, a postaladaba bedobott bélyeg- vagy akar boriték-nélkili,
fénymasolt kivitelérdl lehet megismerni.

Az Internet és az e-mail elterjedésével a lanclevelek gyakoribbak lettek, gyorsabban terjednek és nagyobb
tomegeket érnek el.

A lanclevél tdbbnyire egy személyes ismerésunktdl érkezik, ez azonban nem jelenti azt, hogy a levél
tartalmahoz neki barmi koze lenne. A bizalom koOvetkeztében azonban a kapott levelet konnyebben
tovabbkuldjuk, mintha egy ismeretlentdl kaptuk volna.

Alanclevelek nagy része artatlan tréfa de vannak olyanok is, amik kart okozhatnak azoknak, akik elhiszik a
levél tartalmat. Eléfordulhat példaul olyan, virusriasztasrél szo6l6 levél, ami egy virus elharitasara bizonyos
fajlok torlésére szalit fel, és ha ezt megtesszik, a gépunk a kovetkezé bekapcsolaskor nem indul el.

Spam
Ugras: <small>NAVIGACIO</small>, <small>KERESES</small>

A spam a fogadd altal nem kért, elektronikusan, pl. e-mailen keresztul tdmegesen kuldott hirdetés,
felhivas.

Az igy kapott informaciok a fogaddk tulnyomdé része szempontjabdl érdektelenek, igy folosleges
savszélességet, tarhelyet, szellemi raforditast igényelnek a fogadotol. Mivel a spameket a feladdik millios
nagysagrendben képesek rovid id6 alatt kikuldeni, ez jelentds terhelést jelent az internet hasznaldi
szamara. A spamek egy része tudatosan megtévesztd, a fogado kihasznalasara torekszik.

Védekezes
A fentiek miatt sokféle védekezési maéd alakult ki a spammel szemben:
e olvasas nélkuli torolgetés (fennall a fontos levél véletlen torlésének esélye)
e a web oldalakon feltintetett e-mail cimek alcazasa a begydijtés ellen
e a nyitott mail-tovabbito szerverek korlatozasa
e spam azonositd program telepitése a felhasznald gépére
e sz(ir§ alkalmazasa a levélkezeld fellleten
e kulcsszavak alapjan valé szirés
e Ontanuld Bayes-szlr6 hasznalata

e a valos kildo cimének blokkolasa
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e a klldd cégek jogi perlése
e hamis hibalzent visszakuldése spam érkezésekor
e a spam-ben feltlintetett hirdetési felllet, csatorna leterhelése
o SPAMsziird szervereken keresztuli levélfogadas.
Az elnevezés eredete
Az angol sz6 eredete egy angol konzervként forgalmazott hustermék (Spiced Pork And Ham), mely egy

angol komikus filmjelenet (Monty Python's Flying Circus egyik epizddja) alapjan lett a ,rankerdltetett
valami” jeloléje.
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