(B

ProkFTPD

Molnar Daniel

2005. oktober. 02

1. oldal



Tartalomjegyzék

1. Telepités €S INAILAS.....cccveierieiieinssinsninsiiissieisnicsssiesssnesssisssrsssssessstessssssssssssssssssssssssssssssssssssssssssssses 3
1. 1. Telepités UDuntu LiNUX QLATL:........uuueeeenueeeosneriosseiosssunnosssarisssssssssssssssssssessssssssssssssssssssssssses 3
1.2. Telepités Dinaris CSOMAZDOL..........uuunneeneonneenueennvensueninensanesssenssnnssaessssesssessssessssessssssssssssasssns 3
1.3.A Program iNATLASA........cueeeeooeneeiossuerosenrissssisssssrssssssrssssssssssssssssssssssssssssssssssssssssssssassssssssssssnas 3

2 KONTIGUIACIO.c.uueiueiiieeiieiiieiiieicsenitnisstesssnessaeicsssissssessssssssssssssssssssssssssssssssssnssssssssssssssasssssesssnsssns 3
B BN (A R 3
2. 2.LEPESTON ICPESTC...uuuaeeonnneresssuvrossarosssanssssssisssassossssssssssssosssssssssssssssssssssssssssssssssssssssssssssssssssssesss 4

3 BEAIIEASOK..cccuueeineiinriineiitinininsnensnensnecssesssseesssnssssesssessssssssssesssssssssssassssansssasssssssssassssassssassssassnns 6
3. 1. GLODALIS KONFIGUIACIOe.cueeeeeneeeroseuerosenernosssresssssicssarissssssssssssossssssssssssssssssssssssssssssssssssssssssssssnns 6

A)HALOZAtKEZEIEST OPCIOK. .. .viiiieiiieeeiiiee et e e e e e e e aae e e s be e e enraeeesnreee s 6
D)FAJI0K €8 KONYVEATAK. ......eiiiiiiiieiiie ettt e e ttee e st eesssaeesnsaeessnaeeas 6
CYHOZZATETES- VEZETIES......ceviieeeiieiieeeeeeeee ettt ettt e e saae e eaaaeenvaas 7
Q)Y ZY Sttt et e e et e e et e e et e et e e e e bt e e e bt e e e aaeeeta e e eanteeeanteeeataeenntraeenaeenn 7

C ) HIEELESTEES. ... ettt ettt e et e e et e e e ta e e e tbe e eaaeeeeaaeeeeabeeeeaaeeeraeeeenreeenns 7
3.2.FTP 0pCiOk (ANONYIOUS FTP)......uuueonuueeecnnerisrneiossssnncssssissssssssssssssssssssessssssssssssssssssssssssnes 8
A)HALOZAtKEZEIEST OPCIOK. .. .viiiieiiieieiiie et e e et e e e e e e b e e e e nsaeeesnsneeas 8
D)FAJI0K €8 KONYVEATAK. ......veiiiiiieiiiie ettt e et e e st e e snsaeesnsaeesnnaeeas 8
CYHOZZATEIES- VEZETIES......cocviieeiieiieeeeeee ettt ettt st be e eaae e eaneennseas 8

Q) VZYES. ettt ettt et e e ettt e et e e ettt e et e e e e bt e e e be e e eaa e e e aa e e e nteeennbeeeantaeeantraeenaeenn 8

C ) HIEELESTEES. ... ettt ettt ettt e e st e e e be e e e aaeeetaeeeenaeeesabeeeeaaeeeaaeeenareeanns 8
D)F TP KONTIGUIACIO A ...veeviieiiieeiiieeiie ettt ettt et ettt e et e e saaeesabeesbeensaeenseesnsaesnsaenseas 9

3. 3. KONYVIArANKCHIL OPCIOK.ouveeneeerosvesossuronsrarosssanosssasosssssssssssssssssssasssssasssssassssssssssssssssssssssssssssssns 9
A)HALOZAtKEZEIEST OPCIOK. .. .viiiieiiiieeiiie ettt et e e e e e e e e e e ae e e enraaeessreee s 9
D)FAJI0K €8 KONYVIATAK. .....eieiuiiiiieiieie ettt ettt et e e e aaeesaeeenbeeseeenns 9
CYHOZZATEIES- VEZETIES. ..ottt ettt et e et e e ssbeesbeesnbea e 10

3.4. ParancSONKERLL OPCIOK....eueeeeeoeeneereiosssnnnioossssansressssssassssssssssssssssssssssssssssssssssssssssssssssssssssssssss 10
A)FAJ10K €8 KONYVEIATAK. ...c..eiiiiiiiiii ettt et et 10
b)Parancsok KONTIGUIACIOa.......eccviereiieiieiieciieiie ettt et eeesaeeebeesabeensee e 10
C)PATANCSOK. ... iiiiiiieeciiee et et e et e e et e e et e et e e et eeenaeeeennaae e nteeeennees 10
A)PArancs CSOPOTLOK. ......ccuuieiuieiiiieeiieeiieet ettt ettt et e et e et e e b be et e e beeeseaensaeenneeennee s 11

N o U R 11

2. oldal



1. Telepités és inditas

1.1. Telepités Ubuntu Linux alatt:

frissitjiik a csomagadatbazis listat
# sudo apt-get update
megkeressiitk a ProFTPD-t csomagok listé&jaban

# sudo apt-cache search proftpd | grep server

megkeressiik a csomag nevét (proftpd), majd feltelepitjiik a programot

# sudo apt-get install proftpd

1.2. Telepités binaris csomagbdl

letoltjiik a binéris csomagot
# wget ftp://ftp.proftpd.org/distrib/source/proftpd-1.2.10.tar.bz2

kicsomagoljuk a csomagot
# cd /usr/src- tallozzuk a konyvtarat, ahova tomdritettiik a csomagot

# sudo tar -xvijf proftpd-1.2.10.tar.bz2 /usr/src

itt megtudjuk nézni, hogy milyen paraméterekkel lehet futtatni
# sudo ./configure --help

A kovetkezo 3 1épés pedig a telepités:
# sudo ./configure
# sudo /make

# sudo make install

1.3. A program inditasa
a program inditésa:
# /etc/init.d/proftpd start
a program ujrainditésa:
# /etc/init.d/proftpd restart
a program leallitasa:

# /etc/init.d/proftpd stop
2. Konfiguracio

2.1. Szerkezet

A ProFTPD bedllitasait a /etc/proftpd. conf fajlban szerkeszthetjiik, konfiguralhatjuk. A
ProFTPD szerkezeti felépitése a kovetkezo:

server config
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<VirtualHost> </ VirtualHost>

<Anonymous> </Anonymous>
<Directory> </Directory>
<Global> </Global>
<Limit> </Limit>
. ftpaccess

<VirtualHost>

A VirtualHost segitségével futtathatunk tobb virtudlis szervert.

<Anonymous>
Anonym hozzaférést biztosit az FTP szerverhez.

<Directory>
A Directory segitségével kivalasztott konyvtarak tulajdonsagait, hozzaférési jogai valtoztathatjuk
meg. Jogokat allithatunk esetleg kiilonb6zd felhasznalokhoz is.

<Global>

A szerverre vonatkozo6 tulajdonsagokat, paramétereket adhatjuk meg a Global-on beliil. Az itt
szerepl6 tulajdonsagok szerepelhetnek mas szerkezeti pontnal is, de az itt megadott tulajdonsag a
szerver egészére vonatkozik.

<Limit>
A Limit-en beliil hatarozhatunk meg kiilonb6z6 hatarokat, korlatozasokat.

2.2. Lépésrol Iépésre

a) Eloszor is meg kell adni a fontosabb adatokat, szerver név, tipus, port. Meg kell adni, hogy
alapértelmezett szerverként hasznaljuk- e a ProFTPD- t. Meg kell adni, hogy milyen csoport és
felhasznalo hasznalhatja a szervert. Ezek a f6bb opciok, a tovabbi fejezetekben talalhatd tovabbi
opcid is, leirassal. Tehat, eddig igy néz kia /etc/proftpd. conf fajlunk:

ServerName "ProFTPD" (szerver neve)

ServerType standalone (szerver tipusa)

DefaultServer on (alapértelmezett szerverként hasznaljuk -e)
Port 21 (port, csak ha ServerType standalone)
Umask 022 (konyvtar jogosultsag)

Group FTP (milyen csoportok hasznalhatjak)
<Directory /home/~> </Directory> alapértelmezett konyvtar

b) Most johetnek a Globalis konfiguracidé <Global> ..</Global>. Részletesen a tovabbi
fejezetben.

<Global>
AllowForeignAddress on

AllowRetrieveRestart on
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AllowStoreRestart on
</Global>

¢) Most johet FTP szerveriink (Anonymous) globalis opcioi. Részletezés szintén kov.
fejezetekben. Beallitasai szinte egyezik a globalis opciokkal.

<Anonymous /home/ftp>
AccessDenyMsg '' Prébald tjra''
AccessGrantMsg ''Udvozdéllek''!
AllowOverwrite on

</Anonymous>

d) Anonymous FTP szerveriinkon beliil adhatunk kdnyvtarainkhoz kiilénb6z6 jogokat,
parancsokat stb.

<Directory /home/ftp/zene>
<Limit WRITE>
DenyAll
</Limit>
</Directory>

e) Tehat végiil igy néz ki a példa konfiguracio:

ServerName "ProFTPD"
ServerType standalone
DefaultServer on

Port 21

Umask 022

Group FTP

<Directory /home/~>

</Directory>

<Global>
AllowForeignAddress on
AllowRetrieveRestart on
AllowStoreRestart on
</Global>
<Anonymous /home/ftp>
AccessDenyMsg ''Prdébald Gjra''
AccessGrantMsg ''Udvozéllek''!
AllowOverwrite on
<Directory /home/ftp/zene>
<Limit WRITE>
DenyAll
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</Limit>
</Directory>

</Anonymous>

3. Beallitasok

3.1. Globalis konfiguracié

a) Halézatkezelési opcidk

ServerType (standalone/initd)- intitd opcid esetén a szerver csak akkor fut, ha
valaki csatlakozik a szerverhez. initd esetén nem kell frissiteni a (/etc/proftd.conf
restart), mivel indulaskor midig az 0j conf fajl toltddik be.

standalone opci6 esetén a szerver allanddan fut, igy nem frissiil a szerver magatol, tehat

nekiink kell frissiteni, ha 0j opcidkat allitottunk be. Frissités: /etc/proftpd.conf
restart

TimeoutIdle [ms]-— aszerver ha nem kap semmilyen adatot vagy parancsot a klienstol
[ms] alatt, akkor a szerver bontja a kapcsolatot a klienssel.

TimeoutLogin [ms]- a szerver a megadott ideig var, ha addig nem kap megfeleld
felhasznalonevet €s jelszot, akkor a szerver bontja a kapcsolatot

TimeoutNoTransfer [ms]- bedllitja azt a maximalis id6t, amig a kliens kapcsolatban
maradhat a szerverrel anélkiil, hogy valamilyen kapcsolatot Iétesitene a szerverrel.

TimeoutStalled [ms]- megszakitja a megszakadt letoltéseket a megadott id6 utan.
Ha az értéke 0, akkor az id6 végtelen, nincs megszakitas.

<Global>
AllowForeignAddress [on/off]- Engedélyezi az idegen adatforgalmat
AllowRetrieveRestart [on/off]- Engedélyezi a letdltések Gjrakezdését
AllowStoreRestart [on/off]- Engedélyezi a feltdltések ujrakezdését
DefaultTransferMode (ascii/binaris)- Alapértelmezett atviteli mod

DeferWelcome [on/off]- Udvdzlbiizenet megjelenitése a bejelentkezés utin

MaxClients [szam ''tizenet'']- Uzenet, ha a szerver megtelt
MaxClientsPerHost[szam ''lizenet'']- Uzenet, ha a kliens tobbszor mar nem
csatlakozhat

</Global>

b) Fajlok és kdonyvtarak

<Global>
DefaultChdir [/home/~]- Kezdeti bejelentkezési konyvtar
DefaultRoot ~- Felhaszndlok korlatozasa konyvtarakra
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DeleteAbortedStores [on/off]- Torli a megszakitott feltoltéseket
HiddenStor [on/off]- Elrejti a fajlokat feltoltés kozben

ShowSymlinks [on/off]- Megjeleniti a szimbolikus hivatkozéasokat

</Global>

c) Hozzaférés- vezérlés
<Global>
AccessDenyMsg [''uizenet'']- Sikertelen bejelentkezéskor megjelend tizenet
AccessGrantMsg [''tizenet'']- Sikeres bejelentkezéskor megjelend iizenet

AllowOverwrite [on/off]- Engedélyezi, hogy feliilirjak a 1étezd fajlokat az Gjonnan
feltoltekkel

</Global>

d) Vegyes
<Global>

WtmpLog [on/off]- RoOgziti a bejelentkezéseket a wtmp-be
</Global>

e) Hitelesités
<Global>
RootLogin [on/off]- Engedélyezi a root-nak a bejelentkezést

AuthAliasOnly [on/off]- Csak alneves felhasznalok 1éphetnek be

DisplayConnect [''ii. fajl'']- Sikeres bejelentkezés utan megjelend tlizenet 3l
DisplayGoAway [''di. fajl1'']- Ha tal sokan probalnak kapcsolddni és a szerver
megtelet, ezt az lizenetfajlt fogja megjeliteni

DisplayLogin [''di. fajl'']- Sikeres bejelentkezés utan megjelend lizenetfajl
DisplayQuit [''Gi. fajl'']- Lekapcsolodas utan megjelend tizenetfajl

GroupPassword [jelsz6 kodolva]- Csoportjelszavakat lehet beallitani

UseFtpUsers [on/off]- Elutasitjaaz /etc/ftpusers fajlban szerepld
felhasznalokat

UserAlias [&lca valddi fhnév]- Felhasznaloi nevek alcéi (Bejelentkezési
felhasznalonév - Valos felhasznalonév)

UserPassword [jelszd kédolval- Felhaszndloi jelszavak feliilirasa

</Global>
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3.2. FTP opciok (anonymous FTP)

a) Halézatkezelési opcidk
<Anonymous /home/ftp>
AllowForeignAddress [on/off]- lasd. 4.1/a
AllowRetrieveRestart [on/off]- lasd. 4.1/a
AllowStoreRestart [on/off]- lasd.4.1/a
MaxClients [szam]- lasd. 4.1/a

MaxClientsPerHost [szam]- lasd. 4.1/a

</Anonymous>

b) Fajlok és kdnyvtarak
<Anonymous>

DefaultChdir [k&ényvtar]- lasd 4.1/b

HideNoAccess [on/off]- Elrejti a nem hozzaférhetd fajlokat

DeleteAbortedStores [on/off]- lasd 4.1/b
HiddenStor [on/off]- lasd 4.1/b

ShowSymlinks [on/off]- lasd 4.1/b

</Anonymous>

c) Hozzaférés- vezérlés
<Anonymous>
AccessDenyMsg - lasd. 4.1/¢
AccessGrantMsg - lasd. 4.1/c

AllowOverwrite - lasd. 4.1/¢

</Anonymous>

d) Vegyes
<Anonymous>

WtmpLog— lasd 4.1/d

</Anonymous>

e) Hitelesités
<Anonymous>
RootLogin- lasd. 4.1/e

AuthAliasOnly- lasd. 4.1/e
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DisplayConnect- lasd. 4.1/e
DisplayGoAway- lasd. 4.1/e
DisplayLogin- lasd. 4.1/e
DisplayQuit- lasd. 4.1/e
GroupPassword- lasd. 4.1/e
UseFtpUsers- lasd. 4.1/e
UserAlias- lasd. 4.1/e

UserPassword- lasd. 4.1/e

</Anonymous>

f) FTP konfiguracidja

<Anonymous>

User [fhnév]- A szerver ezen felhasznal6 név alatt fog miikddni. Fel kell venni a

felhasznaldk kozé.

UserAlias [&lca, valdédi fhnév]- Lehetéveé teszi olyan felhasznalonévvel is

belehessen 1épni, amely nem létezik

Group [csoport]- megadja, hogy melyik csoportba tartozik

</Anonymous>

3.3. Koényvtarankénti opciok

Tetszoleges konyvtarakhoz adhatunk meg kiilon jogosultsagokat, hozzaférési jogokat.

a) Halézatkezelési opcidk
<Anonymous>
<Directory (folder)>
AllowRetrieveRestart [on/off]- Engedélyezi a letoltések ujrakezdését

AllowStoreRestart [on/off]- Engedélyezi a feltdltések tjrakezdését
</Directory>

</Anonymous>

b) Fajlok és kdonyvtarak
<Anonymous>
<Directory (folder)>
DeleteAbortedStores [on/off]- Torli a megszakitott letoltéseket
HiddenStor [on/off]- Elrejti a fajlokat feltdltés kozben
HideNoAccess [on/off]- Elrejti a nem hozzaférhetd fajlokat

</Directory>
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</Anonymous>

c) Hozzaférés- vezérlés
<Anonymous>
<Directory (folder)>
AllowOverwrite [on/off]- Engedélyezi a fajlok feliilirasat
</Directory>

</Anonymous>
3.4. Parancsonkénti opciok

a) Fajlok és konyvtarak
<Anonymous>
<Directory (folder)>
<Limit (folder)>
IgnoreHidden [on/off]- Zarolja a rejtett fajlokat
</Limit>
</Directory>

</Anonymous>

b) Parancsok konfiguracidja
<Anonymous>
<Directory (folder)>

<Limit (folder) (parancs) (parancscsoportok>

DenyAll/ AllowAll- Itt adhatjuk meg, hogy az parancsokat, amiket
beallitottunk engedélyezziik vagy tiltjuk

</Limit>
</Directory>

</Anonymous>

c¢) Parancsok
cwD- koOnyvtar megvaltoztatasa
MKD- konyvtar létrehozas
RNFR- koOnyvtar atnevezeés
DELE- f4jl torlés
RMD- konyvtar torlés
RETR- letoltés

STOR- feltdltés
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d) Parancs csoportok

READ- olvasasi parancsok, kivéve konyvtarlistdzasi parancs

WRITE- {irasi parancsok

DIRS- listazasi parancsok

LOGIN- belépési korlatozashoz sziikséges parancsok

ALL- minden FTP parancs

4. Példa

ServerName

ServerType

DefaultServer

Port21

Umask

MaxInstances

Group

<Directory /home/~>
AllowOverwrite

</Directory>

DefaultRoot /~

UserPassword

RequireValidShell

UseFtpUsers

<Global>
AllowRetrieveRestart
AllowStoreRestart
MaxClients
MaxClientsPerHost
Serverldent
DefaultChdir /home/~
DeleteAbortedStores
HiddenStor
ShowSymlinks
AccessDenyMsg
AccessGrantMsg
RootLogin

</Global>

"ProFTPD"
standalone

on

022
30
ftp

on

nobody wRPBu8u4YPOCY
off
off

on
on

4 "A szerver megtelt!"

2 "To6bbszdr madr nem csatlakozhatsz!"

on "Kliens csatlakozott"

on
on

on

"Sorry, try again!"
Welcome!

on
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<Anonymous /home/ftp>

User daneel

Group nogroup
UserAlias anonymous ftp
AllowForeignAddress on

AllowRetrieveRestart on

AllowStoreRestart on

MaxClients 4 "A szerver megtelt!"
MaxClientsPerHost 2 "To6bbszdr madr nem csatlakozhatsz!"
RootLogin on

<Limit WRITE>
DenyAll
</Limit>
<Directory /home/ftp/upload>
<Limit WRITE>
AllowAll
</Limit>
<Limit RMD>
DenyAll
</Limit>
</Directory>

</Anonymous>
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