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I. fejezet
Bevezeto

A gyakorlat elsé felében a TCP/IP architekturat a gyakorlati konfiguracié szempont-
jabol tekintjiik at.

A TCP/IP egy protokollkészlet, melyet heterogén rendszerek sszekapcsolasara hoz-
tak létre. Két legismertebb tagja a Transmission Control Protocol (TCP) és az Internet
Protocol (IP), melyek utan a protokollcsaladot TCP /IP-nek nevezik.

Az ISO OSI modell hét rétegével szemben a TCP/IP hivatkozasi modell a kovetkezd
négy rétegbdl all:

1. Hoszt és halozat kozotti (gép a halozathoz) réteg — Ennek a rétegnek
a feladata a halozati rétegtdl kapott bajtok (az aktualis halozattol fiiggs kere-
tekbe foglalva torténd) atvitelének megvaldsitdsa a kommunikécios csatornén,
illetve keretek fogadasa és a bel6liik kapott adatfolyam tovabbitasa a héalozati
réteg felé.

2. Halozati (Internet) réteg — Ez a réteg valositja meg a halozatok kozotti
kommunikaciot. A gépek kozotti kapesolat 6sszekottetés mentes és nem meg-
bizhato.

3. Szallitasi (transzport) réteg — A szallitési réteg felel a gépek kozotti pont—
pont kommunikacioért. Ez a réteg foglalkozik a szolgaltatéds minGségi kérdése-
ivel, legfontosabb feladata (az alkalmazési réteg igényeitdl fiiggéen) az adatok
sorrendben, megbizhaté médon térténd tovabbitasa.

4. Alkalmazasi (applikacids) réteg — Ennek a rétegnek a segitségével férnek
hozza az egyes alkalmazasok a halozathoz, ez tartalmazza az 6sszes magasabb
szint protokollt, melyek lehet6vé teszik példaul az elektronikus levelezést és
alloméanyéatvitelt, vagy a tavoli gépre torténs bejelentkezést.






I1. fejezet
Hoszt és halozat kozotti réteg

Ez a réteg 2 részbdl 4ll, a fizikai rétegbdl, melynek feladata a jelatvitel megvalositésa,
valamint az adatkapcsolati rétebdl, mely a jelatvitel megbizhatova tételéért felelds.

1. HaAlozati kabelek, csatlakozok

A fizikai réteghez kapcsolododan, jelen kornyezetben CAT5 UTP kabelt hasznalunk
(Category 5 Unshielded Twisted Pair). Ez a kabetipus 100 Mbit/s adatatviteli se-
bességet tesz lehet6vé. 8 vezetéket tartalmaz, melyek hogy az elektromos kisugarzast
csokkentsék, paronként Ossze vannak csavarva, tovabba a 4 par Osszecsavart vezeték
egymassal is Gssze van csavarva.

A kébelek végein RJ45-6s csatlakozo van. Az EIA/TIA 568-A és EIA/TIA 568-B
(Electronic Industries Alliance / Telecommunications Industry Association) szabva-
nyok szerint egy csatlakozoban az egyes vezetékek sorrendje a kovetkezs:

e ETA/TIA 568-A szabvany

/--T3 1. fehér/zsld
3. par\--R3 2. z6ld
e T2 3. fehér/narancs
/ /-R1 4. Kkeék
2. par\ 1. par\-T1 5. fehér/kék
\-——mm - R2 6. narancs
/--T4 7. fehér/barna
4. par\--R4 8. Dbarna
e ETA/TIA 568-B szabvany
/--T2 1. fehér/narancs
2. par\--R2 2. narancs
/=== T3 3. fehér/z6ld
/ /-R1 4. Kkék
3. par\ 1. par\-T1 5. fehér/kék
\-mmmm oo - R3 6. zold
/--T4 7. fehér/barna
4. par\--R4 8. Dbarna

Egy kabel két csatlakozoja lehet ugyanazon szabvany szerinti, ekkor egyenes ko-
tést kabelrsl beszéliink. Ezzel kéthetd Ossze pl. egy szamitogép halozati kartyaja egy
hub-bal. A hub egy t6bbportos jelismétls (multiport repeater), azaz egy olyan fizikai
rétegbeli kapcsoloelem, amely a barmely portjan kapott jelet ismétli a tobbi portjan.
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12 II. HOSZT ES HALOZAT KOZOTTI RETEG

Ha a két csatlakozo egyike A, masika B szabvany szerinti, akkor a kabel kereszt-
kotési. Keresztkotési (cross—link) kabellel kothetiink Gssze pl. két szamitogépet vagy
két hub-ot kozvetleniil.

PC esetén az els6 2 csatlakoz6 pontokon torténik az adatok kiildése, a harmadikon
és hatodikon pedig az adatok vétele.

A csavart érparas kabelek méasik két tipusa az FTP (Folied Twisted Pair) kabel
mely alufoliaval arnyékolt (a 4 érpar egyiitt), valamint az STP (Shielded Twisted Pair)
kédbel amely érparanként tartalmaz arnyékolast.

A kialakitott kidbelezéshez az egyes szamitogépeket halozati adapterek (méasnéven
héalozati interfész kartyak — NIC: Network Interface Card) segitségével csatlakoztathat-
juk. Ilyen pl. az itt hasznélt Ethernet kartya, melyen egy RJ45-6s aljzat van.

Gyakorlati feladat: 2 féle UTP kabel, hub megtekintése, kiprobalasa.

2. Az Ethernet

Az Ethernet a Xerox cég altal kifejlesztett helyi halozati technologia, amely 10 Mbps
adatatviteli sebességet biztosit koaxialis kdbelen vagy arnyékolatlan csavart érparon.
Tovabbfejlesztett valtozataival 100 Mbps (Fast Ethernet) és 1-10 Gbps (Gigabit Ether-
net) sebesség is elérhetd. Az Ethernet halozatoknak tobbféle tipusa ismert: 10Base2,
10Baseb, 10Base-T, 100Base-T, 10Base-F', 100Base-F', 100Base-TX, 100Base-FX, 1000-
Base-T. Itt az els6 szam a sebességet jelenti Mbps-ben, a Base az alapsavi atvitelre utal
(nincs vivifrekvencia), a kovetkezd szam pedig a maximalis szegmenshosszt adja meg
100 méterekben. A 10Base2 és 10Baseb koax kabelt hasznal, a T a csavart érparra, az
F pedig az iivegszalra utal. A 100Base-TX és 100Base-F'X a Fast Ethernet szabvanyt
(IEEE 802.3u) jeloli. 100Base-TX esetén a maximalis kdbelhossz 100 méter.

Az Ethernet régebben sin, tjabban kiterjesztett csillag topologiaja, és a CSMA /CD
elérési rendszert hasznélja a kozeghozzaférés szabalyozasara.

Az adatkapcsolati rétegben azonositani kell tudni az egyes kartyakat, mindegyiknek
egyedi, 48 bites cime van (Ethernet cim, masnéven fizikai cim vagy hardver cim). Az
els6 24 bit a kartya gyartdjat azonositja, a masodik 24 bit pedig egy sorszam.

Gyakorlati feladat: Az Ethernet cim lekérdezése.
UNIX rendszerekben: /sbin/ifconfig -a vagy /usr/sbin/ifconfig -a
Windows rendszerekben: ipconfig /all esetleg winipcfg /all
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3. Halozati kapcsoléelemek az adatkapcsolati
rétegben

A hid (bridge) két halozat adatkapcsolati szintii dsszekapcsolasit végzi. Ertelmezi
az adatkapcsolati réteg informécioit, ez alapjan eldonti, hogy a keret cimzettje melyik
porton talalhato, és ha sziikséges tovabbitja azt a masik portra.

A ketténél tobb csatlakozoval (porttal) rendelkezd hidat kapcsoléonak (switch—
nek) nevezziik. A switch képes az egyes portok kozott egymastol fliggetleniil kereteket
tovabbitani, azaz két kiillonb6z6 portpar kozott egyidGben folyhat maximaélis sebesség-
gel az adattovabbitas.






ITI. fejezet
Halo6zati réteg

A halozati réteg feladata barmely két csomépont kézotti kommunikécio lehetGségének
megteremtése.

1. IP cimek, cimzési osztalyok

Az Internet Protokoll (jelenleg még szinte mindeniitt hasznalt 4—es verzidja) azonosito-
ként 32 bites értékeket (IP cimeket) hasznal, ez alapjan torténik a csomagtovabbitas
és az utvonal kivalasztas. (Az IPv6 cimek 128 bitesek.) Az IP cim nem a gépet, ha-
nem annak egy halozati adapterét azonositja, igy egy gépnek tobb IP cime is lehet.
A teljes TCP/IP halozat routerekkel osszekapcesolt alhdlozatokbol épiil fel. A router
(forgalomiranyit6) mikddése hasonlit a kapcsoloéhoz. Minden beérkezd csomagot a
megfelel§ szegmensre, vagy annak irdnyba tovabbitja, de a hélézati réteg informacioit
is kiolvassa a csomagokbol, tovabbitasukhoz az IP cimet hasznalja. A szamitdgépeket
és egyéb cimmel rendelkez6 halozati eszkozoket gy tudjuk azonositani, hogy megadjuk
melyik halozat melyik gépe. Igy az IP cim két részbsl all:

e halbzat azonositobol és

e (az adott halozaton beliili) csomopont azonositobol.

Azt, hogy az IP cimben melyik rész a halozat és melyik a hoszt azonosito a netmask
hatarozza meg. A netmask szintén 32 bites, és (balrol folytonosan) azon bitjei 1-esek,
ameddig a cimben a halozat azonosito tart.

Az IPv4 cimeket pontozott decimélis alakban irjuk le, azaz a 4 bajt értékét kiilon-
kiilon irjuk fel decimalisan, ponttal elvalasztva. Pl.: 193.6.135.99. A netmask—ot is
hasonléan szokas felirni, pl.: 255.255.255.0, de gyakran hasznaljak azt az irasmodot,
amikor a cim utdn a hozza tartoz6 netmask 1-eseinek darabszamat (a prefix hosszat)
irjak ki, pl.: 193.6.135.99/24.

Gyakorlati feladat: TP cim és netmask lekérdezése.

Mivel az egyes halozatok mérete igen kiilonbo6zé lehet, ezért tobb cimzési osztalyt
vezettek be. Ezen cimosztalyok jellemz6i az 1. tablazatban lathatok.

Ezeket az osztalyokat belsé halozatunkon a netmask segitségével tovabbi alhaldza-
tokra is bonthatjuk.

A 224.0.0.0 — 239.255.255.255 tartoméanyban 1év6 cimek a D osztalyid, tgynevezett
multicast cimek. A multicast cimek interfészek egy csoportjat azonositjék, az ilyen
cimre kiildott csomagot minden, az adott csoportba tartozé interfész megkapja.
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16 I11. HALOZATI RETEG
osztaly | halozat azon. bitek | csp. azon. bitek | 1. bajt értéktart. | default netmask
A 8 darab 24 darab 0-127 255.0.0.0
B 16 darab 16 darab 128-191 255.255.0.0
C 24 darab 8 darab 192-223 255.255.255.0

1. tablazat. Cimzési osztalyok

A 240.0.0.0 — 255.255.255.255 tartomanyban 1évék pedig az E osztalyt, foglalt, nem
hasznalt cimek.

Gyakorlati feladat: Irjuk fel a netmask-ot pontozott deciméalis alakban 16, 17, 22 és 26
hélozat azonositod bitek esetén!

Héany bit azonositja a hosztokat azokban a hal6zatokban, ahol a netmask:
255.255.224.0, 255.255.248.0 és 255.255.255.1287

2. Specialis IP cimek

Egyes IP cimeknek specidlis jelentésiik van, ezeket a 2. tablazat foglalja Gssze.

0..0

0 ... 0 hoszt
halézat 0 ... O
halézat 1 ... 1
1...1
127.barmi

az aktualis gép (nem lehet céleim)

az aktudlis halozaton a hoszt (nem lehet célcim)
a hélozat azonositoja

lizenetszoras (broadcast) az adott halozaton
izenetszoras a sajat halézaton

visszacsatolasi (loopback) cim

2. tablazat. Specialis IP cimek

A loopback cimre érkezé csomagot a rendszer sajat magéanak kiildi vissza a lo-
opback interfész segitségével, mintha az halozaton keresztiil érkezett volna. Igy olyan
szamitogépen is képesek vagyunk halozati kommunikaciora (a sajat gépiinkkel) amely-
ben nincs semmilyen fizikai halozati eszkoz.

A bels6, magan halozatok szaméara az IP cimek koziil elkiilonitettek tobb, kiillonb&zé
méreti részt. Az ezekbe a tartomanyokba es6 belsé cimek barmely helyi halozatban
szabadon hasznalhatok, nem egyediek az egész vilagon. Egyrészt akkor érdemes Gket
alkalmazni, ha a halézatunk nem kapcsolodik més hélozatokhoz. Ha igen, akkor a
kiilvilag felé a Network Address Translator (NAT) forditja Gket mas, gyakran kiilsd,
regisztralt cimekke, az érkez6 valasz csomagok esetén pedig vissza. Igy sokkal kevesebb
IP cim regisztralasara van sziikség, egy halozathoz egy regisztralt IP cim is elegendd.
Ekkor a kiilvilag felé az egész halozat egy cimen latszik, és igy kiviilr6l nem lehet
megcimezni az egyes hosztokat.
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A 3. tablazatban ezeknek a tartoményoknak a jellemz6i lathatok.

héalozat azonositdé | netmask tartomany
10.0.0.0 255.0.0.0 10.0.0.0 — 10.255.255.255
172.16.0.0 255.240.0.0 | 172.16.0.0 — 172.31.255.255
192.168.0.0 255.255.0.0 | 192.168.0.0 — 192.168.255.255

3. tablazat. Privat IP cim tartomanyok

Gyakorlati feladat: Mi lesz a hélozat azonositoja és a broadcast cim 193.6.231.232 IP
cim és 16, 17, 22 valamint 26 hal6zatazonosité bit esetén?

3. Az ARP és RARP protokollok

A halozati kartyak a 48 bites fizikai cimekre alapozva kiildenek és fogadnak kerete-
ket. A halozati réteg viszont csak az IP cimet kapja meg, ezért ezt valahogyan le kell
képezni a halozati kartydkhoz tartozo cimekre. Erre szolgal az ARP (Address Reso-
lution Protocol — cimfeloldasi protokoll). Minden csomépont egy téablazatban (ARP
tablazat) tartja nyilvan a halozati cimekhez tartozo fizikai cimeket. Ebbe a tablazatba
a kovetkez6 modon keriilnek bejegyzések:

1. a csomopont iizenetszorassal feltesz egy ARP kérdést: Ki tudja az X IP cimhez
tartozo fizikai cimet? Ehhez a kérdéshez a csupa egyesekbdl allo ff:ff:Af:ff:ff:ff
cimet hasznaljak (Ethernet broadcast).

2. ha van X IP cimi csomépont, akkor a sajat fizikai cimével megvalaszolja a
kérdést. A kérést kiilds pedig a kapott informaciot bejegyzi az ARP tablaza-
taba.

A halozati és fizikai cimpéarok egy elére definialt ideig tarolodnak a tablazatban.

Gyakorlati feladat: Az ARP tablazat lekérdezése az /sbin/arp (vagy /usr/sbin/arp)
paranccsal.

A ping egy olyan ICMP-n (Internet Control Message Protocol) alapulé szolgalta-
tas, amellyel egy csomopont elérhetéségét lehet vizsgalni (ICMP ECHO REQUEST
csomagokat probal kiildeni neki).

Gyakorlati feladat: a ping paranccsal ,pingeljiink” meg egy méasik gépet a teremben.
Vizsgaljuk meg, hogy bekeriilt—e az ARP tablazatunkbal!

Probéljuk ezt ki egy mas alhalozatba tartozo géppel is, mi torténik és miért?
Megjelenik—e valami a tablazatban, ha a két gép kozott egy hub/switch van?

A Reverse Address Resolution Protocol-ra (RARP) olyan eszkozoknek van sziik-
ségiik, amelyek nem ismerik a sajat IP cimiiket (pl. lemez nélkiili munkaallomésok).
Ezek iizenetszorassal elkiildik a fizikai cimiiket, amire a RARP szerver az IP cimmel
véalaszol.
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4. Routing

A TCP/IP halozatokat tehat routerek kapcsoljak dssze, ezek az IP cimmel rendelkezd
eszkOzOk irdnyitjak a halozatok kozotti csomagforgalmat. A routing az a folyamat,
amikor egy eszkoz (a routing tablaja alapjan) eldonti, hogy a kapott IP csomagot merre
tovabbitsa.

Gyakorlati feladat: A routing tébla lekérdezése a /sbin/route [-n| vagy /bin/netstat
-r[n] paranccsal.

A routing tabla minden sora tartalmazza:
e a cél cimét és a hozza tartozo netmask—ot,
e az interfészt amelyen a csomagot tovabbitja,
e valamint a kovetkez6 router cimét, ha router sziikséges a csomag tovabbitasa-
hoz.
A 4. és 5. tablazatban egy hoszt routing tablajanak legfontosabb oszlopai lathatok
normal és numerikus (-n opci6) nézetben.

Destination | Gateway Genmask Iface
192.168.1.0 | * 255.255.255.0 | eth0
default 192.168.1.19 | 0.0.0.0 eth0

4. tdblazat. Routing tdbla normal nézetben

Destination | Gateway Genmask Iface
192.168.1.0 | 0.0.0.0 255.255.255.0 | ethO
0.0.0.0 192.168.1.19 | 0.0.0.0 ethO

5. tablazat. Routing tabla numerikus nézetben

A routing tébla alapjan a routing a kévetkezGképpen torténik. Soronként (a maszk
altal meghatéirozott haldzat azonositd bitek szama szerinti sorrendben, a legnagyobbal
kezdve) Gsszehasonlitja a cél IP cimbdl és az aktudlis sorban 1évé mask—bol bitenkénti
éssel kapott értéket az aktuélis célcimmel. Ha ezek azonosak, akkor tovabbitja a cso-
magot az adott interfészen keresztiil. Ha a Gateway mez&ben nem 0.0.0.0 talalhato,
akkor az adott gépnek kiildi tovabb, egyébként pedig az adott halézatban 1év6 hoszt-
hoz kozvetleniil tovabbitja. A tébla utols6 soraban altalaban megtalalhaté a default
gateway. Mivel itt a mask és a célcim is csupa nullakbol all, ezért itt minden (eddig
nem illeszkedd) cim illeszkedni fog, azaz ezek a csomagok ide tovabbitodnak, ennek
a gépnek a routing tabl4dja alapjan pedig tovabb. Ha nincs default gateway és egyik
sor sem illeszkedik, akkor a csomagot nem tudja tovabbitani és ICMP hibaiizenetet
kapunk.
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5. Ethernet interfész konfiguracio, router megadas

lehetGség, kizardlag a root felhaszndld szamara.

A loopback interfész a kovetkezG paranccsal konfiguralhato:
ifconfig lo 127.0.0.1

Az Ethernet kartya konfiguraciojanak altalanos alakja:
ifconfig interfész IP_cim broadcast broadcast_ cim netmask netmask
Pl.: ifconfig ethO 192.168.1.45 broadcast 192.168.1.255 netmask 255.255.255.0

A broadcast cim és a netmask megadasa nem kotelezG, ha nem adjuk meg az alap-
értelmezetteket allitja be.

Ekkor mar tudunk kommunikalni a sajat halézatunkban 1évG gépekkel. Hogy mas
halézatokban 1évG eszkozokkel is tudjuk kommunikaciot folytatni, meg kell adnunk egy
default gateway—t a route paranccsal, melynek altalanos, legegyszeriibb alakja:

route add default gw gateway cime

Lehetdség van halozatok bejegyzésére is:
route add -net hdlozat cime/netmask _egyesek szama gw gateway cime

Ezek eltavolitasa gy lehetséges, hogy az add helyett del-t hasznalunk.

Gyakorlati feladat: jegyezziik fel gépiink bedllitdsait, majd a trinux CD segitségével
probaljuk ki az interfész beallitast és a router megadast a feljegyzett adatokkal!

Gyakorlati feladat: hozzunk létre a teremben 3 alhélézatot, majd ezeket tegyiik egy-
mashol kozvetleniil elérhetGveé!

(a halozatok cime legyen: 192.168.1.0, 192.168.2.0, 192.168.3.0; a netmask:
255.255.255.0, a gateway pedig a sajat gép)

A routing tesztelésére a traceroute paranccsal van lehetGség: koveti a csomagok
utjat, kiirja milyen kiszolgalokon és routereken halad keresztiil.

Gyakorlati feladat: traceroute kiprobalasa: /usr/sbin/traceroute IP_ cim






IV. fejezet
Szallitasi réteg

Ebben a rétegben két szallitasi protokollt definidlunk:

e TCP: meghizhato, 6sszekottetés alapu protokoll, azaz a kommunikécié kezde-
tekor ki kell épiteni egy kapcsolatot, a végén pedig le kell bontani. A TCP a
beérkez6 adatfolyamot feldarabolja és tovabbitja a halozati rétegnek. A cél-
allomas TCP folyamata Osszegy(jti a beérkezett lizeneteket, sorbarendezi, és
egyetlen kimeneti adatfolyamként tovabbitja. Sziikség lehet forgalomszabé-
lyozasra is, ami azt jelenti, hogy a gyors forrasillomés csak annyi {izenetet
kiildjon a lassabb célallomasnak, amennyit az fogadni képes.

Hogy egy csomopont egyszerre tobb TCP kapcsolatot is fenn tudjon tar-
tani, sziikség van egy az alkalmazasi réteg szaméra nyujtott azonositora, amit
port—nak neveziink. A port egy 16 bites szam.

e UDP (User Datagram Protocol): nem megbizhato, 6sszekittetés mentes pro-
tokoll, Iényegében az IP szolgaltatasait nyujtja az alkalmazasi réteg felé. Akkor
célszerd alkalmazni, ha kevés csomagot akarunk kiildeni, és nem sziikséges sem
az iizenetek sorbarendezése, sem a forgalomszabélyozas, hanem sokkal fonto-
sabb a sebesség.

Az UDP is rendelkezik portokkal, amik teljesen fiiggetlenek a TCP port-
jaitol.
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V. fejezet
Alkalmazasi réteg

Az alkalmazasi réteghez a felhasznal6i programok éltal igényelt protokollok tartoznak,
pl. az elektronikus levelezéshez, allomanytovabbitashoz sziikségesek.

A kliens/szerver modell két alkalmazéas kozotti viszonyt definial. A kliens vala-
milyen szolgaltatast igényel, a szerver pedig valamilyen szolgéaltatast nytjt.

1. A TCP szolgalati modell

A TCP szolgalat ugy valosul meg, hogy mind a kiildg, mind a fogado létrehoz egy
csatlakozonak (socket) nevezett végpontot. A csatlakoz6 cim a hoszt IP cimébdl és egy
portszambol All.

A 0 és 1023 kozotti portszamok foglaltak (csak a rendszergazda foglalhatja le Gket),
ezeken talalhatoak a jol ismert szolgaltatasok (well known services). Az 1023 folotti
portszamok szabadon hasznéalhatoak.

2. A /etc/services allomany

A jol ismert szolgaltatasok jellemzdi UNIX rendszerekben a /etc/services allomany-
ban talalhatok meg. Az egyes szolgaltatasokhoz 1-1 sor tartozik, amely a kovetkezs
oszlopokbol all:

szolgaltatas név

port /protokoll (tcp vagy udp)
alias nevek

# utan megjegyzés

A kovetkezs par sor egy részlet egy /etc/services alloméanybol:

ftp 21/tcp

fsp 21/udp  fspd

ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol

telnet 23/tcp
smtp 25/tcp mail

Ezeket a jol ismert szolgaltatdsokat a szerver nem biztos hogy nytjtja, és ha nyujtja
akkor az is elképzelhets, hogy nem ilyen paraméterekkel.
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Gyakorlati feladat: a /etc/services allomany megtekintése.

3. A telnet program

A telnet egy éltalanos TCP kliens, segitségével kapcsolodhatunk egy hoszt valamely
TCP portjahoz.

Hasznalata: telnet hoszt port

Pl.: telnet irh.inf.unideb.hu 13

Gyakorlati feladat: telnet kiprobélasa.

Az SMTP (Simple Mail Transfer Protocol — egyszert levéltovabitasi protokoll) az
elektronikus levelek kiildésének szabalyait definidlja. Az SMTP protokoll ismeretében
egy egyszert email-t el tudunk kiildeni akar telnettel is, levelez6program nélkiil.

Gyakorlati feladat: kiildjiink email-t egy sajat cimiinkre telnet segitségével!

Az elektronikus levelek nem a sajat, hanem mas kiszolgalon keresztiil valo elkiil-
dését relay-nek nevezik. Ezt a jol beallitott SMTP szerverek nem engedélyezik, vagy
csak annyit engednek meg, hogy az adott szerverre (vagy bizonyos szabalyok alapjan
més szerverekre) kiildhessen bérki ilyen modon levelet. Azokat a szervereket, amelye-
ken a relay korlatlanul engedélyezve van open relay szervereknek nevezik, altalaban
ezeket hasznédjak a kéretlen levelek kiilddi.

A HTTP szerverek a 80-as porton varjak a HT'TP protokoll szerinti kéréseket. Ha
telnettel kapcsolodunk egy (ilyen szolgaltatast nyujto) gép 80-as portjahoz, akkor a
GET dllomdany elérési_tja paranccsal kérhetiink le allomanyokat. PlL: GET /in-
dex.html

Gyakorlati feladat: kérjiik le telnettel a http://www.unideb.hu/index.html weboldalt!

4. Az inetd és a tcpd programok

Az inetd (internet daemon) arra szolgal, hogy az adott szerveren igény esetén elinditson
bizonyos szolgaltatasokat. Ezt a /etc/inetd.conf konfiguracios allomanya alapjan teszi,
ami soronként 1-1 szolgaltatast jellemez. Az egyes sorok a kivetkezdket tartalmazzék:

1. a szolgéltatas neve (a /etc/services allomanyban benne kell lennie)

2. socket tipusa

3. protokoll (a /etc/protocols alloméanybol, pl. tcp vagy udp)

4. wait vagy nowait: azt adja meg, hogy az inetd-—nek varakozni kell-e arra, hogy
az elinditott program befejez6djon vagy folytathatja a kérések fogadasat és 1j
kiszolgalokat indithat, azaz az elinditott kiszolgaldé program képes—e ezutan
kezelni a socket—et vagy pedig felszabaditja azt.
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Ha nowait van megadva, akkor a kiszolgal6 inditasa utan ha 0j kérés érkezik
az inetd 1j kiszolgdl6 programot indit, wait esetén viszont nem, csak ha az
el6z6leg inditott mar befejezte mikodését. A wait—et altalaban csak data-
gram socket—eknél hasznaljak.

5. a felhasznélo akinek a jogaival a kiszolgalod programot futtatni kell

/////

7. a kiszolgalo program argumentumai (a program nevét is beleértve)
Gyakorlati feladat: a /etc/inetd.conf allomany megtekintése.

Az inetd—vel az a probléma, hogy itt nem tudjuk szabalyozni, hogy az egyes szolgal-
tatasokat kinek nyujtsuk és kinek ne. Erre szolgalnak az tigynevezett tcp wrapper—ek.
UNIX rendszerekben egy ilyen program a tcpd. Ha egy kérés érkezik a szerverhez,
az inetd a tcpd programot inditja el a szolgéltatas helyett, ami pedig a konfiguracios
allomanyai (/etc/hosts.allow és /etc/hosts.deny) alapjan eldonti, hogy futtassa-e a ki-
szolgalo programot, azaz jogosult-e a kliens a szolgaltatéis elérésére.

Gyakorlati feladat: a /etc/hosts.allow és /etc/hosts.deny allomanyok megtekintése.






VI. fejezet
Név — IP cim megfeleltetési mechaniz-

musok

Az IP cimeket nehéz megjegyezni, ezért érdemes az egyes cimekhez kénnyen megje-
gyezhetG neveket rendelni. Mivel a halozati rétegben az IP cimekre van sziikség a
kommunikaciohoz, ezért sziikség van valamilyen mechanizmusra a nevek hélozati ci-
mekké konvertalasara.

Kezdetben egy hosts.txt dllomanyban taroltdk a nevekhez tartozé cimeket. Ezt a
NIC-nél tartottak karban, innen volt letélthet6. A halozat névekedésével ez til nagy
és kezelhetetlen lett.

1. A DNS

Ennek a problémanak a megoldasara tervezték meg a DNS (Domain Name Sys-
tem) névfeloldo rendszert. A DNS célja nevekhez informaciok rendelése, pl.: IP cim,
levelezési informécio, stb.

A DNS a neveket korzetek (tartoméanyok, domain—ek) hierarchidjaba szervezi. Az
Internet néhany szaz elsGdleges korzetre van osztva (top level domain—ek). Ezek lehet-
nek orszégra vonatkozoak (pl.: hu, de, ...) vagy altalanosak (pl.: com, edu, org, net,
...). Az ezek ala tartozo alkorzetek pedig mar azonosithatnak valamilyen intézményt,
céget, és ezek mindegyikéhez is tartozhatnak tovabbi alkorzetek. Igy a tartomanynevek
tere egy faval abrazolhat6, melynek gyokerében a . (pont — root domain) all, innen
agaznak le a legfelsd szinti domain—ek, és igy tovabb egészen a hosztnevekig.

A hosztnevektdl kezdve Gsszeolvasott név adja a teljes(en mindsitett) domain nevet
(FQDN — Fully Qualified Domain Name). Ezekben az abszolut tartomanynevekben
az egyes domain—eket ponttal valasztjuk el, és a végén a fa gydkerét jelenté pontot is
kiirjuk. Példaul a www.lib.unideb.hu. a Debreceni Egyetem konyvtaranak www nevii
gépét azonositja.

A domain—ek kezelését domain adminisztratorok végzik. A DNS névtér egymést
nem fed§ zéndkra van osztva. Minden zona tartalmazza a fa egy részét, és tartalmaz
altalaban legalabb két névszervert, melyek az adott zona hiteles informacio6it tarol-
jak. Ezek koziil egyen torténik az informéciok adminisztralasa (elsGdleges névszerver),
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a tobbi pedig innen tolti le 6ket meghatarozott id6kozonként (masodlagos névszerve-
rek).

A névszerverek egy adatbazist tartanak fenn a hozzajuk tartozo korzetekrdl, azaz
az adott zonardl. Az adatbazis egy allomany, ebben taldlhatéak meg az dgynevezett
erGforras rekordok, melyek a kivetkez mezGkbdl dllnak:

domain név — a tulajdonos domain neve

élettartam — mennyi ideig taroljak gyorsitotarban (mésodpercben)
osztaly — IN: Internethez tartozd informacio

tipus

érték

A fontosabb tipusokat és jellemzsiket a 1.tablazat foglalja Gssze.

tipus jelentés érték

SOA jogosultsag kezdete | az ehhez a zondhoz tartoz6 paraméterek
A egy host IP cime 32 bites egész

MX levél csere priorités, a levelet varo korzet

NS névszerver egy a korzethez tartozo szerver neve
CNAME | kanonikus név korzet név

PTR mutato hoszt a teljes domain nevével

HINFO | hoszt leiras CPU és operacios rendszer

TXT szoveg tetszoleges ASCII szoveg

1. tablazat. A fontosabb er6forras rekord tipusok

A kovetkezd par sorban egy névszerver adatbéazisabol szarmazo néhéany erdforras
rekord lathato:

$O0RIGIN klte.hu.

math IN MX 10 neumann.math.klte.hu.
$0RIGIN math.klte.hu.

pc315mi1 IN A 193.6.135.195

pc315mi2 IN A 193.6.135.196

pc315mi3 IN A 193.6.135.197

pc315mi4 IN A 193.6.135.198

pc315mi5 IN A 193.6.135.199

w3 IN CNAME sunsite.math.klte.hu.
WWW IN A 193.6.135.56

1.1. Névfeloldas DNS—sel

A DNS segitségével torténs névfeloldas altalaban a kovetkezd lépésekbdl all.  (Egy
konkrét implementacio ettdl eltérd lehet.)

e Egy alkalmazas egy név feloldasat kéri a sajat névszerverétdl.
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e A névszerver megnézi, hogy a kért informaci6 megtaldlhato—e a sajat gyorsi-
totaraban (cache).
— Ha igen vélaszol.
— Ha nem, akkor megnézi, hogy a kérdés a sajat zonajara vonatkozik—e?
x Ha a szerver altal adminisztralt zonara vonatkozik, akkor az adat-
bézis alapjan valaszol és frissiti a cache—t. Ha nem talél vélaszt a
kérdésre, akkor nem létezik ilyen informécio.
* Ha nem, akkor
- ha ismer olyan névszervereket, melyek tudhatjak a kért infor-
méaciot (pl. gyorsitotarbol, vagy egy a hierarchidban alatta
16vs zonara vonatkozik a kérés), akkor az adott névszerverek
cimeivel valaszol.
- egyébként a root domain—hez tartoz6 névszerverek cimeivel va-
laszol.

Ezt a fajta lekérdezést nevezziik iterativ lekérdezésnek. Ekkor az alkalmazas az
adott névszervertsl, ha az nem tudja a keresett informéaciot, névszerverek cimeit kapja
meg, és neki kell valamelyikhez fordulnia.

Rekurziv lekérdezés esetén a névszerverek maguk teszik fel a kérdéseket més
szervereknek, és a kérdést feltevd alkalmazés a kért informaciot kapja meg, ha létezik
ilyen informacié. Altalaban a rekurziv tipust hasznaljak.

El6fordulhat olyan eset, hogy ismerjiik egy hoszt IP cimét, és szeretnénk megtudni
a hozzé tartozo teljes domain nevet. Ezt forditott lekérdezésnek nevezziik. Ilyen
lekérdezésekhez az in-addr.arpa. specidlis domain haszndalatara van sziikség. Ez tartal-
mazza a hosztok IP cimeit forditott pontozott jeloléssel, azaz a cim 4 béjtja forditott
sorrendben keriil be a faba. Példaul az 1.2.3.4 TP cimi gép 4.3.2.1.in-addr.arpa. néven
lesz bejegyezve. Itt hasznaljak a PTR tipusu eréforras rekordokat, lekérdezésiik pedig
az el6bbihez hasonl6 modon torténik.

2. Az nslookup parancs

Az nslookup egy olyan program, ami névszerverektdl valo lekérdezésre hasznalhato in-
teraktiv és nem interaktiv moédban.

A nem interaktiv mod hasznalatat a kovetkezG parancsok szemléltetik:

nslookup név

nslookup név névszerver
nslookup IP_cim

nslookup IP_ cim névszerver
nslookup -type=rekord_ tipus név

Példéul:

nslookup www.unideb.hu
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nslookup -type=mx inf.unideb.hu
nslookup 193.6.128.5

Az interaktiv mod az nslookup paranccsal indithato gy, hogy a gépnév helyett
egy - (kotGjel)—et adunk meg. Ekkor egy promptot kapunk, ahova beirhatunk neveket,
IP cimeket (igy torténik a lekérdezés), valamint kiilonb6z6 parancsokat. Ezt a modot
akkor érdemes hasznalni, ha tobb lekérdezést is ki akarunk adni egymas utén.

Az itt hasznalhato legfontosabb (de nem minden nslookup verzioban implementalt)
parancsok a kovetkezdk:

help — kilistazza a hasznalhato parancsokat

server szerver — kicseréli az alapértelmezett névszervert

Iserver szerver — kicseréli az alapértelmezett névszervert, de az indulaskor
hasznalt szerverrel keresi meg az 0j cimét

set type=tipus — példaul a kovetkezs tipusok adhatok meg: A, ANY, CNAME,
MX, PTR, SOA, ...

set [no|recurse — rekurziv és nem rekurziv modok véltasa

finger felhaszndlo — az utolso cim lekérdezés altal beallitott aktualis hoszt finger
szerverétdl lekérdezi az adott felhasznalo adatait

Is [opciok| domain | > fdjinév| — az adott domain Gsszes rekordjat kilistézza
(opciok pl.: -t tipus : az adott tipust rekordokat, -d : minden rekordot listaz)
exit vagy Ctrl4+D — kilépés az nslookup-bol

Gyakorlati feladat: Az nslookup parancs kiprobélasa rekurziv és iterativ modban (al-
talaban /usr/bin/nslookup vagy /usr/sbin/nslookup).

3. Kliens oldali DNS konfiguraci6

A kovetkezGkben azt tekintjiik at, hogy UNIX tipusi rendszerekben hogyan konfigu-
ralhatjuk a névfeloldast a kliens oldalon, azaz hogyan tehetjiik azt elérhetévé az egyes
alkalmazasaink szamara.

3.1. A /etc/resolv.conf allomany

Ebben a konfiguricios allomanyban az taldlhaté6 meg, hogy mi a gépiinket magaba
foglal6 domain neve, mely domain—ekben hajtsuk még végre a keresést (a nevek meg-
adhatok un. relativ formaban is, ekkor egy részfa gyokerét rogzitjiik és addig irjuk le
a nevet — itt pedig azt adjuk meg, hogy ezeket mivel probalja kiegésziteni a rendszer).
Tovabba itt adjuk meg az elérhet6 névszerverek listajat.

A kovetkezd par sorban egy resolv.conf allomény tartalma lathato:

domain unideb.hu
search inf.unideb.hu
nameserver 193.6.128.5
nameserver 193.6.138.66

Gyakorlati feladat: A /etc/resolv.conf dllomany megtekintése.
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3.2. A /etc/host.conf és /etc/hosts dllomanyok

A /etc/host.conf konfiguracios fajlban elsésorban azon forrasok sorrendjét adjuk meg,
amelyekbdl a szamitogép kikeresi a domain-—név informaciokat. Altalaban a kovetkezd
bejegyzés talalhato meg benne: order hosts,bind.

Ez azt jelenti, hogy el@szor a /etc/hosts alloméanyban fogja keresni az adott infor-
méaciot, majd a bind program felhasznélasdval a DNS-t6l probalja megtudni.

Gyakorlati feladat: A /etc/host.conf és /etc/hosts alloményok megtekintése.

3.3. A /etc/nsswitch.conf allomany

A név szolgaltatas kapcsolo allomany hasonloan a /etc/host.conf allomanyhoz megadja,
hogy milyen sorrendben torténjenek a kérés feloldasok (a glibc2 pl. ezt az allomanyt
hasznalja).

Példaul a kovetkezs bejegyzést talalhatjuk meg benne: hosts: files nis dns. Ez azt
jelenti, hogy a gépnév feloldo fiiggvény elGszor a /etc/hosts allomanyt nézze, majd a
NIS-t, végiil pedig a DNS-t kérdezze.

A NIS (Network Information Service — korabban Yellow Pages-nek nevezték) egy
helyi halozati informécioszolgaltatd rendszer. A NIS szerver az informéciokat (pl. fel-
hasznalok adatai, helyi hosztnév informéaciok) egy adatbézisban téarolja, és innen kér-
dezhetjiik le 6ket. Igy ezeket elég az adott helyi halézat egy kézponti gépen tarolni és
karbantartani. Példaul a jelsz6 adatbézis lekérdezhets az ypcat passwd paranccsal.

Gyakorlati feladat: A /etc/nsswitch.conf allomény megtekintése.

4. Névszerver konfiguracié

A UNIX rendszerekben legleterjedtebb DNS megvalositas a bind (Berkeley Internet

T stz

at.

A bind szerver elsédleges konfiguracios allomanya a /etc/named.conf. (A na-
med.conf dllomény elhelyezése implementaciofiiggs, leggyakrabban a /etc/named vagy
a /etc/bind kényvtarban talalhato meg.) Ebben az options utasitassal a szerverre
vonatkozo altalanos beéllitdsokat tehetjiik meg, példaul:

options {
directory "/var/cache/bind";
forwarders {
193.6.128.5;
};
forward first;
allow-transfer {
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193.6.7.8;
193.135.6.7;
};
s
Ezzel megadtuk a szerver munkakonyvtarat, a forwarders beallitassal annak a szer-
vernek az IP cimét, ahova a kéréseket tovabbitani kell (forward first esetén ha a mega-
dott névszerverek nem tudjik a kért informaciot, akkor megprobalja a sajat adatbazisa
alapjan megvalaszolni, forward only esetén csak tovabbit)
Az allow-tarnsfer beallitassal azoknak a hosztoknak az IP cimeit adhatjuk meg,
amelyek letolthetik az adatbazisunkat.

Ezutan megadjuk, hogy melyik dllomanyban talalhatok meg a gyokér domain—hez
tartozo névszerverek cimei. A bind szerver indulaskor ezek valamelyikétsl kéri le a
gyokér domain—hez tartozd aktudlis szerverek cimeit.

zone "." {
type hint;
file "/etc/bind/named.root";
s
A named.root adllomény tartalma megtekintheté a Fiiggelékben. Ezutén az egyes
zonak megadasa a kovetkezdképpen torténik:

zone "localhost" {

type master;

file "/etc/bind/db.local";
3
zone "127.in-addr.arpa" {

type master;

file "/etc/bind/db.127";
s
zone "O.in-addr.arpa" {

type master;

file "/etc/bind/db.0";
s
zone "255.in-addr.arpa" {

type master;

file "/etc/bind/db.255";

zone '"m213" {
type master;
file "/etc/bind/db.m213";
s
zone "168.192.in-addr.arpa" {
type master;
file "/etc/bind/db.168.192";
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};

Ezek koziil az elsé 4 bejegyzés a visszacsatolasi és a broadcast zonara vonatkozik.
Ezeken kiviil az m213 zonat definialtuk, amit természetesen csak a helyi halézatunkban
hasznalhatunk. A master tipus azt jelenti, hogy ennek a zonanak mi taroljuk a hiteles
informacioit.

Gyakorlati feladat: A /etc/bind konyvtarban talalhato allomanyok megtekintése.

Masodlagos névszerver esetén pedig példaul a kovetkezd zona megadéast hasznal-
hatjuk:

zone "m213" {
type slave;
masters { 193.4.5.6;1};
file "/etc/bind/db.m213";
+;
Az igy konfigurdlt névszerver a 193.4.5.6 IP cimii géptdl probélja letdlteni annak
az ehhez a zoéndhoz tartoz6 adatbazisat meghatarozott idékozonként.
A db.m213 alloményban a kévetkezéképpen torténik az erdforras rekordok mega-
dasa:

$TTL 604800

Q IN S0A pcl.m213. root.pcl.m213. (
2003100501 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
Q IN NS pcl.m213.
pcl IN A 192.168.1.1
Q IN MX 10 pcl.m213.
WWW IN CNAME pcl
ftp IN CNAME pcl
pc2 IN A 192.168.1.2
pc3 IN A 192.168.1.3

A SOA rekord érték mezgjében elGszor a zonédhoz tartozo elsédleges névszervert és a
zonaért felelGs személy email cimét kell megadni (@ helyett .—ot hasznalva). Ezt koveti
a sorozatszam, az hogy mennyi idénként kell a masodlagos szervereknek az informa-
ciokat frissiteni (itt méasodpercben), hogy sikertelen frissités esetén mennyi idé mulva
probaljak azt jra, az informaciok lejarati ideje (sikertelen frissités esetén), valamint
az alapértelmezett Time To Live érték.
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Az inverz lekérdezésekhez tartozo db.168.192 adatbazis allomény pedig a kovetke-
z6ket tartalmazza:

$TTL 604800

Q IN SOA localhost. root.localhost. (
2003100501 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
Q IN NS pcl.m213.
$ORIGIN 1.168.192.in-addr.arpa.
1 IN PTR pcl.m213.
2 IN PTR pc2.m213.
3 IN PTR pc3.m213.

Gyakorlati feladat: A névszerver konfiguracioja az elébbi példak alapjan. Ellendrizziik
ezt kiilonboz6 lekérdezésekkel!
Probaljuk ki a forwarders bedllitds megadésat!



VII. fejezet
Postfix konfiguraci6

A postfix egy gyors, nagyon kénnyen konfiguralhato és a sendmail-nél biztonsagosabb
levéltovabbité (MTA — Mail Transport Agent).

A postfix konfiguracios allomanyai alapértelmezés szerint a /etc/postfix konyvtar-
ban talalhatok meg. A main.cf fajlban beallithato legfontosabb paraméterek a kovet-

kezdk:

myhostname — a postfix—et futtatdo gép teljes domain neve

myorigin — ez a paraméter adja meg a levél feladojanak cimében megjelend
domain nevet, ha az nem volt megadva

mydestination — itt adjuk meg azokat a domain neveket, melyekre kiildott
leveleket a sajat gépen 1évé felhasznalonak kell tovabbitani

mynetworks — itt adhatok meg a megbizhaté halozatok, ezek szdmara enge-
délyezett a relay

relayhost — azok a hosztok, melyeknek a kimend leveleket tovabbitani kell
mail owner — a levél kiildési sor és a legtobb postfix processzek tulajdonosa
queue directory — levél kiildési sort tartalmazo6 konyvtéar

command directory — az adminisztracios parancsokat tartalmazo6 kényvtar
daemon __directory — a daemon programokat tartalmazo konyvtar

config directory — a konfiguracios dllomanyok és az adminisztracios shell
scriptek helye

proxy interfaces — azoknak a (proxy vagy NAT) hosztoknak a cime, me-
lyeken keresztiil a postfix leveleket fogad

masquerade domains — az a domain név adhaté meg, amire a levélben a
felad6 cimében szereplSt le kell cserélni

Gyakorlati feladat: A /etc/postfix/main.cf alloméany megtekintése.
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A. Flggelék
A named.root Allomany

; This file holds the information on root name servers

; needed to initialize cache of Internet domain name servers

;  (e.g. reference this file in the "cache . <file>"
; configuration file of BIND domain name servers).

; This file is made available by InterNIC
R under anonymous FTP as

; file /domain/named.root
; on server FTP.INTERNIC.NET
R last update: Nov 5, 2002

; related version of root zone: 2002110501

; formerly NS.INTERNIC.NET

. 3600000 1IN NS A .ROOT-SERVERS
A .ROOT-SERVERS.NET. 3600000 A 198.41.0.4

; formerly NS1.ISI.EDU

. 3600000 NS B.ROOT-SERVERS
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107

; formerly C.PSI.NET

. 3600000 NS C.ROOT-SERVERS
C.ROOT-SERVERS.NET. 3600000 A 192.33.4.12

; formerly TERP.UMD.EDU

. 3600000 NS D.ROOT-SERVERS
D.ROOT-SERVERS.NET. 3600000 A 128.8.10.90

; formerly NS.NASA.GOV

. 3600000 NS E.ROOT-SERVERS
E.ROOT-SERVERS.NET. 3600000 A 192.203.230.10

; formerly NS.ISC.ORG
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. 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241

; formerly NS.NIC.DDN.MIL

. 3600000 NS G.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. 3600000 A 192.112.36.4

; formerly AOS.ARL.ARMY.MIL

. 3600000 NS H.ROOT-SERVERS.NET.
H.ROOT-SERVERS.NET. 3600000 A 128.63.2.53

; formerly NIC.NORDU.NET

. 3600000 NS I.ROOT-SERVERS.NET.
I.ROOT-SERVERS.NET. 3600000 A 192.36.148.17

; operated by VeriSign, Inc.

. 3600000 NS J.ROOT-SERVERS.NET.
J.ROOT-SERVERS .NET. 3600000 A 192.58.128.30

; housed in LINX, operated by RIPE NCC

. 3600000 NS K.ROOT-SERVERS.NET.
K.ROOT-SERVERS.NET. 3600000 A 193.0.14.129

; operated by IANA

. 3600000 NS L.ROOT-SERVERS.NET.
L.ROOT-SERVERS.NET. 3600000 A 198.32.64.12

; housed in Japan, operated by WIDE

. 3600000 NS M.ROOT-SERVERS.NET.
M.ROOT-SERVERS.NET. 3600000 A 202.12.27.33
; End of File



B. Figgelék
Alhal6zatokra bontas

Legyen a halozat cime 193.4.5.0, a hozza tartoz6 netmask pedig 255.255.255.0. Ebben
szeretnénk 6 alhdlozatot kialakitani.

1. 6 alhalozat esetén 3 bitet kell hasznalni az alhalozatok azonositasara (és mivel
23 = 8, igy valgjaban 8 alhalozatot kapunk).

2. Ezt hozzavessziik az eredeti netmask—hoz, ami igy 255.255.255.224 lesz (tehat
5 bit marad a hosztok azonositasara).

3. Az eredeti halozatcim alapjan fel tudjuk irni a lehetséges alhalozat cimeket,
melyekben mar nem 24, hanem 27 bit azonositja a hal6zatot:

193.4.5.0
193.4.5.32
193.4.5.64
193.4.5.96
193.4.5.128
193.4.5.160
193.4.5.192
193.4.5.224

4. Mivel a csupa 0 és csupa 1 alhalozat azonositokat altalaban nem hasznaljak,
ezért a keresett 6 alhalozat azonositoja, az egyes alhaldzati hosztcim—tartoméa-
nyok valamint a broadcast cimek a kovetkezdk:

1. 193.4.5.32 193.4.5.33 — 193.4.5.62 193.4.5.63

2. 193.4.5.64 193.4.5.65 —193.4.5.94 193.4.5.95

3. 193.4596 193.4.5.97 —193.4.5.126 193.4.5.127

4. 193.4.5.128 193.4.5.129 — 193.4.5.158 193.4.5.159

5. 193.4.5.160 193.4.5.161 —193.4.5.190 193.4.5.191

6. 193.4.5.192 193.4.5.193 — 193.4.5.222 193.4.5.223
Gyakorlati feladatok:

1. bontsuk fel a 195.46.57.0/24 cim{ hélozatot 2 részre
bontsuk fel a 193.172.0.0/16 cimii halozatot 5 részre
bontsuk fel a 172.140.0.0/14 cimii halozatot 9 részre
bontsuk fel a 172.17.136.0/21 cimi halozatot 6 részre
bontsuk fel a 192.168.1.128/25 cimt halozatot 2 részre

Ol WD
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C. Fuggelék
CIDR cimkiosztas

A CIDR (Classless Inter-Domain Routing — osztalynélkiili korzetek kozotti forgalomi-
ranyitas) egy olyan cimzési mod, ami lehet6vé teszi az IP cimek az osztaly alaptinal
sokkal hatékonyabb kiosztasat. Erre azért volt sziikség, mert egyrészt nagyon gyorsan
fogytak a kioszthatd IP cimek, méasrészt pedig egyes router—eknél mar o6ridsi méretd
routing tablakra volt sziikség. A CIDR lényege, hogy a router—ekben egy bejegyzés
halozat—csoportokat is azonosithat.

A kiilonbo6z6 célokat (halozatok, hosztok) egy IP cimmel és egy maszkkal (pre-
fix hosszal) irjuk le. Az Internet—szolgaltatok egy—egy adott tartomény kiosztasarol
rendelkeznek, amibdl kisebb tartomanyokat ugy osztanak ki, hogy az adott méreti
tartomanyokat igénylSknek a megfelel, a sajatjanal hosszabb prefix—szel adnak halo-
zatcimeket. Tekintsiik erre a kovetkez6 példat:

A szolgéaltatd a 150.60.0.0 — 150.63.255.255 tartomany kiosztasarol rendelkezik, a
szolgaltatot (kiviilrsl) specifikilo informacio: <150.60.0.0, 255.252.0.0>. ElGszor a
kovetkez6 harom igény érkezik hozza (nagy idékiilonbségekkel):

1. 4000,

2. 6000 és

3. 1000 csomo6pont cimzésére elegendd cimtartoméany igények.

Mivel

21 < 4000 < 212,

212 < 6000 < 2" és

29 <1000 < 219,

ezért 12, 13 és 10 bit sziikséges az egyes halozatokban a hosztok azonositasira, azaz
a prefix hossz 20, 19 és 22 lesz.

1. igényls

20 prefix hossz esetén a lehetséges haldzat azonositok:
150.60.0.0
150.60.16.0
150.60.32.0
150.60.48.0
150.60.64.0
150.60.80.0
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Az 1. igényl6 ebbdl megkapja az els6 még ki nem osztottat, azaz a 150.60.0.0-4t
20 prefix hosszal. A kapott cimtartomany tehéat: 150.60.0.0 — 150.60.15.255.

2. igénylé

19 prefiz hossz esetén a lehetséges hdlozat azonositok:
150.60.0.0
150.60.32.0
150.60.64.0
150.60.96.0
150.60.128.0
150.60.160.0

A 2. igényls ebbdl szintén megkapja az elsé még ki nem osztottat, ami a 150.60.32.0.
A kapott cimtartomény tehéat: 150.60.32.0 — 150.60.63.255.

3. igényls

22 prefix hossz esetén a lehetséges hdlozat azonositok:
150.60.0.0
150.60.4.0
150.60.8.0
150.60.12.0
150.60.16.0
150.60.20.0

A 3. igénylé a 150.60.16.0-4t kapja 22 prefix hosszal, mivel az elsének mar ki
lett osztva a 150.60.0.0 — 150.60.15.255 tartomany. Itt a kapott cimtartomany tehat:
150.60.16.0 — 150.60.19.255.

Gyakorlati feladatok:

A szolgaltatot specifikalo informacio: <191.16.0.0, 255.240.0.0>. Osszuk ki a ko-
vetkez6 méretii tartomanyokat gy, hogy el6szor azt feltételezziik, hogy az igények nem
egyszerre érkeztek, majd pedig azt, hogy egyszerre, tehat van lehet&ség a sorrend mo-
dositaséara:

2000, 8000, 2000
1000, 2000, 4000
4000, 6000, 8000
16000, 4000, 500
2000, 6000, 1000

Gl W=
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