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Torvenyek 1.

1992. evi LXIIl torveny a szemelyes adatok
vedelmerdl es a kozerdeku adatok
nyilvanossagra hozatalarol.

1995. evi LXV. tv. az allamtitokrdl és a szolgalatsi

titokrol.
1996. évi

_VII. tv. a tisztessegtelen piaci

magatartas és versenykorlatozas tilalmarol

(Uzleti tito

K védelme).

1996. évi CXII. tv. a hitelintézetekrdl es pénzugyi
vallalkozasokrol (banktitok, az ertekpapirtitok
stb.védelme)



Torvenyek 2.

2001. évi XXXV. Torveny az elektronikus
alairasrol.

2001. evi XXXV. tv. az elektronikus alairas
(digitalis alairas, Hitelesitesi Hatosag CA) jogi
szabalyozasa

2001. évi CVIII. tv. az elektronikus
szolgaltatasok

2/2002.(1V. 26.) MeHVM iranyelv a minésitett
elektronikus alairassal kapcsolatos
szolgaltatasokra es ezek szolgaltatoira
vonatkozo biztonsagi kovetelmenyekral.



Miért kell védeni az adatokat?

Ertékes

Egyedi

Bizalmas

— szemelyes adatok

— tervek

— gazdalkodasi adatok
Serulekeny

— tovabbitas

—tarolas



Miért kell védeni az adatokat?

* Adatgyujtes
* Tarolas

* Felhasznalas
elvalik

* Terben

* idOben






Az adatfeldolgozas specialis jellege

* Digitalis dokumentumok
* Fizikailag egységes tarolas, ezert konnyu
— kiegésziteni
— masolni
— modositani
— hamisitani
* Nagy surusegu tarolas
— konny ellopni
* Halozatokon sok adatot lehet nagy tavolsagra,
gyorsan eljuttatni.



Nincsen otthon,
Csak az asszony,
Hogy megf6zzon,
Vagy dagasszon;
Vagy ha nehol egy beteg
Szalmaagyon fentereg;
Vagy a sepri, haz6rzonek
Felallitva kuszobre;
De ha Isten meg nem Orzi,
Ott lehet az orokre.

Arany Janos, A bajusz, reszlet (1854)



Az adat erteke

* JelentOs valtozas a tortenelem soran
* Gazdasagi ertek
— Adatbazisok
— Térinformatikai adatok
— Adatvagyon
* Személyes ertek
— Szemelyes, csaladi és kozossegi adatok
— Jelszavak



Ertékes adat

* Rogzitett és tarolt adatok:
— konyv kezirata,
— tervdokumentacio,
— zenei CD,
— hangoskonyyv,
— film, stb.

* onmagukban is komoly (szellemi) erteket
kepviselnek.



Adatvagyon 1

Az iInformacios tarsadalomban kialakuld
terminus.

» Allamigazgatasban, dnkormanyzatoknal
és a vallalkozasoknal nagy mennyisegu
adat gyult ossze, amelyeket strukturalt
formaban adatbazisokban tarolnak.

* Tarolasa, karbantartasa és vedelme
komoly szakertelmet kivan.



Adatvagyon 2

* Termel0 ertek, ha biztositjak:
— széleskorU elerhetoséget,
— masodlagos felhasznalasat.



A Cobit kocka

Control Objectives for Information and related Technology
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Kodelmeleti alapok

* C. Shannon modellje

_________________

Ado | Kodold Dekodold | Nyelb

Csatorna

* Kodolas célja:
— Hibajavitas - kodelmélet, csatornakodolas
— Tomorités = informacioelmelet, forraskodolas
— Titkositas = kriptografia



Az adatvedelem céljai eés eszkozel

* elerhetdseg - azonositas,

* sértetlenséq, hitelesség - digitalis
alairas,

* bizalmassag -> titkositas



Elérhetéség

* A szolgaltatas
— minel hosszabb ideig (barmikor) és

— minél tobb helyrdl (barhonnan) elérhet6
legyen és

— a végrehajtas folyamata kovethetd legyen.



Hagyomanyos szolgaltatas

A hagyomanyos szolgaltatas jellemzoi:

meghatarozott helye(ke)n veheto igénybe
- iroda, ugyfélszolgalat,

a munkaido rogzitett,

szemelyes vagy meghatalmazott altali
megjelenés - jogosultsag ellenorzés



* A hagyomanyos szolgaltatasok idokorlatja:
— munkaido
— ugyfelek erdekl6dése
— fogadoterek karbantartasa

Ma is igy mukodik a kozszolgaltatas — allami
és onkormanyzati hivatalok - donto része,

de bizonyos boltok és konyvtarak regen
folyamatos uzemben dolgoznak.



* Elonyei:
— megszokott,
— egyszeru,
— emberi kapcsolat,

— az adatfeldolgozas (bizonyos hatarig)
konnyen ellenérizhetd - fizikai védelem

* Hatranyai:
— lassu,
— sok kotottseg (idobeli, terbeli),
— az ugyfel szamara ellenérizhetetlen,
— draga a munkaber,
— nagy adathalmazra nem hasznalhato.



Folyamatos uzem

* Az elektronikus szolgaltatasok idOkorlatja a
szerverek, tarolok és haldzat uzembiztonsaga -
hany 9-es szolgaltatas.

* Folyamatos uzemhez biztositani kell:

— a szerverfunkciot masik eszkoz atvehesse -
duplikalas,

— adatbazis tukrozeése: az adatokat tobb, fuggetlen

tarolon helyezzuk el és ezek tartalmat folyamatosan
frissitjuk, szinkronizalas,

— alternativ elérési utvonalak biztositasa a halézaton,
— jogosultsag ellendrzés automatizalasa(!).



* Elonyeit:
— barmikor igénybe veheto,
— barmelyik hal6zati végpontrol elérheto,
— gyors,
— transzparens (tavlati cél),
— olcso (kevesebb iroda és ugyintéezo).
* Hatranyai:
— szemelytelen,
— nem hasznalhatoé mindenre,
— konnyU a jogosultsagokkal visszaélni,
— kulcserdforrasok védelme bonyolult.



Sértetlenseg, hitelesseg

A dokumentumok keészitése, feldolgozasa
és felhasznalasa idoben és térben elvalik.

Biztositani kell, hogy barmikor és barhol

Azonositani lehessen a keszito(ke)t es
modosito(ka)t,

A hibas vagy illegalis masolatot, valtozatot
fel kell ismerni,
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From the desk of:

Dr Collins Brown

Foreign Settlement Dept.
Skye Bank

Instant payment via ATM card notification

Your name and your contact details was given to this office in respect of your total inherited/contract sum owed to you which
you have failed to claim because of either non-compliance of official processes or because of your unbelief of the reality of
your genuine payment.

We wish to bring to you the solution to this problem.

Right now we have arranged your payment through our ATM card payment centers, That is the latest instruction from the
president of the Federal republic of Nigeria (Alhaji Umaru Musa Yar'adua. GCFR)

This card center will send to you an ATM DEBIT Card which you will use to withdraw your money in any ATM machine in any
part of the world, so if you like to receive your fund in this way, Please let us know by contacting us back and also send the
following information as listed Below.

1. Full name

2. Phone and Fax humber

3. Address were you want them to send the ATM Card to
(P.O Box not acceptable)

4. Your age and current occupation

5. Attach copy of your identification

We have been mandated by the president of the Federal Republic of Nigeria (Alhaji Umaru Musa Yar'adua. GCFR) parliament to
issue out $5.7 million as part payment for this fiscal year 2009. Also for your information, You have to stop any further
communication with any other person (S) or office(S) to avoid any hitches in receiving your payment.

Note that because of impostors, We hereby issued you our code of conduct, which is (ATM-227) so you have to indicate this
code when contacting the card center by using it as your subject.

Wait For Your Expedite Response.

Kindly send your first reply and the required information to all this email box drcollinsbrown09@gmail.com and
drcollinsbrown09@yahoo.com

Yours In Service,
Dr Collins Brown

Foreign Settlement Dept.
Skye Bank



Webmail Tisztelt Felhasznalo,

Ez az Uzenet a webmail Kezel6 Kdzpont az informaciokat a webes felhasznalok szamara. Mar
jelenleq is fejlesztési adatbazis, e-mail center. Mi torli az 6sszes fel nem hasznalt webmail fiok
felhasznald. On koteles ellendrizni és frissiti a megerésitdé e-mailt az On email identitas azonnal.
Ezzel megakadalyozza, hogy e-mailt lezartak soran ez a gyakorlat. Annak érdekében, hogy
erositse meg az e-mail identitas, meg kell adnia a kovetkez6 adatokat;

Erésiteni az e-mail IDENTITE ALUL

Keresztneév :

Csaladnév :

E-mail Felhasznalonév :
Email Jelsz6 :

Figyelem! Minden webes felhasznalo elutasitja az utdlagos ellendrzése és frissitése sajat email
hét napon belll a fogado ezt a figyelmeztetést elvesziti sajat email véglegesen.

Kdszonjuk, hogy a hasznalé webes e-mail fiok
Figyelmeztet6 kod: VX2G99AAJ

Kdszonom,

webmail Management Information
Copyright © 2009 Regents webmail Minden jog fenntartva.

2009.Augusztus 8.



Dear Hu Account User,

There will be an upgrade in our system between 20th to 30th of March 2010. Due to the anonymous
registration of hungary email accounts in Hungary and number of dormant accounts, we will be
running this upgrade to determine the exact number of subscribers we have at present.

You are instructed to login to your HU email account to verify if your account is still valid and send
immediately the folowing:

Login Name:...........oooiiiiiiiiinnnen, (Compulsory)
Password:.........ccoooiiiiiiiiiiiniieeenns (Compulsory)
12T oYL (Compulsory)
Date of Birth:.........c.covvevvinnnnnnn.n. (Optional)
State:..oi (Optional)

Before sending your account details to us, you are advise to log in into your account and verify the
inforation you are sending. You are to provide your administration link to your Log in Page here:
Http://

NoteSthat if your account do Login, send us the details or otherwise it means it has been deleted.
orry

for the inconvinence this might cause you we are only trying to make sure of the total email account
we have in HUngary

All you have to do is Click Reply and supply the information above, your account will not be
interrupted

and will continue as normal.

Thanks for your attention to this request. Once again We apologize for any inconveniences.
Warning!!!

Account users that refuse to update their account after 5 Days of receiving this warning, user will lose

his/her account permanently.

2010 Hiinaary Webhmail Nletwaork



* 04 - Szemelyi igazolvany.mp3
 OTP_datafish
* Skyebank


file:///04%20-%20Szem%C3%A9lyi%20igazolv%C3%A1ny.mp3
file:///../OTP_datafish/index_e.htm
file:///../OTP_datafish/index_e.htm
file:///skyebank/Welcome%20to%20Skyebank%20-%20Expanding%20your%20world!.htm

Bizalmassag

* Az informaciocsere és tarolas nyilt
csatornan és szabvanyos eszkozokkel
tortenik, de ezen neha bizalmas
informaciot kell kuldeni (jelszd, személyes-
és vallalati titok, stb.) ezt az uzenetek
kodolasaval, titkositasaval lehet elérni.



Informacio osztalyozasa

* Erzékenység — informéci6 tulajdonosanak
szempontjal szerint

* Fontossag — tamado szempontjai szerint



Informacio erzekenysege

* Nyilvanos — mindenki szamara elérheto,

* Szemelyes — nem tartozik a nyilvanossagra, de
ha megtudjak nem okoz nagy problémat,

* Bizalmas — olyan informacio, amelynek ismerete
a versenytarsaknak gazdasagi elonyt jelent,

* Titkos — ha illetéektelenekhez jut, akkor a vallalat
versenyhelyzetet jelentésen rontja.

Fontos lenne ezek mérése!



Szemeélyes adatokra

* Nyilvanos: nev, nem, hajszin, vallalati
(rész)tulajdon,egyesuleti tagsag,...

* Bizalmas: jovedelem, értéktargyak,
adoszam, szamlaszamok,...

* Titkos: egészsegi allapot, vallas,
azonositok (PIN kod, jelsz0),...



Informacio fontossaga

* Léenyegtelen — nem érdemes foglalkozni
vele,

* Fontos — kozvetlenul nem hasznalhato, de
lenyeges lehet,

* Lenyeges — kozvetlen eredményre vezet.



Informaciobiztonsagi kovetelmenyek a
szervezet nagysaganak fuggvenyeben

0 lLarge

% Medium

o Small

Figure 4: Information Assurance Requirements by Organisation Size

confidentiality=bizalmassag, availability=elérhetéség, integrity=sértetlenség,
authentication=azonositas, non-repudiation=olyan szolgaltatas, amelyik adatok sértetlenségét és
eredetiségét bizonyitja



Informacio veszelyeztetettsége
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Figure 2: Scenarios and Basic Risk Assessment



Kockazati tenyezok 1.

* Fizikai

— Viz, tlz, sugarzas, elemi csapas

— Lopas

— Rongalas
* Emberi, social engeneering

— Tapasztalatlansag

— Adatlopas — bennfentes, kulsé

— Rendszergazda

— Meérnok
* Technikal

— Hardverhiba

— Szoftverhiba

— Virus, trgjai, spam



Kockazati tenyezok 2.

* A kockazati tenyezOk sulya fugg a
szervezet
— tevekenysegétal,
— nagysagatal,
— elhelyezesetal,
— a dolgozok képzettsegetal,
— szervezetétol,
— szervezettsegetol

 Konkrét esetben ezeket fel kell mérnil!



Biztonsagi intezkedéesek

Fizikal védelem

— Elhelyezés

— Energia ellatas

— Kabelezes elhelyezése

Sugarzas elleni véedelem
Hardverhiba — ma mar nem gyakori

Szoftver biztonsaga — a felhasznalok csak arra
hasznalhassak, amire jogosultsaguk van. Nem
Kivant szolgaltatasok, weboldalak szlrese.



Emberi beavatkozas elleni védelem

* Felhasznalo
— SzUk jogkor
» Uzemeltet
— Beallitasok végrehajtasa, modositasa
— Utasitasok alapjan dolgozik
* Mernok
— Rendszer beallitasa, modositasa, javitasa
— Szeéles hataskor
* Programozo

— Rendszer készitése
— Teljes hataskor



* In today's economic climate, the threats to your vital
information are greater than ever before.
In 2008 there were 277 data breaches reported in the
UK - and it's not just information that is lost.

* The costs to an organization have dramatically
Increased:
>> £1.73 million is the average cost of a data breach*
>> Lost business now accounts for more than 50%
of the cost**

* One major cause of the rise of breaches has to do with
the rise of the insider threat.
>> 67% of organizations do nothing to prevent
confidential data leaving the premises on USB sticks
and other removable devices.**
>> 53% of employees would take sensitive
information with them if they were laid off.***



Ugyviteli védelem

* Az informatikai rendszert Uzemelteto
szervezet ugymenetebe epitett

— védelmi intézkedesek,
— biztonsagi szabalyok és
— tevékenysegi formak egyuttese.
* Informatikai Biztonsagi Koncepcio

* Informatikai Biztonsagi Szabalyzat



Informatikai Biztonsagi Koncepcio

* Védelmi igény feltarasa:
— lényeges informatikai rendszerek
— informatikai alkalmazasok
* Fenyegetettseg elemzes:
— veszelyforrasok feltarasa
— a rendszerek gyenge pontjai



» Kockazatelemzeés:

— karok hatasa az informatikai rendszerekre és
a szervezetre

— varhato bekovetkezési gyakorisag
— karértéek
 Kockazat menedzselés:

— veszelyforrasok elleni védekezés maodiai
(megelbzes)

— intézkedesi tervek

— felel6sok kijelolese

— idOterv az intezkedések bevezetésére

— intézkedések felulvizsgalatanak utemezese



Informatikai Biztonsagi Szabalyzat

* Biztonsagi osztalyba sorolas reszleg

szinten is.

— Alapbiztonsag: altalanos informacio feldolgozas
(nyilvanos és szemeélyes adatok)

— Fokozott biztonsag: szolgalati titok, atlagos
mennyiségl kulonleges adat (bizalmas adatok)

— Kiemelt biztonsag: allamtitok, nagy mennyiségu
kulonleges adat. (titkos adatok)

* Feladatkorok, felel0osséqi- €s hataskorok
az informatikai biztonsag teruletéen.



* Veédelmi intézkedesek:
— Hozzaférési jogosultsagok meghatarozasa

— Intézkedési terv az illetéktelen hozzaféres illetve a
jogosultsagokkal valo visszaélés eseteire

— Biztonsagi esemeénynaplo
— Automatikus naplozas

— A rendszert csak illetekes vezeto engedelyével
szabad megvaltoztatni

— KulsO személy a kezelt adatokhoz nem férhet hozza
— JelszoOmenedzsment
— Felhasznaldk listajanak rendszeres aktualizalasa

— |deiglenesen v. tartésan tavol levo munkatars
helyettesitese

— Kuls partnerek hozzaférési jogosultsaga (federation)
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