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Azonositas

Szemelyi igazolvany, van, tehat én letezem
Szemeélyi igazolvany, az egyetlen igazolvany
Mellyel hitelt erdemiéen

lgazolhatom, hogy azonos vagyok velem

(Brody Janos, Személyi igazolvany, 1980)
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Robert Merle, Madrapur

+ ...Es fé6képp mivel magyardzom azt a kinzo és a
lelkem melyéen er0s nyomot hagyo érzest, hogy
az utlevelemmel egyutt a
szemelyazonossagomat is elvesztettem?

Nem tudom megfejteni ezt a lelkiallapotot. Csak
kérilirni. Es ha jol meggondolom, nem is olyan
keptelenseg, mert aki nem tudja igazolni a tobbi
ember elott, hogy ki, rogton semmive valik,
elmerul a sokmillios egyforma tomegben.



* Az igazolvany alkalmas:

— KozoOsseghez valo tartozas bizonyitasara pl. a
szemelyi igazolvany, az utlevél, klubok,
tarsasagok, stb. altal kiadott azonositok.

— Kepesseg bizonyitasara. Példaul gepjarmu
vezetdi engedeély, érettsegi bizonyitvany,
diploma, nyelvvizsga bizonyitvany, stb.

— Szolgaltatas igenybevetelere: bank-, hitel- és
varoskartyak, berletek, stb.

— Vedett térbe valo belepésre (virtualis tér is)



Azonositasi technikak

Tudas alapu: jelszo, PIN kod

Birtoklas alapu: kulcs, pecsét, jelvény,
igazolvany, kartya, token, RFID
Biometrikus: ujjlenyomat, irisz,
Viselkedeés: alairas, keziras, beszedhang,
gepeléesi ritmus, jarasi mod, szohasznalat,
testbeszéd, arcmimika
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Az azonositas mechanizmusa 1.

* Inicializalas: felhasznalonev +
azonosito(k) megadasa és tarolasa.

* Azonositas:
— Felhasznaldonev megadasa

— Azonositdo megadasa



Az azonositas mechanizmusa 2.

Egyiranyu fuggvény — h - hasznalata
Inicializalas: felhasznalonév + h(azonositd)(k) megadasa
és tarolasa.

Azonositas:
— Felhasznalonév megadasa

— Azonositd - a— megadasa

A mai azonositdo mechanizmusok nagy része igy
mukodik.



Egyiranyu fuggveény

* Olyan h fuggvény, amelynek érteket h(x)-
et konnyen ki lehet szamitani, de a h-t
kKiszamito algoritmus és h(x) ismeretében
x-et nagyon nehez meghatarozni. PI.

* Legyen p egy nagy primszam, 1<g<p-1
olyan, hogy {1,9,9°mod p,...,g*? mod p}
={1,2,...,p-1}, O<x<p-2 és h(x) = g*mod p.
Akkor h(x) egyiranyu fuggveny.



Azonositdo kodolasa a szervernél

Hash fuggvény

v
v

osszehasonlitas

Azonosito+
jelszé

A csatornan kodolatlanul juttatjuk at a jelszot (és az azonositot)
Probléma: a jelsz6t a csatornan le lehet hallgatni!




Azonositdo kodolasa a kliensnél

Hash fuggvény

osszehasonlitas

Azonosito+
jelszé

A csatornan kodolatlanul juttatjuk at a jelszot.
Szotaras tamadas gyenge jelszavak ellen!




Szotaras tamadas

Eva sszeallit egy béséges szotart a lehetséges
jelszavakbal.

A szotari bejegyzesek mindegyikere alkalmazza az

egyiranyu fuggvényt. ElGallitja a kodolt jelszavak
szotarat.

Kriszta kodolva elkuldi a jelszavat Aladarnak.

Ezt Eva lehallgatja és megkeresi a megfelel bejegyzést
a kodolt szoétarban.

Ha talal ilyet, akkor megvan Kriszta jelszava és a
nevében bejelentkezhet.

Jelszavak legalabb 7 karakterbdl alljanak és

tartalmazzanak kulonleges karaktereket (szamok,
irasjelek, stb.)



Osztaly

Meghatarozas

Hozzaférési feltételek

Nyilvanos Nyilvanos informacio. Mindenki hozzaférhet.

A Védett informacio, amelyeknek A szervezet minden dolgozdja

SzemEIyes illetéktelenekhez jutasa esetleg hozzaférhet.
veszelyt okozhat. Az informaci killsék szamara tiltott, de

partnerek hozzaférést kaphatnak.
Az IBSz-ben nem kell jogosultsagi
szabalyokat megadni.

Bizalmas Jelentds Uzleti értéki védett Csak meghatarozott felhasznaloi csoport
informacio. jogosult a hozzaféréshez.
llletéktelenekhez jutasa lényeges A jogosultak csoportjat az informacio
gazdasagi kart okozhat. tulajdonosa (pl. az IBSz-ben) hatarozza

meg.

Titkos Nagyon jelentds Uzleti értékl védett | Csak egy megnevezett felhasznaloi

informacio.

llletéktelenekhez jutasa
megsemmisité gazdasagi kart
okozhat.

csoport jogosult a hozzaféréshez.

A jogosultak csoportjat az informacio
tulajdonosa (pl. az IBSz-ben) hatarozza
meg.




Osztaly

Biztonsagi szint

Hozzaférési szabalyok

Azonositas/jogosultsagkezelés

Nyilvanos

Személyes

Bizalmas

Titkos

Nincsenek kovetelmények

i

Jogosultsagi szabalyok csak az ,egyszer(’
felhasznaldkra vonatkoznak.

Vannak kivételezett felhasznaldk
(rendszergazdak), az informacio
tulajdonosa nem ellenérzi a hozzaférési
szabalyokat.

Jogosultsagi szabalyok minden
felhasznaléra vonatkoznak.

Lehetnek kivételezett felhasznaldk, de
akcioikat korlatozottak és nyomon
kovethetbek.

Jogosultsagi szabalyok minden
felhasznaldra vonatkoznak.
Nincsenek kivételezett felhasznaldk.

Minden hozzaférési dontés nyomon
kovethet6

Nincsenek kovetelmények

Egyszerl azonositasi eljarasok, p.l. eszkoz
birtoklasa.

Elegendd hozzaférési joggal rendelkezé
felhasznaldék meghatarozhatjak a
jogosultsagokat.

Explicit azonositas szlkséges, a digitalis
azonositét hozza kell rendelni a személyekhez,
csoportokhoz, stb.

Vilagos jogosultsagi szabalyrendszer.

Csak az informacio tulajdonosa altal kinevezett
csoport hatarozhatja meg a jogosultsagi
szabalyokat.

Explicit azonositas szlkséges, digitalis
azonositét személyhez kell hozzarendelni.
Vilagos jogosultsagi szabalyrendszer.

Csak az informacié tulajdonosa hatarozhatja
meg a jogosultsagi szabalyokat.




Szemelyazonositas nagyvallalati
kornyezetben




People Process
N = Permission

= Permissions Model
Management

Intranet

Internet

- Responsibility - Compliance Monitoring
Chmges - Self &Deleg_ated
. Organizational Administration
Changes
- Training

= Access Control
= ldentity Management
* Provisioning
= Enterprise Directories
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Email

ERP

CRM

Technology

Supply Chain
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