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Rosszindulatu programok (malware) fajtai

Virusok,

fergek,

trojaiak,

spyware,
dishonest adware,
crimeware,

stb.



Virusok

A szamitogepes virus olyan program, mely
sajat masolatait helyezi el mas,
vegrehajthato programokban vagy
dokumentumokban.

Tobbnyire rosszindulatu, mas allomanyokat
hasznalhatatlanna, sot teljesen tonkre is
tehet.



Virusok jellemzOi

gazdaprogram fertozése,
onsokszorositas,
Kis meéret,

legtobbjuk a Microsoft Windows operacios rendszereken
okoz gondokat,

futtathato allomanyokat képesek megfertézni,
altalaban arto szandékkal keszitették Oket,

rejtetten mikodnek, esetleg akkor fedik fel magukat, ha
feladatukat elvegezték,

egyre fejlettebb intelligenciaval rendelkeznek, példaul
valtoztathatjak sajat kodjukat eés aktivitasukat.



Tipusaik

EXE-COM virusok (Jerusalem, Friday 13)
BOOT-virusok (brain, 1986)

MR-virusok

Makro virusok

New EXxe virusok

Multi platform virusok

Onatird (polimorf) virusok

E-mail virusok

zenefajl virusok



MuUkodesi mechanizmusuk

* A memoriaba kerulve végrehajthato fajt
keres, ha nem fertozott, akkor ratelepszik.
— Nem rezidens - rogton fertéz, ha lehet.
— Rezidens = turelmesen var megfelelo

gazdavirusra.

* A gazdafajl elinditasa utan atveszi az
iranyitast, vegrehajtja a feladatat es
visszaadja a vezeérlést a gazdafajlinak.



Férgek (worms)

Onsokszorositasra képes programok.

Nincs szukseguk gazdaprogramra,
onalloan terjednek.

Szamitogep haldézaton keresztul
terjednek.

Pl. Mydoom fereg: el0szor 2004 Januar
26-an lattak, leggyorsabban terjedo fereg.



Trojaiak

* Latszolag hasznos funkciot lat el, de
mellette mas, karos tevekenyseget is

folytat.

* Nem sokszorositja megat, celzott
tamadasra készitik.



Tipusaik

Tavoli hozzaféreés,
Adat megsemmisito,
Letoltod,

Szerver Trojai (Proxy, FTP , IRC, Email,
HTTP/HTTPS, etc.),

Biztonsagi szoftver kikapcsolo,
DoS tamadast vegz6,



Vedekezes

Nem szabad bizonytalan szarmazasu
szoftvert hasznalni.

Virusirtd programok hasznalata.
Tlzfal alkalmazasa.

Rendszeres szoftverfrissités. = Korabbi
verziok hibait kihasznald rosszindulatu
programok nem fertézhetnek.



Kéretlen levelek (spam)

* A fogado altal nem kert, elektronikusan,
peldaul e-mailen keresztul tomegesen
kuldott hirdetés, felhivas.

» Osszegylijtott e-mail cimekre rovid id6
alatt, milliocs nagysagrendben is kepesek
kuldeni leveleket.



Vedekezes

olvasas nélkuli torlés (fennall a fontos levél torlésének
eselye)

a web oldalakon feltintetett e-mail cimek alcazasa a
begydjtés ellen

spam azonositd program telepitése a felhasznalo gepére
a nyitott mail-tovabbitd szerverek korlatozasa

SPAM szir6 alkalmazasa a levélkezel6 fellleten
— kulcsszavak alapjan valo szureés

— ontanul6 Bayes-sziro hasznalata

a kuldo cegek jogi perlése
http://hu.spam.wikia.com/wiki/Kezd%C5%91lap



* A Cisco szerint 2010-re 30—40%-kal gyarapodhat a
spamek szama.[1] Az evre minden korabbi evinel tobb,
osszesen 350 milliard spamet vartak.[2] Az ev elejen az
osszes e-mail 95%-a volt kéretlen reklamlevél.[3]

* 2010-ben is a gyogyszereket arusité spamek a
leggyakoribbak, a teljes spamforgalom 80%-at adjak,
tovabbi 5-10% a pornotermekeket népszerisitd reklam.
[4] A MAAWG felmérése szerint a cimzettek 50%-a
olykor megnyitja a spameket, 11%-uk kattint a bennuk
talalhato linkre, 8%-uk a levél csatolmanyat is megnyitja,
4-4% pedig valaszol, s6t tovabbitja az uzenetet.[9]

* A mobilspamek piaca a jobb olvasottsag es az egyre
alacsonyabb tarifak miatt varhatéan tovabb emelkedik,
ket éven belul europai méretl probléma lehet.[6] 2010-re
az SMS-ek 10%-a volt reklam tartalmu, egyes azsiai
orszagokban olykor azonban a 20%-ot is elérte ez az
arany.[7]


http://hu.spam.wikia.com/wiki/Spam
http://hu.spam.wikia.com/wiki/2010-es_spamstatisztika
http://hu.spam.wikia.com/wiki/2010-es_spamstatisztika
http://hu.spam.wikia.com/wiki/E-mail
http://hu.spam.wikia.com/wiki/2010-es_spamstatisztika
http://hu.spam.wikia.com/wiki/PPP
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Tuzfal

* Vedi a privat halozatot a betoresek és a
Kivulrol szarmazo rosszindulatu
programok ellen.

* Csak a megengedett informaciokat engedi
Ki a privat halozatbal.

* Elvalasztja egymastol a halozat
szegmenseit.



Tipusal 1.

* Csomagszlres: az adatcsomagok egyszeru
szUrése a cél-port, valamint forras- és celcim
szerint; egy a tlzfal-adminisztrator altal mar
definialt szabalyrendszer alapjan torténik.

- Allapot szerinti sz(irés: felismeri a csomagok
kozti osszefuggeseket es az aktiv kapcsolathoz
tartoz6 munkafolyamatokat leallithatja.

* Proxy szures: A szerver csak a proxy IP-cimet
latja, nem pedig a kliensét. Igy a helyi halozat
strukturaja nem ismerhet6 fel az Internet feldl.
Megakadalyozza a kozvetlen kommunikaciot a
kuls6 eés a vedett halézat kozott.


http://hu.wikipedia.org/wiki/Proxy

Tipusal 2.

Tartalomszures: egy kapcsolat hasznos adatait
kiertekelni, ill. az athaladé adatokat ellenérizni tudja.
— az URL-szlreés és a virusfigyelés

— bizalmas céginformaciok kiszlrése

— kulcsszavak alapjan nem kivant weboldalak zarolasa

— nem kivant alkalmazas-protokollok blokkolasa

Behatolas felismerd és behatolas megel6z6 rendszerek

Halozati cimforditas: Lehetdveé teszi bels6 halozatra

kotott sajat nyilvanos IP cim nelkuli gepek kozvetlen

kommunikacidjat tetszoleges protokollokon keresztul
kulsO gépekkel.

Atjaro: Két kildnallé halézat vagy haldzati szegmens
kozotti atjarast teszi lehetbve.
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