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A digitalis alairas felfedezOi

Dr. Whitfield Diffie és Martin E. Hellman (1976) a
nyilvanos kulcsu titkositas elvének megfogalmazoi.

Ralph C. Merkle (1979)



http://www.merkle.com/merkleDir/merklePhotos.html

Titkos kulcsu vagy szimmetrikus
titkositas
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* Egy kozOs kulcs a titkositashoz es a
megfejtéshez.
* A kulcs
— kozOs generalasa vagy
— kicserelése
—tarolasa
gondot jelent.

- DES (1976), TDES, AES (2000)



DES

Data Encryption Standard

1973-ban tervezte Horst Feinstel az IBM
mernoke.

1976-0ta USA szabvany.
Legtobbet hasznalt titkosito algoritmus.

64 bites binaris szavakat kodol formailag
64 bites kulccsal.

A kulcs effektiv része 56 bites, mert
minden 8. bit paritasellenorzésre szolgal.



DES folyamatabra

UC{(B,']}G“ KE{0, 1364
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L,R,:=P(u) C,D,:=PC1(K)
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Kulcsgeneralas

Ki+1 :=PC2(Ci+1 Di+1)
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I:=1+1
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DES algoritmus parameterel

P bitenkenti permutacio, P-' a P inverze,

F egy 32 és egy 48 bites szobol S-boxok
felhasznalasaval 32 bites szot kepez,

+ bitenkénti xor muvelet,

PC1 eltavolitja a paritasbiteket es
osszekeveri a maradéekot,

Ish. balshift 1 vagy 2 pozicioval, i-tol
fuggoen,
PC2 megadja a 48 bites aktualis kulcsot.



DES feltorése

* COPACOBANA: Now, the average search
time for a single DES key is less than a
week, precisely 6.4 days. The worst case
for the search has been reduced to 12.8

days now.
(Horst Gortz Institute for IT Security)
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Scales easily:
» 20 FPGA modules/machine (120 FPGAs/ machine)

» multiple machines via USB/ Ethernet




TDES

* A DES 56 bites kulcsa ma mar nem eleg
biztonsagos.

* Harom DES-t alkalmaz egymas utan az
iInput szora.

* A kulcshossz 168 bit.



AES
Advanced Encryption Standard

A NIST (National Institute of Standard and
echnology) 1997-ben felhivas uj
szimmetrikus titkosito szabvanyra.

2000-ben eredmeény: gyoztes ,
alkotoi Vincent Rijmen es Joan Daemen.

128/192/256 bites blokkokat 128/192/256
bites kulccsal titkosit, minden
parositasban.




AES 128 kodolasa

* A 128 bites input sz6t 16 bajtra bontja es
ezeket egy 4x4-es tablazatba rendezi,
amelyet allapotnak (state) nevez.

* Az allapotra 9 teljes és egy reszleges
forduloban 4 fuggvényt alkalmaz.

* 11 menetkulcsot general a
mesterkulcsbal.



AES fuggvenyel

ByteSub(State): az allapot minden bajtjat
Kicseréli egy S-box altal meghatarozott bajtra.
Az S-boxot matematikai fuggvénykent is ki lehet
szamitani.

ShiftRow(State): az allapot i-dik sorat i-1
pozicioval balra tolja.

MixColumn(State): az allapot oszlopait, mint
vektorokat megszorozza egy matrixszal.

AddRoundKey(State, RoundKey): bitenkeénti xor
az aktualis allapot és a menetkulcs kozott.




Az AES veérehajtasa

* Jeloles: ByteSub=B, ShiftRow=S,
MixColumn=M, AddRoundKey=A.

* Az algoritmus folyamata:
A BSMA BSMA BSMA BSMA BSMA
BSMA BSMA BSMA BSMA BSA



Nyilvanos kulcsu vagy asszimmetrikus
titkositas

Nyilva ulcs Tith’lcs

SeEra uzenet

A megfejtd kulcsot csak az uzenet cimzettje ismerheti,
de a hozza tartozo kédold kulcsot barki tudhatja.




Egyiranyu és egyiranyu csapoajto
fuggveny

* Egyiranyu fuggvény: Olyan, amelyet ,konnyQ”
kKiszamitani, de csak a fuggveéenyt kiszamito
algoritmust és a fuggvenyerteket ismerve
,nehez” invertalni.

* Egyiranyu csapoajto fuggveény: Olyan
egyiranyu fuggveny, amely ,konnyen”
invertalhato kulon ismeret birtokaban.

* Példa egyiranyu fuggvenyre: telefonkonyv



Vannak-e egyiranyu csapoajto
fuggvenyek?

* Nem tudjuk a letezesuket matematikai
eszkozokkel bizonyitani.

— RSA: melynek biztonsaga azon alapul, hogy ha
m=pq, ahol p é€s g primszamok, e es y adottak, akkor
az

y = x° (mod m)
kongruenciabol az x ,nehezen” hatarozhaté meg.

— ElGamal: legyen p primszam, 0<g<p-1 olyan, hogy
{g°,0",...,g°%} ={1,2,...,p-1}. Ha y adott, akkor
meghatarozando x, amelyre g*mod p =Y.



RSA

* Ronald Rivest, Adi Shamir és Leonard
Adleman publikalta 1977-ben.

* Leggyakrabban hasznalt aszimmetrikus
vagy nyilt kulcsu titkosito algoritmus.

* A biztonsaga azon alapul, hogy nagy
szamokat nagyon nehéez primszamok
szorzatara bontani.



RSA paraméterek

Legyenek:

* p.q primszamok, n=pq, ¢(n)=(p-1)(q-1),
* 1<e,d<@(n) olyanok, hogy ed mod ¢(n)=1.

* n és e a nyilvanos kulcsok,
* d a titkos kulcs.



RSA kodolas és dekodolas

* Legyen 0 < x <n, akkor a kddolas

* y = RSA(X) ;= x* mod n.

* Ezt a nyilvanos kulcs (n,e) ismereteben
barki ki tudja szamitani.

Ha x és n legnagyobb kozos osztoja 1, ami
nagyon valdszinu, akkor a dekodolas:

* RSA'(y):= y? mod n.

* Ezt csak az tudja kiszamitani, aki d-t
Ismeri.



RSA parameterek valasztasa

p,q legalabb 512 bit nagysagu
primszamok, amelyek kulonbsége
legalabb 500 bites.

n es @P(n) kiszamitasa kezenfekvo.

e-t véletlenszerten valaszthatjuk vagy
legyen 17,

e és @(n) ismeretében d-t kibovitett
euklideszi algoritmussal lehet
meghatarozni.



Osszehasonlitas

Kulcsméret | Sebesség(kulcs- | Haté- Kulcs
meret) konysa | tarolas
g

Szimmetrikus: | 64(56), 112, | ~kulcshossz 1 nincs
DES, TDES, 128/192/256
AES, ...
Aszimmetrikus | 1024/2048, | ~kulcshossz”*3 1000 Amig nem
: RSA, 512/1024 kompromit-
ElGamal, ... talodik.




Osszehasonlitas

Elony Hatrany
Szimmetrikus: | Kozeérthetd, Legalabb ket személy a

DES, TDES,
AES, ...

Egyszer( programozni,
Rovid kulcshossz,
Gyors

titokgazda,

A kulcsot rovid ideig lehet
tarolni,

Kulcscsere.
Aszimmetrikus: | Matematikai Lassu,
RSA, ElGamal, | eszkozokkel Komplikalt,
elemezheto, Nehéz programozni.
Egy szemely a
titokgazda!

A kulcs tarolhaté.
Nyilvanos/titkos kulcs




Mit is jelent az alairas?

» Uj Magyar Lexikon (1961): nincs ilyen
cimszo

* Magyar Nagylexikon (1993). magan-, ill.
kozokirat hitelességének a bizonyiteka.
Maganokiraton tanusitja, hogy az alairo a
nyilatkozatot megtette, elfogadta, magara
neézve kotelezonek ismerte el.



Szent Istvan alairasa




Torvenyi szabalyozas

* 2001. szeptember 1-en hatalyba lepett a
2001. evi XXXV. torvény az elektronikus
alairasrol.

* Elektronikus alairas: elektronikus
dokumentumhoz azonositas céljabol
logikailag hozzarendelt es azzal
elvalaszthatatlanul osszekapcsolt
elektronikus adat, illetdleg dokumentum.



* Hagyomanyos alairas
— fizikai dokumentum részet kepezi
— tobb oldalas dokumentum minden oldalat ala kell irni
— ellenbrzese egy hiteles alairasi minta alapjan tortenik

— alairt dokumentum fénymasolata megkulonboztethet6
az eredetitol

* Digitalis alairas
— hozzacsatolodik az elektronikus dokumentumhoz
— hosszabb dokumentumnal eleg egyszer alairni
— nyilvanos ellenorzo algoritmus
— az alairt uzenet konnyen masolhato



Elektronikus alairasok

Elektronikus alairas:

elektronikus formaju alairas, legtagabb kor
(pl. begepelt név, digitalis toll)

Fokozott biztonsagu elektronikus alairas:

"elektronikus alairas, amely megfelel a kovetkez6
kovetelményeknek:

* Alkalmas az alairé azonositasara, és egyedulalléan hozza
kothetd,

* Olyan eszkozzel hoztak létre, mely kizardlag az alaird
befolyasa alatt all,

* A dokumentum tartalmahoz olyan moédon kapcsolodik, hogy
minden - az alairas elhelyezését kovetben az iraton, illetve
dokumentumon tett - modositas érzékelhetd

Mindositett elektronikus alairas: "olyan - fokozott biztonsagu -
elektronikus alairas, amely biztonsagos alairas-létrehoz6 eszkozzel
keészult, és amelynek hitelesitése céljabol mindsitett tanusitvanyt
bocsatottak ki"



Digitalis alairas jellemzéi

Jzenet eredetének letagadhatatlansaga
Uzenet adatintegritasa

Hitelesseg

lamisithatatlan

Az alairt uzenet kivonat nem hasznalhato
fel gjra




A digitalis alairas elve
Ellenorzo

Nyilv3 kulcs
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Uzenet . DA
alairas o Alairas ellendrzes
Alairo

Ez igy tul lassu!



Digitalis alairas aszimmetrikus
titkositassal

* Az aszimmetrikus titkositas hasznalhato
digitalis alairasra, mert
— a titkos kulcs azonositja a tulajdonosat,

— a dokumentum modositasa a kodolt valtozat
dekodolasakor kiderul,

— a titkositott dokumentum nem modosithato

— Kulonbozb dokumentumoknak, kulonbozo az
alairt valtozata is.



A digitalis alairas labormodellje

Egyiranyu, Titkos kulcs

hash @/ény ‘

Kéd+lt

Kivonat

Ellenorzo
Nyilvanos

ku@

Alairo

- O @

| hash fuggveény



Ez igy mar elfogadhatéan gyors, de...

Aladar nem lehet biztos abban, hogy
Kriszta nyilvanos kulcsa tényleg hozza
tartozik.

Kell tehat erre egy igazolas, amelyet egy
hitelesitd szervezet (Certification
Authority, CA) ad Kki.

Erre Krisztanak is szuksége van, hogy
hamisitas esetéen bizonyitani tudja az
igazat.



A digitalis alairas a gyakorlatban 1.

CA, adatbazis
Kriszta1, nyilvanos kulcs, lejarat,...

Aladar1, nyilvanos kulcs, lejarat,...
Kriszta2, nyilvanos kulcs, lejarat,...
Aladar2, nyilvanos kulcs, lejarat,...
Kriszta3, nyilvanos kulcs, lejarat,...
Aladar3, nyilvanos kulcs, lejarat,...




A digitalis alairas a gyakorlatban 2.

Alairt dokumentum

Nyilvanos kulcs lekérdezeése

Alairas ellenb6rzés

CA

Nem

lgen




Mivel és hol irjuk ala a
dokumentumokat?

* Nem tollal! Vagy ha igen, akkor a tollnak
legalabb annyit kell valtoznia, mint a ludtollnak a
mai iroszerszamokhoz kepest.

* A digitalis tollnak elég nagy szamitasi
teljesitmennyel kell rendelkeznie, de ne legyen
masok szamara elérheto és vihessuk mindig
magunkkal.

* Megoldasi javaslat (nem az enyem): a privat
kulcsot az alaird algoritmussal helyezzuk el egy
aktiv memoria kartyan vagy egy penn-drive-on.



RSA alairas |.

Kulcsgeneralas
— p és g két nagy prim
— n:=p-q
— 1< e <@(n), (e, o(n))=1 valasztasa,
—e-d =1 (mod ¢@(n)) — d meghatarozasa

Titkos informaciok: p,q,d
d: alairo kulcs
Nyilvanos kulcs: n,e
e: ellendrz6 exponens



RSA alairas Il.

m uzenet, H utkozésmentes hash fuggveny

Alairas folyamata
— lenyomat készitése: H(m)

— alairas generalas: [H(m)]° = s (mod n)

Ellenorzeés
— (m,s) elkuldése

— H(m) klsza.ml’EaS’a, Ha megegyeznek, akkor
— s® mod n kiszamitasa az alairas érvényes



Gyakorlati alkalmazasok

hivatalos okiratok alairasa (adobevallas,
cégeljaras, ugyvedi ellenjegyzés, kozigazgatasi
hatosagi eljaras, elektronikus szamlazas,
vizsgalejelentések)

idObelyegzes

vak alairas (elektronikus szavazasok,
elektronikus penz)

online nyeremenyjatekok (Putto)

kod alairas

partner-azonositas



ldobélyegzes 1.

Bizonyitja, hogy
* elektronikus dokumentum egy adott
id6pontban mar létezett

* adott idopont utan nem valtozott meg

Alkalmazhatésag:
* elektronikus alairasok

* elektronikus dokumentumok adott idoben valo
letezesenek es annak sertetlensegenek
igazolasa



ldobelyegzes 2.

Az id6bélyegzes folyamata:

Veéglegesitjuk az adott dokumentumot

Megfelelb program segitsegével elkeszul az
adott dokumentum lenyomata

A lenyomatot a program elkuldi az Idobelyegzo
Szolgaltatonak

Az |dobelyegz6 Szolgaltatod elkésziti az
idObelyeget, alairasaval hitelesiti azt, es
visszakuldi a programnak

A program csatolja a dokumentumhoz az
idObelyeget



Elektronikus alairas idobélyegzese

Amennyiben pontos idopontot, vagy idGintervallumot kivanunk
megadni, akkor 0sszesen két idObélyegre van szukseg.

lenyomat
korabban nem
keletkezhetett az » idobelyeg 1
alairas

ekkor mar alairtak,
késbbb nem b ,
keletkezhetett az l\aobelyeg

alairas

v




Vak alairasok

Aladar Hitelesitd Szervezet

o =

* véglegesiti a dokumentumot

* belehelyezi egy atlatszatlan, indigos boritékba

* lezarja a boritékot és elkuldi alairasra

* alairja a lezart boritekot
es visszakuldi a feladonak

A

* kiveszi a boritékbol a dokumentumot S
_ Nem tudja mit irt alal!
* az alairas ellenérizhet6

A Hitelesité Szervezet hitelesen alairja a dokumentumot anélkul, hogy ismerné
annak tartalmat.



RSA vak alairas |.

Kulcsgeneralas
— p és q két nagy prim
— n:=p-q
— 1< e <@(n) valasztasa
— e-d =1 (mod ¢@(n)) — d meghatarozasa

Titkos informaciok: p,q,d
d: alaird kulcs

Nyilvanos informaciok: n,e
e: ellen6rzo6 kulcs



RSA vak alairas Il.

A  vakitott” uzenet létrehozasa
— m’ eredeti uzenet

— Alice valaszt egy be Z,, ,vakitd” értéket
— m = be-H(m’) (mod n)
— m elkuldése

Alairas folyamata
— S=m?(mod n)
— S visszakuldése

Alairt eredeti uzenet kiszamitasa
— §’=s-b’'(mod n)
— S’ az eredeti uzenet hiteles alairasa



RSA vak alairas lIl.

Alairas ellenorzése:
(s))° = ((sb)")°
= ((m°b)")°
= mdeb-e
= mb-
= b*H(m’)b°
= H(m’) (mod n)



Parther-azonositas

Egy véletlen értek titkos kulccsal torténd digitalis alairasa

B (Bizonyito) E (Ellen6rzo)

azonositasi kérelem

[
>

R; véletlen szam generalasa

R; véletlen szam generalasa

Sign,(R; || R:)
R, |l Signy(Rs || Re) || Cert,

Ellenérzi az alairas
ervenyesseget, es a
tanusitvany hitelességet



Nyilvanos kulcs infrastruktura,
hitelesito szervezetek.



Nyilvanos kulcs infrastruktura

* Alkalmazasai
* Jogi hatter
* Tanusitvanyok
— Tipusai
— Felépitese



A nyilvanos kulcs infrastruktura

alkalmazasal
ektronikus ugyintezes
ektronikus szamlazas
ektronikus levelezes
ektronikus kozzetetel
ektronikus bizonylatmegorzés

Partnerazonositas az interneten:
— Banki ugyintezeés
— Vasarlas

M m [m m [Tl




Jogi hatter

* Torveny az elektronikus alairasrol.
* Torveny az elektronikus szamlazasrol.
* Elektronikus bizonylatmegorzes.
* Hirkozlesi hatosag iranyelvel.



A tanusitvany felepitese

Certificate:
Data:
Version: 3 (0x2)
Serial Mumber: 1 (0Oxl)
Signature Algorithm: mdSwWithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, CO=Thawte Consulting cc,
OlU=Certification Services Division,
CM=Thawte Server CAfemail Address=server-certs@thawte.com
Validity
Not Before: Aug 1 00:00:00 1996 GMT
Mot After : Dec 31 23:59:59 2020 GMT
Subject: C=ZA, ST=Western Cape, L=Cape Town, CO=Thawte Consulting cc,
OCertification Services Division,
CM=Thawte Server CAfemail Address=server-certs@thawte.con
Subject Public Key Info:
Public Key Algorithm: rsaBEncryptiaon
RSA Public Key: (1024 bit)
Modulus (1024 hit):
00:d3ad:50: 6 cB: ff:56:6h:e6: cf:5dihE:ea: O
63:75:47 82838 c2:da:84:25: fc:a8: f4:47:51 1 da:
85:h5:20:74:94:86:1e:0f: 75:c9:29:08: 61 : f5: 06:
Gd:30:6e:15:19:02:e9:52: c0:62: dh: 4d:99:92: 22
Ga:0c:;44:38:cd  fe:bhe:e3:64:08: 70:c5: fe:bl:6h:
29:b6;27:49:c8:3b:d4: 27:04: 25: 10: 97 2 27 90:
Gd:c0:;28:42:99.:d7: 4c: 43 de:c3: f5: 21 6d: 54 9f
Sd:c3:58:el:cO:ed:d9:5b:b0: b8 dc: b4 Th: df: 36:
Za:c2:bh5:66:22:12:d6:87:0d
Exponent: 65537 (0x10001)
®E0S9v3 extensions:
¥509v3 Basic Constraints: critical
CA: TRUE
Signature Algorithm: mdSWithRSAEncryptio
07:fa:4c:89:5c;fh:95:cc: 46 ee:85:83: 4d: 21:30: 8e:ca: dS:
ad:6T:49:1a:e6:da:51:e3:60:70:6c:84:61:11:al:1a:c8; 48;
3e:59:43:7d:4f:95:3d:al1:8bh:b7:0b:62:98: 7a: 75: 8a: dd: 88:
de:de:9e:40:dbaB:cc:32:74: b9 6T:0d: c5:e3: b3 44 0b: d9:
Ba:6T:98:29:9b:99:18:28:3bh:d1:e3:40: 28:9a: 5a: 3c: d5: b5
e7:20:1b:8b:ca:ad:ah:8d:e9:51:d9:e2: 4c: 2c:59: a9 : da: b
b2:75:1b:f6:42:f2:ef:c7:f2:18: f9:89: bc:a3: ff:8a: 23: 2e:
70:47



Alairasok tipusal

* Egyszerl elektronikus alairas
* Fokozott biztonsagu elektronikus alairas
* MinGsitett elektronikus alairas



A PKI szolgaltatok felépitese

* Hitelesito hivatal
* Regisztracios hivatal
* Tanusitvanytar



Tanusitvanyok életciklusa

* A tanusitvany kiadasa
* A tanusitvany hasznalata
* A tanusitvany visszavonasa
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