Operációs Rendszerek II.

84. A  logikai és fizikai fájl fogalom az operációs rendszer szempontjából. 

· A számítógépek az adatokat különbözô fizikai háttértárakon tárolhatják (pl. mágnes lemez, szalag kártya, optikai lemez, stb.). A számítógép kényelmes használhatósága érdekében az operációs rendszerek egy egységes logikai szemléletet vezetnek be az adattárolásra és adattárakra: az operációs rendszer elvonatkoztatva a tároló eszköz és a tárolt adat fizikai tulajdonságaitól, egy logikai tároló egységet (adatállomány – fájl – file) használ.

· A fájlokat az operációs rendszer képezi le a konkrét fizikai tároló berendezésre.

· A fájlokat tartalmazó fizikai tároló berendezések általában nem törlôdôek (de ez nem kritérium).

· Pl. "képernyô" fájlok egyes rendszerekben.

· Felhasználói szemszögbôl: a fájl összetartozó adatok egy kollekciója, amelyeket egy másodlagos tárban tárolunk. A fájl a felhasználó számára az adattárolás legkisebb allokációs egysége: felhasználói adatot a háttértáron csak valamilyen fájlban tárolhatunk.

· Az operációs rendszer támogatást nyújthat a fájl tartalmának kezelésében, a fájl szerkezetének (adatszerkezet) létrehozásában:

· Fájltípusok: adat – program, folyam (stream) – rekord.
85.  A fájl attribútumok és szerepük a fájl kezelés szempontjából.
· Az operációs rendszer a fájl kezeléséhez szükséges információkat (attribútumokat) is tárolja a háttértárban.

· (Pl. egy elkülönített helyen, a szótárban, fájl jegyzékben – directory-ban.)

· Név – a fájl azonosítására szolgál (szimbolikus fájlnév, név hossza, osztott nevek,

kisbetûk/nagybetûk szerepe)

· Típus – az egyes típusokhoz (text, script, bináris program, kép, stb) különbözô operációs rendszer szolgáltatásokat lehet rendelni.

· Lokáció – a fájl fizikai elhelyezkedésével kapcsolatos adatok (háttértár címek)

· Méret – aktuális / maximális méret

· Védelem – a fájlhoz történô hozzáférés vezérlése.

· Idô, dátum, felhasználó azonosítás.

86.  Fájl műveletek operációs rendszer támogatása.
· A fájl mûveleteket, mint egy absztrakt adattípuson végezhetô mûveleteket kell tekintenünk.

· Az operációs rendszer ezeket rendszer-hívások segítségével teszi elérhetôvé.

· Alapmûveletek:

1. Létrehozás (create) – terület allokálás + új bejegyzés a directoryba. Adatot nem tartalmazó üres fájl létrhozása.
2. Írás (write) – write pointer szerepe

3. Olvasás (read) – kurrens pozíció szerepe, a fájlból adatokat olvasunk be a memoriába
4. Újrapozicionálás (repositioning)

5. Törlés (deleting)

6. Csonkítás (truncate)

· További mûveletek: bôvítés (append): ez a müvelet az irás korlátozott változata, írni csak a fájl végére lehe; átnevezés (rename), másolás (copy), az attribútumok megváltoztatása.

87.  A fájl megnyitás és lezárás mechanizmusa és szerepe a fájl kezelésnél. 
· Open/close operációk szükségessége és szerepe:

· A directory-hoz fordulások számának csökkentése (open–file table).

· Multiuseres környezet támogatása, fájlvédelem (open–count).

· A fájl elhelyezkedésével kapcsolatos információk memóriában tartása (file pointer, memory mapping).

Megnyitás (open): A fájlt a használni kívánó processzusnak a használat megkezdése előtt meg kell nyitnia a fájlt. Az open műveletnek a célja, hogy a rendszer számára átadja a fájl attributumait és beolvasson a memóriába néhány, a fájlhoz tartozó lemezcímet a további fájlműveletek gyorsítása végett

Lezárás (close): Ha a fájlt feldolgozó műveletek befejeződtek, akkor az attribútumaira és a lemezcímkékre a továbbiakban nincs szükség, tehát a fájl lezárható és ezzel belső memóriaterület szabadítható fel.
88.  A fájl típusok és a hozzájuk nyújtott  operációs rendszer támogatás.
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89.  Fájl szerkezetek és operációs rendszeres támogatásuk.
Fájlszerkezet/Tannenbaum féle/


A fájlok többféle módon strukturálhatók. Valójában az operációs rendszer nem tudja és nem is törődik azzal, hogy mi van a fájlban. Amit lát, az csupán egy bájtsorozat. Minden jelentést felhasználói program rendel a fájlhoz. Akkor a legnagyobb a flexibilitás, ha az operációs rendszer (a)bájtsorozatoknak tekinti a fájlt. A felhasználói programok bármit tárolhatnak a fájlban, és bármilyen alkalmas módon elnevezhetik.  Az operációs rendszer nem ad segítséget, de nem is korlátoz. (b)A fájl rögzített hosszúságú rekordok sorozat és minden rekordnak meghatározott belső szerkezete van.  Ekkor az az elv érvényesül, hogy minden olvasási művelet egy teljes rekordot ad és minden írási művelet egy teljes rekordot ír felül, vagy hozzáad a fájlhoz.(c) ebben a szervezésben a fájl rekordokból felépülő fa, a rekordok hossza nem feltétlenül azonos, és minden rekord egy rögzített pozícióban kulcsmezöt tartalmaz. 

Három lehetséges fájlszerkezet: (a) bájtsorozat (b) rekordsorozat (c) fa

90.  Fájl  elérési módok.
· Szekvenciális: vagyis soros  elérés, ez tulajdonképpen azt jelenti, hogy ha egy bájtot , vagy rekordot el akarunk érni, az előtte álló bájtokat, rekordokat végig kell olvasni, vagy legalább is át kell lépni
· random: vagyis véletlenszerű elérés, ami azt jelenti, hogy egy byte vagy rekordok elérése független a többi bájttól rekordtól
91.  Könyvtár szerkezetek, a névadás és csoportosítás problémája.
· Bejegyzések (node) együttese, amely információt tárol a fájlokról

· A könyvtárszerkezet és a fájlok is a lemezen a háttértáron tárolódnak.

· Kapcsolódó fogalmak: kötet (volume), partíció (partition), VTOC

· Egy directory-ban (fájl-jegyzékben) tárolt információ:

· (pl.) név, típus, cím, aktuális hossz, maximális hossz, legutóbbi elérés (access) idôpontja, legutóbbi módosítás (update) idôpontja, tulajdonos azonosító (owner ID), védelemmel kapcsolatos adatok.

· Egy directory-val kapcsolatban végrehajtható (absztrakt alap-) mûveletek:

· Fájl keresés (file search), fájl létrehozás (create), fájl törlés (delete), directory listázás (dir, list, ls), fájl átnevezés (rename), a fájl rendszer pásztázása (traverse), bejárása.

· A könyvtárszervezéssel szemben támasztott elvárások:

· Hatékonyság: minden fájl könnyen visszakereshetô legyen.

· Névadás (naming):

· Két user használhassa ugyanazt a nevet más fájlokhoz.

· Ugyanannak a fájlnak lehessenek különbözô azonosítói.

· Csoportosítás (grouping)

· Fájlok csoportosítása tulajdonságaik alapján. (com, bat, pss, nfs ntfs, ... dtv)

· Egyszintû directory

· – Az összes felhasználó állományai egyetlen jegyzéket (directory) alkotnak.

· – Névadási- (névütközési-) és csoportosítási problémák

· Kétszintû directory

· – Egy-egy felhasználó állományai elkülönített jegyzéket (directory) alkotnak.

· – Szintek: MFD - UFD (master/user file directory)

· – Megoldja a névütközés problémáját, de nincs csoportosítás.

· – A felhasználók nem tudnak kooperálni (nehéz egymás állományait elérni).

· – Új fogalom jelenik meg: elérési út (path)

· – A rendszer fájlok használatának problémája

· dedikált kópia?

· egy (több) speciális (kitüntetett) UFD-ben lehet (pl.) elhelyezni. (Primitív csoportosítás.)

· - Keresési út (search path) fogalma.

· Fa-szerkezetû directory

· Egy fájljegyzék bizonyos elemei lehetnek újabb fájljegyzékek, így fájljegyzékeknek egy hierarchikus rendszere jön létre.

· Egy fájljegyzék által (fájlként) tartalmazott fájljegyzék = alfájljegyzék (subdirectory)

· A jegyzékben minden esetben egy speciális bit jelezheti, hogy fájlról, vagy aljegyzékrôl van-e szó.

· Fájljegyzéket létrehozni és törölni speciális rendszer-hívásokkal lehet.

· Pl. make: mkdir(); remove: rmdir().

· Kurrens (current) directory, kurrens directory váltás: cd().

· Abszolút- és relatív elérési út, keresési utak, pásztázás (traverse).

· Megoldja a névütközés problémáját, és lehet csoportosítani.

· Az elérési utak megadása sokszor körülményes. Egy megoldás: DeskTop file (Mac).

· Aciklikus gráf - szerkezetû directory
LÁSD LEJJEBB
· Általános gráf - szerkezetû directory

· Hogyan lehet a ciklusmentességet biztosítani?

· Vannak algoritmusok, de ezek "költségesek".

· Ha a szerkezet ciklust (önreferencia) tartalmaz, akkor a keresés / pásztázás körülményes lesz.

· Pl. egy fájl a körbe mutató linkek miatt nem lesz simán törölhetô. Adott esetben "hulladékgyûjtés" (garbage collection) is szükséges lehet.

92.  Aciklikus gráf szerkezetű fájljegyzék struktúra. 

Aciklikus gráf - szerkezetû directory

· Egy aljegyzék (fájl) osztott használatának problémája: több felhasználó/alkalmazás szeretné a saját directory rendszerében látni.

· Megoldás: egy típusú directory bejegyzésnek, valamely fájlra, vagy aljegyzékre mutató

kapcsolónak (symbolic link) a bevezetése. Logikailag: alias-képzés!

· Vö: link, ln rendszerhívás (UNIX), create link (NT).

· Technikailag lehetséges lenne a mutató (link) helyett a teljes directory bejegyzést duplikálni:

· (DE: konzisztencia!)

· Hard link és soft link.

· Ha a kapcsolókat követve nem juthatunk vissza egy olyan bejegyzéshez, amelyet már korábban elértünk, akkor a directory szerkezete aciklikus gráf.

· Nehéz detektálni a ciklust.

· Problémák: pásztázás, törlés.

· Törlési politikák: Mi történjék a fájlra mutató linkekkel, ha töröljük a fájlt?

· …, illetve mi legyen a fájllal, ha töröljük a linket?

· "Függô" link megengedett: megmarad a link, ha töröljük a fájlt (vagy a fájl nem érhetô el).

· Pl. UNIX soft link, lokális lemezek mountolása egy fájl rendszerbe. (Ez jól is jöhet!)

· "Függô" link nem megengedett.

· Megoldások:

· fájl-referencia listák

· referencia számlálók

93.  Fájl védelem.
· A számítógépes rendszerben tárolt adatokat védeni kell

· a fizikai sérülésektôl (reliability, integrity), és

· az illetéktelen hozzáféréstôl (protection, security).

· A fizikai sérülések ellen a gondos kezelés mellett meghatározott stratégia szerint készülô biztonsági másolatokkal védekeznek.

· Hozzáférési operáció (alap-) típusok:

· Read (olvasás a fájlból)

· Write (írás a fájlba)

· Execute (a fájl betöltése a memóriába és végrehajtása, futtatása)

· Append (új adat hozzáírása a fájl végéhez)

· Delete (a fájl törlése és az általa elfoglalt hely felszabadítása)

· List (a fájl nevének és attribútumainak listázása)

· Más operációkat (rename, copy, edit) is lehetne még tekinteni, ezek visszavezethetôk alapoperációkra.

A hozzáférési operációk hátterében az operációs rendszer, vagy egyes felhasználók által kezdeményezett processzusok állnak. Ha tehát egy-egy adott fájlhoz minden egyes processzusra (userre) megmondjuk, hogy melyik alapoperációt alkalmazhatja a fájlra, akkor a hozzáférés teljesen szabályozott lesz. Ez a

· Hozzáférési lista (Access Control List, ACL)

Az ACL megnöveli a fájlbejegyzés méretét, változó hosszúságú lesz, nehezen kezelhetô (de alkalmazzák!).

· Megoldás csoportosítással

· a védelem szempontjából az összes felhasználó három kategóriába tartozhat:

· ô maga a fájl tulajdonosa (owner),

· tagja valamilyen jól definiált csoportnak (group, több csoport is lehet),

· beletartozik az összes felhasználók csoportjába (world).

· a hozzáférési alapoperációk közül is hármat emelünk ki (a többit ezek mögé illeszthetjük)

· read (r), write (w), execute (x)

· A hozzáférési lista ekkor leegyszerûsödik: egy-egy fájlra azt kell megmondani, hogy az egyes

kategóriák mely operációkat hajthatnak végre a fájlon.

· UNIX példa: (az egyes oszlopok jelentése a man ls paranccsal lekérdezhetô!)

fazekas@paris [~] >>ls -l

total 354

drwxr-xr-x 
8 
fazekas 
pcpc
512 
Sep 7 

14:50 
./

drwxr-xr-x 
2 
fazekas 
pcpc 
512 
Sep 17 
1996 
.wastebasket/

· Más védelmi megoldások:

· jelszó (password) a fájlhoz (ki tudja megjegyezni?)

· archiváló (tömörítô), workflow (office) rendszerekben alkalmazzák

· jelszó a könyvtárakhoz (mindent, vagy semmit!)

· Pl.: TOPS-20, IBM VM/CMS (minidiszk védelem!)

· speciális attribútumok: "read only", "system" (MS DOS)

· A fájljegyzékek, (directory) védelme

· Külön probléma:

· Pl. attól még hogy egy, a jegyzékben levô fájl olvasható, nem biztos, hogy a jegyzék tartalmát lehet listázni, vagy

· nem biztos hogy egy könyvtár kurrens könyvtárrá tehetô.

· Unix példa:

· directory esetén (ls által adott listán az elsô betû d)

· r jelentése: a directory tartalma listázható

· x jelentése: cd (change dir) az adott jegyzékre vonatkoztatva megengedett

94.  Konzisztencia szemantika.

· Multiprogramozásnál elôfordul(hat), hogy több processzus közösen használ egy-egy állományt. (konkurens hozzáférés). Eközben biztosítani kell az állományban tárolt adatok konzisztenciáját (elkerülni az összeférhetetlenséget). Ehhez egy pontos szemantika (értelmezés) szükséges, amely világossá teszi, hogy az adat milyen állapotot tükröz.

· Röviden: hogyan és mikor válik láthatóvá, elérhetôvé egy processzus számára az állományon másik processzus által okozott változás?

· Fogalom: fájl szeansz/ülés (file session)= a processzus életének az a szakasza amely a fájl megnyitásától a fájl lezárásáig terjed. (vö. terminal session: logintôl logout-ig terjedô idôszak!)

· UNIX fájl rendszer szemantika:

· Egy megnyitott fájlba történô írás azonnal látszik a többi felhasználóknak is, akik a fájlt nyitva tartják.

· Bizonyos feldolgozó programok ezt lokálisan módosíthatják (lock, dedikált kópia használata.)

· Még olyan megosztás is van, ahol a kurrencia pointer is közös és mindkét fél által mozgatható.

· Szekció szemantika (Andrew - fájl rendszer)

· Egy megnyitott fájlba történô írás nem látszik a többi felhasználóknak, akik a fájlt nyitva tartják.

· Csak azok látják majd akik azután nyitották meg, amikor az író processzus lezárta.

· E szemantika szerint a fájlnak több másolata lehet egy idôben.

· Osztott megváltoztathatatlan (immutable) fájl szemantika

· Egy ilyen fájl neve védett, tartalmát nem lehet módosítani. Osztott rendszerben egyszerûen implementálható (read only)

95.  Rétegelt (layered) fájl rendszer implementáció.
Fájl rendszer struktúra(• 
A fájl rendszer rétegekbe (layer) szervezhetô, ezek(• 
Alkalmazói program(• 
A fájl létrehozásával, olvasásával, módosításával kapcsolatos igények forrása.(• 
Logikai fájl rendszer(• 
A fájljegyzék (directory) felhasználásával, a fájl nevébôl kiindulva(• ez határozza meg a szükséges információkat a szervezési modul számára. Felel a fájl védelméért. 
Fájl szervezési modul(• 
Ez ismeri és implementálja a kapcsolatot a logikai és fizikai(• rekordok között. Ismerve a fájl szervezési módját és allokációját a logikai rekord címeket fizikai blokkokra történô hivatkozássá alakítja. Adminisztrálja a szabad helyeket. 
Alap fájl rendszer(• 
Ez alakítja ki és adja ki a megfelelô device drivernek a(• megfelelô magas szint? parancsot egy blokk írására és olvasására. (cilinder, sáv, szektor logikában "gondolkodik".) 
I/O vezérlés(• 
Device driverek, interrupt handlerek. ezek inputja magas szint?(• utasításokból (pl. "olvasd a 12. blokkot") áll, outputját alacsony szint?, hardver specifikus bitképletekbôl alkotják (, amelyeket különbözô "portokra" ír). 
Fizikai berendezés(• 
Fájl megnyitás és lezárás:(• 
rendszer és processzus szint? Open File Table, Fájl vezérlô blokk (FCB)(• 
UNIX: aktív INODE tábla(• 
Fájl rendszer mountolás(•
96.  Folytonos fájl allokáció.

A legegyszerűbb helyfoglalási séma szerint minden fájl tárolására összefüggő blokkok alkotta lemezterületet használnak. Ennek a sémának két lényeges előnye van. Először is egyszerű megvalósítani, mivel annak nyilvántartása, hogy a fájl hol van a tárolva a lemezen, csupán egy számot igényel, nevezetesen az első blokk címét. Másodszor a hatékonysága kiváló mivel egyetlen művelettel beolvasható a teljes fájl.
Hátrányok:

- egyrészt nem keresztülvihető, hacsak nem ismert létrehozásakor a fájl lehetséges maximális mérete. Ezen információ hiányában az operációs rendszer nem tuja, hogy mekkora területet foglaljon le. 

-másrészt előnytelen azért mert a lemeztár töredezettségét eredményezi. 
97.  Láncolt fájl allokáció.
A lefoglalt lemezterületet lemezblokkok láncolt listájával adjuk meg. Minden blokkban az első szó a következő blokkra mutató pointert tartalmazza. A blokk fennmaradó része adatot tárol. Itt a lemez minden blokkja felhasználható. Minden könyvtári bejegyzésnél elegendő csak az első blokk címét tárolni. A többi pointerrel elérhető. Szekvenciális olvasás magától értendő, a véletlen elérés rendkívül lassú.
98.  Indexelt fájl allokáció.
A mutató egy táblázatban (index) összegyűjtve a memóriában tároljuk. Ezt a szervezést használva a teljes blokk rendelkezésre áll adat tárolásra. Továbbá a véletlen elérés sokkal egyszerűbb. Itt is elegendő minden könyvtári bejegyzésnél csak az első blokk címét tárolni, a többi ebből elérhető. Elsődleges hátránya ennek a módszernek az hogy a teljes táblázatnak a memóriában kell lennie a működéshez.
99.  FAT

File Allocation Table vagyis  állománykijelölési vagy állománylekötési táblázat. Mágneslemez foglaltsági térképe a szabad, foglalt és hibás clusterek jelölésére, ebből a táblázatból olvassa ki az operációs rendszer az adatok helyét és tárolási sorrendjét. A lemezen a 0. oldal 0. sávja 2. szektorától kezdve helyezkedik el, általában két példányban. Létezik 16 bites (FAT16),amely címzési rendszer képességei 2 gigabájtig terjed és 32 bites (FAT32) változata. Ez utóbbi 2 terabájtos merevlemezeket is tud kezelni. A Windows 95/98 operációs rendszerek használják a fájlkezeléshez.
100.  Unix I-Node.

Az i-node az index-node rövidítése. Az i-node egy bejegyzés egy információs táblán (i-list). A Unix rendszerben minden fájlnak egyedi i- node-ja van. Az inode-ok egy-egy fájl minden adatát tartalmazzák a nevén kívül. A név ugyanis a könyvtárban tárolódik az inode sorszámával együtt. Az inode több adatblokk sorszámát tartalmazza, melyek a fájl adatait tárolják. Az inode írja le egy fájl lemezen való elhelyezkedését, a fájl tulajdonosát, a hozzáférési jogosultságokat és időket. Minden fájl egy és csak is egy inode-dal rendelkezik, míg neve több is lehet. A néven keresztül lehet kapcsolatot teremteni az inode-dal, amely azután elvezet a fájlban tárolt információhoz. Az inode-hoz rendelt minden egyes nevet egy-egy kapcsolatnak (link-nek) nevezik. A Linux ext2 fájlrendszerében az inode a következő információkat tartalmazza: 

· Tulajdonosazonosító 

· Csoporttulajdonos-azonosító 

· Típus: közönséges fájl, katalógus, karakter vagy blokk eszközmeghajtó, csõvezeték, szimbolikus link 

· Hozzáférési jogok. A hozzáférési jogok három osztályba sorolhatók: a tulajdonos, a tulajdonos csoporttársa és bárki más jogai. Mindhárom osztályra megadható írási, olvasási és végrehajtási jog. Katalógusok esetén a végrehajtási jog a katalógusban való keresési jogot jelent 

· A fájl utolsó módosításának és hozzáférésének idõpontja 

· A fájlhoz tartozó nevek (link-ek) száma 

· A fájl mérete 

· A fájl által elfoglalt lemezblokkok táblázata 

· A fájl törlésének idõpontja 

· Fregmentáció-nyilvántartó rész 
101. Szabadhely kezelés a háttértáron.
· Bittérképes  A lemez mindegyik logikai blokkjához egy bitben tárolható, hogy szabad-e. Összefüggő szabad blokkok keresése gyors. Hatékony, ha a teljes vektort a központi tárban tudjuk tartani. 

· Láncolt listás: Minden szabad blokkból lecsípünk néhány bájtot, itt egy másik szabad blokk címét tároljuk. A láncolt listás bejárás miatt lassú. 

· Szabad helyek csoportosítása: Hasonló az előbbihez, de a fennmaradó szabad bájtokon további szabad blokkok címét tároljuk. 

· Egybefüggő szabad területek nyilvántartás: Egy táblázatban az egymás mellett lévő szabad blokkokról az első sorszámát és a terület hosszát tároljuk. Hatékony, ha a szabad területek átlagos hossza nagy.
102.   A fájljegyzék implementáció kérdései.

A jegyzék maga is egy fájl, ami bejegyzéseket tartalmaz más fájlokról. A bejegyzésekben a fájlok attribútumait tárolhatjuk. Miután a jegyzék is fájl, blokkok tartoznak hozzá is. Blokkjain belül vannak a bejegyzések, ezek lehetnek állandó, vagy változó hosszúságúak. A bejegyzésekben az attribútumok között a legfontosabb a fájlnév. A bejegyzések struktúrája lehet:

· lineáris,
· nem rendezett bejegyzéseken, amik között nem foglalt bejegyzések is lehetnek (a törölt fájlokra);
· rendezett, „hézagok” nélküli bejegyzéseken, ahol is gyorsabb keresési módszerek is megvalósíthatók;

· hash táblás: a szokásos szekvenciális bejegyzések mellett egy hash táblát is implementálnak, ami a gyorsabb keresést segíti.
103.   A diszk ütemezési probléma.
· Diszk ütemezés
· A lemezmûvelet mindig valamelyik sáv valamelyik szektorára történô pozicionálással

kezdôdik:

· keresési idô (seek time): az író/olvasó fej pozicionálása a sávra

· várakozási idô (latency time): várakozás, amíg a kérdéses szektor az író/olvasó fej elé

fordul

· átviteli idô (transfer time): az adat írása / kiolvasása elektronikusan

· A keresési idô nagyságrendekkel lehet nagyobb, mint a másik kettô, ezért a diszk

ütemezés célja a keresési idô minimalizálása.

· A keresési idô arányos a keresési távolsággal (jó közelítéssel).

· Ütemezési algoritmusok (példákon illusztrálva).

· Tegyük fel, hogy egy lemezegység 200 cilindert (0–199) tartalmaz, az író/olvasó fej az

53-ik cilinderen áll és hogy az I/O sorban levô igények rendre a

98, 183, 37, 122, 14, 124, 65, 67

sorszámú cilinderekkel kapcsolatosak.

104.   Diszk ütemezési stratégiák.
FCFS (First Come First Served)

· Egyszerûen implementálható, de nyilván nem szolgáltat jó átlagos kiszolgálási idôt.

· Az író/olvasó fej ide-oda "ugrál".

· A fej által összességében megtett "út" hosszú.

· Minden igény elôbb-utóbb kielégül.

SSTF (Shortest Seek Time First )

· Hasonlít az SJF processzus ütemezési stratégiára (az ott optimális volt, ellenben ez itt)

· Nem optimális: az 53, 37, 14, 65, 67, 98, 122, 124, 183 sorrend rövidebb összkiszolgálási idôt

eredményez.

· Az FCFS-nél azért kedvezôbb.

· Éhezéshez (starvation) vezethet!

SCAN (pásztázás)

· Elevátor algoritmusnak is nevezik.

· Ha a fejpozicionálási igények egyenletesen oszlanak el, akkor mindig amikor a fejmozgás irány a

legszélsô cilindernél megfordul, a másik végén van a "tumultus". ? egyenetlen várakozási idô
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C-SCAN (Circular SCAN)

· Az egyenetlen várakozási idô egyenletesebbé tehetô vele.
LOOK (for a request before moving)

· Csak akkor megy valamelyik irányba tovább, ha tényleg van rá igény.

C-LOOK

· A LOOK cirkuláris változata
· A lemez - ütemezô algoritmus megválasztása

· Az SSTF algoritmus egyszerû és "csábító".

· A SCAN és C-SCAN alkalmasabbak olyan rendszerekben, ahol a lemezes adatforgalom

nagyon intenzív.

· Lehetne definiálni az optimális algoritmust, de nem biztos, hogy a nagy számítási munka

megtérül.

· Minden alkalmazott algoritmus végsô teljesítményét alapvetôen befolyásolja az igények

típusa és száma.

· Pl. ha a sor általában egyelemû, akkor minden algoritmus ekvivalens, így elég az FCFS.

· Fontos befolyásoló tényezô a fájlok allokációs módja.

lemez terület kihasználása Û hozzáférési idô

· Fájljegyzékek (directory), továbbá indexek helye .

· Következmény: szükség van az operációs rendszerben egy elkülönített diszk ütemezô

modulra.

Napjainkban ezt a tevékenységet egyre inkább a lemez vezérlô egységébe integrálják, igy az

operációs rendszerben elég ha van egy FCFS ütemezô.

105.   Diszk formázás, hibás blokkok kezelése.
· Diszk formázás. (NEM "formattálás"!!!)

· Fizikai formázás

· sávok (track), szektorok helyének kialakítása a homogén (mágnesezhetô) lemezfelületen.

· header (sávcímmel) + adat helye + ECC (Error Correcting Code) helye

· Ma: gyári fizikai formázás

· Logikai formázás

· Lemezcímke (Volume Label), kezdeti üres fájljegyzék, FAT, boot rekord, stb felírása az

operációs rendszer által meghatározott formában.

· Adatbázis kezelôk sokszor maguk alakítják ki a logikai szerkezetet.

· Boot rekord, boot blokk. Bootstrap rendszer

· Hibás blokkok kezelése.

· IBM-PC MS DOS

· IDE=Integrated Drive Electronics (manuálisan) A format parancs megjegyzi a FAT-ban ha

hibás szektort talált. Késôbb csak egy manuálisan elindított program (scandisk) tud újakat

hozzávenni.

· SCSI= A kontroller egy listában nyilvántartja a hibás blokkokat és ezt naprakészen tartja. A

hibás blokkok helyett saját (az op rendszer által el nem érhetô) készletébôl jó blokkot ajánl fel 
(slipping, szektor átirányítás, ha lehet cilinderen belül.) Baj lehet az ütemezôvel!

106.   A csere (swap) terület kezelésének problémái.
· Swap (csere) terület kezelés

· A swap terület használata

· teljes processzus területének kitárolása

· egyes lapok kitárolása

· A swap terület mérete

· A swap terület allokálása

· Fájl rendszeren belül (Windows)

· Külön partícióban (UNIX), és nem a fájl rendszer elérési mechanizmusait használva.

· Külön partícióban a fájl rendszerbôl kiegészítve (Solaris)

· Swap terület kezelés, kezelési stratégiák

· kód és adatszegmensek különválasztása

· swap map-ek

107.   Diszk „striping”.

Egy eljárás mely során a merevlemezeket összefűzzük (kihasználva így a két merevlemez teljes kapacitását), és tárolófelületüket csíkokra osztjuk, melyek leginkább sávokhoz hasonlítanak. Logikailag a két merevlemez egy merevlemeznek látszik. létrehozott csíkok mérete beállítás kérdése.
Kiegészités(forum):

Disk striping: a blokk egyes részei külön lemezekre (szinkronizáció?)( 

A RAID 0 más néven Disk Stripping mindenféle redundancia vagy paritás nélkül csíkozza az adatokat a meghajtókon. Ez a szint nyújtja a legnagyobb adatátviteli sebességet és kapacitást, mind az írási, mind az olvasási műveletek párhuzamosan történnek. Hátránya, hogy nem biztosít hibatűrést, ezért egyetlen fizikai lemez meghibásodása az egész rendszert használhatatlanná teszi. Nem használnak tartalék-meghajtókat.
108.   RAID

Redundant Array of Independent Disks (független lemezek redundáns tömbje), célja a merevlemezen lévő adat védelme a hardver (meghajtó) hibák ellen. Lényegében több merevlemezes tömböknél (ún. disk array) alkalmazzák, aminek köszönhetően a lemezekre írt adatokhoz redundáns információkat is társítva lehetővé teszi azoknak helyreállítását bizonyos mennyiségű adat megsérülése esetén. A RAID technológia lényege a nevében is benne van: több független merevlemez összekapcsolásával egy nagyobb méretű és megbízhatóságú logikai lemezt hozunk létre. 1987-ben dolgozták ki a RAID rendszert, eredetileg 5 szintet (RAID1-től RAID5-ig) definiáltak később hozzávették a RAID 6-ot, amit RAID 0-ként szokták emlegetni. A RAID rendszerek megvalósítása történhet szoftver, illetve hardver támogatással. Szoftveres megvalósítás esetén vagy az operációs rendszer nyújt támogatást, vagy speciális driver programot használnak. A megvalósítás előnye, hogy nem igényel külön költséges hardver komponenseket, viszont hátránya, hogy a központi memóriát, illetve a CPU-t terheli, lerontván az egész rendszer teljesítményét. Hardveres megvalósítás esetén a szükséges feldolgozást a RAID vezérlő valósítja meg, ezáltal az operációs rendszer teljesítménye nem csökken le.
109.   Védelmi tartományok.
Minden számítógépes rendszer sok olyan objektumot tartalmaz, amelyek védelmet igényelnek. Ezek lehetnek hardver, illetve szoftver objektumok. Minden objektumnak egyedi neve van a rendszerben, amellyel hivatkozni lehet rájuk, és mindegyikhez tartozik egy véges sok műveletből álló halmaz, amelyeket a processzusok az objektumon végrehajtanak. Nyilvánvaló, hogy szükség van olyan módszerre, amellyel megtiltható, hogy egy processzus hozzáférjen olyan objektumokhoz, amelyek elérésére nincs jogosultsága. A tartomány(objektum, jogok) alkotta párok halmaza. Minden pár tartalmaz egy objektumot és egy rajta végezhető műveleteket tartalmazó halmazt. Minden processzus minden egyes idöpillanatban meghatározott védelmi tartományban fut. Más szóval, meghatározott objektumokat érhet el és minden objektumra meghatározott jogokkal rendelkezik. A processzusok futás közben átválthatnak egy tartományról a másik tartományba. A tartományváltoztatás szabályai erősen rendszerfüggőek.

110. Hozzáférési Mátrixok
access matrix(AM)
Egy absztrakt, általános reprezentációja a védelmi területnek. 
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• Sorok: tartományok

• Oszlopok: tartományok + objektumok

• Bejegyzések: hozzáférési jogok, operátor nevek

111.   ACL
· Hozzáférési lista (Access Control List, ACL)

Az ACL megnöveli a fájlbejegyzés méretét, változó hosszúságú lesz, nehezen kezelhetô (de alkalmazzák!).

· Megoldás csoportosítással

· a védelem szempontjából az összes felhasználó három kategóriába tartozhat:

· ô maga a fájl tulajdonosa (owner),

· tagja valamilyen jól definiált csoportnak (group, több csoport is lehet),

· beletartozik az összes felhasználók csoportjába (world).

· a hozzáférési alapoperációk közül is hármat emelünk ki (a többit ezek mögé illeszthetjük)

· read (r), write (w), execute (x)

· A hozzáférési lista ekkor leegyszerûsödik: egy-egy fájlra azt kell megmondani, hogy az egyes

kategóriák mely operációkat hajthatnak végre a fájlon.

· UNIX példa: (az egyes oszlopok jelentése a man ls paranccsal lekérdezhetô!)

fazekas@paris [~] >>ls -l

total 354

drwxr-xr-x 
8 
fazekas 
pcpc
512 
Sep 7 

14:50 
./

drwxr-xr-x 
2 
fazekas 
pcpc 
512 
Sep 17 
1996 
.wastebasket/

112.   Jogosultsági listák.

(CL – Capability List): az engedélyezett műveletek jegyzéke. Az egyes védelmi

tartományok tárolják argumentumaikban a hozzájuk tartozó objektumokat és a hozzáférési jogokat:

Véd. tart1: (Obj1: hozzáférési jog1, Obj2: hozzáférési jog2, …, ObjN: hozzáférési jogN)

Véd. Tart2: (Obj1: hozzáférési jog1, Obj2: hozzáférési jog2, …, ObjN: hozzáférési jogN)

…

Véd. tartN: (Obj1: hozzáférési jog1, Obj2: hozzáférési jog2, …, ObjN: hozzáférési jogN)

A jogosultsági lista 
Ez a forma - meglehetősen régi - egyre nagyobb jelentőségű: osztott rendszerekben, hálóza-tokban lehetetlen a védelmi tartományokat (akár a szegregációval egyszerűsített ACL-eket is) tárolni. 
Az Oxford szótár definíciója: a jogosultsági lista az engedélyezett műveletek jegyzéke. 
A forma: sorok az egyes védelmi tartományokhoz, bennük felsorolva az objektumok és a hozzáférési jogok: 
PD1: (CPU1: x, mem1: rwx, file1: rwx, file2: r, ... ) PD2: (CPU1: x, file1: r, file2: rw, ...) 
... 
PDi: (CPU1: x, file2: r, ...) ... 
PDn: (CPU1: x, file2: r, ...) A jogosultság (capatibility) fogalmat kell me 
gértenünk, ez azt jelenti, hogy egy processz mit csinálhat az objektummal. Ha nincs jogosultsága, akkor nem érheti el. A processzhez kapcso-lódnak a jogosultságok, a processznek van jogosultsági listája (hiszen a processz egy vagy több védelmi tartományban fut, azok jogosultságai vannak a processzhez rendelve). Tehát nem az objektumok attribútumai tárolják a hozzáférési kódokat, hanem a processzekhez ren-delik a jogosultságokat. 
Tipikus példa erre a felhasználói mód - kernel mód váltás: a processzhez más jogosultság (capatibility) kapcsolódik a váltással. Másik tipikus példa a valós címzésű, memória partíci-ókkal gazdálkodó rendszerek esetén a partíció határokat regiszterekben tároló memória védelmi rendszer: miután a regiszterértékek a procesz kontextusához tartoznak, a processzhez kapcsolódik a "jogosultság" ellenőrzési információ. 
Egy processz átadhatja a "jogosultságát" egy másik processznek, ekkor a másik processznek is lesz jogosultsága a objektumhoz, a jogosultság felíródik a processz jogosultsági listájára. Természetesen ekkor a szokásos jogosultságokon (rwx, d, a) kívül további "jogosultságokkal" (jogosultság átadási jog: grant, jogosultság átvételi jog: take) is kell foglakozni, ezek explicite vagy implicite benne kell legyenek a rendszerben.
113.   Nyelvbe ágyazott védelem.
-Java Security Architecture 
-Sandbox 
-Signed Applets 


A Java virtuális gépben az alkalmazások egy ún. sandbox környezetben futnak, amelynek lényege, hogy meggátolja a számítógép a futtatókörnyezeten kívüli erőforrásainak elérését, és tetszőleges műveletek végrehajtását. Ennek köszönhetően a Java alkalmazások különlegesen biztonságosnak tekinthetők, hiszen elméletileg semmilyen a gazdagép ellen irányuló támadásra nem használhatók fel.
114.   Informatikai rendszerek biztonsága.
Tűzfal

Egy olyan hardverelem, vagy alkalmazás (esetleg ezek együttese), mely képes egy adott hálózat (esetleg hálózatok) felől érkező kapcsolódási kérelmek és már létező kapcsolatok felügyeletére, szűrésére, esetleges blokkolására, illetve nyomkövetésére. Így lehetséges a támadások kivédése, esetleges megfigyelése. 

Egy olyan gépre, vagy hálózatra, mely az Internet-tel érintkezik, mindenképpen szükséges. 

Beszélünk csomagszűrő és proxy típusú tűzfalról. Az előbbi csak a TCP/IP szintű kapcsolat főbb paramétereit vizsgálja (IP-cím/port forrás/cél, TCP fejlécbeli bitek), míg az utóbbi magát az adatforgalmat is analizálja, ez utóbbira szép példa a magyar fejlesztesű Zorp.

+minden egyéb védelemmel kapcsolatos válaszok 

115.   Autentikáció problémája és eszközei.

Az autentikáció nem más, mint valamilyen művelet elvégzése előtt a művelet elvégzését megkísérlő személy illetékességének, jogosultságának vizsgálata. Az alábbi autentikációs mechanizmusok a leggyakoribbak:
· Jelszavak. Széles körben használják őket. Ide sorolhatók a PIN-kódok is. A dolog lényege az, hogy egy elvileg titkos karaktersorozat ismeretével igazoljuk, hogy jogunk van valamilyen erőforráshoz hozzáférni vagy valamilyen műveletet elvégezni. Nem feltétlenül igazoljuk viszont a kilétünket a jelszó ismeretével
· Kulcsok. Hagyományos kulcsok, mágneskártyák, chipkártyák; a birtoklásukkal bizonyítjuk jogosultságunkat. A jelszavakhoz hasonlóan itt sem a kilétünket, csupán a jogosultságunkat kell igazolnunk.
· Biometria. Egyelőre nem túl elterjedt módszer; azon alapszik, hogy az egyéneket valamilyen csak rájuk jellemző tulajdonság (pl. ujjlenyomat, írisz-minta, arckép) alapján azonosítják. A két fenti módszerrel ellentétben itt nem közvetlenül a jogosultságot, hanem a személyazonosságot igazoljuk; hogy az adott személyazonossághoz milyen jogosultságok tartoznak, az a biztonsági rendszer adatbázisából derül ki.

116.   „Program” fenyegetettségek.

· trójai falovak: A Trójai programok magukat hasznos programnak álcázó kártevők. A programtörzs, amelyet készítője illegálisan épít be az általa tervezett programba a felhasználó szándéka ellenére és tudta nélkül hajt végre illegális feladatokat Ezek a programok nem sokszorosítják magukat, viszont kárt tesznek a rendszerben. (Fájlokat törölnek, meghajtót formáznak, stb.)
· csapóajtók (trapdoor): rejtett kiskapuk meghagyása, létrehozása, melyen az illegális behatoló bejuthat vagy újra visszatérhet a rendszerbe. Csapóajtót hagyhat maga után a korábban legális eléréssel rendelkező felhasználó, egyszer illegálisan hozzáférést szerző személy, de csapóajtók telepíthetők trójai falovakkal, férgekkel és más módokon is. Sőt, programhiba, konfigurálási hiba folytán rendszerünkön eleve lehet csapóajtó.
· csapda programok: Olyan szoftver eredetű megszakítás , amely akkor keletkezik, ha egy felhasználói   folyamat közvetlenül az operációs rendszerhez fordul (rendszerhívás), vagy olyan utasítást próbál végrehajtani, amihez nem lenne joga (önálló hardver kezelés). 

· verem- és puffertúlcsorduláson alapuló támadások: Az egyik leggyakoribb, univerzális hozzáférési lehetőséget nyújtó hiba, az úgynevezett puffertúlcsordulás. Kihasználása nagy szakértelmet igényel, a kész támadó kódot viszont szinte bárki képes használni. A betörések nagyon jelentõs részét követik el olyan módon, hogy egy puffertúlcsordulás hibát kihasználva bejuttatnak a számítógépbe egy támadó kódot.
117.   „Rendszer” fenyegetettségek.

· Férgek: (worm) egy olyan kártevő, mely önmaga másolásával terjed, nincs szüksége fertőzhető fájlra, mint a vírusnak. Leginkább e-mailen keresztül terjed, de nem ritkák a hálózati megosztásokon és fájlcserélő alkalmazásokon szaporodó változatok sem. A féreg kódja teljes egészében csak a kártékony funkciókat tartalmazza, tehát "mentesítéskor" bátran törölhetjük. Trójai programokat telepít(het)i a gépre és nem, vagy csak nagyon ritkán fűzi hozzá magát már meglevő fájljainkhoz. Ez utóbbit már féregvírusnak hívjuk, mivel mindkét csoport tulajdonságainak megfelel.
· Vírusok: speciális számítógépes programok, melyek egyetlen célja a terjeszkedés és a károkozás (állományokat, rendszereket tesz tönkre, de akár hardveresen is kárt okozhat). Olyan program, vagy programrészlet, amely képes arra, hogy reprodukálja önmagát. A vírusok jelenlétére utaló jelek:
· programállományok hosszának ok nélkül történõ megváltozása (különös tekintettel a COMMAND.COM méretére!),

· adatállományok eltûnése,

· eddig nem látott üzenetek megjelenése,

· gyakori lefagyások, lemerevedések,

· a rendszer “kérés nélküli” automatikus újraindulása,

· a rendszer feltûnõ lelassulása,

· lassabban induló, hosszabb ideig futó programok,

· tartalomjegyzék összekeveredése,

· a winchesteren a szabad helyek feltûnõ gyorsasággal történõ “eltûnése”,

· egyre több olvasási hiba,

· egyre több lesz a lemezek formázásánál a hiba, (a boot vírussal fertõzött üres lemez is fertõz!)

· valamilyen egyéb, megmagyarázhatatlan jelenség.
· DoS (Denial of Service) támadások: (szolgáltatásmegtagadás) Ez a támadások egy speciális fajtája, amikor a támadó szándéka nem információszerzés vagy annak megsemmisítése, hanem egy adott szolgáltatás működésének megbénítása azáltal, hogy a hálózat valamely erőforrását destruktív szándékkal igénybe veszik, lefoglalják így a hálózat által nyújtott szolgáltatás szintje degradálódik, végső esetben a hálózat megtagadja a szolgáltatás nyújtását. A DoS támadó célja tehát nem illegális hozzáférés nyerése, hanem más jogos felhasználók akadályozása a szolgáltatás igénybevétele során.
118.    Kriptográfiai megoldások: DES, RSA, AES.

DES algoritmus
   Az IBM cég által kifejlesztett és LUCIFER névre keresztelt titkosítási eljárás továbbfejlesztettje a DES névre hallgató, és 1977. január 15-én az amerikai Nemzeti Szabványügyi Hivatal (NBS) által szabványként bejegyzett módszer. Leegyszerûsítve a DES az eredeti szöveg 64 bites blokkjaiból, 56 bites kulcsot használva, állítja elõ a 64 bites kódolt üzenetet. 

Az erõs DES algoritmusa a következõ három lépésbõl áll: 

· Legyen x a nyílt szöveg egy 64 bites része. Elõször ezt a x bitsorozatot permutálják egy IP permutáció mátrixszal. Az eredmény: x0 = IP(x). Ezt követõen az x0 bitsorozatot felbontják a felsõ 32 bitet tartalmazó L0 és az alsó 32 bitet tartalmazó R0 részre. 

· A következõ lépésben egy 16 ismétléses ciklusban a következõ mûveleteket végzik Li és Ri bithalmazzal minden  [image: image3.jpg]1<i <16
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a bitenkénti  kizáró vagy mûveletét jelöli, az f egy jól meghatározott függvény, amit késõbb részletezek illetve Ki a K kulcs által meghatározott 48 bit hosszú bitsorozat. 

· Végül R16L16 -ra alkalmazva IP inverzét, megkapjuk a kódolt üzenetet: y = IP-1(R 16L16).

Az RSA algoritmus

 Ez az algoritmus egy matematikai tételen, Fermat kis tételén alapul. E szerint a tétel szerint ha p prímszám, és nem osztója egy a egésznek, akkor a^(p-1)-1 osztható p-vel.   

A tétel alapján, ha p és q különböző prímszámok, és a-nak egyik sem osztója, akkor mind p, mind pedig q osztója a(p-1)(q-1)-1-nek, ami képlettel leírva: 

qp | a(p-1)(q-1)-1 

Ez nem más, mint a Fermat tétel, csak a tételbeli képletben a helyére egyszer ap-1, egyszer pedig aq-1 kerül rendre a q-val, illetve p-vel való oszthatóságot felírva. Mivel p és q különböző prímek, ezért a szorzatukkal is osztható a(p-1)(q-1)-1. Legyen n=qp. Ekkor a(p-1)(q-1)+1 pont a maradékot ad n-nel osztva, ha a kisebb, mint n. 

Legyen ef=(p-1)(q-1)+1 szorzat alakban feírva. Ekkor az 

aef mod n = a 

egyenlethez jutottunk, ahol a mod a maradékképzést jelenti. 

Legyen a nyilvános kulcs az e,n számpáros, a titkos kulcs pedig az f szám. 

A kódolás során az üzenetet először számokká alakítjuk olyan módon, hogy a számok mindegyike kisebb legyen mint n. Ezután az egyes m számokat az 

M=me mod n 

képlettel kódoljuk előállítva a rejtjelezett M üzenetet, és ezt az üzenetet az 

m=Mf mod n 
képlet alapján lehet dekódolni. 

A felhasznált számoknak olyan nagyoknak kell lenniük, hogy az n számot ne lehessen prímtényezőkre bontani. Ha ugyanis az n számot fel tudjuk bontani n=qp alakra, akkor e alapján egy osztással meg lehet határozni f-et. 

A prímtényezős felbontásra pillanatnyilag nem áll rendelkezésre hatékony algoritmus, bár az sem bizonyított, hogy ilyen algoritmus nem létezik. Mivel az alapvető aritmetikai műveletek, mint szorzás, összeadás, hatványozás hatékonyan elvégezhetőek, ezért lehetséges olyan nagy p és q használata, amely esetén n nem bontható fel szorzattá. 

A tipikus méret általában bithosszban van megadva, és többnyire kettő hatvány. Ha n 1024 bit hosszú, azt általában katonai célokra is megfelelőnek tartják. 

AES

A HupWiki-ből...

Az amerikai National Institute of Standards and Technology (NIST) pályázatot hirdetett egy új amerikai (és világ) rejtjelzési szabványra, amely Advanced Encryption Standard (AES) néven lesz hivatott átvenni a a korábbi uralkodó DES szerepét. A DES kis kulcsmérete és a kifejezetten ellene kidolgozott fejtési eljárások miatt már nem nyújt kielégítő biztonságot. 

Az NIST kidolgozott egy olyan követelményrendszert, amelyet a pályázatoknak ki kell elégíteni. Ezeknek az elvárásoknak olyan rejtjelzési algoritmus tud csak megfelelni, amely várhatóan hosszú távra, akár 20-25 évre megoldja a polgári életben keletkező adatok biztonságos védelmének a kérdését. A követelményrendszer blokkrejtjelző algoritmust ír elő 128 bites blokkmérettel és 128-256 bites kulcsmérettel. A megkövetelt erőssége kérdésessé teszi, hogy maga az állam képes lesz-e arra, hogy a megfelelő törvényes keretek között a közlemények információtartalmához hozzájutni. 

A Rijndael titkosítási eljárást, mint Advanced Encryption Standardot az USA Szabványügyi Intézete (NIST) 2001-ben fogadta el, lecserélve ezzel az addigi, már elavult titkosítási eljárást, a DES-t. 

Az AES kiválasztását széleskörben meghirdetett verseny előzte meg. A NIST olyan szimmetrikus kulcsú blokk kódolót keresett, amely 128 bites adatblokkok kódolására képes, és ehhez háromféle kulcsméret használatát teszti lehetővé: 128, 192 és 256 biteset. A kiválasztás szempontjai voltak a kicsi méret, nehéz törhetőség, a gyorsaság és a kis eszközökben való alkalmazhatóság. 

