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Adatmentes

Az adatmentés a szamitogepen tarolt
informaciokrol tortéeno olyan biztonsagi masolat
keszitése, arra az esetre, mikor az eredeti/éles
adatok megserulnek, amelybol azok
felhasznalhato modon helyreallithatoak.

Nem jelenti minden esetben a bit-rél bit-re valo
egyezést!



Mentes / Archivalas

o Mentés (backup)

Adatok elére meghatarozott id6re és verziészamban valdo megé6rzésére készitett
biztonsagi masolat.

Q

Eletciklusa szorosan osszefiigg az éles adatokkal.

o Verzio menedzsment, aktiv/inaktiv verziok
Tartalmazott objektumok valtozhatnak.
Végrehajtasa sr(, jellemzéen napi, heti, maximum havi.

Jellemzéen utemezett feladat, csak ritkan manualisan inditott.

o Archivalas (archive)

Adatok elére meghatarozott idére valé megGrzésére készitett olyan biztonsagi
masolat halmaz, amely a tarolas ideje alatt tartalma nem maodosul.

Q

]

Q

Eletciklusa elvalik az éles adatokétol.
Tartalmazott objektumok valtozatlanok.
Végrehajtasa ritka, jellemz6en havi, negyed- féléves, éves.

Sokszor litemezett feladat, viszont a manualisan inditasa mar tobbszor el6fordul, mint a mentés esetében.



Adatsertles tipusai

o Fizikai
Maga az adattarolo eszkoz sériil/semmisiil meg, és ennek kovetkeztében részben vagy teljes mértékben
elérhetetlenné valnak az adatok.

Okozhatja:
Mszaki meghibasodas.

Elemi kar.
Lopas.
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Rongalas.

Konnyebben észlelhetd, mivel egy adott informatikai rendszer vagy annak egy részének az
elérhetetlenségét okozza. Védekezés szempontjabol egyszer(ibb.

o Tartalmi

Maga az adathordozo hibatlan, az adatallomanyokban Lép fel hiba.

o Véletlen
o Téves adatkezelés.
o Alkalmazas hiba.
o Szandékos
o Rosszindulatl adatkezelés.
o Virus.
o Hackelés.

Nehezen észlelhetd, mivel egy adott informatikai rendszer akar tovabb lizemelhet és a hibat
eszkalalhatja. Védekezés szempontjabol sokkal nehezebb.



Menteés/archivalas elhelyezese

Informatikai rendszer életciklusa
a Elemzeés (analysis)

a Tervezeés (planning)

aInstallacio (installation)

o Tesztelés (test)

aElesités (go live)

a Uzemeltetés (operation)

o Mentées, archivalas (backup/archive)
o Karbantartas (maintenance)

o Patch (patch installation)

o Valtoztatas (change management)
a Kivezetés (derecognition)

a Mentés, archivalas




Mentes / archivalas

o Adatforras szempontjabol

o Mi acélja a mentésnek?
o mi ellen akarunk védekezni
o mi az elvaras a helyreallitasnal

o mennyi idonk van az elvégzésére
o mekkora az iizlet altal elfogadhato idéintervallum az adatvesztéssel kapcsolatban

o Ki a felel6se!

o Mit mentiink?

o Megorzeési szabalyok?
o megorzeés ideje
o verziokovetés

o aktiv
o inaktiv

o Mentési ablak?
o mikor lehet inditani
o meddig tarthat

o Miinditja a mentést?
o manualis
o Ultemezett

o lokalis litemez6
o mentési/menedzsment rendszer iitemez6 (agent)



o Hogyan mentiink?
(a mentett rendszer elérhetésége szempontjabol)

o nyilt (open / hot backup)
o zart ( closed / cold backup)
o lokalis ilitemez6
o mentési/menedzsment rendszer ilitemez6
o Min keresztiil mentiink?
o dedicated / shared
o LAN based / LanFree (SAN)

o Mivel mentiink?
o operacios rendszerbeli megoldas (pl.: OS script)

o specialis alkalmazas (backup software)

o Hova mentiink?
o lokalisan

o tavoli eszkozre
o local site

o remote site

o Mentési adathalmaz szempontjabol?

o Mentett rendszer adathalmaza szempontjabal

o lres
Amennyiben tudatos dontés eredménye, akar korrekt is lehet. Felesleges adatok mentése ugyan olyan hiba, mint ha nem
mentiink egy olyan adatot amit kellene. Mivel nem késziil mentés ezért helyreallitasra nincs sziikség. Jellemzéen konnyen
potolhaté rendszer esetében hasznalhato.

o teljes
A rendszer helyreallitdsahoz semmilyen mas médiara és adatra nincs sziikség a mentésen kiviil.

o részleges
Csak a nem vagy csak nehezen pétolhato adatokat mentjiik, a rendszernek azon részét, ami konnyen eléallithaté azt nem.



]

Mentési adathalmaz képzésének szempontjabol

]

Q

ires

teljes (full)
Ha minden egyes mentési process alkalmaval minden adat mentésre kerdiil.

Q

Q

Q

Q

Q

A visszaallitashoz csak egy mentési ,,generaciéra” van sziikség.
A legtobb helyet foglalja a mentési rendszerben.

A legtobb ideig tart.

A legtobb kommunikaciéot okozza.

A legnagyobb terhelést okozza az éles rendszeren.

Egyszeri helyreallitasi stratégia.

Csak egy mentésnek kell meglennie a helyreallitashoz!

Az Osszes tobbi mentés képzési mod alapja.

Gyors helyreallitas, a legkevesebb beavatkozas és id6 sziikséges.

kiilonbségi (differential)
Mindig csak az utolsé teljes mentés ota valtozott adatokat mentjiik. A teljes mentést kovetSen az elsé kiilonbségi mentés a
legkisebb, és az egyre késobb keletkez6 kiilonbségi mentések mérete monoton novekvo sorozatot alkot.

Q

Q

Q

Q

Q

A visszaallitashoz két mentési ,generaciora” van sziikség, az utolsé teljes és az utolso kiilonbségi mentésre.
Kevesebb helyet foglal a mentési rendszerben, mint a teljes.

Kevesebb ideig tart, mint a teljes.

Kevesebb kommunikaciot okoz, mint a teljes.

Kisebb terhelést okozza az éles rendszeren, mint a teljes.

Kétlépcsds helyreallitasi stratégia.

Két mentési ,generacionak” kell meglennie.

Még gyors a helyreallitas, valamivel tobb beavatkozast és id6t igényel.

novekményes (incremental)
A teljes mentést kovetden az utolsé menteést (teljes / novekményes) kovetden keletkezett adatokat mentjiik. A teljes mentést
kovetden a legkisebb mentési adathalmazokat képzi, mérete a rendszer felhasznalasatol fiigg.

Q

Q

Q

A visszaallitashoz minden mentési ,,generaciora” sziikség van, az utolso teljesre és az 6sszes novekményes mentésre.
A legkevesebb helyet foglalja a mentési rendszerben.

A legkevesebb ideig tart.
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o A legkevesebb kommunikaciot okoz.

o A legkisebb terhelést okozza az éles rendszeren.

o N lépcsos helyreallitasi stratégia.

o Minden mentési ,generaciénak” meg kell lennie.

o Lassu a helyreallitas, a legtobb beavatkozast és id6t igényli.

folyamatos / replikacios (continuous / replication)
Minden adatot és annak valtozasat egy masik rendszerre is a keletkezeés pillanataban tovabbitjuk. A replikalt helyen minden adat
szinte azonnal rendelkezésre all.

o Szinkronitas szempontjabél
o szinkron
o aszinkron
o Magas hardver kovetelmények.
o Nagy savszélesség igény.
o Folyamatos performancia veszteség.

o Nagy rendelkezésre allas, minimalis allasidé. Nem helyreallitasrol, hanem atallasrol beszéliink.

o Online mentett rendszer adatainak a ment6 rendszer hozzaférésének szempontjabol

Q

snapshot
A mentés ideje alatt a rendszer adatallomanyainak egy pillanatképe keriil mentésre.

o A legmagasabb terhelést adja a snapshot feloldasa utan.
o Teljes mértékben konzisztens.
o Pl.: adatbazisok, image level backup virtualis kornyezetben

snapshot per piece
A rendszernek az adatallomanyai a mentés folyaman egyesével az adott allomany mentésének idétartamara késziil pillanatkép.

o Kisebb terhelést ad a snapshot feloldasa utan, mert csak egy allomanynak a valtozott adatok ragorgetését kell megoldani.
o Alloméanyonként konzisztens.
o Pl fajl szerverek, egyes levelez6 rendszerek

continium
A rendszernek az adatairol a mentés folyaman nem késziil pillanatkép, ha valtozik arrol nem vesziink tudomast.

o A legkisebb terhelést adja. A mentés utan nincs semmilyen plusz miivelet.



o Mentést tarolé rendszer szempontjabol

]

m]

]

Q

Q

Jogosultsag kezelés
Adattarolasi hazirend (data policy)
Mentési és tarolasi informaciok tarolasa
Mentések tarolasanak filozofiaja

o média kozpontu

o mentési adathalmaz kozpontu
Adattarolé média szempontjabol

o tarolasa
o online
a offline

o adatok biztonsaga
o ,nyilvanos”
o titkositott
o adatok elérése
o random
o szekvencialis
o adatok fizikai védelme
o egyszeres
o tobb példanyos
o Adattartalom forgatas (rotation)
Adattarolé média menedzsment szempontjabol
o collocation
o reclaim funkcio
o deduplication
o migration
Mentés, visszatoltés vezérlése
o kliens oldali
o szerver oldali

o vegyes
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o Hogyan ellenérizziik?
o az egyes mentési processe-eket
o riportok
o lokalis

o mentési rendszer

o menedzsment szerver

o logok

o sikeres, sikertelen

o hibak

o idGigények

o mentett adatmennyiség
o helyreallitasi tesztek

o teljes

o részleges



Rendszer-visszaallitas

Az adatmentés segitsegeével képzodott és tarolt
adatok visszatoltése az eredeti vagy mas celzott

helyre az elerheto6 vagy elvart konzisztens
allapotig.

Csak a mentett adatokbol lehet visszaallitani!

A visszatoltés nem ekvivalens a visszamasolassal!
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Visszatoltes / helyreallitas

A rendszer visszaallitas két jol elkiulonllo szakaszra oszthato:

o Visszatoltés (restore)

Ebben a fazisban a mentési halmazbol visszakeriilnek az adatok a kivant helyre.
Jellemz0, hogy az adatallomanyok olyan allapotban vannak, hogy a rendszer nem
képes veliik megfeleléen elindulni.

o Nagy I/0 jellemzi.

o Nem konzisztens allapotot eredményez.

o Helyreallitas (recovery)

A még tartalmi hibakat tartalmazo adatallomanyokat naplé allomanyok segitségével
egy adott id6pillanatbeli konzisztens allapotra hozza.

o Elofeltétele az elindulasanak a visszatoltési folyamat sikeres végrehajtasa.

o Magas I/0 és CPU hasznalat jellemzi.

o Konzisztens allapotot eredményez.
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Mentesi rendszer strukturak

o Lokalis - nem menedzselt

Ennél a megoldasnal a mentési média a mentend6 szerver szamara direkt modon
elérhetd, a hardver infrastruktura része.
o Arendszer sériilése esetén konnyen a mentés is sériilhet.
o fizikailag
o tartalmilag
o Nem alkalmaznak mentési szoftvert, egyedi megoldasok.
o Nem optimalizalt mentés.
o Lassu visszatoltés.
o Csak a mentést beallito tudja elvégezni a visszaallitast.
o Nem dokumentalt.
o Nem supportalt.
o Mentési médiak nem katalogizaltak.
o Sokszor nem rendelkezik offline médiaval.

o Egy-két gépes rendszer esetén optimalis, egyébként pazarlo.



o Lokalis - menedzselt

Ennél a megoldasnal a mentési média a mentend6 szerver szamara direkt modon
elérhetd, a hardver infrastruktlira része, viszont valamilyen dedikalt mentési
szoftver is talalhato a gépen.

o Arendszer sériilése esetén konnyen a mentés is sériilhet.
o fizikailag
o tartalmilag (bar kevésbé)
o Alkalmaznak mentési szoftvert.
o Optimalizalt mentés.
o Optimalizalt visszatoltés.
o Riportolt.
o Supportalt megoldas.
o Mentési médiak katalogizaltak.
o Mar rendelkezik offline média eldallitasat lehetové tevé eszkozzel (media drive).

o Egy-két gépes rendszer esetén optimalis.
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o Stand-alone backup system

Ennél a megoldasnal a mentési média a mentend6 szerver szamara direkt modon
NEM elérhet6, a hardver infrastrukturanak NEM része, viszont valamilyen dedikalt
mentési szoftver kliens/agent segitségével el tudja végezni a mentést/helyreallitast.

Q

]

Q

Q

A rendszer sériilése esetén a mentés mar nem sériil (amennyiben nem maga a site sériil).
Alkalmaznak mentési szoftvert, egyedi megoldasok.

Optimalizalt mentés.

Optimalizalt visszatoltés.

Riportolt.

Supportalt megoldas.

Mentési médiak katalogizaltak.

Mar rendelkezik offline média eldallitasat lehetvé tevé eszkozzel (media drive) és akar az ezt kiszolgalo
szalag mozgato és tarolo megoldassal (pl.: library).

Tobb gépes rendszerek esetén optimalis.

o Cluster backup system

Ennél a megoldasnal a mentési média a mentendo szerver szamara direkt modon
NEM elérhetd, a hardver infrastruktiranak NEM része, viszont valamilyen dedikalt
mentési szoftver kliens/agent segitségével el tudja végezni a mentést/helyreallitast.
Az adatok a cluster-t alkoté minden egyes szerveren tarolasra keriilnek. Az egyes
szerverek nem azonos lokacidban vannak.

]

Q

Q

A rendszer sériilése esetén a mentés mar nem sériil.
Nagy adatbiztonsag
Nagy savszélesség igény az egyes cluster tagok kozott.
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o http://ftp.software.ibm.com/storage/tivoli-storage-management/

N Index of /storage/tivoli-st: X

&= C ft | [} hitpy/ftpsoftware.ibm.com/starage/tivoli-storage-

u@: VisigCafe free visio 5., == Docu

management;

== Alkalmazasok [ Personal (] TSM [ Oracle [ Linux [ MSSQL Server

Index of /storage/tivoli-storage-management

Hame Last modified Size Description

o
G

rent Directory

bin/ 23-May-2810 @3:e8

capacity measurement..> 11-5ep-2814 18:41

catalog/ 19-Mar-281@ 12:45
dev/ 22-Mar-2887 15:49
devices/ 26-Jun-2881 14:64
e-fix/ 24-Jan-2813 14:39

front_end_capacity _m..»> 82-Sep-2814 11:4@

Oooo00ooo0ooo0v

1ib/ 11-Nov-2814 12:21
maintenance/ 12-5ep-2814 15:23
patches 19-Jan-2815 16:44
plugins/ 28-Jun-20@5 18:36
plus/ 29-Nov-2088 87:54
swap/ 88-Aug-20803 12:18
techprew/ 12-May-28@% 14:36
@ tools/ l@-Sep-2812 12:35

IBM HTTP Server/7.0.0.353 (Unix) at fip.software.ibm.con Port 80
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o IBM Tivoli Storage Manager Server version 6.3.5.000

ﬁ Index of /storage/tivoli
& C' fi [ httpy/ftp.software.ibm.com/storage
5% Alkalmazasok (] Personal (] TSM (O] Oracle [ Linux [T MSSQL Server vg: VisioCafe free visio s, = Documentation [0 Java jar to Windows... E; windows - Batch file.., |_] DBAtricksWorld.co...

-storage-management/maintenance/server,

Index of /storage/tivoli-storage-management/maintenance/server/vor3/WIN/6.3.5.000

=
G
=
o

Last modified Size Description

v

Parent Directory %

I
5.3.5.800-TIV-TSMALL..> 13-Aug-2814 28:43 1.3G6
Iy

=

5.3.5.808-TIV-TSHMSTA. .> 13-Aug-2814 20:41 366M

Ly
README . htm 19-Aug-2814 13:48 12K

IBM_HTTP Server/7.0.0.35 (Unix) at fip.software.ibm.com Port 80

o IBM Tivoli Storage Manager Backup-Archive Client version 7.1.1

Index of /storage/tivol

<« C AN B /fip.software.ibm.com/stora rage-m

2 Alkalmazasok [ Personal [ TSM [ Gracle [ Linuwe [] MSSQL Server 'y VisioCafe freevisios.. = Documentation ([ Java jorto Windows... & windows - Batch file.. | DBAtricksWorld.co.

K64

Index of /storage/tivoli-storage-management/maintenance/client/v7rl/Windows/x64/v711

Hame Last modified Size Description

..> 12-Sep-2014 13:41 13K

TSMBAC-W..> 12-5ep-2014 13:41 5.4K
-TSMBAC-W..> 12-5ep-2814 13:41 31eM
~TSMBAC_C..> 12-Sep-2814 13:48 5.3M
-TSMBAC_C..> 12-Sep-2814 13:4@ 5.44
-TSMBAC_C..> 12-Sep-2814 13:48 6.5M
-TSMBAC D..> 12-Sep-2014 13:42 5.9M
-TSMBAC_E..> 12-5ep-2814 13:48 5.9M
TSMBAC_F..> 12-Sep-2814 13:4@ 5.8M
-TSMBAC H..> 12-Sep-2814 13:4@ 5.9M
-TSMBAC I..> 12-5ep-2014 13:42 5.7M
-TSMBAC J..> 12-5ep-2614 13:48 5.8M
~TSMBAC_K..> 12-Sep-2814 13:48 5.6M
-TSMBAC P..> 12-Sep-2814 13:48 5.8M
-TSMBAC_P..> 12-Sep-2014 13:4@ 5.8M
-TSMBAC R..> 12-5ep-2014 13:42 6.5M

12-5ep-2014 17:41

IBM_HTTP_Server/7.0.0.35 (Unix) at fip.software.ibm.com Port 80




