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Hypertext Transfer Protocol

» Alkalmazasszintl protokoll elosztott,
Kollaborativ hipermeéedia rendszerekhez

* Fejlesztese az IETF és a W3C kozotti
egyuttmukodes keretében tortént



Jellemzok

* A kliens-szerver modellen alapuld kéres-valasz
protokoll

« Allapotnélkilliség: az egymast kovetd kérések
egymastol fliggetlenként kezeltek

o Kiterjeszthet6ség
- Példaul metddusok, allapotkddok, fejlécmezok

« Altalanos célu

- Kliensek és webszerverek kdzotti kommunikaciohoz
hasznaljak elsosorban, de elvileg tetszbleges egyeb célra
felnasznalhato



Torténet (1)

e Az els6 dokumentalt verzio:

- HTTP 0.9 (Tim Berners-Lee)
http://www.w3.org/Protocols/HT TP/Asimplemented.html

« Nagyon egyszerd, mindodssze olyan GET kérések végrehajtasat tamogatja, melyre
valaszként ASCII karakterekbdl all6 HTML dokumentumok kerilnek visszakildésre

« HTTP/1.0:

- Tim Berners-Lee, Roy T. Fielding, Henrik Frystyk Nielsen, Hypertext
Transfer Protocol—HTTP/1.0, RFC 1945, May 1996.
http://tools.ietf.org/html/rfc1945

 MIME-szer( Uzenetek atvitele, melyek az atvitt adatokrdl is tartalmaznak
metaadatokat

- Mar nem csupan HTML dokumentumok, hanem tetsz6leges média tipusu tartalmak atvitelét
tamogatja

« Tobbféle metodus tamogatasa (GET, HEAD, POST, PUT, DELETE, LINK, ULINK)
» Hitelesités (basic authentication)


http://www.w3.org/Protocols/HTTP/AsImplemented.html
http://tools.ietf.org/html/rfc1945

Torténet (2)

e HTTP/1.1:

- Roy T. Fielding, James Gettys, Jeffrey C. Mogul, Henrik Frystyk
Nielsen, Tim Berners-Lee, Hypertext Transfer Protocol—
HTTP/1.1, RFC 2068, January 1997.
http://tools.ietf.org/html/rfc2068

« Ujdonsagok: perzisztens kapcsolatok, tartalomegyeztetés, kifinomultabb
gyorsitdtarazas, Transfer -Encoding fejlécmez0, részleges GET,...

- Roy T. Fielding, James Gettys, Jeffrey C. Mogul, Henrik Frystyk
Nielsen, Larry Masinter, Paul J. Leach, Tim Berners-Lee,
Hypertext Transfer Protocol—HTTP/1.1, RFC 2616, June 1999.
http://tools.ietf.org/html/rfc2616

Az RFC 2068 javitott eés korszer(sitett valtozata


http://tools.ietf.org/html/rfc2068
http://tools.ietf.org/html/rfc2616

A |elenleg aktualis szabvany

 Roy T. Fielding (ed.), Julian F. Reschke (ed.), Hypertext Transfer Protocol
(HTTP/1.1): Message Syntax and Routing, RFC 7230, June 2014.
http://tools.ietf.org/ntml/rfc7230

* Roy T. Fielding (ed.), Julian F. Reschke (ed.), Hypertext Transfer Protocol
(HTTP/1.1): Semantics and Content, RFC 7231, June 2014.
http://tools.ietf.org/html/rfc7231

* Roy T. Fielding (ed.), Julian F. Reschke (ed.), Hypertext Transfer Protocol
(HTTP/1.1): Conditional Requests, RFC 7232, June 2014.
http://tools.ietf.org/ntml/rfc7232

 Roy T. Fielding (ed.), Yves Lafon (ed.), Julian F. Reschke (ed.), Hypertext Transfer
Protocol (HTTP/1.1): Range Requests, RFC 7233, June 2014.
http://tools.ietf.org/ntml/rfc7233

* Roy T. Fielding (ed.), Mark Nottingham (ed.), Julian F. Reschke (ed.), Hypertext
Transfer Protocol (HTTP/1.1): Caching, RFC 7234, June 2014.
http://tools.ietf.org/html/rfc7234

* Roy T. Fielding (ed.), Julian F. Reschke (ed.), Hypertext Transfer Protocol
(HTTP/1.1): Authentication, RFC 7235, June 2014. http://tools.ietf.org/html/rfc7235


http://tools.ietf.org/html/rfc7230
http://tools.ietf.org/html/rfc7231
http://tools.ietf.org/html/rfc7232
http://tools.ietf.org/html/rfc7233
http://tools.ietf.org/html/rfc7234
http://tools.ietf.org/html/rfc7235

HTTP kiterjesztések

* Lisa Dusseault (ed.), HTTP Extensions for Web
Distributed Authoring and Versioning (WebDAV), RFC
4918, June 2007. http://tools.ietf.org/html/rfc4918

— Lehetdve teszi kliensek szamara webes
tartalomszerkesztesi miveletek vegrehajtasat
e Lisa Dusseault, James M. Snell, PATCH Method for

HTTP, RFC 5789, March 2010.
http://tools.letf.org/html/rfc5789

- Uj metédus (PATCH) definialasa er6forras részleges
modositasahoz


http://tools.ietf.org/html/rfc4918
http://tools.ietf.org/html/rfc5789

Biztonsagos HTTP

* Eric Rescorla, HTTP Over TLS, RFC 2818, May
2000. http://tools.ietf.org/html/rfc2818

— Eredetileg ez a specifikacio irta le a https URI-sémat,
melyet jelenleg az RFC 7230 definial

 Rohit Khare, Scott Lawrence, Upgrading to TLS
Within HTTP/1.1, RFC 2817, May 2000.
http://tools.ietf.org/html/rfc2817

 Tim Dierks, Eric Rescorla, The Transport Layer
Security (TLS) Protocol Version 1.2, RFC 5246,
August 2008. https://tools.ietf.org/html/rfc5246


http://tools.ietf.org/html/rfc2818
http://tools.ietf.org/html/rfc2817
https://tools.ietf.org/html/rfc5246

HTTP/2.0

» Jelenleg fejlesztés alatt (Internet-Draft
specifikaciok): https://http2.github.io/

- Mike Belshe, Roberto Peon, Martin Thomson (ed.),
Hypertext Transfer Protocol version 2, draft-ietf-

Nttpbis-http2-16, February 11, 2015.

nttps://tools.ietf.org/html/draft-ietf-httpbis-http2-17

- Roberto Peon, Herve Ruellan, HPACK — Header
Compression for HTTP/2, draft-ietf-httpbis-header-
compression-12, February 17, 2015.
https://tools.ietf.org/html/draft-ietf-httpbis-header-
compression-12
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https://http2.github.io/
https://tools.ietf.org/html/draft-ietf-httpbis-http2-17
https://tools.ietf.org/html/draft-ietf-httpbis-header-compression-12
https://tools.ietf.org/html/draft-ietf-httpbis-header-compression-12

Munkamenetek

 Munkamenetnek (session) nevezzik kerések
és valaszok egy kliens es eqgy szerver kozotti
sorozatat

« AHTTP protokoll természeténél fogva allapot
nelkdli, és nem ad tamogatast a
munkamenetek nyomonkovetésehez

» Sutik (cookies) segitségével valosithatd meg
munkamenetek kezelése

11



Hasznos dokumentacio

* Mozilla Developer Network — HTTP

https://deve

 Apache HT

oper.mozi

‘P Server

la.org/docs/Web/HTTP

Documentation

http://httpd.apache.org/docs/

12


https://developer.mozilla.org/docs/Web/HTTP
http://httpd.apache.org/docs/

Mlkodes

GET /index.html HTTP/1.1
User-Agent: Browser
Host: www.example.com
Accept: */*

HTTP/1.1 200 OK

Date: Tue, 03 Feb 2015 13:15:42 GMT
Content-Type: text/html
Content-Length: 1024

<IDOCTYPE html>
<html>
<head>
<title>Hello, world!</title>

13



CURL

* TObbféle protokollt tamogatd adatatvitel
konyvtar (11ibcurl) és parancssori eszkoz

(curl) http://curl.haxx.se/

- Programozasi nyelv: C

- Platform: Linux, Mac OS X, Windows, ...
- Licenc: X11 License

« Tamogatott protokollok: FTP, HTTP, HTTPS,
SCP, SFTPR, ...

14


http://curl.haxx.se/

A cURL hasznalata

curl http://www.w3.0rg/Consortium/

curl http://www.w3.0rg/Consortium/ \
-0 About_W3C.html

curl -v http://www.w3.0rg/Consortium/ \
-0 About_W3C.html

curl http://www.w3.0rg/Consortium/ \
-0 About_W3C.html --dump-header header.txt

curl http://www.w3.0rg/Consortium/ \
-0 About W3C.html --trace-ascii trace.txt

curl --head http://www.w3.0rg/Consortium/

curl -v --request DELETE \
http://www.w3.0rg/Consortium/

15



Online szolgaltatasok

* Online szolgaltatasok HTTP kéresek
vegrehajtasahoz:

API Kitchen http://apikitchen.com/
hurl.eu http://hurl.eu/

Hurl.it http://www.hurl.it/

Online Curl http://onlinecurl.com/

16


http://apikitchen.com/
http://hurl.eu/
http://www.hurl.it/
http://onlinecurl.com/

WebfejlesztOo eszkOztar

* Firefox (Gecko):
- Firefox Developer Tools https://developer.mozilla.org/docs/Tools
- Firebug http://getfirebug.com/
- HttpFox https://addons.mozilla.org/en-US/firefox/addon/httpfox/

- HTTP logging
https://developer.mozilla.org/en-US/docs/Mozilla/Debugging/HTTP_logging

 Chromium (Blink), Opera (Blink):
- Chrome Developer Tools (DevTools) https://developer.chrome.com/devtools
 Internet Explorer (Trident):

- F12 Developer Tools
https://msdn.microsoft.com/en-us/library/ie/bgl182326%28v=vs.85%29.aspx

17


https://developer.mozilla.org/docs/Tools
http://getfirebug.com/
https://addons.mozilla.org/en-US/firefox/addon/httpfox/
https://developer.mozilla.org/en-US/docs/Mozilla/Debugging/HTTP_logging
https://developer.chrome.com/devtools
https://msdn.microsoft.com/en-us/library/ie/bg182326%28v=vs.85%29.aspx

Fogalmak (1)

» Er6forras (resource). egy HTTP kérés célja, melyet egy URI azonosit
* Reprezentacio (representation):.

- Olyan informécio, mely egy adott er6forras multbeli, jelenlegi vagy kivant allapotat
hivatott tikrozni

— A protokollon atvihet6 formaban van
- Reprezentacio metaadatokbol és reprezentacié adatokbal all

« Tartalomegyeztetés (content negotiation):

- Egy eredet szerver szamara egy er6forrashoz tobb, annak jelenlegi allapotat tikr6z6
reprezentacio allhat rendelkezésre, vagy kepes lehet tobb reprezentacio elballitasara

- Atartalomegyeztetés egy olyan mechanizmus, mely réevén kivalaszthato egy adott
kéreshez legmegfelel6bb reprezentacio

- Ezt a legmegfelelGbb reprezentaciot kivalasztott reprezentacionak (selected
representation) nevezzik

18



Fogalmak (2)

» Uzenet (message): a kommunikacio
alapegysége

 Payload:

- Jelentése ,hasznos teher”

- Az Uzenetben tovabbitott reprezentaciot ertjuk
alatta

19



Fogalmak (3)

* Akliens es a szerver olyan szerepek,
melyeket egy adott kapcsolatnal toltenek be
programok. Ugyanaz a program lehet akar
kliens és szerver is.

- Kliens: egy szerverrel egy vagy tobb HTTP kérés
ktldéese céljabol kapcsolatot letrehozo program

- Szerver: egy olyan program, mely kapcsolatokat
fogad el abbol abbdl a célbdl, hogy HTTP
keréseket szolgaljon ki HTTP valaszok kuldéesével

20



Fogalmak (4)

 Felhasznalodi agens (user agent). egy HTTP
kérést kezdeményez0 program

- Peéldaul bongesz6, keresodrobot, parancssoros
eszkOz (curl, wget), egyedi alkalmazas, ...

 Eredet szerver (origin server). azt a programot
jelenti, mely hiteles valaszokat tud Iétrehozni
egy adott cel eroforrashoz

» Kuldo (sender)/fogado (recipient). egy adott
Uzenet elktldo/fogadd program

21



Fogalmak (5)

 KOzvetito (intermediary). lehetove teszik
kérések kapcsolatok egy lancan keresztil
torteno kiszolgalasat
- 3 fajta: proxy, atjaro, alagut
- Bizonyos esetekben egy kdzvetito eredet szerver,

proxy, atjaro es alagut szerepet is betdltheti, a
kerések fajtaja alapjan valtogatva a viselkedését

22



Kozvetitok

e

) | ES—

L . .
Felhasznalol Kozvetits Kozvetits Eredet

agens szerver



Fogalmak (6)

 Proxy: Uzenettovabbité Agens, mely bizonyos fajta abszollt URI-
kra vonatkozo keréseket fogad

- Akliens valasztja ki, altalaban lokalis beallitasokon keresztul

- A proxy leforditja a kereseket, mely akar teljesen eltér6 alkalmazas-szint(
protokollok kozotti forditast igenyelhet

- Atjaré (gateway): eredet szerverként viselked6 kozvetit§, mely
leforditja a kéreseket és egy vagy tobb szerverhez tovabbitja ket

- Ugy fogadja a kéréseket, mintha 6 lenne a kért er6forras eredet szervere,
a kliens nincs is tudataban annak, hogy egy atjaroval kommunikal

- Forditott proxynak (reverse proxy) is nevezik

« Alagut (tunnel). két kapcsolat k6zotti reléként szolgal és az
Uzeneteket modositas nelkll tovabbitja

24



Az implementaciok sokfelesége

» Afelhasznalol agensek és az eredet szerverek
Is sokfélek lehetnek

- Felhasznaldi agensek: altalanos célu béngészok,
haztartasi gepek, szorakoztato elektronikai
eszk0zOk, parancssoros programok,
mobilalkalmazasok, ...

- Eredet szerverek: webszerverek, konfiguralhato
halozati komponensek, irodagépek, autonom
robotok, kozlekedési kamerak, ...

25



A http és a https URI-séma (1)

« Eroforrasok azonositasa adott szamu TCP porton figyelo
eredet szervereken

- Ahttps séma esetén TLS-titkositott kapcsolaton keresztll
tortenik a kommunikacio

e Szintaxis:
- "http://" host[':"' port] [atvonal] ['?" lekérdezeés]
* Ha nincs megadva port, akkor az alapértelmezés a 80-as szamu TCP port
- '"https://" host[': " port] [utvonal] ['? " lekérdezés]

* Ha nincs megadva port, akkor az alapértelmezés a 443-as szamu TCP
port

« Az utvonal '/' karakterrel kell, hogy kezd6djon, vagy ures

26



A http és a https URI-séma (2)

 Egy URI eredet szervereéet a host és a port
komponense azonositja

- Az utvonal és az opcionalis lekerdezés egy
potencialis eroforrast azonosit az eredet szerver
névtereben

« Ha adott egy http vagy https URI, abbodl

nem kovetkezik, hogy mindig egy HTTP
szerver figyel az adott hoston és porton

27



A http és https URI-séma (3)

» URI-k 6sszehasonlitasa:
- Az Ures utvonal ekvivalens a '/ "' Utvonallal

- A séma és a host komponensek dsszehasonlitasa kisbetl-nagybetl
érzeketlen modon torténik, a tobbi kisbetl-nagybetl érzékeny moédon

- Minden egyes nem fenntartott karakter ekvivalens a szazalekos
kodolasaval kapott karakterlanccal

» Ekvivalensek példaul a kévetkez6 URI-k:

- http://www.inf.unideb.hu/, http://www.1inf.unideb.hu:80/,
http://www.1inf.unideb.hu, http://www.inf.unideb.hu:80

- http://www.inf.unideb.hu/~jeszy/,
http://www.1inf.unideb.hu/%7Ejeszy/,
HTTP://www.INF.UNIDEB.hu/~jeszy/

28



A http és https URI-séma (4)

« Teljesen kllonb6zonek tekintendoek a http
és a https URI-sémakon keresztll eléerheto
eroforrasok

29



Uzenetek

o Ketféle lizenet:
- Kérés (request)
- Valasz (response)

* Feldolgozasuk oktettek sorozataként kell,
hogy torténjen

30



Uzenetek felépitése

« A kéresek és valaszok felépitesiket tekintve
csupan az els6 sorukban térnek el

- Az els0 sort kezddsornak (start line) nevezik

* A kezdbsor utan tetszoleges szamu fejlécmezé
(header field) kbvetkezik, melyek mindegyikét
CRLF kdvet

« AfejléecmezOk utan egy ures sor kdvetkezik (CRLF)

* Opcionalisan szerepelhet az Uizenet végen egy
lizenettorzs (message body)

31



Kérések (1)

 Egy kéerés kezdosora az alabbi felepitésu:
metodus kérés-cel HTTP-verzio CRLF

- Egyetlen szok6z karakterrel kotelez6 elvalasztani
a sorban a komponenseket

» A kerés-cél a cél eroforrast azonositja, melyre
a kéres vonatkozik
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Kérések (2)

e Pelda:

vV V

VVVYVYVYV

GET /licenses/ HTTP/1.1

Host: www.gnu.org

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64;
Gecko/20100101 Firefox/35.0

rv:35.0)

Accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8

Accept-Encoding: gzip, deflate

Accept-Language: hu-hu,hu;g=0.8,en-US;q=0.5,en;g=0.3
Connection: keep-alive

Cache-Control: max-age=0
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Kéresek (3)

* A kerés-cel négyféle modon jelenhet meg, a
metodustol és attol fiiggden, hogy a kerés proxyhoz
van-e intézve:

(1)A CONNECT és OPTIONS metddusok kivetelevel kdzvetlendl
egy eredet szerverhez intézett kéreseknél az alabbi forma
kotelezo:

utvonal ['?"' lekerdezés]

« Ha a cél URI nem tartalmaz utvonalat, akkor a fenti alakban '/
kGtelezO a helyen

« Acél URI host és port komponense a Host fejlécmezbben kerdl
tovabbitasra

« Példa:

- GET /copyleft/gpl.html HTTP/1.1
Host: www.gnu.org ”



Kérések (4)

* A kerés-cél negyféle modon jelenhet meg, a
metodustol es attol fliggoen, hogy a kérés
proxyhoz van-e intézve:

(2)A CONNECT és szerver-szintd OPTIONS

metodusok kivetelével egy proxyhoz intéezett
keréseknél az alabbi forma kotelezo:
séma ': ' hierarchikus-rész ['?"' lekérdezés]

» Peéelda:
- GET http://www.grumpycats.com/ HTTP/1.1
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Kéresek (5)

* A kerés-cél negyféle modon jelenhet meg, a
metodustol es attol fliggoen, hogy a kérés
proxyhoz van-e intézve:

(3)Ha a CONNECT metodussal kertl |étrehozasra

alagut egy vagy tbbb proxyn keresztil, az alabbi
forma kotelezo:
host[': ' port]

 Példa:
— CONNECT cache.lib.unideb.hu:5128 HTTP/1.1

36



Kéresek (6)

* A kerés-cél negyféle modon jelenhet meg, a
metodustol es attol fliggoen, hogy a kérés
proxyhoz van-e intézve:

(4)Kizarolag OPTIONS metodus esetén megadhato
'*! (lasd az OPTIONS metddusnal leirtakat)

e Példa:
_ OPTIONS * HTTP/1.1

37



Valaszok (1)

* Az lizenet elsO sorat allapotsornak (status line)
nevezzuk, felépitese az alabbi:
HTTP-verzio allapotkod indok _frazis CRLF

- Egyetlen sz0k6z karakterrel kdtelezo elvalasztani a sorban a
komponenseket

» Az allapotkod egy haromjegyu decimalis egész szam,
melyet az allapotkod tomor szoveges leirasa kovet

« Peldak allappotsorra:
- HTTP/1.1 200 OK
- HTTP/1.1 404 Not Found

38



Valaszok (2)

e Pelda:

NNNNNNNNNNNNNNNNA

HTTP/1.1 200 OK

Date: Fri, 23 Jan 2015 21:04:54 GMT
Server: Apache/2.2.14
Content-Location: licenses.html

Vary: negotiate, accept-language, accept-encoding
TCN: choice

Accept-Ranges: bytes

Cache-Control: max-age=0

Expires: Fri, 23 Jan 2015 21:04:54 GMT
Content-Encoding: gzip

Content-Length: 9349

Connection: close

Content-Type: text/html
Content-Language: en

(gzip toéméritett adatok)

39



Fejlécmezok (1)

* Az alabbi felépitésulek:
mezonev ': ' erték
- Mezonev:
» Legalabb egy karakterbdl all, bizonyos US-ASCII karakterek

megengedettek benne (betl és szamjegy karakterek, '!'"', "#', '$', ..

» Kezelésuk kisbetl-nagybetl erzeketlen modon torténik
- Erték:
« Nyomtathatdo US-ASCII karakterek, szo6k6z és vizszintes tabulator
karakterek alkotjak
» ElGtte egyetlen szokoz karakter elhelyezése ajanlott

o Az érték elotti és utani szokdz és vizszintes tabulator karakterek
figyelmen kivul hagyasa

)
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Fejlécmezok (2)

« Sorrendjuk nem lényeges

* Egy lUzenetben egynél tobb fejlécmezonél is
elofordulhat ugyanaz a mezonév, de csak akkor, ha
a fejlécmez0 érteke definicio szerint egy olyan lista,
melyben a vessz0 karakter az elvalaszto

- llyenkor az azonos nevi mezOk ertékeit egy listava
flzheti 6ssze a fogado

- Egy tovabbi specialis kivéetel a Set -Cookie fejlecmezo,
mely a gyakorlatban gyakran tobbszor is megjelenik a
valaszban

41



Fejlécmezok (3)

o Fajtaik:
- Reprezentacio fejléec mezok
- Payload fejlécmez0ok
- Keérés fejlécmezok
- Valasz fejléecmezok

« ACache-Control fejlecmez0 kérésekben és
valaszokban is elofordulhat

42



Fejlécmezok (4)

* Reprezentacio fejléc mezok:

- Areprezentaciorol szolgaltatnak metaadatokat

« Ha az lizenet tartalmaz payload-torzset, akkor azt irjak le, hogy
hogyan kell értelmezni a benne mellékelt reprezentaciot

« HEAD metodus esetén azt a reprezentaciot irjak le, melyet egy
GET keérés esetén tartalmazna a payload-torzs

- A kovetkezo fejlécmez0Ok tartoznak ide:
« Content-Type
« Content-Encoding
« Content-Language
« Content-Location

43



Fejlécmezok (5)

* Payload fejlécmez0Ok: a payload-ot irjak le
- Content-Length
- Content-Range
- Trailler
- Transfer-Encoding

44



Fejlécmezok (6)

» Kéres fejlecmezok:

- A kliensek altal kéresekben elkildott fejlécmezok, melyek
a kerés kornyezetérodl szolgaltatnak informaciokat,
feltételessé teszik a kérest, preferalt formatumokat
javasolnak a valaszhoz, hitelesit6 adatokat szolgaltatnak
vagy a kéres feldolgozasat modositjak

— A kOvetkez0 fejlécmezOk tartoznak ide: Accept, Accept -
Charset, Accept-Encoding, Accept-Language,
Authorization, Cache-Control, Expect, From,
Host, If-Match, If-None-Match, If-Modified-
Since, If-Unmodified-Since, If-Range, Max-
Forwards, Pragma, Proxy-Authorization, Range,
Referer, TE, User-Agent
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Fejlécmezok (7)

» Valasz fejlécmezok:

- Az allapotsorban megjelenokoén tul tovabbi
iInformacidokat adhat vissza altaluk a szerver a valaszrol

« Példaul magarol a szerverr6l, a cél er6forras eleréséral,
kapcsolodo erbforrasokral, ...

- A kovetkezo fejlecmezOk tartoznak ide: Accept-
Ranges, Age, Allow, Cache-Control, Date, ETag,
Last-Modified, Location, Proxy-Authenticate,

Retry-After, Server, Vary, Warning, Www -
Authenticate
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FejlécmezOk (8)

* A specifikacioban definialtakon tul sok mas
specifikacio definial fejlécmezoket

» AfejlécmezOk regisztralasat az IANA végzi

- Lasd: Message Headers
http://www.lana.org/assignments/message-header
s/message-headers.xhtml

47


http://www.iana.org/assignments/message-headers/message-headers.xhtml
http://www.iana.org/assignments/message-headers/message-headers.xhtml

A User -Agent fejlécmezo (1)

» A kerést kezdemeényez0 felhasznaloi agensrol tartalmaz
iInformaciokat

* Felhasznalhato tartalomegyeztetéshez és a bongészore vagy
operacios rendszerre vonatkozo elemzesekhez

A felhasznaloi agens szamara ajanlott minden kéresben
elkildeni

. Ertéke egy vagy tobb termékazonositd, melyek mindegyikét O
vagy tobb megjegyzeés kdvetheti

- Minden egyes termékazonositd egy névbdl és egy opcionalis
verzioszambol all

- Megjegyzések megadasa ' (' es ') ' hatarolok k6zott
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A User -Agent fejlécmezo (2)

e Curl: curl/7.35.0

e Firefox: Mozilla/5.0 (X11; Ubuntu; Linux x86_64;
rv:35.0) Gecko/20100101 Firefox/35.0

« Chromium: Mozilla/5.0 (X11; Linux x86_64)
ApplewWebKit/537.36 (KHTML, like Gecko) Ubuntu
Chromium/40.0.2214.94 Chrome/40.0.2214.94
Safari/537.36

« Opera: Mozilla/5.0 (X11l,; Linux x86_64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/40.0.2214.94 Safari/537.36 OPR/27.0.1689.66

 Internet Explorer: Mozilla/5.0 (Windows NT 6.3; WOW64;
Trident/7.0; rv:11.0) like Gecko
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A User -Agent fejlecmezo (3)

e Tovabbi hasznos cimek:

- UserAgentString.com
http://www.useragentstring.com/

— Gecko user agent string reference
https://developer.mozilla.org/en-US/docs/Web/HT

TP/Gecko _user _agent_string_reference
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A g paraméter

« TObb kérés fejlécmez6 (Accept, Accept-Charset,
Accept-Encoding, Accept-Language) hasznal egy g

nevl parametert, melynek ertéke egy relativ suly, és amely az

adott fajtaju reprezentacio elfogadhatosaganak mértéket fejezi
Ki

« Ertéke egy 0 és 1 kozotti valdés szam, ahol a decimalis pont
karakter jobb oldalan legfeljebb 3 szamjegy megengedett

- 0 jelzi a nem elfogadhato tartalmat
- 0.001 jelzi a legkevésbe preferalt tartalmat
- 1 jelzi a leginkabb preferalt tartalmat

« 1 az alapértelmezett értek
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Az Accept fejlecmezo (1)

» A felhasznaldi agens szamara a valaszban elfogadhato média
tipusok jelzesére szolgal

. Ertéke média tartomanyok egy listadja, melyben minden média
tartomanyt O vagy tobb média tipus parameéter (példaul charset)
kOvethet, valamint egy opcionalis q paraméter

« Média tartomany:

— tipus/altipus: a megfeleld média tipust jelenti
— tipus/*: a tipus 0sszes altipusat jelenti
- */*:. az 6sszes media tipust jelenti

« Accept fejléecmezo nelklli kérés azt jelenti, hogy a felhasznaloi
agens tetszoleges média tipust elfogad a valaszban
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Az Accept fejlecmezo (2)

» Firefox (Gecko):

- Accept: text/html,
application/xhtml+xml,
application/xml;qg=0.9, */*;0=0.8

Média tartomany q
text/html

application/xhtml+xml
application/xml 0.9
*/* 0.8
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Az Accept fejlecmezo (3)

e Chromium (Blink), Opera (Blink):

- Accept: text/html,
application/xhtml+xml,
application/xml;g=0.9, 1mage/webp,
*/%*,0=0.8

Média tartomany
text/html

application/xhtml+xml
image/webp
application/xml 0.9

*/* 0.8

e N !
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Az Accept fejlécmezo (4)

 Internet Explorer (Trident):

- Accept: text/html,
application/xhtml+xml, */*

Média tartomany
text/html

application/xhtml+xml
*/*

o S S o |
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Uzenettorzs (1)

* A kéréshez vagy valaszhoz tartozo payload-
torzset hordozza

- A payload-torzs vagy a Transfer-Encoding

fejlecmezoben jelzett modon kodolt payload-torzs
alkotja

- TetszOleges oktettek alkothatjak
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Uzenettorzs (2)

« Jelenlétét a Content-Length vagy a Transfer-Encoding fejlecmezo
jelzi kérésekben

GET, HEAD, DELETE, CONNECT és OPTIONS kérésekben az lizenettdérzsnek nincs
a specifikacio altal meghatarozott jelentése

TRACE kérésben tilos tUzenettdrzs kildése

« Valaszban a kerésben hasznalt metddustol és az allapotkodtol fiigg, hogy
megjelenik-e

HEAD kérésekre adott valaszok soha sem tartalmaznak Uzenettdrzset, akkor sem,
ha a fejléecmezbk erre utalnak

CONNECT kerésre adott 2xx allapotkodu valaszok nem tartalmaznak Uzenettorzset

1xx, 204 (No Content) és 304 (Not Modified) allapotkdd esetén nincs
Uzenettorzs

Az 0sszes tbbbi valasz tartalmaz Uzenettérzset, bar az lehet 0 hosszusagu
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Atviteli kddolas (1)

« Az atviteli kddolas (transfer coding) a
payload-torzsre alkalmazott olyan kddolas,
mely biztositja annak biztonsagos halozati

atvitelét

« Az alkalmazott atviteli kodolas az lzenet
tulajdonsaga, nem pedig az atvitt
reprezentacioe
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Atviteli kddolas (2)

« AHTTP/1.1 specifikacio az alabbi atviteli kodolasokat definialja:

- chunked: adatok tovabbitasa darabokban

- compress: a Unix rendszerekben rendelkezésre allo compress
tomoritoprogram formatuma

- deflate: DEFLATE tomdritésd adatok z1ib formatumban
- gzip: GZIP tomorités
- X-compress: elavult, a compress szinonimaja
- X-gzip: elavult, a gzip szinonimaja
» A specifikacio aktualis kiadasa mar nem tamogatja az alabbi
atviteli kodolast:
- 1dentity: azt jelzi, hogy nem keril alkalmazasra atviteli kodolas
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Atviteli kddolas (3)

« Kéresben a TE fejlecmez0 szolgal a kliens altal a chunked
mellett elfogadott tovabbi atviteli kodolasok jelzésere

- Tilos a chunked atviteli kddolas megadasa, mivel az minden HTTP/1.1
tizenetfogadd szamara elfogadhato kell, hogy legyen

- Peélda:
TE: deflate
« Valaszban a Transfer -Encoding fejlécmez0 szolgal annak
jelzeseére, hogy az Uizenettorzs letrehozasa soran milyen atvitel

kodolasok keriiltek alkalmazasra a payload-tbrzsre
- Ertéke alapjan végezhetd el a dekddolas

- Peélda:
Transfer-Encoding: gzip, chunked
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Atviteli kddolas (4)

« ATE és Transfer-Encoding

fejlecmezokben hasznalhato kodolasokat az
IANA adminisztralja

- A kodolasok azonositoinak kezelése kisbetu-
nagybetl erzéketlen modon torténik

- Lasd: HTTP Transfer Coding Registry
http://www.lana.org/assignments/http-parameters/h
ttp-parameters.xhtmi#transfer-coding
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Atviteli kddolas (5)

« Achunked atviteli kddolas:

- Lehetdvé teszi dinamikusan eldallitott tartalom atvitelét,
melynél nem ismert el6re a teljes méret

- Minden HTTP/1.1 Gzenetfogado kepes kell, hogy legyen
feldolgozasara

- A kildo szamara tilos egynél tdbbszori alkalmazasa az
uzenettorzsre

- Ha a chunked atviteli kddolastol elterd barmely atvitel

kodolas keril alkalmazasra kérés payload-térzsére, akkor
utolso kodolasként a chunked atviteli kddolast kell

alkalmazni
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Atviteli kddolas (6)

« Achunked atviteli kddolas:

- Minden egyes darab elején egy kilon sorban
hexadecimalisan kell megadni a méretét, azaz az
oktettek szamat, a sor végét CRLF jelzi

- A darabot alkotd adatok véget CRLF jelzi,
- A kodolt adatok végét egy O méretl darab jelzi

- Ez kdvetoen megadhatoak fejlécmezok, mivel bizonyos
mezok értéke csak a tartalom elballitasa utan
hatarozhatdo meg

- Véqul egy ures sor (CRLF) kdvetkezik
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Atviteli kddolas (7)

e« Példa a chunked atviteli kddolas
hasznalatara:

NNNNNNNNNNNNAN

HTTP/1.1 200 OK

Date: Sat, 24 Jan 2015 15:32:04 GMT
Server: Apache/2.4.7 (Ubuntu)
Content-Type: text/plain
Transfer-Encoding: chunked

la
abcdefghijklmnopgrstuvwxyz
a

0123456789

©
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Uzenettdrzs hossza

 Ha egy Uzenetben jelen van a Transfer-Encoding
fejlecmez0 és a chunked az utolso atviteli kddolas, akkor

az Uzenettorzs hossza a feldarabolt adatok beolvasasaval
és dekodolasaval hatarozhatd meg

 Ha egy Uzenetben jelen van a Content-Length
fejlecmez06 es nincs Transfer-Encoding fejlécmezo,

akkor decimalis értéke oktettekben adja meg az lizenettdrzs
varhatd hosszat

« Ha egy lUzenet Transfer-Encoding es Content-
Length fejlécmez0t is tartalmaz, akkor az utobbit figyelmen
kivul kell hagyni

65



Payload szemantika (1)

* A payload céljat kérésekben a metddus
szemantikaja hatarozza meg

- Példaul POST metddusnal a cél eroforras altal
feldolgozand6 adatokat abrazol

» A payload céljat valaszokban a metodus és az
allapotkdd hatarozza meg

- Peldaul hiba allapotkdd esetén a payload
altalaban a hibat leirasat szolgaltatja

66



Payload szemantika (2)

« Egy HTTP lzenethez tartozo reprezentacio adatokat az
Uzenet payload torzse tartalmazza

* A reprezentacio adatok formatumat es formatumat és
kodolasat a reprezentacio metaadat fejlecmezok hatarozzak
meg
- AContent-Type fejlécmezo jelzi a reprezentacio meédia tipusat

« Példaul:
- Content-Type: text/html; charset=utf-8

- AContent-Encoding fejlécmez0 jelzi a reprezentaciora
alkalmazott tartalomkodolas(oka)t

« Dekddolas révén kaphatdk meg a Content -Type fejlecmezbben jelzett
media tipusu adatok

67



Tartalomkodolas (1)

» Atartalomkodolas (content coding) egy
reprezentacio veszteségmentes tomdaritésere
vagy egyeb atalakitasara szolgalo kddolas

- Areprezentacio gyakran eleve tomoritett formaban
van tarolva, igy kozvetlenil atvineto

« Az alkalmazott tartalomkodolas(ok) a
reprezentacio tulajdonsagafi)

- A reprezentaciot leird metaadatok is a kddolt
formajara vonatkoznak
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Tartalomkodolas (2)

« AHTTP/1.1 specifikacio az alabbi atvitel
kodolasokat definialja:

- compress: a Unix rendszerekben rendelkezésre allo
compress tomaoritoprogram formatuma

- deflate: DEFLATE tomoritést adatok z11b
formatumban

- gzip: GZIP tomorites
- X-compress: elavult, a compress szinonimaja
- X-gzip: elavult, a gzip szinonimaja
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Tartalomkaddolas (3)

« Kérésekben az Accept-Encoding fejlécmez6 szolgal a
felnasznaloi agens altal a valaszokban elfogadott
tartalomkodolasok jelzésére

- Példa:
« Accept-Encoding: compress, gzip
« Accept-Encoding: *

« Valaszokban a Content -Encoding fejlecmez0 szolgal a

reprezentaciodra alkalmazott tartalomkodolas(ok) jelzésére

- Ertéke alapjan végezhet6 el a dekddolas

- Példa:
« Content-Encoding: gzip
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Tartalomkaddolas (4)

« Az Accept-Encoding és Content-
Encoding fejléecmezdkben hasznalhato
kodolasokat az IANA adminisztralja

- A kodolasok azonositoinak kezelese kisbet(-
nagybetl erzéketlen modon torténik

- Lasd: HTTP Content Coding Registry
nttp://www.iana.org/assignments/nttp-parameters/
Nttp-parameters.xhtmil#content-coding
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Biztonsagos metodusok

* Biztonsagosnak nevezzik az informaciok lekérdezésere
szolgalo metodusokat, melyeknek elvileg nincs szerveroldali
mellekhatasa, azaz nem valtoztatjak meg a szerver allapotat

- Biztonsagosak a GET, HEAD, OPTIONS és TRACE metddusok

- Nem biztonsagosak a CONNECT, DELETE, POST és PUT metddusok
« A gyakorlatban akar példaul a GET metodusnak is lehet

szerveroldali mellékhatasa

- Ha van is, nem teheto érte feleldssé a felhasznalé

- Lehetnek artalmatlan mellékhatasok, mint példaul egy szamlalo
értekének novelése

72



ldempotens metddusok

* Idempotensnek nevezziik azokat a metodusokat, melyek egymas
utan t6bbszdri végrehajtasa ugyanazt a kivant hatast eredmeényezi,
mint egyetlen vegrehajtas

- A biztonsagos metddusok definicio szerint idempotensek
— ldempotensek a DELETE es PUT metodusok is
— A CONNECT és a POST metodus nem idempotens

* A hangsuly azon van, hogy a szerver allapota ugyanaz marad a
tobbszo6ri végrehajtas esetén

- Az egyes kérések esetén eltérd lehet az allapotkod!

 Ha kommunikacios hiba Iép fel egy idempotens metddus eseten azt
megeloz6en, hogy a kliens be tudna olvasni a szerver valaszat,
akkor a kerés automatikusan megismetelheto
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Gyorsitotarazhatd metddusok

* Gyorsitotarazhatdonak nevezlnk azokat a
metodusokat, melyekre adott valaszok
eltarolhatdak jovobeli Ujrafelhasznalas celjabol

- Gyorsitotarazhatoak a GET, HEAD és POST
metodusok

- Nem gyorsitotarazhatéak a CONNECT, DELETE,
OPTIONS, PUT és TRACE metodusok
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HTTP metodusok (1)

« AHTTP/1.1 specifikacio altal definialt metdédusok:
- GET
~ HEAD
- POST
- PUT
- DELETE
~ CONNECT
- OPTIONS
- TRACE

« Egy metddus jelentését tovabb finomithatja bizonyos fejlecmezok jelenléte a
keresben

« Altalanos célu szerverek a GET és a HEAD metodusokat kell, hogy
tamogassak, a tobbi metdédus opcionalis
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Metédus
CONNECT

DELETE
GET
HEAD
OPTIONS
POST
PUT
TRACE

HTTP metddusok (2)

Biztonsagos Idempotens
X
X X
X X
X X
X
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HTTP metodusok (3)

* A metddusok neve kisbetl-nagybetl erzékeny

» A specifikacion kivul tovabbi metdédusok is
szabvanyositasra kerultek

- Lasd: Hypertext Transfer Protocol (HTTP) Method
Registry
http://www.lana.org/assignments/http-methods/htt
p-methods.xhtml
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HTTP metodusok (4)

« Az 501 (Not Implemented) allapotkdd

szolgal annak jelzésére a valaszban, hogy egy
eredet szerver nem ismer fel vagy nem
implemental egy metodust

« A405 (Method Not Allowed) allapotkod

szolgal annak jelzésére a valaszban, hogy egy
eredet szerver ismeri ugyan a metodust, de
nem engedélyezi az eroforrashoz
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GET

* Az adott URI altal azonositott eroforras egy
aktualis kivalasztott reprezentaciojanak
lekérdezéseére szolgal

- A Range fejlécmez0 révén részleges lekérdezeés is
torténhet (partial GET)

- Avalasz gyorsitotarazhato

e Egy gyorsitotar felnasznalhatja késobbi GET és HEAD
kérésekhez, kivéve, ha a Cache-Control fejlecmezo
maskent rendelkezik
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HEAD

 Megegyezik a GET metodussal, azonban a
valasz nem tartalmazhat lizenettorzset
- Ugy kérdezhetGek le altala metaadatok a

kivalasztott reprezentaciorol, hogy nem torténik
meg a reprezentacio adatok atvitele

- Avalasz gyorsitotarazhato

« Egy gyorsitotar felhasznalhatja kés6bbi HEAD
kerésekhez, kivéve, ha a Cache-Control fejlecmezo
maskent rendelkezik
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POST (1)

* Annak kéréseére szolgal, hogy a cél eroforras dolgozza fel a
kerésben mellekelt reprezentaciot a sajat szemantikajanak
megfelelden

* Felhasznalasi lehetbségek:

Egy létez0 erbforras annotalasa

- Adatok (példaul Urlap adatok) tovabbitasa egy adatfeldolgozo folyamat
szamara

- Egy lzenet postazasa egy hircsoportba, levelezési listara vagy blogra
- Egy Uj er6forras létrenozasa
- Adatok hozzaflizése egy eroforras létez0 reprezentaciohoz
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POST (2)

« Avalasz szinte barmely, a szemantikanak megfelelo allapotkddot
tartalmazhatja

- A206 (Partial Content), 304 (Not Modified) és 416 (Range
Not Satisfiable) allapotkdodok hasznalata nem engedélyezett

« Ha a szerveren egy vagy tobb eroforras jott Iétre a kerés sikeres
vegrehajtasanak eredmenyekent, akkor allapotkodként a 201
(Created) ajanlott

- llyenkor a valasznak tartalmaznia ajanlott egy, a kerés allapotat leird és
az 0j eroforrasra hivatkozo reprezentaciot, valamint egy Location
fejlécmezot

« Avalasz csak akkor gyorsitotarazhatd,ha explicit frissessegi
iInformaciot tartalmaz
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PUT (1)

* Annak kérésére szolgal, hogy a szerver hozza létre vagy
helyettesitse a cél eroforras allapotat a mellekelt reprezentacio
altal definialt allapottal

» Sikeres végrehajtasa egy adott reprezentaciora arra enged
kovetkeztetni, hogy egy kbvetkezO GET ugyanarra a cel eroforrasra
egy ekvivalens reprezentaciot eredmenyez egy 200 (0OK)
allapotkodu valaszban

« Valasz allapotkod:

- Ha a ceél er6forrasnak nincs aktualis reprezentacioja és a PUT sikeresen
hoz létre egyet, akkor az allapotkdd 201 (Created) kell, hogy legyen

- Egy aktualis reprezentacio sikeres modositas esetén 200 (0OK) vagy 204
(No Content) kell, hogy legyen az allapotkod
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PUT (2)

« Alapveto elterés a POST és a PUT metodus
kOzOtt a mellékelt reprezentacio celjaban van:

- POST kérésben a mellékelt reprezentaciot a cél
eroforras kezeli

- PUT kéresben a mellékelt reprezentacio a cel
eroforras allapotat helyettesiti

* Avalasz nem gyorsitotarazhato
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DELETE

« Annak kéréseére szolgal, hogy az eredet szerver torolje a cél er6forras és
aktualis funkcionalitasa kdzo6tti kapcsolatot

- Ha a cél er6forrasnak egy vagy tobb aktualis reprezentacioja van, akkor ezeket az

eredet szerver vagy megsemmisiti, vagy nem, a kapcsolddo tarterllet vagy
felszabaditasra keril, vagy nem, ...

- Az erGforras az eredet szerver altali megvalésitasatol fligg, hogy mi torténik

« Sikeres végrehajtas eseten a valaszban allapotkodként az alabbiak
ajanlottak:
« 200 (OK), ha a m(ivelet elrendelésre keriilt és a valasz tartalmaz egy, az allapotot leird
reprezentaciot
« 202 (Accepted), ha a mlvelet valészinlleg sikeres lesz, de még nem kerilt elrendelésre
- 204 (No Content), ha a m(ivelet elrendelésre kerlilt, de a szerver nem ad vissza tovabbi
informaciot
« Avalasz nem gyorsitotarazhato
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CONNECT

 Annak kéresére szolgal, hogy a fogado
hozzon létre egy alagutat a kerésben célként
azonositott eredet szerverhez

- Az alagut feladata a lezarasaig a csomagok
tovabbitasa mindkét iranyban

» Kizarolag proxyhoz intézett kérésekben
hasznalhato

* Avalasz nem gyorsitotarazhato
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OPTIONS (1)

* A cel eroforras kommunikacios opcioirol (az eredet szerveren
vagy egy kozbuls6 kozvetitonel) rendelkezésre allo
informaciok lekérdezeésere szolgal

« Cél eroforrasként megadhatd ' * ', mely altaldban a szervert
jelenti, nem pedig egy adott eroforrast

» Sikeres valaszban a szerver el kell, hogy kildjon minden
olyan fejlecmez0t, mely a szerver altal implementalt es a cél
eroforrasra alkalmazhato opcionalis lehetoségeket jelezhet

- Példaul az Allow fejlecmezé a cél eroforras altal tamogatott
metodusok jelzésére szolgal

« Avalaszok nem gyorsitotarazhatoak
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e Pelda:

OPTIONS (2)

ANNNNNNNANANYNVYV YV VYV

OPTIONS /foundation/contact.html HTTP/1.1
User-Agent: curl/7.35.0

Host: apache.org

Accept: */*

HTTP/1.1 200 OK

Date: Thu, 22 Jan 2015 12:42:08 GMT
Server: Apache/2.4.7 (Ubuntu)

Allow: GET, HEAD, POST, OPTIONS, TRACE
Cache-Control: max-age=3600

Expires: Thu, 22 Jan 2015 13:42:08 GMT
Content-Length: 0

Content-Type: text/html
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TRACE (1)

« Akérés visszaklldéseéet eredményezi

- A vegso fogado kell, hogy visszakildje a kapott
Uzenetet egy 200-as allapotkddu Uizenet tbrzsében

* Akliens egy 200-as allapotkodu tGizenetben kapja
vissza a kerést, melyet az lizenettorzs tartalmaz

- AContent-Type fejlécmez0 erteke message/http

* Avalasz nem gyorsitotarazhato
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e Pelda:

TRACE (2)

ANNNNNNANNNANNNNNANNNNANYVYYVYV VYV

TRACE / HTTP/1.1
User-Agent: curl/7.35.0
Host: www.apache.org
Accept: */*

HTTP/1.1 200 OK

Date: Thu, 22 Jan 2015 13:00:25 GMT

Server: Apache/2.4.11 (Unix) OpenSSL/1.0.11
Transfer-Encoding: chunked

Content-Type: message/http

50

TRACE / HTTP/1.1
User-Agent: curl/7.35.0
Host: www.apache.org
Accept: */*
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HTTP allapotkodok (1)

 Haromjegy( decimalis egész szamok
* Az elsG szamjegy a valasz fajtajat hatarozza meg

* A klienseknek nem szilkséges megeértenitk minden

regisztralt allapotkod jelentéesét

- Kotelez0 azonban az allapotkod fajtajanak megértése az
elsd0 szamjegy alapjan

- Nem felismert allapotkodot az x00 allapotkdddal
ekvivalenskeént kell kezelni, ahol x a nem felismert
allapotkod els6 szamjegye

* llyenkor azonban tilos a valasz gyorsitotarazasa
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HTTP allapotkddok (2)

» Az allapotkodok kiterjeszthetoek

— A specifikacidoban definialtakon tul tovabbiak is
definialhatok

» Az allapotkodok regisztralasat az IANA vegzi

- Lasd: Hypertext Transfer Protocol (HTTP) Status
Code Registry
http.//www.lana.org/assignments/http-status-codes
/http-status-codes.xhtml
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HTTP allapotkodok fajtal

1xx: Informational (tajékoztatd)

- A Vvégso valaszt megel6z06 ideiglenes valaszt jelez

- A kéres csupan az allapotsorbdl es opcionalis fejlécekbdl all, a veget egy
ures sor jelzi

2xX. Success (siker)
- A szerver megkapta, megertette és elfogadta a kerést
3xx. Redirection (atiranyitas)

- A kéres kiszolgalasahoz a felhasznaloi agens tovabbi mivelet kell, hogy
végrehajtson, ezt automatikusan elvégezheti

4xx. Client Error (kliens hiba)

5xx. Server Error (szerver hiba)
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Kliens és szerver hibak

e A HEAD kérésekre adott valaszok kivetelével a
4xx és 5xx allapotkodu valaszoknak

tartalmazniuk kell egy reprezentaciot, mely a
hiba magyarazatat tartalmazza, valamint azt,
hogy a hibat okozo korulmények atmenetiek

vagy allandoak
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Fontosabb HTTP allapotkddok (1)

Allapotkod
100

Indok

Continue
(Folytatas)

Leiras
A kliens tobb részletben kuldheti el a kérést
a szervernek, melyre a veégso valaszt

megel6z6en tobb 100 allapotkddu valaszt
kaphat.

Az allapotkod azt jelzi, hogy a szerver
megkapta a kéres els6 részét és hogy a
kliensnek folytatni kell a kerést. Ha a kliens
befejezte a kerest, akkor ezt a valasz
figyelmen kivul hagyhatja.
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Fontosabb HTTP allapotkddok (2)

Allapotkod

200

201

202

204

206

Indok
OK

Created
(Létrehozva)

Accepted
(Elfogadva)

No Content
(Nincs tartalom)

Partial Content

Leiras
A kérés feldolgozasa sikeres volt.

A valaszban visszaadott payload a kérésben
hasznalt metodustol fugg. Példaul GET
kérés esetén a valasz a kért er6forras egy
reprezentaciojat tartalmazza.

A kéres feldolgozasa sikeres volt,
eredményeként egy vagy tobb Uj er6forras
kertlt leétrehozasra.

A kéres elfogadasra kertilt, de a
feldolgozasa nem fejez0dott be.

A kérés feldolgozasa sikeres volt, de a
valasz nem tartalmaz Uzenettorzset.

Sikeres volt a részleges GET kérés

(Részleges tartalom) feldolgozasa.
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Fontosabb HTTP allapotkddok (3)

Allapotkéd

300

301

302

303

304

307

Indok

Multiple Choices
(Tobb alternativa)

Moved Permanently
(Véglegesen athelyezve)

Found
(Talalat)

See Other
(Lasd mashol)

Not Modified
(Nem maddosult)

Temporary Redirect
(Ideiglenes atiranyitas)

Leiras
Az er6forrasnak tobb reprezentacidja van.
HEAD kérés kivetelével a valasz payload-kent
kell, hogy tartalmazzon egy olyan listat,

amelybdl a kliens kivalaszthatja a szamara
megfelelst.

Az er6forras URI-ja véglegesen megvaltozott,
tovabbi kérésekben az Uj URI-t kellene
hasznalni.

Az eroforrds URI-ja ideiglenesen megvaltozott.

A valasz egy masik URI alatt talalhato, a GET
metodussal kaphato meg.

Feltételes GET metddus esetén azt jelzi, hogy
az eroforras nem modosult.

Az er6forras URI-ja ideiglenesen megvaltozott.

Az Uj kérésben tilos az eredeti kérésétal eltero
metodust hasznalni.



Fontosabb HTTP allapotkddok (4)

Allapotkéd
400

401

403

404

405

406

Indok

Bad Request
(Hibas keres)

Unauthorized
(Jogosulatlan)

Forbidden
(Tiltva)

Not Found
(Nem talalhatd)

Method Not Allowed
(Nem engedélyezett
metodus)

Not Acceptable
(Nem elfogadhatd)

Leiras
A szerver nem tudja vagy nem fogja feldolgozni a

kérest valamilyen kliens hiba miatt (példaul a
kerés szintaktikailag hibas).

A kérés hitelesitést igényel.

A szerver visszautasitja a kérés kiszolgalasat.

Ha a kéreésben hitelesité adatok vannak, akkor
azok nem megfelel6ek a jogosultsaghoz.

A szerver nem talalja a cél er6forras aktualis
reprezentacidjat vagy nem kivanja azt
nyilvanossagra hozni.

A cél er6forrashoz nem engedélyezett a metodus.

Nem allithat6 el6 a kivant jellemzbkkel rendelkez6
reprezentacio és a szerver nem hajlandé egy
alapértelmezett reprezentaciot szolgaltatni
(tartalomegyeztetés).



Fontosabb HTTP allapotkddok (5)

Allapotkod Indok Leiras
500 Internal Server Error Olyan varatlan esemény tortént a
(BelsoO szerverhiba)  szerveren, amely miatt nem szolgéalhato ki a
keres.
501 Not Implemented A szerver nem tamogatja a kérés
(Nincs megvaldsitva) kiszolgalasahoz szikséges funkcionalitast
(metédust).
503 Service Unavailable A szerver jelenleg nem képes a kérés

(A szolgaltatas nem  kiszolgalasara (péeldaul ideiglenes
érheto el) tulterhelés vagy karbantartas miatt).

99



Tartalomegyeztetés (1)

« Egy eredet szerver a tbbb, a cél eroforras aktualis
allapotat tikrozo reprezentacioval rendelkezhet
vagy eloallitasara lehet kepes

- Példaul a reprezentaciok formatuma, nyelve vagy
kodolasa lehet eltéro

- Afelhasznaldk és a felhasznaloi agensek kepességei,
jellemzaGi vagy igenyei is eltéroek

» A tartalomegyeztetés (content negotiation) egy
valaszhoz legalkalmasabb reprezentacio
kivalasztasanak mechanizmusat jelents
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Tartalomegyeztetés (2)

» A specifikacio a tartalomegyeztetés két formajat
definialja:
- Proaktiv (proactive). a szerver valasztja ki a reprezentaciot
a felhasznaloi agens kifejezett preferenciai alapjan

« Ezt hivjak szerver-vezérelt (server-driven) tartalomegyeztetésnek
IS

- Reaktiv (reactive):. a szerver valasztasra kinalja fel a
felnaszndalol agensnek a reprezentaciok listajat

« Ezt hivjak agens-vezérelt (agent-driven) tartalomegyeztetésnek is

» Tovabbiak is léteznek, a kilonb6z06 formak nem zarjak
ki egymast kblcsbnbsen
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Proaktiv tartalomegyeztetés (1)

* Avalaszhoz legjobb reprezentacio kivalasztasa a szerver
oldalon torténik egy algoritmussal

« Avalasztas a rendelkezeésre allé reprezentaciok és a kérdésben
adott informaciok — bizonyos fejlécmezok és implicit jellemzok,
mint példaul a kliens halézati cime — alapjan torténik

» Az alabbi fejléecmezOk kerulhetnek felhasznalasra:

- Accept, Accept-Charset, Accept-Encoding, Accept-
Language, User -Agent

« Valaszban a Vary fejlécmez0 szolgal annak jelzésére, hogy az

eredet szerveren mely fejlécmez0ok befolyasolhatjak a
reprezentacio kivalasztasat
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Proaktiv tartalomegyeztetées (2)

* EIONyOs:

- Ha bonyolult médon irhato le a felhasznaloi
agensnek a rendelkezésre allé reprezentaciok
kGzil valasztas algoritmusa

- Ha szerver az els0 valaszaban el akarja kildeni a
felnasznaldi agensnek az altala legjobbnak becsdlt
reprezentaciot, elkertilendo egy tovabbi kéres
kiszolgalasat
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Proaktiv tartalomegyeztetés (3)

« Hatranyok:
- A szerver nem ismerheti a felhasznaloi agens minden
képességeét és a valasz tervezett felhasznalasi modjat

- Nem hatéekony minden kérésben megadni a felhasznaloi
agens képesseégeit, raadasul ez a felhasznald
maganszferaja is lehetseges kockazatot jelent

- Bonyolitja az eredet szerver és egy kérésre a valaszt
generalo algoritmus megvaldsitasat

- Osztott gyorsitotarazasnal korlatozza a valaszok
ujrafelhasznalhatosagat
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Proaktiv tartalomegyeztetés (4)

Példa:

- curl -v http://www.gnu.org/ -H "Accept-Language: fr"

NNNNNNNNNNANNNNNYNVYYYV YV VYV

GET / HTTP/1.1
User-Agent: curl/7.35.0
Host: www.gnu.org
Accept: */*
Accept-Language: fr

HTTP/1.1 200 OK

Date: Wed, 28 Jan 2015 12:51:02 GMT
Server: Apache/2.2.14
Content-Location: home.fr.html

Vary: negotiate,accept-language, Accept-Encoding
TCN: choice

Accept-Ranges: bytes

Cache-Control: max-age=0

Expires: Wed, 28 Jan 2015 12:51:02 GMT
Transfer-Encoding: chunked
Content-Type: text/html
Content-Language: fr
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Reaktiv tartalomegyeztetés (1)

» Avalaszhoz legjobb reprezentacio
kivalasztasat a felhasznaloi agens végzi el,
miutan egy olyan valaszt kap az eredet
szervertol, mely a valaszthato
reprezentaciokhoz sorol fel eroforrasokat egy
listdban

- A kivalasztast elvégezheti automatikusan a
felnasznaldi agens vagy kézzel a felhasznald
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Reaktiv tartalomegyeztetés (2)

» Akkor elonyds, ha a valasz t6bb altalanosan
hasznalt dimenzid (peldaul tipus, nyelv, kddolas)
mentén valtozik es az eredet szerver nem képes a
felnasznaldi agens kepességeit a keréshol
megallapitani

e Hatranya:

- Avalaszthato reprezentacidk listajanak tovabbitasa utan
egy tovabbi kerés vegrehajtasa szilkseges

- A specifikacio nem biztosit mechanizmust az
automatikus kivalasztashoz
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e Pelda:

Atiranyitas (1)

- curl -v http://www.oracle.com/

NNNNNNANYV YV YV VYV

GET / HTTP/1.1
User-Agent: curl/7.35.0
Host: www.oracle.com
Accept: */*

HTTP/1.1 301 Moved Permanently

Location: http://www.oracle.com/index.html
Server: BigIP

Content-Length: 0

Date: Tue, 20 Jan 2015 13:31:42 GMT
Connection: keep-alive
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e Pelda:

- curl -v -L http://www.oracle.com/

Atiranyitas (2)

VVVVVAANANANYVYVYV VYV

GET / HTTP/1.1
User-Agent: curl/7.35.0
Host: www.oracle.com
Accept: */*

HTTP/1.1 301 Moved Permanently
Location: http://www.oracle.com/index.html

GET /index.html HTTP/1.1
User-Agent: curl/7.35.0
Host: www.oracle.com
Accept: */*
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Atiranyitas (3)

* Pelda (folytatas):

< HTTP/1.1 200 OK

< Access-Control-Allow-0Origin: *

< X-Powered-By: Servlet/2.5 JSP/2.1

< X-Frame-Options: SAMEORIGIN

< Content-Type: text/html; charset=utf-8
< Content-Language: en

klisted

(H;max-age=300+0; age=3;ecid=912517215829426,0:1)
X-Akamai-Transformed: 9 - 0 pmb=mRUM, 1

Date: Tue, 20 Jan 2015 13:31:42 GMT
Content-Length: 38963

Connection: keep-alive

<IDOCTYPE html>

<html lang="en-US" class="no-js">

NNNNNNNNNAN

< Server: Oracle-Application-Server-11g Oracle-Web-Cache-11g/11.1.1.6.0
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Atiranyitas (4)

e Példa:

- curl -v http://dbpedia.org/resource/Hungary

NNNNNNNNNNYNVYYNV YV VYV

GET /resource/Hungary HTTP/1.1
User-Agent: curl/7.35.0

Host: dbpedia.org

Accept: */*

HTTP/1.1 303 See Other

Date: Tue, 20 Jan 2015 13:43:20 GMT

Content-Type: text/html; charset=UTF-8

Content-Length: 0

Connection: keep-alive

Server: Virtuoso/07.10.3211 (Linux) x86_64-redhat-1linux-gnu VDB
Location: http://dbpedia.org/page/Hungary

Expires: Tue, 27 Jan 2015 13:43:20 GMT

Cache-Control: max-age=604800
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Tartalomegyeztetés (1)

Példa;

http://www.opera.com/

curl -v --raw -L -H "Accept-Language: fr" \

ANNNNNNNNANNNNNANYNVYYVYVVYVYV

GET / HTTP/1.1
User-Agent: curl/7.35.0
Host: www.opera.com
Accept: */*
Accept-Language: fr

HTTP/1.1 302 Moved Temporarily
Accept-Ranges: bytes
Cache-Control: max-age=0
Content-Type: text/html

Date: Tue, 20 Jan 2015 14:16:55 GMT
Location: http://www.opera.com/fr
Vary: Accept-Encoding

X-Cache: MISS

X-Via: 2-ww,3-13238
Content-Length: 154

Connection: keep-alive

ANNNNNNANA

<html>

<head><title>302 Found</title></head>
<body bgcolor="white'">
<center><h1>302 Found</hl></center>
<hr><center>nginx</center>

</body>

</html>
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Tartalomegyeztetés (2)

Példa (folytatas):

NNNNNNNNNNANNNNNANANNYNVYYVYVYV VYV

GET /fr HTTP/1.1
User-Agent: curl/7.35.0
Host: www.opera.com
Accept: */*
Accept-Language: fr

HTTP/1.1 200 OK

Cache-Control: max-age=3600
Content-language: fr-FR

Content-Type: text/html; charset=utf-8
Date: Tue, 20 Jan 2015 14:16:55 GMT
Last-Modified: Tue, 20 Jan 2015 14:16:22 GMT
Served-by: www.opera.com

Vary: Accept-Encoding

X-Cache: HIT:1

X-Via: 1-141130,2-ww, 3-13238
transfer-encoding: chunked

Connection: keep-alive

3731
<!DOCTYPE html>
<html lang="fr">
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Tartalomegyeztetés (3)

« Példa:
- curl -v -L -H "Accept: application/json" \
http://dbpedia.org/resource/Hungary

> GET /resource/Hungary HTTP/1.1

> User-Agent: curl/7.35.0

> Host: dbpedia.org

> Accept: application/json

>

< HTTP/1.1 303 See Other

< Date: Tue, 20 Jan 2015 14:44:57 GMT

< Content-Type: application/json; qs=0.6

< Content-Length: ©

< Connection: keep-alive

< Server: Virtuoso/07.10.3211 (Linux) x86_64-redhat-linux-gnu VDB

< TCN: choice

< Vary: negotiate, accept

< Alternates: {"/data/Hungary.atom" 0.500000 {type application/atom+xml}},
{"/data/Hungary.jrdf" 0.600000 {type application/rdf+json}},
{"/data/Hungary.jsod" 0.500000 {type application/odata+json}},
{"/data/Hungary.json" 0.600000 {type application/json}}, .

< Link: <http://mementoarchive.lanl.gov/dbpedia/timegate/http://dbpedia.org/resource/Hungary>;

rel="timegate"

< Location: http://dbpedia.org/data/Hungary.json

< Expires: Tue, 27 Jan 2015 14:44:57 GMT

< Cache-Control: max-age=604800

<
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Tartalomegyeztetes (4)

* Pelda (folytatas):

NNNNNNANNNANYVYV YV VYV

NN NNNAN

GET /data/Hungary.json HTTP/1.1
User-Agent: curl/7.35.0

Host: dbpedia.org

Accept: application/json

HTTP/1.1 200 OK

Date: Tue, 20 Jan 2015 15:04:50 GMT

Content-Type: application/json

Content-Length: 1525038

Connection: keep-alive

Vary: Accept-Encoding

Server: Virtuoso/07.10.3211 (Linux) x86_64-redhat-linux-gnu VDB
Expires: Tue, 27 Jan 2015 15:04:50 GMT

Link: <http://dbpedia.org/data/Hungary.xml>; rel="alternate";
type="application/rdf+xml"; title="Structured Descriptor Document (RDF/XML format)",
<http://dbpedia.org/data/Hungary.n3>; rel="alternate"; type="text/n3";
title="Structured Descriptor Document (N3/Turtle format)",
X-SPARQL-default-graph: http://dbpedia.org

Cache-Control: max-age=604800

Accept-Ranges: bytes
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Tartalomegyeztetés (5)

« Folytatas:

- curl -v -L -H "Accept: application/rdf+xml" \
http://dbpedia.org/resource/Hungary \
-0 Hungary.rdf

- curl -v -L -H "Accept: text/turtle" \
http://dbpedia.org/resource/Hungary \
-0 Hungary.ttl

- curl -v -L -H "Accept: text/html" \
http://dbpedia.org/resource/Hungary \
-0 Hungary.html
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Részleges GET keéreés (1)

* Az elsO 256 bajt:

- curl -v -r 0-255 \
http://www.gnu.org/licenses/gpl-3.0.txt

GET /licenses/gpl-3.0.txt HTTP/1.1
Range: bytes=0-255

User-Agent: curl/7.35.0

Host: www.gnu.org

Accept: */*

VVVYVYVYV
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Részleges GET kérés (2)

* Az elsO 256 bajt (valasz):

HTTP/1.1 206 Partial Content

Date: Tue, 20 Jan 2015 15:18:32 GMT
Server: Apache/2.2.14
Last-Modified: Sun, 01 Jul 2007 22:55:35 GMT
ETag: "e2ca7-894b-4343b9c30c7c0O"
Accept-Ranges: bytes
Content-Length: 256

Vary: Accept-Encoding
Content-Range: bytes 0-255/35147
Content-Type: text/plain
Content-Language: non-html

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Everyone 1is permitted to copy and distribute verbatim copies
of this license document, but

NNNNNNNNNNNNNNNNNNAN

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
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Részleges GET keérés (3)

* Az utolsd 256 baijt:

- curl -v -r -256 \
http://www.gnu.org/licenses/gpl-3.0.txt

GET /licenses/gpl-3.0.txt HTTP/1.1
Range: bytes=-256

User-Agent: curl/7.35.0

Host: www.gnu.org

Accept: */*

VVVYVYVYV
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Részleges GET keérés (4)

* Az utolsd 256 bajt (valasz):

NNNNNNNNNNNNNNNNAN

HTTP/1.1 206 Partial Content

Date: Sun, 01 Feb 2015 09:15:23 GMT
Server: Apache/2.2.14

Last-Modified: Sun, 01 Jul 2007 22:55:35 GMT
ETag: "e2ca7-894b-4343b9c30c7c0O"
Accept-Ranges: bytes

Content-Length: 256

Vary: Accept-Encoding

Content-Range: bytes 34891-35146/35147
Content-Type: text/plain
Content-Language: non-html

ider it more useful to permit linking proprietary applications with

the library. If this is what you want to do, use the GNU Lesser General
Public License instead of this License. But first, please read
<http://www.gnu.org/philosophy/why-not-1lgpl.html>,
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Részleges GET keérés (5)

* Az elsO és utolsd 50 bait:

- curl -v -r 0-49, -50 \
http://www.gnu.org/licenses/gpl-3.0.txt

GET /licenses/gpl-3.0.txt HTTP/1.1
Range: bytes=0-49, -50

User-Agent: curl/7.35.0

Host: www.gnu.org

Accept: */*

VVVYVYVYV
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Részleges GET kérés (6)

e Az elsO és utolso 50 bajt (valasz):

ANNNNNNNNNNNNNNNNNNNNNNANNNANAN

HTTP/1.1 206 Partial Content

Date: Tue, 20 Jan 2015 15:30:28 GMT

Server: Apache/2.2.14

Last-Modified: Sun, 01 Jul 2007 22:55:35 GMT

ETag: "e2ca7-894b-4343b9c30c7cO"

Accept-Ranges: bytes

Content-Length: 297

Vary: Accept-Encoding

Content-Type: multipart/byteranges; boundary=50d171e663760287
Content-Language: non-html

--50d171e663760287
Content-type: text/plain
Content-range: bytes 0-49/35147
GNU GENERAL PUBLIC LICENSE
--50d171e663760287
Content-type: text/plain
Content-range: bytes 35097-35146/35147
http://www.gnu.org/philosophy/why-not-1lgpl.html>.

--50d171e663760287 - -
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Feltéeteles kérések (1)

* Egy vagy tobb olyan fejlécmez6t tartalmazo
kérések, melyek egy olyan elofeltételt
szolgaltatnak, melyet ellenorizni kell a
metodus a cél eroforrasra torteno alkalmazasa

elott
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Feltéeteles kérések (2)

e Gyakorlati felhasznalas:

- Gyorsitotarazas: a feltételes GET kérések jelentik a
gyorsitotar frissités leghatékonyabb maddjat
- Az elveszett modositas (lost update) problémajanak

megelbézése: elbfeltetelek alkalmazhatdak az eroforrasok
allapotat megvaltoztato metodusokra is (PUT, DELETE),

megel6zheto altaluk, hogy egy kliens veletlentl felllirja
egy vele parhuzamosan cselekvo masik kliens munkajat

« Optimista konkurenciavezerlés (optimistic concurrency control)
megvalositasa
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Feltételes keresek (3)

« Ervényesit6 (validator): eqy erGforras
allapotat tikroz6 olyan metaadat, mely réevén
észlelheto az allapot megvaltozasa

» A specifikacio az alabbi két érvényesitot
definialja:
- moédositasi datum (lasd a Last-Modified
fejlecmezot)

- entitas cimke (entity tag) (lasd az ETag
fejlecmezot)

125



Feltételes kerések (4)

« Az ervenyesitok két fajtaja:

- Erds érvényesitd (strong validator): olyan reprezentacio metaadat,
melynek megvaltozik az értéke, valahanyszor olyan valtozas torténik a
reprezentacio adatokban, mely megfigyelhet6 lenne egy GET kéresre
adott 200 (OK) allapotkodu valasz payload torzsében

« Csak akkor all az eredet szerver erdekében megvaltoztatni az érteket, amikor
ervényteleniteni kell a tavoli gyorsitotarak altal tarolt valaszokat

- Gyenge érvényesitd (weak validator): olyan reprezentacio
metaadat, mely nem minden esetben valtozik meg a reprezentacio
adatok valtozasakor

» Az eredet szerver szamara ajanlott az ertékének megvaltoztatasa, ha a

korabbi reprezentaciokat elfogadhatatlannak tekinti az aktualis reprezentacio
helyettesitojeként
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Feltételes keresek (5)

« Egy adott er6forras reprezentacidohoz tartozo
eros ervényesitok kell, hogy egyediek legyenek

 Ez nem jelenti azt, hogy az egyediseg
kovetelmény kulonb6zo eroforrasok
reprezentacioi kozott
- Tehat ugyanaz az er0s érvéenyesito egyidejlleg t6bb
eroforras reprezentacidihoz hasznalhato, az

egyezes nem jelent a reprezentaciok kozotti
ekvivalenciat
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Feltételes keresek (6)

* Eros érvenyesitok:

- Példaul verziokezelésen alapuld verzidazonosito,
a reprezentacid adatokra alkalmazott
UtkGzésmentes hasitofiggvény értéke

- Nagyon nehéz lehet a hatékony eldallitasuk
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Feltételes keresek (7)

« Gyenge ervényesitok:
- A gyengeseég lehetséges okai:

» Az erték kiszamitasa soran felmerulo korlatok (példaul idbmérésnel a
felbontas)

* Nem lehet biztositani az egyediséget az eroforras minden lehetséges
reprezentaciojahoz

» Reprezentaciok egyenértekikent tekintése az eroforras tulajdonosa altal
- Gyenge ervenyesito peldaul egy reprezentacio masodperc
pontossagu modositasi ideje, ha a reprezentacio egy
masodpercen belll kétszer is megvaltozhat és lekérdezhet6 a
modositasok kdzaott

- Konnyen elballithatoak
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Feltételes keresek (8)

« Last-Modified: valasz fejléecmez0, melynek
értéke a kivalasztott reprezentacio utolso
modositasanak datumat es idopontjat jelzo
id6bélyeg
- Pontossag: masodperc
- ldozodna: egyezményes koordinalt vilagido (UTC)
- Példa:

« Last-Modified: Sun, 01 Jul 2007 22:55:35
GMT
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Feltételes keresek (9)

« ETag: valasz fejlécmez0, melynek éertéke a kivalasztott
reprezentacio aktualis entitas cimkéje

- Az entitas cimke egy atlatszatlan ervényesitd ugyanazon eroforras tobb
kilonb6z0 reprezentaciojanak megkulonboztetésére

» TObb reprezentacio létezésének okai: (1) az erbforras allapota idovel valtozik, (2)
az eroforras tartalomegyeztetésnek van alavetve

- Formailag egy '" ' hatarolok k6zott megadott karakterlanc, melyet
megelozhet a gyengeséget jelzd W/ elbtag

- Példa:

. ETag:
« ETag:
. ETag:
. ETag:

"101b85-67bf-4a50dc474f600"
"785b937e834ch8ad8a997c38e9aachf3"
"1423137102365 |#public|O|en]| | |0O"
W/'"884da3e-4b59-50dba044d35c1"
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Feltételes keresek (10)

e Entitas cimkék 6sszehasonlitasa:

— Eros osszehasonlitas: két entitas cimke
ekvivalens, ha mindkettd erds és karakterrol-
karakterre megegyeznek

- Gyenge 0sszehasonlitas: ket entitds cimke
ekvivalens, ha az esetleges el6tagtol eltekintve
karakterre-karakterre megegyeznek

Cimke1

W/llxyzll
W/llxyzll
W/"XyZ"

|lez 1

Cim ke,

W/"xyz"
wW/"abc"
IleZ 11

IIXyZ 11

Erds

Gyenge

O0sszehasonlitas o©Osszehasonlitas

nincs egyezes
nincs egyezés
nincs egyezes

egyezes

egyezes
nincs egyezés
egyezes
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Feltéeteles kérések (11)

 Egy eredet szerver szamara az a javasolt
viselkedeés, hogy GET és HEAD kéresekre adott

200 (OK) allapotkodu valaszokban ETag és
Last-Modified fejlécmez0t is kuldjon

- LehetOleg erdos entitas cimket kildjon, ha van ra
mod
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Feltéeteles kérések (12)

* NNV V V VYV

NNNNNNNNANNNNA

GET /licenses/gpl-3.0.txt HTTP/1.1
User-Agent: curl/7.35.0

Host: www.gnu.org

Accept: */*

HTTP/1.1 200 OK

Date: Sat, 07 Feb 2015 15:40:49 GMT
Server Apache/2.2.14 1is not blacklisted
Server: Apache/2.2.14

Last-Modified: Sun, 01 Jul 2007 22:55:35 GMT
ETag: "e2ca7-894b-4343b9c30c7cO"
Accept-Ranges: bytes

Content-Length: 35147

Vary: Accept-Encoding

Content-Type: text/plain
Content-Language: non-html

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
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Feltéeteles kérések (13)

» Elofeltétel fejléc mezok:
- If-Match
- If-None-Match
- If-Modified-Since
- If-Unmodified-Since
- If-Range
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Feltéeteles kérések (14)

* Tilos a feltételes fejlécmezok kiértékelése olyan
szerver szamara, mely nem a cél eroforras
eredet szervere és nem tud gyorsitotarként
mukodni a cel eroforrasra vonatkozo kérésekhez

» A szerver figyelmen kivil kell, hogy hagyja a
feltételes fejlécmezoket olyan kereseknél,
melyek metddusa nem jar reprezentacio
kivalasztasaval vagy modositasaval (CONNECT,

OPTIONS, TRACE)
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Feltéeteles kérések (15)

» A fogado figyelmen kivul kell, hogy hagyja az
If-Modified-Since fejlécmez0Ot, ha a

kérés If-None-Match fejlécmezot is
tartalmaz

* A fogado figyelmen kivul kell, hogy hagyja az
If-Unmodified-Since fejlécmezot, ha a

kérés If-Match fejlecmezoOt is tartalmaz
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VLA 4

Entitas cimkeék eldallitasa

 Apache HTTP Server:

- Apache HTTP Server Version 2.4 Documentation
— FileETag Directive
http://httpd.apache.org/docs/current/mod/core.html
#fileetag

* Internet Information Services (I1S):

- Configuring ETag and Max-Age in IIS
https://technet.microsoft.com/en-us/library/ee6
19764%28v=ws.10%29.aspx
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Felteteles kérések: If-Match (1)

« If-Match fejléecmez06t fogadod eredet szerver a metodus
vegrehajtasa elott ki kell, hogy ertékelje az elofeltételt

- Ha a mez0 értéke ' *':

« A feltétel hamis, ha az eredet szervernek nincs a cél eré6forrashoz
aktualis reprezentacioja, egyébkent igaz

- Ha a mez0 értéke entitas cimkék egy listaja:

« Afeltétel hamis, ha egyik entitas cimke sem egyezik meg a
kivalasztott reprezentacio entitas cimkejevel, egyébkeént igaz

» Az eredet szerver er0s 6sszehasonlitast kell, hogy
hasznaljon az entitas cimkek egyezoségének
vizsgalatahoz
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Felteteles kérések: IT-Match (2)

« Ha az el6feltétel hamis, akkor tilos a metdédus
vegrehajtasa, helyette 412 (Precondition

Failed) vagy 2xx (Successful) allapotkoddal
kell valaszolni

- Az utdbbival akkor, ha az eredet szerver megallapitotta,
hogy egy allapot modositasat kerelmeztek és mar a
vegso allapotot tlikrozi a cel eroforras aktudlis allapota

» Azaz mar sikerult a kért a modositas, de a felhasznaloi

agensnek errol nincs tudomasa, mert a korabbi valasz

elveszett, vagy mert egy masik felhasznaldi agens egy
kompatibilis modositast végzett
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Feltételes keresek: If-Match (3)

* Aleggyakrabban allapotmddosito
metodusokhoz (POST, PUT, DELETE)

hasznaljak az elveszett modositas
problémajanak megelozéséhez

» Gyorsitotarak figyelmen kivul hagyhatjak a
fejlecmezot, mivel nem vonatkozik tarolt

valaszokra
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Feltételes kérések:
If-None-Match (1)

If-None-Match fejlecmezot fogadd eredet szerver a
metodus vegrehajtasa elott ki kell, hogy ertekelje az
elofeltételt

- Ha a mez0 éertéke ' *':
« Afeltétel hamis, ha az eredet szervernek van a ceél er6forrashoz aktualis
reprezentacioja, egyebkeént igaz
- Ha a mez0 ertéke entitas cimkék egy listaja:
« Afeltétel hamis, ha az entitas cimkék valamelyike megegyezik a
kivalasztott reprezentacio entitas cimkéjével, egyebként igaz

* Az eredet szerver gyenge 6sszehasonlitast kell, hogy
hasznaljon az entitas cimkéek egyez6ségéenek vizsgalatahoz
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Feltételes kérések:
IT-None-Match (2)

e Ha az elofeltétel hamis, akkor tilos a metddus
végrehajtasa, helyette

- 304 (Not Modified) allapotkoddal kell
valaszolni, ha a metodus GET vagy HEAD

- 412 (Precondition Failed) allapotkoddal kell
valaszolni az dsszes tobbhi metddus esetén
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Feltételes kérések:
If-None-Match (3)

« ElsOsorban GET kéresekben hasznaljak
gyorsitotarazott reprezentaciok hatekony
frissitésehez

« Ha '*' az értéke, akkor nem biztonsagos

metodusok (peldaul PUT) eseten megeldzheto

altala a cél eroforras eqgy létezo
reprezentaciojanak nem szandékos modositasa

- Amikor a kliens azt feltetelezi, hogy nincs a cél
eroforrasnak aktualis reprezentacioja
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Feltételes kérések:
IT-None-Match (4)

Példa:
- curl -v \
-H "If-None-Match: \"e2ca7-894b-

4343b9c30c7cO\"" http://httpd.apache.org/

GET /licenses/gpl-3.0.txt HTTP/1.1
User-Agent: curl/7.35.0

Host: www.gnu.org

Accept: */*

HTTP/1.1 304 Not Modified

Date: Sun, 01 Feb 2015 11:01:55 GMT
Server: Apache/2.2.14

ETag: "e2ca7-894b-4343b9c30c7cO"
Vary: Accept-Encoding

NNNNNANYV YV VYV VYV

If-None-Match: "e2ca7-894b-4343b9c30c7cO"
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Feltételes kérések:
If-Modified-Since (1)

Ertéke egy id6bélyeg

Az eredet szerver figyelmen kivul kell, hogy hagyja az If-
Modified-Since fejlecmez06t, ha a metodus nem GET vagy
HEAD

If-Modified-Since fejléecmez0Ot fogado eredet szerver
szamara ajanlott az elofeltétel kiertékelése a metodus
végrehajtasa elott

Ha a kivalasztott reprezentacid utolso maddositasi ideje korabbi
vagy ugyanaz, mint a fejlécmez06 ertékekent adott datum, akkor a
szerver szamara nem ajanlott a metddus vegrehajtasa, helyette
egy 304 (Not Modified) allapotkddu valasz kildese ajanlott
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Feltételes kérések:
If-Modified-Since (2)

e Két eltérod ceél:

- Lehetové teszi egy olyan gyorsitotarazott
reprezentacio hatékony frissiteését, melynek nincs

entitas cimkeje
- Lehetoveé teszi az informacio lekerdezes olyan

eroforrasokra vald korlatozasat, melyek nemreg
modosultak
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Feltételes kerések:
If-Modified-Since (3)

e Példa:

- curl -v -z "20 Jan 2015 12:00:00 CET" \
http://www.gnu.org/licenses/gpl-3.0.txt

NNNNANANYV YV VYV VYV

GET /licenses/gpl-3.0.txt HTTP/1.1

User-Agent: curl/7.35.0

Host: www.gnhu.org

Accept: */*

If-Modified-Since: Tue, 20 Jan 2015 11:00:00 GMT

HTTP/1.1 304 Not Modified

Date: Sun, 01 Feb 2015 10:56:14 GMT
Server: Apache/2.2.14

ETag: "e2ca7-894b-4343b9c30c7cO"
Vary: Accept-Encoding
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Feltételes kérések:
If-Unmodified-Since (1)

. Ertéke egy idGbélyeg

« If-Unmodified-Since fejlécmez06t fogado eredet

szerver a metodus veégrehajtasa elott ki kell, hogy
értékelje az elofeltetelt

* Ha a kivalasztott reprezentacio utols6 modositasi ideje
késObbi, mint a fejlécmez0 ertéekekéent adott datum,
akkor tilos a metodus végrehajtasa, helyette 412

(Precondition Failed) vagy 2xx (Successful)
allapotkoddal kell valaszolni

- Lasd az If-Match fejlecmezonel leirtakat
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Felteteles kéresek:
If-Unmodified-Since (2)

* Aleggyakrabban allapotmddosito
metodusokhoz (POST, PUT, DELETE)

hasznaljak az elveszett modositas
problémajanak megelozéséhez

» Gyorsitotarak figyelmen kivul hagyhatjak a
fejlecmezot, mivel nem vonatkozik tarolt

valaszokra
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Feltételes kerések:
If-Unmodified-Since (3)
¢ Példa:

- curl -v -z -""date --date=yesterday -R " \
http://www.w3.0rg/

GET / HTTP/1.1

User-Agent: curl/7.35.0

Host: www.w3.0rg

Accept: */*

If-Unmodified-Since: Wed, 04 Feb 2015 14:09:47 GMT

VVVYVYVYV
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If-Unmodified-Since (4)

Feltételes kerések:

* Pelda (folytatas):

NNNNNNNNNNNNNNNAN

HTTP/1.1 412 Precondition Failed

Date: Thu, 05 Feb 2015 14:09:47 GMT

Server: Apache/2

Content-Location: Home.html

Vary: negotiate, accept

TCN: choice

Last-Modified: Thu, 05 Feb 2015 10:16:09 GMT
ETag: "83d7-50e5497b7cc40;89-3f26bd17a2f00"
Accept-Ranges: bytes

Content-Length: 0

Cache-Control: max-age=600

Expires: Thu, 05 Feb 2015 14:19:47 GMT

P3P: policyref="http://www.w3.0rg/2014/08/p3p.xml"
Content-Type: text/html; charset=utf-8
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Felteteles kérések: IT-Range (1)

. Ertéke egy entitas cimke vagy egy id6bélyeg

» A szerver figyelmen kivul kell, hogy hagyja, ha a kérés nem
tartalmaz Range fejlecmezot

« Az If-Match és If-Unmodified-Since fejlécmezokhiz

hasonlo felteteles mechanizmus, de az eérvényesitok nem
egyezese esetén 412 (Precondition Failed) allapotkddu

valasz helyett a fogadoé figyelmen kivil kell, hogy hagyja a
Range fejléecmez06t, mely az Uj kivalasztott reprezentacio

atvitelét eredményezi

* Az eredet szerver er0s dsszehasonlitast kell, hogy hasznaljon
az entitas cimkek egyezoségének vizsgalatahoz
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Felteteles kérések: IT-Range (2)

e Példa:

- curl -v -r 64-127 \
-H "If-Range: \"e2ca7-894b-4343b9c30c7cO\"" \
http://www.gnu.org/licenses/gpl-3.0.txt
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Feltételes keresek: If-Range (3)

NNNNNNNNNNNANANANYNVYVYV VYV VYV

GET /licenses/gpl-3.0.txt HTTP/1.1
Range: bytes=64-127

User-Agent: curl/7.35.0

Host: www.gnu.org

Accept: */*

If-Range: "e2ca7-894b-4343b9c30c7cO"

HTTP/1.1 206 Partial Content

Date: Tue, 20 Jan 2015 20:12:02 GMT
Server: Apache/2.2.14
Last-Modified: Sun, 01 Jul 2007 22:55:35 GMT
ETag: "e2ca7-894b-4343b9c30c7cO"
Accept-Ranges: bytes
Content-Length: 64

Vary: Accept-Encoding
Content-Range: bytes 64-127/35147
Content-Type: text/plain
Content-Language: non-html

Version 3, 29 June 2007
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Gyorsitotarazas (1)

« Gyorsitotar (cache). HTTP valaszok lokalis
tarolasara szolgalo alrendszer, melynek célja
gyorsitotarazhato valaszok tarolasa a valaszido és
a halozati forgalom cstkkentése céljabol

- Minden kliens és szerver is hasznalhat gyorsitotarat,
csak alagutkéent mikodo szerver nem

« Gyorsitotarazhato (cacheable): egy valasz
gyorsitotarazhato, ha a gyorsitotar eltarolhatja egy
masolatat kesobbi kéresekhez valo
felnasznalashoz
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Gyorsitotarazas (2)

» Afelhasznalok szamanak szempontjabol a
gyorsitotarak ket fajtaja:
- Sajat gyorsitotar (private cache): csupan
egyetlen felhasznalo szamara hozzaférhet6

« Gyakran a felhasznal6i agens komponensekent van
telepitve

- Megosztott gyorsitotar (shared cache): tobb
felhasznalé szamara is hozzaferheto

- Altalaban, de nem mindig, egy kdzvetité részeként van
telepitve

157



Gyorsitotarazas (3)

» Gyorsitotar bejegyzés (cache entry): egy gyorsitotar
kulcsbol és vagy tobb, ugyanezt a kulcsot hasznald
kéresnek megfelel6 valaszbal all

- A bejegyzeések leggyakrabban egy GET kéresre adott 200
(OK) allapotkodu valaszokat tartalmaznak

- A kulcsot a kerés metodusa és a cel eroforras URI-ja alkotja

- Ha a cél eroforras tartalomegyeztetésnek van alavetve, akkor
a bejegyzes tobb tarolt valaszbdl allhat, melyeket az eredeti
kerés kivalaszto fejlecmezbinek értekei kilonboztetnek meg

« Kivalaszto fejlécmez0 a reprezentacio kivalasztasban szerepet
jatszo fejlecmezo6 (példaul Accept, Accept-Language)
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Gyorsitotarazas (4)

» Alapul szolgald mechanizmusok:

- Frissesséqg (freshness): sok esetben
szuksegtelenne teszi kerések végrehajtasat

- Ervényesités (validation): sok esetben
szukségtelenné teszi teljes valaszok elkildeseét
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Gyorsitotarazas (5)

« Kor (age). egy valasz kora az eredet szerveren torteno
letrehozasa vagy sikeres érvényesitése ota eltelt ido

» Lejarati ido (expiration time): az az idopont, melyet kvetben a
gyorsitotar nem hasznalhat fel egy valaszt tovabbi ervényesitées
nelkdl
- Az eredet szerver explicit modon az Expires valasz fejléecmezoben

lletve a max-age vagy s-maxage valasz direktivaval jelezheti

- Ha nincs megadva egy valaszban explicit médon, akkor a gyorsitotar
heurisztikus becslést hasznalhat meghatarozasahoz

* Frissesség élettartama (freshness lifetime): a valasz az
eredet szerveren torténo létrehozasa és lejarati ideje kozott eltelt
1do
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Gyorsitotarazas (6)

* Afrissesség elettartamanak meghatarozasa:

1.Ha a gyorsitotar megosztott és meg van adva az s-
maxage valasz direktiva, akkor annak ertéke szolgaltatja

2.Ha meg van adva a max-age valasz direktiva, akkor
annak ertéke szolgaltatja

3.Ha meg van adva az Expires valasz fejlecmez0, akkor
annak ertékenek és a Date valasz fejlecmez0 értekének
kiilbnbsege szolgaltatja

4.Egyébként nincs explicit lejarati ido a valaszban,
heurisztikus becslést lehet hasznalni
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Gyorsitotarazas (7)

* Friss valasz (fresh response). olyan valasz, melynek
kora nem haladja meg a frissességi élettartamot

« Eléviilt valasz (stale response). olyan valasz, amely
nem friss

 Ervényesités (validation): folyamat, melynek soran
ellenOrzeésre kerll az eredet szerveren, hogy a
gyorsitotar egy elevllt tarolt valasza tovabbra is
felnasznalhato-e egy kerés kiszolgalasahoz

- Az érvenyesitéshez hasznalhato feltételes kéres, GET
kérésekre adott valaszok esetén a HEAD metodus
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Gyorsitotarazas (8)

e Példa:

- curl -v

http://earthquake.usgs.gov/earthquakes/feed
/v1l.0/summary/all_day.csv -0 all_day.csv

« Afenti cimen az elmult nap foldrengéseinek adatai érhetéek el
(frissités 5 percenkeént)

- A max-age valasz direktiva elsObbséget élvez az
Expires valasz fejlécmezbvel szemben, ha egy valasz

mindkettot tartalmazza, akkor a frissesseqg élettartamat a
direktiva hatarozza meg
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Gyorsitotarazas (9)

NNNNNANV YV V VYV

NNNNNNNNA

GET /earthquakes/feed/v1.0/summary/all_day.csv HTTP/1.1
User-Agent: curl/7.35.0

Host: earthquake.usgs.gov

Accept: */*

HTTP/1.1 200 OK

X-Powered-By: PHP/5.5.20

Last-Modified: Sat, 07 Feb 2015 15:31:52 GMT
Access-Control-Allow-Origin: *
Access-Control-Allow-Methods: *
Access-Control-Allow-Headers: accept,origin,authorization,
content-type

Content-Type: text/csv

Cache-Control: public, max-age=204

Expires: Sat, 07 Feb 2015 15:36:23 GMT

Date: Sat, 07 Feb 2015 15:32:59 GMT
Content-Length: 20344

Connection: keep-alive
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Gyorsitotarazas (10)

« Cache-Control: kerésekben es valaszokban is
megengedett, a gyorsitotarazast vezeérlo direktivak
megadasara szolgalo fejlecmez6

- A direktivakat kisbetl-nagybetl érzéketlen tokenek
azonositjak, egy opcionalis argumentumuk van

- Példa:
« Cache-Control: no-cache,must-revalidate, max-age=180
- A direktivak regisztralasat az IANA végzi

« Lasd: Hypertext Transfer Protocol (HTTP) Cache Directive Registry
http://www.lana.org/assignments/http-cache-directives/http-cache-dir
ectives.xhtml
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Gyorsitotarazas (11)

e Fontosabb Cache-Control valasz

direktivak:

Direktiva
max-age=nnn

must-revalidate
no-cache

no-store
private

public

Leiras
A valasz frissesseqi élettartamat szolgaltatja masodpercben

Ha a valasz elévil, tilos az eredet szerverrel vald sikeres
ervényesites nélkil Ujabb kérések kielegitéeseéhez hasznalni

Tilos a valaszt az eredet szerverrel valo sikeres érvényesités
nélkul ujabb keresek kielégitésehez hasznalni

Tilos a valasz eltarolasa gyorsitotarazas céljabdl
Megosztott gyorsitotar szamara tilos a valasz tarolasa

Barmely gyorsitotar eltarolhatja a valaszt (akkor is, ha normal
esetben nem gyorsitotarazhato)
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Gyorsitotarazas (12)

Példa gyorsitotarazas tiltasara:

> GET / HTTP/1.1

> User-Agent: curl/7.35.0

> Host: www.bookdepository.com

> Accept: */*

>

< HTTP/1.1 200 OK

< Cache-Control: no-store, no-cache, must-revalidate, post-check=0,

pre-check=0

Content-Type: text/html; charset=UTF-8

Date: Sat, 07 Feb 2015 15:45:23 GMT

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Pragma: no-cache

Server: nginx

Set-Cookie: ENTITY_SESS_ID UK=albdc254b40831f54464703d542bd91b3;
path=/; domain=bookdepository.com; HttpOnly

transfer-encoding: chunked

Connection: keep-alive

NNNNNNA

NN NN
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Gyorsitotarazas (13)

Felhasznalodi

/ agens

[
!&Xorsnot

1

HTTP/1.1 200 OK

Content-Length: 4096
GET/index.html HTTP/1.1 Cache-Control: max-age=180
Etag: "34cb8a"

(adatok)

Eredet
szerver




Gyorsitotarazas (14)

Felhasznalodi

/ agens

[
@orm tar

1

GET/index.html HTTP/1.1 HTTP/1.1 3064 Not Modified

If-None-Match: '"34cb8a"

Cache-Control: max-age=180
Etag: "34cb8a"

Eredet
szerver




Gyorsitotarazas (15)

« Eqgy valaszt akkor tarolhat el egy gyorsitotar, ha teljestiinek az alabbiak:

- A gyorsitotar ,megérti” a metddust, mely gyorsitotarazhatokent definialt
- A gyorsitotar ,megérti’ az allapotkddot
- Sem a kérésben, sem a valaszban nem fordul a no-cache direktiva
— Avalaszban nem fordul el6 a private valasz direktiva, ha a gyorsitotar megosztott
- Az Authorization fejlecmez6 nem fordul el6 a kérésben, ha a gyorsitotar megosztott
- Az alabbiak valamelyike teljestl a valaszra:
« Tartalmaz Expires fejlécmez6t
« Tartalmaz max-age valasz direktivat

« Tartalmaz s-maxage valasz direktivat €s a gyorsitotar megosztott
« Olyan allapotkédu, mely alapértelmezés szerint gyorsitotarazhat6 (példaul 200)

« Metodus/allapotkod ,megertése”: a gyorsitotar felismeri, valamint megvaldésitja
a gyorsitotarazashoz a specifikacio altal eldirt valamennyi funkcionalitast
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Gyorsitotarazas (16)

 Tovabbi informaciok:

- HTTP caching
https://developers.google.com/web/fundamentals/pe
rformance/optimizing-content-efficiency/http-cach

INg
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Kodolasok Urlap adatok
tovabbitasahoz

e« application/x-www-form-urlencoded

- Lasd:

e http://www.w3.org/TR/html401/interact/forms.html#h-17.
13.4.1

 https://html.spec.whatwg.org/multipage/forms.html#url-
encoded-form-data

e multipart/form-data

- Larry Masinter, Returning Values from Forms:
multipart/form-data, RFC 2388, August 1998.
http://tools.ietf.org/html/rfc2388

172


http://www.w3.org/TR/html401/interact/forms.html#h-17.13.4.1
http://www.w3.org/TR/html401/interact/forms.html#h-17.13.4.1
https://html.spec.whatwg.org/multipage/forms.html#url-encoded-form-data
https://html.spec.whatwg.org/multipage/forms.html#url-encoded-form-data
http://tools.ietf.org/html/rfc2388

Urlapok (1)

Peéelda:

- curl -v
"http://validator.w3.org/check?\
uri=http%3A%2F%2Fwww.w3.0rg&\
charset=(detect+automatically)\
&doctype=Inline&group=0"

<form method="get" action="check">
<p class="instructions'">
Validate a document online:

</p>

<p>
<label title="Address of page to Validate" for="uri">Address:</label>
<input type="text" name="uri" id="uri" size="45"/>

</p>

</form>
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Urlapok (2)

\

ANNNNNNNNNNANNNNNNNNNYNVYVYVYV

GET /check?uri=http%3A%2F%2Fwww.w3.0rg&charset=(detect+automatically)

&doctype=Inline&group=0 HTTP/1.1
User-Agent: curl/7.35.0

Host: validator.w3.org

Accept: */*

HTTP/1.1 200 OK

Date: Tue, 20 Jan 2015 15:47:13 GMT
Server: Apache/2.2.16 (Debian)
Content-Language: en
X-W3C-Validator-Recursion: 1
X-W3C-Validator-Status: Valid
X-W3C-Validator-Errors: 0
X-W3C-Validator-Warnings: 0O

Vary: Accept-Encoding

Content-Type: text/html; charset=UTF-8
Connection: close
Transfer-Encoding: chunked

42d

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtml1/DTD/xhtmll-strict.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en"

lang="en">
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Urlapok (3)

e« Példa:

- curl -v \
https://www.otpbank.hu/portal/hu/Arfolyamok/0TP \
-d "arf_otp_valto_form=arf_otp_valto_form&\
fromValue=150&\
valtas=keszpenz&\
fromD1iso=EUR&\
toDiso=HUF"

<form id="arfOtpValtoCommand" name="form" action="?#arf_valto_box" method="post">
<input type="hidden" name="arf_otp_valto_form" value="arf_otp_valto_form"/>
<div class="form-header">

<div class="row">
<label for="sum">0sszeg</label>
<input id="sum" name="fromValue" class="textfield" onfocus="this.select();"

type="text" value="150" maxlength="10"/>
</div>
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Urlapok (4)

NNNNNNNA NN NN VVVYVYVYVYVYV

NN NNNAN

POST /portal/hu/Arfolyamok/OTP HTTP/1.1
User-Agent: curl/7.35.0

Host: www.otpbank.hu

Accept: */*

Content-Length: 91

Content-Type: application/x-www-form-urlencoded

arf_otp_valto_form=arf_otp_valto_form&fromvalue=150&valtas=keszpenz&fromDiso=EUR
&toDiso=HUF

HTTP/1.1 200 OK

Content-Type: text/html;charset=utf-8

Server:

Set-Cookie: JSESSIONID=482FFBD79EB58C25080A73C538F8362A.jvm2; Path=/; Secure;
HttpOnly

X-Powered-By:

X-Content-Type-Options: nosniff

X-XSS-Protection: 1

X-Frame-Options: SAMEORIGIN

Date: Sun, 01 Feb 2015 19:10:20 GMT

Content-Length: 71393

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml" lang="hu" xml:lang="hu">
<head>
<title>OTP Bank - OTP valuta-deviza arfolyamok</title> 17




Urlapok (5)

e Példa:

- curl http://validator.w3.org/check \
-F uploaded_file=@index.html \
-F doctype=Inline \

-F ss=1 --trace trace.txt -o validator.html

<form method="post" enctype="multipart/form-data" action="check">
<p class="instructions">Upload a document for validation:</p>
<p>

<label title="Choose a Local File to Upload and Validate"
for="uploaded_file">File:</label>

<input type="file" id="uploaded_file" name="uploaded_file"
size="30" />

</p>
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Urlapok (6)

VVVYVYVYVYVYV

VVVVYVYVYVYVYVYVYVYV

VVVYVYVYVYVYV

POST /check HTTP/1.1
User-Agent: curl/7.35.0
Host: validator.w3.org
Accept: */*
Content-Length: 531
Expect: 100-continue

Content-Type: multipart/form-data; boundary=-------------------------- 8aabfe2b7b5695dc

—————————————————————————— 8aabfe2b7b5695dc
Content-Disposition: form-data; name="uploaded_file'"; filename="index.html"
Content-Type: text/html

<!DOCTYPE html>

<html>

<head>

<meta charset="UTF-8"/><title>Hello, world!</title>

</head>

<body><p>Hello, world!</p></body>
</html>
—————————————————————————— 8aa5fe2b7b5695dc
Content-Disposition: form-data; name="doctype"
Inline
—————————————————————————— 8aabfe2b7b5695dc
Content-Disposition: form-data; name="ss"
1
—————————————————————————— 8aabfe2b7b5695dc- -
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Urlapok (7)

NNNNNNNNNNNNNNNNNNNNNNAN

HTTP/1.1 200 OK

Date: Sun, 01 Feb 2015 18:51:02 GMT
Server: Apache/2.2.16 (Debian)
Content-Language: en
X-W3C-Validator-Recursion: 1
X-W3C-Validator-Status: Valid
X-W3C-Validator-Errors: 0
X-W3C-Validator-Warnings: 1
Content-Type: text/html; charset=UTF-8
Vary: Accept-Encoding

Connection: close
Transfer-Encoding: chunked

444
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtmll1/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<meta http-equiv="Content-Type" content="text/html;charset=utf-8" />
<title>
[Valid]
Markup Validation of index.html - W3C Markup Validator</title>
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Proxy szerver hasznalata (1)

e Pelda:

- curl --proxy 66.35.68.145:3127 \
--head http://www.grumpycats.com/ -v

HEAD http://www.grumpycats.com/ HTTP/1.1
User-Agent: curl/7.35.0

Host: www.grumpycats.com

Accept: */*

Proxy-Connection: Keep-Alive

VVVVYVYV
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Proxy szerver hasznalata (2)

NNNNNNNNNNNNNNA

HTTP/1.1 200 OK

Date: Tue, 17 Feb 2015 16:05:23 GMT
Server: LiteSpeed

Accept-Ranges: bytes

ETag: "f275-54e353f3-95d956462c419b5d"
Last-Modified: Tue, 17 Feb 2015 14:45:07 GMT
Content-Type: text/html

Content-Length: 62069

Age: 144

X-Cache: HIT from CacheServer
X-Cache-Lookup: HIT from CacheServer:3127
Via: 1.1 CacheServer (squid/3.2.13)
Connection: keep-alive
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Proxy szerver hasznalata (3)

« Via fejlécmezo.

- Kéréseknel a felhasznaloi dgens és a szerver,
valaszoknal az eredet szerver és a kliens kdzotti
kOzvetitok jelenlétének jelzéseére szolgald
fejléecmezo

- Ertéke egy lista, melynek minden egyes eleme
egy az Uzenetet tovabbito kdzvetitot képvisel

- Minden egyes kozvetito informacidkat ad hozza
magarol a mezohoz

182



Proxy szerver hasznalata (4)

* Informacidvesztés torténik, amikor egy proxy egy
kérest tovabbit

- Elvész példaul az IP-cim, ahonnan a kéerés eredetileg
érkezett

« Az Informacidvesztés nem minden esetbhen
Kivanatos

e Kivanatos akkor, ha a cél anonimitas biztositasa a
kKliens szamara

- Kapcsolodo fogalom: anonymizer, anonymous proxy

183



Proxy szerver hasznalata:
X-Forwarded-For

« A gyakorlatban elterjedten hasznalt nem szabvanyos fejlecmez6
a kerest kezdemeényezo kliens IP-cimének jelzésehez

- Az lzenettovabbitas soran minden egyes kozvetitdo hozzaadhat egy IP-
cimet a fejlecmez0 értékéhez

- Pelda:
« X-Forwarded-For: 172.22.197.80
« X-Forwarded-For: 172.22.197.80, 193.6.136.39

- Lasd:

» Squid Web Proxy Wiki — X-Forwarded-For
http.//wiki.squid-cache.org/SquidFaq/ConfiguringSquid#What is_.22HTTP

_ X _FORWARDED_FOR.22.3F__Why_does_squid_provide_it_ to WWW _servers.2C_a
nd_how_can_|_stop_it.3F
» Apache Module mod_proxy

http://httpd.apache.org/docs/current/mod/mod_proxy.html#x-headers
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Proxy szerver hasznalata:
Forwarded (1)

« Szabvanyos fejlecmez0 definiadlasa, mely
lehetové teszi proxyk szamara az
Uzenettovabbitas soran elvesz6 informaciok
kOzlését
- Andreas Petersson, Martin Nilsson, Forwarded

HTTP Extension, RFC 7239, June 2014.
http://tools.ietf.org/html/rfc 7239
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Proxy szerver hasznalata:
Forwarded (2)

Csak kéresekben hasznalhato
Ertéke paraméter-azonosito parok egy listaja

- Olyan informéaciokat tartalmaz, melyek a proxy az
lizenettovabbitdsban valo kozremukodeéese soran elvesztek vagy
modosultak

Példa:
- Forwarded: for=193.6.135.21

- Forwarded: for=193.6.135.21,
for=193.6.136.39:5128

Ha a kérés tdbb proxyn is keresztilmegy, mindegyik
hozzaadhat parameétereket a fejlecmez0 ertékehez
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Proxy szerver hasznalata:
Forwarded (3)

 Ha a proxy az IP-cimet titokban akarja tartani,
akkor kuldhet egy generalt azonositot (ez az
ajanlott alapertelmezett viselkedés)

- Minden kéréshez egy Uj veéletlen azonosito ajanlott

- Véletlenszerlien generalt azonositok alahuzojellel
kell, hogy kezdodjenek

e Példa:
- Forwarded: for=_hidden, for=_EB46F7
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Hitelesités (1)

 Roy T. Fielding (ed.), Julian F. Reschke (ed.), Hypertext
Transfer Protocol (HTTP/1.1): Authentication, RFC
7235, June 2014. http://tools.ietf.org/html/rfc 7235

- Altalanos keretrendszer a hozzaférés-vezérléshez és
hitelesitéshez: hitelesitési sémak (authentication
schemes)

» Az alkalmazasok mas megoldasokat is hasznalhatnak a
hitelesitéshez

- Példaul az atviteli retegben torténo hitelesites, tovabbi
fejlecmezOk hasznalata, ...
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Hitelesités (2)

* Felszoélitas-valasz (challenge-response)
hitelesités:

- A sémak reven egy szerver  kihivast” intézhet egy
klienshez, a kliens pedig hitelesito informaciokat
szolgaltathat
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Hitelesités (3)

e Szintaxis a kihivas és a hitelesitd adatok abrazolasara:

- A hitelesitési sémat egy kisbetl-nagybetl erzéketlen
karakterlanc azonositja, melyet a séman keresztil torténo
hitelesitéshez szilkséges tovabbi informaciok kdvetnek

» Az utdbbi paraméterek egy vesszovel elvalasztott listaja vagy
egyetlen Base-64/Base32/Basel6 (hex) kodolt karakterlanc

« A parameterek név=erték parok, ahol a név kisbetl-nagybetl
érzéketlen, minden név csak egyszer fordulhat el6 kihivasonként

- Példa:
« Basic realm="Authentication Required"
« Basic amVzenk6c2VjcmVvo
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Hitelesités (4)

« EQy eredet szerver egy 401 (Unauthorized)

allapotkodu valaszban szolitja fel hitelesitésre
a felhasznaloi agenst

- Avalaszban kotelezoen megjelenik a Www -
Authenticate fejlecmezo, mely legalabb egy, a
kért eroforrasra vonatkozo kihivast tartalmaz

- Afejlécmez0 értéke kihivasok egy listaja, melyben
minden egyes kihivas egy hitelesitd semabdl es
opcionalis parameéterekbadl all
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Hitelesités (5)

« Afelhasznalol agens az Authorization

fejlecmezovel hitelesitheti magat az eredet
szerver fele

- Ez altalaban, de nem szuksegszerien egy 401
(Unauthorized) allapotkodu valasz utan torténik

- Afejlécmezo értéke a kért eroforras tartomanyara
vonatkozo hitelesitd adatokbaol all
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Hitelesités (6)

» Kényelmi okokbdl a HTTP kliensek es
felnasznaldl agensek tipikusan megjegyzik és
korlatlan ideig taroljak a hitelesito adatokat
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Hitelesités (7)

» Véedelmi teriilet (tartomany):

- Atartomanyok lehetove teszik egy szerver védett
eroforrasainak részekre valo felosztasat, melyek
mindegyikéhez sajat hitelesitési sema es hozzaférési adatbazis
tartozhat

- Egy védelmi tartomanyt egy karakterlanc azonosit, melynek
megadasara a realm hitelesitési parameter van fenntartva

- Ha egy kerés engedélyezésre kerllt, akkor a felhasznaloi
agens a hitelesitesi séma, a parameéterek és a felhasznaloi
beallitAsok altal meghatarozott idétartamon belil Gjra
felnasznalhatja a hitelesito adatokat a védelmi terllet
eroforrasaira vonatkozo kérésekhez
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Hitelesités (8)

e Példa:

- curl -v https://www.w3.0rg/WAIL/PF/Group/

NNNNNNNNNNANANYNYYV YV VYV

GET /WAI/PF/Group/ HTTP/1.1
User-Agent: curl/7.35.0
Host: www.w3.0rg

Accept: */*

HTTP/1.1 401 Authorization Required

Date: Sun, 01 Feb 2015 10:46:50 GMT

Server: Apache/2

WwWW-Authenticate: Basic realm="W3CACL"
Last-Modified: Wed, 14 May 2014 14:52:00 GMT

ETag: "5fa-4f95d529ae400"

Accept-Ranges: bytes

Content-Length: 1530

P3P: policyref="http://www.w3.0rg/2014/08/p3p.xml"
Content-Type: text/html; charset=1s0-8859-1
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Hitelesités (9)

e Pelda:

- curl -v
https://www.googleapis.com/urlshorten
er/vl/url/history

GET /urlshortener/v1/url/history HTTP/1.1
User-Agent: curl/7.35.0

Host: www.googleapis.com

Accept: */*

VVVYVYV
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Hitelesites (10)

* Pelda (folytatas):

N NN

NNNNNNNNNNNNNNAN

HTTP/1.1 401 Unauthorized

Vary: X-0rigin

WwwW-Authenticate: Bearer
realm="https://accounts.google.com/AuthSubRequest"

Content-Type: application/json; charset=UTF-8

Date: Sun, 01 Feb 2015 10:31:54 GMT

Expires: Sun, 01 Feb 2015 10:31:54 GMT

Cache-Control: private, max-age=0

X-Content-Type-Options: nosniff

X-Frame-0Options: SAMEORIGIN

X-XSS-Protection: 1; mode=block

Server: GSE

Alternate-Protocol: 443:quic, p=0.02

Accept-Ranges: none

Vary: 0Origin, Accept-Encoding

Transfer-Encoding: chunked
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Hitelesites (11)

* A hitelesitési sémak nevei kisbetl-nagybetl
érzeketlenek

* A hitelesitési sémakat az IANA regisztralja

- Lasd: Hypertext Transfer Protocol (HTTP)
Authentication Scheme Reqistry
http://www.lana.org/assignments/http-authscheme
s/http-authschemes.xhtml
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Hitelesites (12)

» John Franks, Phillip M. Hallam-Baker, Jeffery L. Hostetler,
Scott D. Lawrence, Paul J. Leach, Ari Luotonen, Lawrence
C. Stewart, HTTP Authentication: Basic and Digest Access
Authentication, RFC 2617, June 1999.
http://tools.ietf.org/html/rfc2617

- Basic authentication: a felhasznaldi név és a jelszo atvitele
titkositas nélkul tortenik

- Digest access authentication: a felhasznaloi név és a jelszé
helyett azokbol és tovabbi ertékekbdl (metddusnéy, tartomany,
URI, és egy, a szerver altal generalt egyedi karakterlanc) egy
kriptografiai hasitofliggvénnyel (MD5) szamitott ellen6rz66sszeg
atvitele
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Basic authentication (1)

« Pelda a WwWwW-Authenticate fejlécmezoben torténo
hasznalatara:

- WWW-Authenticate: Basic realm="Authentication
Required"

« Afelhasznaloi agens az Authorization

fejlecmezoben a Base64-kodolt felhasznaldi nevet es
jelszot kildi vissza

- Afelhasznaloi_nev ': ' jelszo karakterlanc kerul kodolasra
- Példa (felhasznaloi név: jeszy, jelsz0: secret):

« Authorization: Basic amVzenk6c2VjcmV0
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Hitelesités: Basic Authentication (2)

Minden egyes olyan kéresben meg kell adni a
felnasznalol nevet és jelszot, melynél hitelesites
sziukseges

- Kényelmi okokbol a bongész6k megjegyzik a felhasznaloi
nevet és jelszot, a kérésekbe automatikusan beszurjak az
Authorization fejlécmezot

Nem biztonsagos hitelesitési megoldas, mivel a hitelesito
adatok atvitele titkositas nélkul torténik, melyek igy
lehallgathatoak

- Az atvitel kdzben torténd lehallgatas veszeélye kikiszobdlheto,
ha HTTPS-t hasznaljuk a HTTP helyett
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Basic authentication (3)

e Példa:
- curl -v http://localhost/protected/

GET /protected/ HTTP/1.1
User-Agent: curl/7.35.0
Host: localhost

Accept: */*

HTTP/1.1 401 Unauthorized
Date: Sun, 01 Feb 2015 09:56:57 GMT
Server: Apache/2.4.7 (Ubuntu)

Content-Length: 455
Content-Type: text/html; charset=i1s0-8859-1

NNNNNANYV YV V VYV

<

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>401 Unauthorized</title>

</head><body>
< ...

Www-Authenticate: Basic realm="Authentication Required"
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Példa:

- curl

Basic authentication (4)

-v http://localhost/protected/ -u jeszy:secret

NNNNNNNNNANANYNVYV VYV VYV

GET /protected/ HTTP/1.1
Authorization: Basic amVzenk6c2VjcmVO
User-Agent: curl/7.35.0

Host: localhost

Accept: */*

HTTP/1.1 200 OK

Date: Sun, 01 Feb 2015 10:09:15 GMT

Server: Apache/2.4.7 (Ubuntu)

Last-Modified: Mon, 07 Apr 2014 05:07:12 GMT
ETag: "128f-4f66cd711a000"

Accept-Ranges: bytes

Content-Length: 4751

Vary: Accept-Encoding

Content-Type: text/html
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Hitelesites (13)

* Proxy esetén a Proxy-Authenticate és
Proxy-Authorization fejlécmezok
szolgalnak a hitelesitésre
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Hitelesites (14)

« Pelda: DEENK elektronikus szolgaltatas elérése
egyetemen kivulrol

- curl -v \
--proxy cache.lib.unideb.hu:5128 \
- -proxy-user (olvasojegy_szama) :(szilnap_(hhnn)) \
-d "mod_disp=keres/keresdisp&\
keres_nyelv=2&keres_mod=1&\
keres_1lkeresoszo=proxy" \
http://elsz.szotar.org/
-0 output.html
» Lasd: Elektronikus szolgaltatasok elérese otthonrol

http://hu.wiki.lib.unideb.hu/index.php/Elektronikus_szolg%C3
%Alltat%eC3%Alsok el%C3%A9r%C3%A9se otthonrdeC3%B3l
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Hitelesites (15)

* Pelda (folytatas):

VVVVYVYVYVYVYVYV

POST http://eisz.szotar.org/ HTTP/1.1
Proxy-Authorization: Basic SOCXMjMONTY6MDYyMg==
User-Agent: curl/7.35.0

Host: eisz.szotar.org

Accept: */*

Proxy-Connection: Keep-Alive

Content-Length: 72

Content-Type: application/x-www-form-urlencoded

mod_disp=keres/keresdisp&keres_nyelv=2&keres_mod=1&keres_1lkeresoszo=proxy
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Siitik (1)

e Suti (cookie):.

- Egy név-erték par és kapcsolddd metaadatok (attributumok),
melyeket egy eredet szerver a valaszok Set-Cookie
fejlecmezgjeben kiild a felhasznaloi agenseknek

« Az attribdtumok révén az eredet szervert egy hataskort hatarozhat meg

- Afelhasznaloi agensek a tovabbi kerésekben a név-értek part a
Cookie fejlecmez6ben kildik vissza az eredet szervernek

* A jelenleg aktualis specifikacio:

- Adam Barth, HTTP State Management Mechanism, RFC 6265,
April 2011. http://tools.ietf.org/html/rfc6265

« ACookie és a Set-Cookie és fejlecmezOk definialasa

207


http://tools.ietf.org/html/rfc6265

Siitik (2)

e Felhasznalas:

- Munkamenet kezelés

- Felhasznalo kovetés (lasd a Referer
fejlecmezot)
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Siitik (3)

e Pelda:
- curl --head http://www.bbc.co.uk/news/

HTTP/1.1 200 OK

Server: Apache

Expires: Fri, 20 Feb 2015 08:26:20 GMT
Content-Language: en-GB

X-IGOR: True

Content-Type: text/html

Content-Length: 168463

Date: Fri, 20 Feb 2015 08:26:20 GMT
Connection: keep-alive

Set-Cookie: BBC-UID=15446¢€(...)4f5c40curl/7.35.0;

NNNNNNNNNNA

Cache-Control: private, max-age=60
X-Cache-Action: MISS

X-Cache-Age: 0

X-LB-NoCache: true

Vary: X-CDN

NNNNNNAN

expires=Tue, 19-Feb-19 08:26:20 GMT; path=/; domain=.bbc.co.uk
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« Egy eredet szerver akar t6bb sutit is killdhet egy valaszban:

Siitik (4)

- curl --head https://www.youtube.com/

NN NN

NN

N NNNNNNA

NN NNNAN

HTTP/1.1 200 OK

Date: Fri, 20 Feb 2015 08:43:01 GMT

Server: gwisequy/2.0

X-XSS-Protection: 1; mode=block;
report=https://www.google.com/appserve/security-bugs/log/youtube
X-Frame-Options: SAMEORIGIN

P3P: CP="This is not a P3P policy! See
http://support.google.com/accounts/answer/151657?hl=hu for more info."
X-Content-Type-Options: nosniff

Cache-Control: no-cache

Expires: Tue, 27 Apr 1971 19:44:06 EST

Content-Type: text/html; charset=utf-8

Set-Cookie: YSC=3XFpxFdHbAM; path=/; domain=.youtube.com; HttpOnly
Set-Cookie: PREF=f1=50000000; explires=Wed, 21-0ct-2015 20:36:01 GMT;
path=/; domain=.youtube.com

Set-Cookie: VISITOR_INFO1_LIVE=bUNLGBfOpVs; expires=Wed, 21-0ct-2015 20:36:01 GMT;

path=/; domain=.youtube.com; HttpOnly
Alternate-Protocol: 443:quic, p=0.08
Transfer-Encoding: chunked
Accept-Ranges: none

Vary: Accept-Encoding
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Siitik (5)

« Amikor a felhasznaldi agens egy Set -Cookie
fejlecmez0t kap, eltarolja az attributumaival egyutt

* Atovabbiakban amikor a felhasznaloi agens egy HTTP
kérest hajt végre, a Cookie fejlecmezobe illeszti az

alkalmazhato, nem lejart sitiket
- Csak a nev-ertéek parokat, az attributumokat nem

* Ha a felhasznaloi agens egy olyan stit kap, melynek
neve, valamint Domain és Path attribUtuma

megegyezik egy tarolt sttiével, akkor az uj sutivel
feltlirja a korabbit
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Suti attributumok (1)

» A specifikacio az alabbi attribUtumokat
definialja:
- Expires
- Max-Age
- Domain
- Path
- Secure
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Suti attributumok (2)

e A slti maximalis élettartamat jelz6 attribdtumok:
- Expires: a siti maximalis élettartamat jelzo datum és id6
- Max-Age: a siti maximalis élettartama masodpercben

« Ha egy sltinek Expires és Max-Age attribUtuma is van,
akkor a Max-Age élvez elsObbseget

- Perzisztens siitiknek nevezzilk az Expires vagy Max-Age
attributummal rendelkez0 sutiket, mert ezeket a felhasznaloi
agens tdbb munkameneten keresztll tarolhatja

« Ha egy sltinek nincs Expires és Max-Age attributuma
sem, akkor élettartama az aktualis munkamenet végeig tart
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Suti attributumok (3)

e Domain:

- Meghatarozza, hogy a suti mely szervereknek lesz elkildve

- Ha nincs megadva, akkor a felhasznaloi agens csak az eredet szervernek kuldi
vissza a sutit

- Afelhasznaldi agens elutasit minden olyan stit, melynél a Domain attribGtum
altal meghatarozott hataskdér nem tartalmazza az eredet szervert

- Biztonsagi okokbadl sok felhasznaloi agens ugy van beallitva, hogy elutasitson
minden olyan sutit, melynek Domain attribUtuma egy nyilvanos regisztrator

ellendrzese alatt all (példaul com, co.uk, blogspot.com, ...)
« Path:

— A suti hataskorét az adott utvonalra korlatozza

- Ha nincs megadva, akkor alapértelmezett érteke a kérésben adott URI
utvonalanak ,konyvtara”
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Suti attributumok (4)

e Secure:

- A siti hataskorének biztonsagos csatornakra korlatozasa

- Jelenléte esetén csak olyan kéresben kuldi el a felhasznaloi
agens a sutit, melynek atvitele biztonsagos csatornan keresztl
torténik

« Mivel a siti erzekeny informaciot tartalmazhat és kockazatot rejt a
sima szbvegkeént torteno atvitele

« HttpOnly:
- HTTP kérésekre korlatozza a suti hataskorét

- Jelenléte esetén a suti nem érhet6 el API-kon kereszttl, peldaul
kliens oldali szkriptekbdl
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Sutik kezelése a kliens oldalon (1)

« Afelhasznaloi agensnek torolnie kell a lejart sitiket
- Alejarat id6pontja el6tt is torolheto egy st

« Az aktualis munkamenet végén a felhasznaloi agensnek
torolnie kell az 6sszes nem perzisztens sutit

» Afelhasznaloi agensek szamara ajanlott a felhasznalok
szamara lehetdveé tenni a tarolt sutik kezelését

- Peéldaul egy adott idoszakban fogadott vagy egy adott
tartomanyhoz kapcsolddo sitik torlesét

« Ajanlott tovabba annak lehetove tetele, hogy a
felhasznalok letilthassak a sltik hasznalatat
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Sutik kezelése a kliens oldalon (2)

* Az implementaciok korlatozzak a tarolhato sutik
szamat e€s meretet

» A specifikacio az alabbi also korlatokat ajanlja:
- A sltik mérete legalabb 4096 baijt
- Tartomanyonkent legalabb 50 sti tarolasa
- Osszesen legaldbb 3000 siiti tarolasa

e Lasd:

- Browser Cookie Limits
http://browsercookielimits.squawky.net/
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Sutik: adatvédelmi és biztonsagi
kérdések (1)

« A sutiket gyakran biraljak azért, mert lehetove
teszik a szerverek szamara a felhasznalok
kOveteset

e« Kul6ndsen sok biralat éri a harmadik féltol
szarmazo siitiket (third-party cookies)

- Egy HTML oldal megjelenitésénél egy felhasznaloi
agens gyakran kér le eroforrasokat mas szerverekrol

- Ezek a kivilallo szerverek sutiket hasznalhatnak a
felnasznald kovetésére még akkor is, ha a felhasznalo
kbzvetlentl soha nem latogatja meg Oket
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Sutik: adatvédelmi és biztonsagi
kérdések (2)

| Co—
c—)
| C—

]

G

FT /index.html HTTP/1.

HTTP/1.1 200 OK

<
GET /banner.png HTTP/1.1
HTTP/1.1 20@ OK
Set-Cookie: |[SID=c92b0408
g
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Sutik: adatvédelmi és biztonsagi
kerdések (3)

* Ajelenleg érvényes EU-s szabalyozas:

- 2002/58/EK: Elektronikus hirkbzlési adatvedelmi iranyelv (2002. jalius 12.)
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32002L0058

- 2009/136/EK: Az Europai Parlament és a Tanacs 2009/136/EK iranyelve
(2009. november 25.)

http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32009L0136
» Lasd az 2002/58/EK iranyelv 5. cikkének (3) bekezdésének modositasat

» Ez azt jelenti, hogy stiti csak akkor helyezhet6 el a felhasznalé szamitogépén, ha
ehhez a felhasznal6 tajékoztatas alapjan el6zetes hozzajarulasat adja

- WP 194: 2012/4. szamu vélemény a slitikhez valo hozzajarulas aloli
mentessegrél (2012. junius 7.)

http://ec.europa.eu/justice/data-protection/article-29/documentation/opin
lon-recommendation/files/2012/wp194 hu.pdf
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Sutik: adatvédelmi és biztonsagi
kérdések (4)

Hacsak nem biztonsagos csatornan (példaul TLS)
keresztul torténik a kommunikacid, a Cookie és a Set -

Cookie fejlecekben nyilt sz6vegként kerilnek
tovabbitasra az informaciok

A fejlécekben atvitt erzékeny informacio lehallgathato,
rosszindulatu k6zvetitd modosithatja

Ajanlott a szerverek szamara a sutik tartalmanak
titkositasa és alairasa (titkositott csatorna esetén is)

Biztonsdgos csatorna esetén a szerver szamara ajanlott
a Secure attributum bedllitAsa minden sutihez
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HTTP/1.0 kapcsolatkezelées
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Perzisztens kapcsolatok (1)

« AHTTP/1.1 vezette be, lehetoveé teszik tobb
Kerés veégrehajtasat ugyanazon a TCP
Kapcsolaton keresztul

* Perzisztens kapcsolatok hasznalata
alapéertelmezésben

« Kordbban minden kéréshez egy uj kapcsolat
letrehozasa volt szlikséges
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Perzisztens kapcsolatok (2)
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Kapcsolatkezelés: beallitasok

« AConnection fejlecmezoben jelezheti az
Uzenetklldo az aktualis kapcsolatra vonatkozé

bedllitasait
- Afejlécmez0 értéke kisbetl-nagybetl érzekeny
opciok listaja
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Kapcsolatkezelés

« AHTTP Uzenetklldés fuggetlen az alapul szolgalo
szallitasi réteg vagy viszony réteg protokolltol, csupan
kérések es a valaszok megfelelo sorrendl biztonsagos
tovabbitasat feltételezi

 Egy HTTP interakcidohoz hasznalandd kommunikacios
protokollt a kliens beallitasai és az URI hatarozzak meg

- Példaul a http URI séma TCP/IP kapcsolatot jelez,
alapéertelmezésben a 80-as szamu TCP porton

« Akliens beallithato ugy, hogy egy proxyt hasznaljon mas porton
vagy protokollon keresztul
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Kapcsolatkezelés: kéresek
ujraprobalasa
« Egy kapcsolat barmikor lezarodhat, szandékosan vagy

szandekolatlanul (hiba)

 Ha a kapcsolat ido elott lezarasra kerdl, akkor a kliens
letrehozhat egy Uj kapcsolatot és automatikusan Ujrakildheti
kérések egy megszakitott sorozatat, ha minden kérés metodusa
idempotens

 Nem idempotens metodus esetén csak akkor ktldheto ujra egy
kerés
- ha a felhasznal6i agens valamilyen modon tudja, hogy a kéerés
szemantikaja ténylegesen idempotens a metodustol figgetleniil,

- vagy ha valamilyen médon érzékelni képes, hogy az eredeti kérés
soha nem kertlt végrehajtasra
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Kapcsolatkezelés: pipelining (1)

* Perzisztens kapcsolatokat tamogato kliens
egymas utan tobb kerést is elkuldhet anelkul,
hogy megvarna a valaszokat

« A szerver a kéréseket parhuzamosan is
feldolgozhatja, ha minden egyes kéres
metodusa biztonsagos, de a valaszokat a
kerések sorrendjében kell, hogy elkildje
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Kapcsolatkezelés: pipelining (2)
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Kapcsolatkezelés: pipelining (3)

 Ha a kapcsolat még azelott lezarul, hogy keréseket
csOvezetekezo kliens az 6sszes valaszt megkapna, akkor
megkisérelheti Ujra elkildeni a megvalaszolatlan
kéréseket.

* Az idempotens metodusok csovezetékezhetok, mivel
ezek automatikusan Ujrakildetdoek a kapcsolat
megszakadasat kdvetoen

* Nem ajanlott azonban nem idempotens metddus utan
kéréseket csbvezetékezni addig, amig a felhasznaloi
agens meg nem kapja a nem idempotens metddusra a
vegso valaszt
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Kapcsolatkezelés: pipelining (4)

Nagymértékben csokkentheti a TCP/IP

csomagok szamat, mivel egy TCP/IP

csomagba tébb HTTP kerés is

becsomagolhato

- Lasd: HTTP Pipelining FAQ
https://developer.mozilla.org/en-US/docs/Web/HT
TP/Pipelining_FAQ
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Kapcsolatkezelés: pipelining (5)

 BOngész0 tamogatas:
- Firefox (Gecko): tamogatott, de alapéertelmezésben ki van
kapcsolva
« Lasd a network.http.pipelining opciot (about:config)
- Chromium (BIlink): eltavolitottak az engedélyezésre szolgald opciot

« Lasd:
http://www.chromium.org/developers/design-documents/network-stack/nttp-pi
pelining

- Opera (Blink): tamogatott és alapertelmezésben be van kapcsolva

e Lasd: Opera Browser Wiki — The HTTP/1.1 Protocol
http://operawiki.info/httpprotocol

- Internet Explorer (Trident): nem tamogatott
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Kapcsolatkezelés: kapcsolat
bontasa

» Explicit kapcsolatbontas:

- AConnection fejlecmez0 biztosit egy close opciot, mellyel

az Uzenetkildo jelezheti, hogy az aktualis kéres/valasz utan le
kivanja zarni a kapcsolatot

- Akliens és a szerver is kezdeméenyezheti altala a kapcsolat
lezarasat
- Hasznalat:
« Connection: close
o |dotullépés:

- A szerverek altaldban egy bizonyos varakozasi ido letelte utan
lezarjak az inaktiv kapcsolatokat
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Kapcsolatkezelés: konkurens
kapcsolatok (1)

* A szerverek akar tobb ezer kapcsolatot
képesek egyidejuleg kezelni

* Alegtobb kliens tobb kapcsolatot kezel
parhuzamosan, egy szerverhez akar tdbbet is

- Jellemzoen a sor eleji blokkolas (head-of-line
blocking) problémajanak elkertilésehez
hasznalnak tébb kapcsolatot
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Kapcsolatkezelés: konkurens
kapcsolatok (2)

« AHTTP korabbi kiadasai fels6 korlatot hataroztak meg az
egy adott szerverhez egyidejileg megnyithato
kapcsolatok szamara

- RFC 2616: a felso korlat 2

* Ez sok alkalmazas szamara célszerutlennek bizonyult,
ezert az aktualis specifikacio nem ir eld korlatot, de azt
ajanlja a kliensek szamara, hogy legyenek ovatosak tobb
kapcsolat megnyitasakor

- Mivel minden egyes kapcsolat a szerver eroforrasait
fogyasztja, a szerver megtagadhatja a kiszolgalast, ha egy
kliens tul sok kapcsolatot nyit meg

235



Kapcsolatkezelés: konkurens
kapcsolatok (3)

« Korlatok a kapcsolatok szamara:
- Firefox (Gecko): lasd az alabbi opcidkat (about: config):

- network.http.max-connections (alapértelmezett érték: 256)
- network.http.max-persistent-connections-per-proxy (alapértelmezett értek: 32)
- network.http.max-persistent-connections-per-server (alapértelmezett érték: 6)

- Chromium (Blink): a Firefox fenti opcional adott alapértelmezett értekek
hasznalata rogzitett modon

» Lasd:
http://www.chromium.org/developers/design-documents/network-stack#TOC-Con
nection-Management

- Internet Explorer (Trident):

» Lasd: maxConnectionsPerServer property
https://msdn.microsoft.com/en-us/library/ie/cc197013%28v=vs.85%29.aspx

« Lasd meg: http://www.browserscope.org/?category=network
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Webszerver szoftverek (1)

* Webszerverek szoftverek piaci réeszesedése:

- Netcraft Web Server Survey
http://news.netcraft.com/archives/category/web-se
rver-survey/
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Webszerver szoftverek (2)

* A legelterjedtebben hasznalt webszerver

szoftverek:

Szoftver

Apache HTTP Server
http://httpd.apache.org/
nginx

http://nginx.org/

Internet Information
Services (I1S)
http://www.iis.net/

Google Web Server (GWS)

Platform

platformfiggetlen

platformfiggetlen

Windows

Linux?

Licenc

Apache License 2.0

Simplified BSD
License

nem szabad szoftver

nem szabad szoftver

Megjegyzés

» Kiejtés: engine x

» Webszerver és forditott proxy

« Felhasznalok: Dropbox, GitHub,
Instagram, Netflix, Pinterest,
SoundCloud, SourceForge, ...

A Google altal hasznalt sajat
fejlesztésl webszerver
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Webszerver szoftverek (3)

* Néhany tovabbi webszerver szoftver:

Szoftver Platform Licenc Megjegyzés
Apache Traffic Server Unix Apache License Eredetileg a Yahoo! altal fejlesztett
http://trafficserver.apache.org/ 2.0 gyorsitétarazoé forditott proxy
szerver

Jetty http://eclipse.org/jetty/ Java Apache License

2.0/Eclipse Public

License 1.0
Squid platformfliiggetlen GNU GPL v2 Gyorsitotarazo proxy szerver
http://www.squid-cache.org/
Varnish Unix Simplified BSD Gyorsitotarazo forditott proxy
https://www.varnish-cache.org/ License szerver
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