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1 Bevezetd

Cearoroa

Mas megkozelitésben:

Forras |={ Forraskodold [fTosita > Csatomakadold

;Csat.dekédoloHvisszafejtt& evidekddol—evi

Modulstor
Demodulitor
Fordskedolis Craromakédolis
Forris
Titkosfris Ceatorma s
dekddolis dekodols

Forraskodolas feladata: A forrasbol érkezd jelek redundancia csOkkentése
egyértelmten dekodolhato koddal (Szabvanyositott). Ennek a parja a vevédeko-
dol6. (Informacidelmélet, adatsirités)

Titkosito: A szabalyos lizenet transzformacioja olyan alakra, amelyik az il-
letéktelenek szdmara érthetetlen és visszafejthetetlen. (Kriptografia, titkosités)



Visszafejts: Az illetékes vevs modszere a titkositott tizenet dekodolasara.

Csatorna kodolé: Az iizenet transzformécioja olyan alakra, amely az atvitel
soran ohatatlanul felléps hibak automatikus kijavitasat teszi lehetévé (Kodelmélet).

Csatorna dekédolé: A csat. kodolas inverz mivelete.

A forras és csatornakodolas elméletét Cl. Shanon ~1950 foglalta elGszor tu-
doményosan elemezhets rendszerbe. A titkositas, bar gyokerei tobb ezer évesek,
1974-t61 (Diffie és Helmann) szamitanak a tudoméanyos vizsgalat targyanak.

A kriptografia targyban elfelejtkeziink a forréas- és a csatornakodolas problémairdl,
és a harom kodolasi teriilet interakcidjarol, csak a titkositas problémaéival foglalkozunk.

A bizalmas iizenettovabbitas nem modern igény. Az el6adas soran is elemezni
fogjuk Julius Caesar romai csészar titkositasi technikajat, amelyik tobb mint
2000 éves. Ismeriink azonban még régebbi eljarasokat is iizenetek titkositasara.
A szamitogép halozatok elterjedéséig azonban ezek a feladatok elsGsorban a
hadtudoményok és a nemzetkozi diplomécia szigortan titkos eszkoztarahoz tar-
toztak. A feladatuk az volt, hogy bizalmas iizeneteket oly médon alakitsanak
at, hogy az ado 4ltal kodolt iizenetet az illetékes vevs dekodolni, értelmezni
tudja, de az illetéktelen lehallgaté ne tudja megfejteni. Az elmult évtizedben
alapvetSen megvaltozott a helyzet. A bizalmas lizenettovabbitasi igény bevonult
(a szamitogépes) mindennapjainkba.

Alkalmazéasi teriiletek:

e Bizalmas informéciok cseréje a gazdasagi és politikai élet minden teriiletén.
e Banki tranzakciok.

o Gazdaséigi egységek belss informacié aramlésa.

o Szoftverek védelme.

e Adatbazisok védelme.

e Lehallgathatatlan telefonvonalak.

e Elektronikus publikacio.

e Elektronikus kereskedelem.

e Elektronikus pénz
Egy modern kriptorendszer {6 feladatai:

o Uzenetek titkositdsa (secrecy)
e Felhasznalo azonositas (identification)

e Uzenet eredetiségének biztositasa (authentication)



e Uzenet valtozatlansaganak biztositasa (integrity)
e Digitalis alairas (key exchange)

e Kulcs szétosztas (key distribution)

A kriptografia megjelenése kriptografia és alkalmazésa egy sor tarsadalmi és
jogi problémét vetett fel és vet folyamatosan fel. Ki és milyen feltételekkel juthat
hozzé elektronikus eszkdzokkel tarolt, kiildott informaciokhoz? Milyen bonyolul-
tan szabad tizenetet titkositani? Ezek és hasonlé kérdéseknek a megvalaszolésa
a politika és a jog teriilete, amelyre nem kivanunk tévedni. Nem kivinok a
kérdéskor egyre izgalmasabb technikai vonasaival sem foglalkozni. Példaul az-
zal, hogy hogyan lehet egy t6bb sziz vagy ezer szamitdgépbdl allé rendszert biz-
tonsagi szempontbdl feliigyelni. Milyen intézkedéseket kell tenni, ha egy ilyen
rendszerbe betorési kisérlet vagy betorés tortént? Mit és hogyan kell modosi-
tani a mikodési, miikodtetési feltételek koziil? A fenti problémak megvalas-
zolasédhoz szdmos torvény, nemzetkdzi, orszagos és regionalis ajanlas sziiletett és
fog sziiletni a jov6ben. Ezek a kérnyezettdl fiiggGen dllanddan valtozo feltételeket
jelentenek, de ma mér vannak a kriptografidnak egyértelmiien megfogalmazhaté
és tartos paradigmai is.

A kodolas vonatkozéasaban két dologra fogunk koncentralni:

o titkosit6 algoritmusok

e protokollok

Elemezni kivanjuk a tdmadéasi lehet&ségeket is ugyanezen szempontokbol. Miért
kell a tamadasi, feltérési modszerekkel is foglalkozni? Egy bizalmas informé-
ciokat kezelS rendszert természetesen véletlen szerencsével is fel lehet torni. Ezt
nevezhetnénk a ovak tyik is talal szemet6 modszernek. Egy ilyen feltorésnek
azonban jol megkonstruélt kriptorendszer esetén nagyon kicsi az esélye. Tekin-
tettel arra, hogy a modern kriptorendszerekben alkalmazott médszerek minden
érdeklsds szaméra hozzaférhetéek (nyilvanosak) jo tudni, hogy melyek ezek is-
mert gyenge pontjai. A rendszeradminisztrator, vagy inkdbb a rendszer maga
védekezni tud az ismert betorési modszerek ellen. Ha egy védelmi rendszerrsl
tudjuk, hogy a modern technikival szemben tehetetlen, akkor Gjat kell bevezetni.
Ki épitene ma méar végvarakat hazanak megvédésére? Az is hasznos lehet, ha
tudjuk, hogy melyek a sebezhetd pontjaink. A 6méasodik védelmi vonalat6 ezek
biztositasara kell atcsoportositani. Ez azt jelenti, hogy az algoritmusokat és pro-
tokollokat médositani sziikséges, vagy teljesen le kell cserélni.

1.1 A kriptorendszer fogalma

Az els6 elGadason meghataroztok az lizenettovabbitas altalanos modelljét, és ra-
mutattunk, hogy a kriptografiAban e modell egyiittes részfeladataval foglalkozunk.
Leegyszertisitve tehat a kovetkezd szituacio érdekel minket:



Czaromma

_—f; Demodu lror —— 2 Vew
Lehallgato

Az adé az angol irodalomban tradicionalisan Alice (a) bizalmas tizenetet kiild
a nyilvanos csatornan a vevének, akit Bob (B) személyesit meg. A bizalmas
iizenetet természetesen ugy akarja kodolni, hogy

e A kodolas kénnyen, gyorsan torténjen.

e A dekddolés szintén gyorsan megvalosithato legyen. Ehhez A és B el6zetes
egyeztetése sziikséges.

e A lehallgato nehezen tudja megfejteni az iizenetet, feltéve, hogy A és B
megallapodasit nem ismeri.

A Kklasszikus modellben Alice és Bob megéllapodnak valamilyen altaluk bony-
olultnak talalt eljaradsban, amellyel iizeneteiket titkositjak, és ezt mindketten
titokban tartjak. Ha elég iigyesek és tisztességesek, akkor a lehallgaté csak az
elfogott, kodolt tizenetek elemzésével nyerhet informéciét az aktuélis adatcsere
tartalmarél. A modern kriptorendszerekben Bob mar Alice megbizhatosagat
sem tételezi fel, csak 6 ismeri a dekddolashoz sziikséges tobblet informaciot.
Ekkor tehat Alice és Bob megéllapodnak valamilyen médszerben, ezt és a titkosito
kodot barki ismerheti, de az {izenetet csak Bob tudja visszafejteni. Ez a nyil-
vanos kulcsu titkositas alapotlete.

Ado Alice (A)
Vevé Bob (B)
Lehallgato Eve (E) Passziv, csak figyeli az adot
Mallory (M) Aktiv, be is avatkozik

1.2 A Kriptorendszer matematikai modellje

Az ado lehetséges iizenetei egy ¥ 4 abc feletti véges halmaz elemei. Az iizenetek
egy P C X% nyelv elemei. A P halmazt a P (plaintext) jellel szimbolizaljuk.

Az ad6 és vevs megallapodnak abban, hogy a w € P szavakat egy Yj-beli
szora konvertaljak, ahol B szintén egy véges abc. Megallapodnak tehat egy
E : P — X3 leképzés csaladban. Ezt hivjak titkosité vagy kodolo (encryption)
fiiggvénycsaladnak.

Az E flggvénycsalad elemei kétvaltozos fiiggvények, egyrészt a kodolando w €
P-t6l, dltalaban azonban w elére rogzitett hosszisagn, egymast kdvets résszavaitol



fiiggnek. Az E elemei fliggnek tovabba egy kg kodolo kulestol, amelyik egy
K C X% kulcestér elemei.

A kodolasban tehat kell egy E : P — Y7 leképezés és egy kg C K C X7 kulcs,
ahol E a kp-t6l fiigg. A kodolas utan az w € P sz6 egy m € C' C ¥ sz6ba megy
at. A C halmazt a titkositott {izenetek (ciphertext) halmazanak nevezziik.

Az 7 sz6 persze a vevl és a lehallgato szamara érthetetlen. Ezért m-t vissza kell
alakitani olyan formaba, amelyik a vevs szamara érthets. Erre szolgal a D deko-
dolo fliggvénycsalad és az ezek elemeihez tartozd dekodold kulesok, amelyekre
teljesiil, hogy barmely 7! ahol 7~ -re Dy, (Ek, (w) = w).

Tehat, ha az w € P szét az E fliggvénnyel és a kg kulccsal kédoljuk, és az
eredményre a neki megfelels D fiiggvényt és kp kulcsot alkalmazzuk, akkor vis-
szakapjuk az eredeti w tizenetet. A kodolasnak tehat visszafejthet6nek, matem-
atikai kifejezéssel invertalhatonak kell lennie, legalabb is a megengedett iizenetek
halmazan.

Ahhoz, hogy valéban kriptografiai rendszerrél beszélhessiink, még tovabbi feltételeknek
is teljesiilnie kell. Ezek:

e Ej.(w) legyen konnyen kiszamithato, azaz Ej, legyen egy polinomiélis
idében kiszamithato fiiggvény. A polinomialitds alatt itt a gyakorlatban
linearis vagy kis kitevjii polinomialis id6ben kiszamithato fiiggvényt értiink.

e Hasonloképpen Dy, is konnyen kiszamithato legyen az el6bbi értelemben.

e Azonban, ha kp-t nem ismerjiik, akkor a Dy, (w) kiszamitésa nehéz legyen.
A dekodold kulcs ismerete nélkiil tehat a kodolt izenetet nehezen lehessen
visszafejteni.

A fenti harom kovetelménynek eleget tevs titkositasi rendszert maig sem is-
meriink. Vannak azonban olyan, a gyakorlat probait jol kiallé rendszerek, ame-
lyek jelenlegi ismereteink szerint jol megfelelnek a megfogalmazott kvetelményeknek.

Mas megkozelitésben:

Uzenet: Legyen A egy véges abc. Az iizenet egy véges sz6 A felett. A lehetséges
tizenetek halmazat P-vel jeloljik. P C A* (plaintext). A* az A folotti véges
szavak (lizenetek) halmaza.

Kodolé (titkosito, encryption): E egy leképzés a P x K halmazbol a B*
halmazba, ahol K C A* és B és C véges abc-k. E: P x K — B*

Kulcstér: K-t a rendszer kulcsterének nevezziik (keyspace).

Dekédolas (decryption): Ez is egy leképzés a B* x K-bol A*-ba. D : B* x
K — A*. Minden FE titkosito fiiggvényhez és kg kulcshoz léteznie kell olyan D
dekodolo fliggvénynek és kp kulcsnak, hogy Yw € P-re D(E(w, kg),kp) = w.

Kodolt szoveg (ciphertext): E(w,kg) € C C B*

Kriptorendszer: < A,C, K > ahol A* lehetséges szavak halmaza, C' C B*
kodolt tizenetek halmaza, K C A* kulcstér.



1.3 Szimmetrikus és aszimmetrikus kriptorendszerek

Egy kriptorendszert szimmetrikusnak neveziink, ha kg = kp és aszimmetrikus-
nak, ha kg # kp. Az els6 esetben az ado6 és vevs nem csak a kodold/dekodolo al-
goritmusban, hanem a kodol6/dekodold kulesban is megegyezik. Tehat legalabb
két szerepls ismeri a dekodold kulcsot. A mésodikban azonban csak a vevs
rendelkezik a dekodolashoz szitkséges ismeretekkel. Igy a lehallgaté az tizenet
megfejtéséhez a vevitsl kell megszerezni a megfelels kulcsot.

Egy kriptorendszer szimmetrikus, ha a kiildé kulcs megegyezik a dekédol6 kul-
ccsal kg = kp (Alt:privat kulesi)

Aszimmetrikus, ha kg # kp. (nyilvanos kulcst)

2 Klasszikus kriptografiai rendszerek

Az lzenetek titkositdsa, most a XXI. szdzadban mar nyugodtan mondhatjuk,
tobb ezer éves miltra tekint vissza. Julius Caesarrdl tudjuk, hogy alkalmazta az
alabbi eltolasos titkositast, amelyet a magyar abc-re alkalmazva illusztralunk:

2.1 Eltolasos titkositas

Az abc minden bettijének feletessiink meg egy szamot, azt amelyet a felsorolas-
ban elfoglal. P1. A=1, ...Z=35. Az eltolasos titkositas lényege az, hogy valasszunk
egy k eltolasi paramétert és az iizenetben az x kéda szadmnak az x+k koda
szamot feleltessiik meg természetesen ugy, hogy ha x+k>35, akkor annak a
maradékat vessziik 35-tel osztva. Tehat pl. Z kodja K, 10-es eltoldssal, hiszen
Z =35,35+10=45mod35 =11 = K.

Az eltolasos titkositas esetén

A={A,B,...Z},P=A*=C,K ={1,...35},
E:x+ kmod35, D :xz — kmod35

Példa: k=10

A KRIPTOGRAFIA EGY MODERN TUDOMANY
I RYOwAUOYIOOI MOG TULMYU AALUTIUG

2.2 Helyettesitéses titkositas

Ez egy nagy csalad.

P =(C = A", mint az el6bb.
K = A permutéacidinak a halmaza.



E:maholme K
D : 71 ahol 71K a 7 inverze.

Szamitogéppel konnyen lehet véletlen permutaciot generdlni. 35 elemre ezeket
egyszerd tarolni. Hatranya, hogy visszafejteni is egyszertien lehet.

Példa:

A KRIPTOGRAFIA EGY MODERN TUDOMANY
M UOPRGAOOSVPM QOE IALQOU GOLAISUE

2.3 Affin titkositas

A szamitogépek elterjedéséig a helyettesitéses titkositas nehezen volt hasznal-
haté. Specialis ismeretek és eszkozok kellettek ahhoz, hogy az lizeneteket ko-
doljak és dekodoljak. Egy véletlen helyettesitést nehéz fejben tartani, ezért
azt le kell irni, és igy a jegyzet illetéktelen kezekbe is keriilhet. Az eltola-
sos titkositas kis kulcstere miatt igen konnyen megfejthets. A helyettesitéses
titkositas kulcstere megfelels méretii, megegyezik |A|l-al, ahol |A| az A elem-
szama. Ugyanakkor a k6dol6 és dekddold kulcs bonyolult.

Ezeken a problémdakon igyekszik segiteni a Julius Caesar altal kitalalt affin
titkositas. Ez altaldnosabb az eltolasos modszernél és a helyettesitéses titkositéds
specialis esete.

Legyen

P=C=A4A*

K = {(a,n) : (a,|A) = 1,0 > a,n < |4]}
E: En(r) =ax+n mod |A]

D: D(a,n) (y) = a_l(y —n) mod |A|

Példa:

A XRIPTOGRAFIA EGY MODERN TUDOMANY
Z MVL??UTVIKLZ STI DUJSVN 7wJUDINI

2.4 Eltolasos modszer

P=C=4
P=1{0,1,...35}*,{A,B,... 2} =C
K =1{0,...34}

E(z,k) =z + kmod|A|,0 < k < |A]
D(y,k) =y — kmod|A|
D(E(a,k),k) = D(a+ kmod35,k) = (a + kmod35) — kmod35 = a

Rossz, mert kicsi a kulcstere.



2.5 Helyettesitéses modszer

P=C=A

P=C={AB,...C}

K={P permutécitinak halmaza}={ a P — P bijektiv leképezések}
E(a, f) = f(a)

D, f) = f~1(B)

Eltolasos modszer altaldnositasa.
|K| = |A|! Nagy kulcstérrel rendelkezik.
Bijektiv leképezést nehéz nyilvantartani.

2.6 Affin (Caesar) modszer

P=C={A,...Z}

K ={(n,k) : 0 <n,k <|P|,(n,|P]) =1} (azaz n és |P| relativ primek)
E(a,kg) = an + kmod |P)|

D(a,kp) = (a — k)n "t mod |P|, ahol n~! xn = 1(mod |P|)

2.7 Egy kis aritmetikai kitérd

Az affin titkositas kulcsterébe azon (a,n) parok tartoznak, amelyekre (a, |A]) =
1, azaz és |A| legnagyobb kozos osztoja 1. Kérdés mekkora ez a kulcstér, és
hogy a dekddolé fiiggvény valéban definialt és korrekt eredményt szolgaltat. Még
arra is valaszt szeretnénk kapni, hogy milyen kénnyen lehet az 6a6 paramétert
meghatarozni. Egyszertsitsiik a jeloléstinket azzal, hogy bevezetjikk az m = |A|
jelet. Ekkor persze m® 1 egész szam. (m = 1 nem tul izgalmas a szempon-
tunkbol.) Az (a,m) meghatarozasara a legjobb ismert eljaras az euklideszi al-
goritmus, amelyik t6bb mint kétezer éves.

2.7.1 Euklideszi algoritmus (egyszerti)

Input: a,m € Z
Output: (n,m)

e if n=0 { if a=0 output(“Hibas Adat”) }
else output(a)

e do {
r < amodm
a+m
m+<«r
} while m =0

10



e output(a)

Tétel: Az euklideszi algoritmus korrekt, kimenetele (a,m).

Bizonyitas: Ha m = 0, akkor az algoritmus nyilvanval6an korrekt. Legyen
d = (a,m), ahol m # 0. A ciklus megkezdésekor d|a és d|m. Végrehajtva a
ciklust 1 = a — m [2] azaz d|a és dlm miatt d|r. A d|a és d|m feltétel tehat
mindig teljesiil a ciklus elején. Amikor a ciklus befejezédik, akkor m = 0 és d|a,

azaz (a,m) a kimenet.

Forditva tegyiik fel, hogy az algoritmus kimenete d, amelyik a ciklus végreha-
jtasa soran az utolsé nem nulla m érték volt. Tovabba r = 0 miatt d|a. Visszafelé
figyelve konnyen lathato, hogy d osztja a bemenetkor is a-t és m-et, azaz d|(a, m).
A d|(a,m) és (a,m)|d relaciokbol kovetkezik, hogy d = (a,m).

A kovetkezs kérdés az, hogy ha (a,m) = 1, akkor lehet-e és ha igen hogyan
olyan X szédmot talalni, amelyre ax = 1(modm).

Allitas: ax = 1(modm) akkor és csakis akkor ha y<Z, hogy azx + my = 1.

Bizonyitas: ax = 1(modm) m|ax —1 y<Z, hogy ax — 1 = my az+m(—y) = 1.
Tehat a modm inverzét meghatarozni ekvivalens az axz + my = 1 egyenlet
egy megoldasdnak a meghatarozasaval. Az euklideszi algoritmus kis megbarkac-
solasaval ezt az egyenletet is, s6t az ax + my = (a,m) -t is meg tudjuk oldani.

Adott m-re, amelyik relativ prim m-hez keressiink olyan z-et, amelyre nx =
(modm)

e m|mz —1
e y hogy nz — 1 =m(-y)

enr+my=1

2.7.2 Euklideszi algoritmus (bévitett)

Input: a,m € Z
Output: z,y,d € Z, ahol ax + my = d = (a,m)

u; U1 1 0
1 Uz V3 «— 0 1

us U3 n m
2. repeat

r < ugdivvg = [’;—Z]

Uy U1 Uy U1 < 0 1 >
Uz V3 «— U2 V3
us Us us U3

until v3 =0
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3. Output (ug,us,us), Return

Tétel: Az euklideszi algoritmus korrekt, és ha |n| < |m| akkor legfeljebb O(log |n|(log |m|—
log|d| + 1)) 1épés utan megall.

Biz: d=(n,m) Ha m=0 akkor kész.

Legyen ng = n,n; =m

no = qoni + na(r =n2) {*}

ny =qinz +ns

N = grNg41 +np + 2

Ha ny4o akkor a Repeat ciklus befejezGdik.

Az eljaras befejez6dik, mert |ni| > |n2| > ... > |ngy1| természetes szamok
sorozata, csokkend, megszakad. d|ng, d|n1, d|ns, d|nyy1 osztja az algoritmus kimenetét
d' = ng41. Legyen az algoritmus kimenete d' = nyq1,d' |ng, d'|ng—1,d'|ny,d'|(n,m) =
d.

Tehat d'|d és d'|d d = d'.

Végiil azzal a kérdéssel foglalkozunk, hogy ha m > 2 egész, akkor hiny eleme
van az M = {(a,m) : Ola < m,(a,m) = 1} halmaznak. Az M elemszamat
p(m)-mel jeloljik és ¢-t Euler féle ¢ fiiggvénynek nevezziik. Miel6tt bizonyitas
nélkil kozolnénk egy tételt, megmutatjuk, hogy hogyan lehet adott m-re az M
halmaz elemeit meghatarozni. Mddszeriinket elGszor egy példaval illusztraljuk.
Legyen n = 30. Irjuk fel a 0...29 szamokat.

0|12 (3 (4]|5|6|7|8|9
1011|112 (13|14 |15|16 |17 |18 |19
2021 (22|23 |24|25|26 |27 |28 29

Huzzuk ki a tablazatbol 0-t, majd keressiik meg az els§ primszamot, ami 30-
at osztja. Ez 2. Hazzuk ki a tablazatbol 2 tobbszoroseit. Ezek nem lehetnek a
30-cal relativ primek. A ki nem huzott szamok koziil keressiik meg a legkisebb
primszamot, amelyik 30-at osztja. Ez 3. Folytassuk az eljarast, amig a legkisebb
még nem vizsgalt primszam kisebb, mint v/30. Ez 5. A szitalas utan megmaradt
szamok {1,7,11,13,17,19,23,29} alkotjak az M halmazt n = 30-ra. Azaz j(30) =
8.

Hogyan hataroztuk meg az M halmazt? ElGszor is kihtuztuk 2 tobbszordseit,
szdm szerint 15-6t. Majd a 3 és az 5 tObbszordseit, melyek szama 10, illetve 6.
Tehat ¢(m)=30-15-10-6. Ez igy nem jo, mert azokat a szamokat, amelyek 2-vel
és 3-mal oszthatoak kétszer is levontuk. Tehét ezek szamat hozza kell adni az
Osszeghez, azaz 30-15-10-64-5-+3+2-1=8.

Ezt méasképpen is irhatjuk:

— 30 30 30 30 30 30
‘P(30)_30_7_?+__?+ﬁ_%1

w00 (-1 ) - -
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A fenti gondolatmenet tetszéleges m-re megismételhetd, és akkor kapjuk a kévetkezs
tételt.

Tétel: Legyen pi'...p", ahol py < p2 < ... < p; primszamok és ay ...a; > 1
(primtényezos felbontas)

p(m) :m(l— 1_1p1)...(1— 1_1pi)

A p(m) fliggvény tulajdonsagaira késébb, az RSA algoritmus vizsgalatanél vis-
szatériink.

2.8 Az affin titkositas és a helyettesitéses titkositas megfe-
jtése

Visszatérve tehat az affin titkositasra megallapodhatunk, hogy ha (a, |A|) =
1, akkor létezik olyan a~! € Z, hogy aa™! = a(modm) és a=' a bévitett
euklideszi algoritmussal meghatarozhat6. Ha most y = az + n(mod |A|), akkor

“Yy—n)=at(ar+n—n)=a tar = z(mod|A|) és mivel 0 < z < |4|, igy
a~'(y —n) = x. Tehét a dekodolo fiiggvény korrekt. Azt is megallapithatjuk,

hogy |K| = |Alp(|A|). Belathato, hogy létezik olyan ¢ konstans, hogy £ ( L >

7loglf)gm’ azaz @(m) > loglogm, tehat |K| > clog‘lol]|A| Ha peéldaul |A| = 35,
akkor p(|A|) =35 (1 — 1) (1 - 1) =24. Tehat |K| = 35 x 25 = 840. Ez sem tul
sok, de ha |A] = 2%, akkor |K| = 2'¢ x 215 = 231 = 2M B, azaz pl. képek vagy

hangdokumentumok titkositasadra mar hatékonyan alkalmazhat().

A helyettesitéses titkositasnak a kis kulcstér mellett nagy hidnyossaga az, hogy
a természetes nyelvekben a karakterek (betiik) el6fordulasanak a gyakorisaga
igen szigoru szabalyoknak felel meg. A tablazatban felttintettiik az angol, német,
finn, francia, olasz és spanyol nyelvekben a leggyakoribb betiik el6fordulasanak
a gyakorisidgat. Hasonlé tendencia érvényes a magyar nyelvre is.

| Eng | Ger | Fin | Fra | Ita | Spa || Hun |
E1231 | E1846 | A 12,06 | E 15,87 | E 11,79 | E 13,15 || AA 13,75
T959 | N11,42 | 110,59 | A 942 | A 11,74 | A 12,69 || EE 11,92
A 8,05 18,02 T 9,76 18,41 111,28 | 09,49 T 7.67
0794 | R7,14 | N 8,64 S 7,90 0 9,83 S 7,60 00 6,91
N 7,19 S 7,04 Eg8,11 | T726 | N6,88 | N 9,95 L 6,86
17,18 A 5,38 S 7,83 N 7,15 | L6,51 R 6,25 N 6,31
S 6,59 T 5,22 L586 | R6,46 | R 6,37 16,25 S 6,05
R6,03 | U501 | O554 | U6,24 | T 5,62 L 5,94 K 4,42
H514 | D449 | K520 | L 5,34 S 4,98 D 5,58 14,08

A karaktereket harom osztalyba szokés sorolni: nagy, kdzepes és kis gyakorisagu.
A helyettesitéses titkositas nem modositja a karakterek elfordulasianak a gyako-
risdgat, hanem csak azt, hogy a bettket milyen jellel jeloltiik. Ezek szerint,
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ha egy kriptoanalitikus kap egy titkositott tizenetet (C), amely elég hosszu és
tudja, hogy a természetes nyelvbdl helyettesitéses titkositassal keletkezett, akkor
a kovetkezsket teszi:

e Megprobalja megallapitani, hogy milyen nyelven késziilt az eredeti széveg
(Ez lehet, hogy csak az elemzés késsbbi lépéseiben alakul ki.)

e Megallapitja C-ben a karakterek el6fordulasanak a gyakorisagat. Ez egysz-
eri leszamlélassal és osztassal torténik. Ebbdél kideriil, hogy melyek a leg-
gyakoribb karakterek C-ben.

e Kicserélve C-ben a leggyakoribb 2-3 karaktert a természetes nyelvben leg-
gyakoribb karakterekkel megprobal minél hosszabb Gsszefiiggs szovegrés-
zletet azonositani. Ezzel tovabbi karaktereket tud azonositani a kisebb
elsfordulasu jelek koziil.

o Végiil megfejti az egész lizenetet.

Manapséag hatékony nyelvi elemz6k allnak rendelkezésre a dek6dolas tAmogatasara.

3 DES (Date EEncription Standard)

64 bites iizenet blokkokat titkosit, formailag 64, de lényegében 56 bites kulcsok
felhasznalasaval. Ez egy tObbfazisu (szorzat) titkositoé rendszer.

Az algoritmus nagyvonalu leirasa:

Input: legyen u € Z§* az iizenet egy 64 bites blokkja, k € Z§4
Output: v = DES(u, k) € Z§*

Paraméterek:
IP : 7Z§* — Z§* bijektiv leképezés
IP~1: 78 — 754 bijektiv leképezés

1. ug € IP(U,), ug = LoRy; ahol Ry, Lo € Z232

2. fori 1...16 do {
L; <+ R;_;
R+ L1 ® f(Ri—1,K;)
};

3. v+ IP_I(Rlﬁ,Llﬁ)
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Az f fiiggvényt és a K; -t az aldbbiakban definidljuk. ® = zor
Az f(A,J)) fliggvény leirdsa:

Input: A € Z§*, J € Z38
Output: f(A4,.J) € Z§*

Paraméterek:

E : 78 — Z§* tobbértéki leképezés
P:Z§ — Z§* permutaci6

Sy...Sg: Z§* — Z§* injektiv leképezés

1. Szamitsuk ki E(A)-t. Ennek soran minden bitet felhasznalunk, 16 bitet
kétszer.

2. B + E(A)?J és bontsuk fel B € Zj%-at 8 db 6 bites sztring szorzatéva.
B =10b1by...bg

3. A B; € Z§-ra 1 < i < 6 alkalmazzuk az S; S-boxot.
Ezek 4 sorbdl és 16 oszlopbol all6 tablazatok. Ha B; = b1bs ... bg, akkor
b1bg-ot és by ... b5 kettes szdmrendszerbeli szdmnak tekintve keressiik meg
S;-ben a by bg soranak és b, ...bs oszlopanak talalkozasaban 1évé szamot,
ci-t. Erre teljesiil, hogy 0 < ¢; < 15, igy ¢; € Z3. Legyen ¢; € S;(B;)

4. C+c ... (6]
output P(C) € Z32

A kulcsok kiszamitasa: az algoritmus a K 8, 16 ...64. bitjét paritasellenérzé
bitnek tekinti és ezeket ignorélja.

Input: K € Z§*
Output: kl N klﬁ

Paraméterek:
PC —1: 7§ — Z§ permutaci6
PC —2:73% — 738 permutacio

1. K = (C(),D()) (—PC—I(K)

2. fori«1...16 do {
Ci — lshzftl(C'z_l)
D1  Ishift;(D; 1)
(Ishift; balra eltolast jelent i-t6l fiigg6en 1 vagy 2 pozicioval. Ha i=1, 2,
9 és 16, akkor 1-el kell eltolni, kiilonben kett&vel torténik az eltolas)
output Kj;

}
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Az f fiiggvény kiszamitasanak a folyamatabraja

A dekédolés ugyanigy torténik azzal a kiilonbséggel, hogy a kulcsokat forditott
sorrendben, azaz Kig, K15 ... K, alkalmazzuk.

Ez az eljaras valéban korrekt, mert R; = L;11,¢ = 0...15 és R;y1 = L;,
f(Ri, Kiy1) = Li, f(Lig1, K1) miatt Ly = Riy1, f(Lig1, Kip1),1=0...15

3.1 A DES dekd6dolasa

Tegyiik fel, hogy az u € Z§* {izenetet a kg kulccsal kodoljuk és eredményiil
av € Z§ értéket kapjuk. Azt 4llitjuk, hogy ha v-re a DES algoritmussal, de
a kulcsokat forditott sorrendben alkalmazva transzformaljuk, akkor az eredeti
iizenetet kapjuk vissza.

Legyen tehat DES bemenete v = IP~!(Ryq, L1g) ¢s a kulcsokat alkalmazzuk
v-re forditott sorrendben, azaz el6szor K16 majd Kis ... K;-et.

Az els6 lépésben Vo = (LE(),RE()) = IP(IPil(Rlﬁ,Llﬁ)) = (Rlﬁ,LlG), azaz
LE[) = Rlﬁ; REO = L16-

Azt allitjuk, hogy a dekddolés sordn minden i-re LE; = Ryg —i és RE; = Lig_;.
Ez az el6z6 miatt nyilvan igaz ¢+ = O-ra.

Nézziik elGszor az i = 1 re. Ekkor LE1 = REO = L16 = R15 REl = LE() &®
f(REy, K15) = Ri6 ® f(L1g, K16) = (L1s ® f(Ris, K16)) @ f(Ris, K16) = Lus,
hiszen a xor mivelet asszociativ. Tehat az allitas igaz i = 1-re.

Most tegyiik fel, hogy az allitas igaz 0 < ¢ < 15-re. Akkor LFE;11 = RE; =
Lig—i = Rig—i-1 = Rig_(i+1) ¢ REiy1 = LE; ® f(Ri, Ki6-i) = Rig—i @
f(Li6—i, Ki6-i) = (Li6—i-1®f(Ri6—i—1, K16-:)) @ f (L16—i, K16—i) = Li6—(i+1)®
(f(L16-is Ki6-i) ® f(Lie—i, Ki6-i)) = L16_(41)

Végezetiil tehat a 16. menet utan LE g = Ry és RE1g = Lo. Tehat az IP~! per-
mutéciot az (RE16, LE1g) = (Lo, Ro)-ra alkalmazzuk, azaz a kimenet IP~!(Lg, Rg) =
IPY(IP(u)) = u lesz.

A dekoédolas tehat korrekt.

3.2 A DES konstrukci6éjanal alkalmazott elvek

1. Az S-boxok minden sordban a 0...15 szamok permutécioi vannak.
2. Egyetlen S-box sem eredményezheti az input lineéris vagy affin fiiggvényét.

3. Megvaltoztatva a bemenet 1 bitjét barmely S-box kimenete legalabb 2
bitben kiilonbo6zzék.

4. Barmely S-boxra és x € {0,1}5-ra S(z) és S(z®001100) legalabb 2 bitben
kiilonbozzék.
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5. Barmely S-boxra, z € {0,1}%-raése, f € {0,1}-re S(z) # S(z ® 11EF00)

1977-ben Diffie és Hellmann leirtak egy olyan VLSI dramkort, amely 108 kulc-
sot vizsgalnak meg masodpercenként. Egy olyan gép, amelyik 10° ilyen chipet
tartalmazna egy nap alatt végigvizsgalhatja a teljes kulcsteret és kb 20.000.000
US $-ba keriilt volna.

1993-ban Michael Wiener olyan megoldast irt le, amellyel az 6sszes DES kulcs
atlagosan 1.5 nap alatt atvizsgalhato és kb 100.000 US $-ba keriilne.

1992-ben a DEC bejelentett egy olyan DES chipet, amelyik 1 Gbit/sec. Sebességgel
képes titkositani az iizenetet.

3.3 A DES legfontosabb alkalmazasi mo6djai

ECB (electronic codebook mode)

m (lizenetdarab)

s n (hossz) y
Ee
leéd deledd bles
kules 411
tj (ttokdarab) m

El6nye az optimalis sebességii kddolas. Hibaja, hogy ha szinkronizaciés hiba 1ép
fel, a dekodolt {izenet értelmezhetetlen. Meg kell ismételni.

CBC (cipher block changing mode)
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cO=IW

kd

cj-1

1y gj-1

ke Ee \L

tj

Itt egy n hosszusigu bitsorozatot IV-t hurkolunk. Késébb a szinkronizaciéhoz
a kodolt tizenet legutobbi blokkjat hasznéljuk. A szinkronizacios hibat igy ki
lehet kiisz6bolni.

CFB (cipher feedback mode)

t Bat shift

= : cJ

r Bits

uj

¢j

ECB-nél az lizenetet 64 bites szavakra bontjuk és kédoljuk a K kulcs felhasznalasé-
val.

CBC-nél az iizenetet 64 bites x5 ...z, szavakra bontjuk. Kivalasztunk egy
Yo € {0,1}%%et és y; = ex(yi—1,z;)i=1...n

Az utébbi modszert jol lehet alkalmazni iizenetek hitelesitésénél. A hitelesités
azt jelenti, hogy a vevé bizonyos akar lenni, hogy az {izenetet nem valtoztattak
meg és attol kapta, akitsl varta.

18



Ekkor, ha Alice iizenetet akar kiildeni Bobnak a kévetkezd képpen jarhat el:

1. Kodolja 21 ...z, -et yo = O%*-el egy titkos DES kulcsot a CBC médszert
hasznalva, igy megkapja az y; ...y, € {0,1}%* sorozatot.

2. Elkildi z1 ... x,, y,-et Bobnak.

3. Bob rekonstruélja y; . ..yn-et yo, 1 ...z, és K ismeretében és ellendrzi,
hogy a szévegben nem tortént-e valtozas.

A hitelesitést 0ssze lehet kapcsolni a titkositéssal is. Ekkor a protokoll a kovetkezd:

1. Alice kodolja z1 ... z,-et yo = O%-el és k1 kulccsal a DES CBC médusat
felhasznalva. xp41 1= yn-

2. Alice kodolja 1 ... xpzny1-et k2 kulccsal az EBC modust hasznélva és
elkiildi y; ... yn+1-et Bobnak.

3. Bob dekoédolja y; . .. yn+1-et k2 segitségével és megkapja az Ty ... T, Tnt1
iizenetet.

4. Bob kiszamitjay,,-t k1, T; ... T, segitségével a CBC modszerrel. Ha Tp41 =
y,, akkor az {izenet hiteles.

4 Aszimmetrikus kriptorendszerek

Az eddigiekben olyan kriptorendszerekkel ismerkedtiink meg, amikor a vevs és
kddold ismeri egymas kulcsat, vagy a két kulcs kozott egyszert kapcsolat all fenn.
Az aszimmetrikus kriptorendszerek alaptételét Diffie és Hellmann egy 1976-0s
dolgozataban vetette fel. Ennek lényege az, hogy Bob nyilvanossigra hoz egy
kulcsot, mellyel kodolva neki {izenetet lehet kiildeni. Alice ezt hasznalva ko-
dolja az iizenetét, amelyet Bob dekédolni tud. Ugyanakkor a lehallgaté Eve
csak az lizenetet és a koédolé kulcsot ismerve nem tudja dekédolni azt. Ez
igy elég homalyos és paradox modellnek tinik, hiszen Bob iizenete egy véges
hosszisagt, mondjuk n hosszasagu bitsorozat. Eva példaul a kovetkezSképpen
jarhat el: kiprébalja az Osszes n hossztsagu bitsorozatra alkalmazva a kédold
eljarast és megnézi, hogy mikor kapja meg az Alice altal elkiild6tt bitsoroza-
tot. Mivel 6sszesen 2,, sok kiilénb6z6 n hosszi bitsorozat van, Eva el6bb-utébb
megfejti a kiilldeményt. Ez nem egy absztrakt tamadési lehetSség! Ha n nem
nagy sikeresen alkalmazhatoé. Ilyen szituécioval talalkozhatunk jelszoval védett
rendszereknél, amikor a szétaros tdmadés hatésosan miikddhet.

Térjiink azonban vissza a Diffie és Hellmann Aaltal javasolt modellhez. Jelolje
Z,, a modulo maradékosztalyok halmazat Z, = {0,1,2...n —1}. Az f: Z,, =
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Z, leképzést egyiranyu fiiggvénynek nevezziik, ha Vo € Z, -re f(x) log n -
ben polinomiélis id6ben kiszémithato, injektiv fiiggvény, de f~!(y) majdnem
minden y € Z,-re csak n-nel aranyos idében szdmolhaté ki. Kevésbé szig-
ortian, de érthetébben fogalmazva, f~!(y) kiszamitasara altalaban az Osszes
rendelkezésiinkre 4ll6 szamitastechnikai kapacitas sem lenne képes, még akkor
sem, ha azt néhany évtizedig erre a feladatra hasznéljuk. A “triple” DES is-
mereteink szerint példaul megfelel ennek a kdvetelménynek. De a DES deko-
dolasahoz sziikségiink van a kddold kulcs ismeretére.

Diffie és Hellmann azonban tovabb mennek és bevezetik az egyirdnyu-csapdajtd
fiiggvény (one-way trapdoor) fogalmét. Az f : Z, — Z, fiiggvényt egyiranya
csap6ajto fiiggvénynek nevezziik, ha 3d € Z,, ismeretében f!(y) mar majdnem
minden y € Z,,-re log n-ben polinomilis idGben.

Itt jegyzem meg, hogy nem tudjuk, hogy létezik-e egyirdnyu fliggvény és még
kevésbé, hogy létezik-e egyirdnyu csapbajto fliggvény. A kovetkezdkben néhany
olyan eljarast ismertetiink, amelyek a gyakorlatban j6l bevaltak.

5 RSA

Az RSA kriptorendszert R. L. Rivest, A. Shamir és L. Adleman javasolta 1978-
ban.

A kriptorendszer leirdsa:

Legyenek p és q primszamok, n = p x g. Akkor p(n) = (p —1)(¢ — 1).

P,.C€ Z,

K = {(n,p,q,e,d)} ahol p,q primek, n = pg, 0 < e,d < ¢(n), (e,p(n)) =1,
ed = 1(mod p(n))

ex(z) = x°modn

di(z) = z¥modn

Az n és e szamok nyilvanosak, p, ¢ és d titkosak.

Ahhoz, hogy belassuk, hogy di, azey, fliggvény inverze, sziikségiink van a kovetkezs
tételre:

Tétel: (Euler-Fermat) Ha (z,n) = 1, akkor zP(") = 1(modn).
Erre a tételre még hivatkozni fogunk a paraméterek meghatarozasa soran.

Tétel: Az RSA kriptorendszer korrekt. Azaz, barmely olyan 0 < z < n-re,
amelyre p < z és g < z teljesiil, hogy d(ex(z) = x.

Bizonyitas:
d (e (z) = (¢ modn)? modn = x** modn, azaz 0 < dj(ex(z)) < n.

Az ed = 1(mod p(n)) feltételbdl kovetkezik, hogy u € Z, hogy ed + ny(n)

=1,
azaz ed = 1 + @(n)(—n). Tehat dy(ex(z)) = z°? = zltrne—n) = g(gr(n))—n =
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z(modn), azaz n|di(er(z)) — z. Mivel 0 < di(er(x)) < n és 0 < z < n, igy
di(ex(x)) = z.

er(z) és dp(z) O(log®n) id6ben kiszédmithato. Elgszor is azt kell tisztaznunk,
hogy az RSA kodolé és dekodolod fiiggvénye kénnyen, azaz O(log® n) id6ben
kiszamithat6. Ez a kdvetkezd “intelligens hatvanyoz6” algoritmussal bizonyithat6:

Irjuk fel I -et 2-es szamrendszerben: [ = ej+e;_1-2+...4+¢e-2! = Zi’:o e—i-2%,
ahol e; € 0,1,e9 = 1.

Alkalmazzuk a kévetkezd algoritmust:

l.y+z,5=1

2. while j <l do {
y < y?>modn
if e; =1 then y < y - xmodn
j—j+1

}

3. output y

Tétel: Az el6z6 algoritmus korrekt és futasi ideje O(log® n).

Ha [ = 0, akkor e = 1, a while ciklusban nem csindlunk semmit, igy a kimenet

x=axl.

Tegyik fel, hogy az éllitas igaz l-re és legyen egy [ + 1 hossztségu szam. Ekkor
e=e1+e-2+...+e- 2t =e +Ei»:0 e—i-2" = ey 1 +2f, ahol f hossza
I, hiszen ey # 0. Azaz x¢ = e¢(!TDT2f = gert1 . (ef)Q.

A futéasiddre vonatkozo becslés abbol kovetkezik, hogy a while ciklust log n-szer
hajtjuk végre, és minden alkalommal legfeljebb 2 szorzast és 2 maradékos os-
ztast hajtunk végre legfeljebb log n hosszusagi szamokon. A hatvanyozas el6bb
ismertetett algoritmusa alapveté fontossidgi minden mai kriptorendszernél.

5.1 Az RSA paramétereinek a meghatarozasa

Az RSA-ban négy paraméter: p,q, e és d fordul el6. Ha p és ¢-t ismerjiik, akkor
n=p-qés pn)=(p—1)(g— 1) konnyen meghatarozhaté. Mar ramutattunk,
hogy w(Tm > Tog lcogm, ahol ¢ egy pozitiv konstans, igy e véletlen valasztas-
sal gyorsan meghatarozhato. Az (e, p(m)) = 1 feltétel és az e = 1(mod p(n))
kongruencianak eleget tevs d (hacsak (e,@(m)) = 1) a bovitett euklideszi algo-

ritmussal ugyancsak kénnyen szdmolhato.

Az akérdés maradt csak, hogy hogyan lehet a p és ¢ primszamokat meghatarozni.
A hagyoméanyos modszer erre az, hogy valasztunk egy p szimot. Ha ez Gsszetett,
akkor van neki egy p1 > p osztdja. Legyen pa = p|pl, akkor p; < py Tegyiik
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fel, hogy p1 < p2. Akkor p; = p1ps > p?, amelybdl p; < /D kovetkezik. Végig-
probélva a 2 < p; < ,/p primszdmokat, ha egyik sem osztja p-t, akkor p prim-
szam.

Ez az eljaras nagyon j6l mikddik, ha p kis szdm, pl. konnyen programozhatd
p < 1010-re.

Mi torténik azonban, ha p egy nagy szam pl. p > 10°? Ehhez azt kell tudnunk,
hogy /p-ig hdny primszam van. C. F. Gaufy sejtette a XVIIL. sz. végén és C.
Hudamand és de la Vallée Poussin bizonyitotta 100 évvel késébb, hogy ha 7 (z)-el
jeldljiik a primszamok szamét x-ig, akkor 7(z) ~ % Ha tehat x ~ 10%° akkor

logx
~ 1020 A 7 ; 20\ ~, _10%° _  10%° 1 19 .t <
Vv = 1020 és igy /z-ig kb. 7(10%?) ~ T5g 070 = 010570 ~ 3 + 10" primszam

van. Ahhoz tehat, hogy egy 40 jegyd szamrol megallapitsuk, hogy primszam-e
tobb mint 5 % 10'® osztast kell végezni.

Egy nagyon gyors szamitogép ma 108 osztast tud elvégezni masodpercenként,
igy az elobbi feladat elvégzésére 5 - 10'® masodperc idére, azaz 1585 évre lenne
sziiksége, ami természetesen megengedhetetlen.

A klasszikus “naiv” eljarassal az a baj, hogy tobb legyet akar {itni egy csapéasra.
Nem csak azt az informaciot szolgaltatja ugyanis, hogy p nem prim, hanem a p
egy osztojat is. A fejezet elején idézett Euler-Fermat tételt megfelelGen szemlélve
azonban esetleg csak arra kapunk informéciot, hogy a vizsgélt szamunk biztosan
nem prim!

Legyen ugyanis p prim, akkor az E-F tétel azt mondja, hogy barmely 0 < z < p
szamra 2P~ = 1(mod p).

Fermat teszt: Ha tehat valamely 0 < x < p szamra zP~* nem kongruens 1(mod
p), akkor p Osszetett.

Nézziik ennek egy alkalmazasat. Legyen p = 65 és = 2. Akkor p— 1 = 64 — 26,
Szamitsuk ki 2% -t, amelynek folyamatat az alabbi tablazat mutatja:

| i JoJi[2]3[4]5][6]
[2mod65 [ 2 [4]16] 4] 16]-4] 16 |

Mivel 22° = 264 = 16 nem = 1(mod 65), ezért 65 nem primszam.

5.2 Primszamok és a Miller-Robin teszt

A Fermat teszt még nem a torténet vége, mert el6fordulhat, hogy valamely
Osszetett n szamra és 0 < @ < n szimra a és n ugyan relativ primek, de ¢! =
1(modn. Tekintsiik példaul a klasszikus n = 341 = 11 - 31,a = 2 példat. Ekkor
nyilvan (341,2) = 1. Masrészt, 2340 = (219)3! = 1(mod 11), hiszen 11 primszam
és 219 = 1(mod 11) az Euler-Fermat tétel miatt. Hasonloképpen 230 = (25)58 =
3268 = 1(mod 31). Tehat 11](234° — 1) és 31|(2%40 — 1), aminek kovetkeztében
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341 = 11-31](2%4°—1), azaz 2°*° = 1(modn). Tehat a Fermat teszt nem, csak az
n osztoi fedik fel, hogy n Gsszetett. A legkisebb ilyen szam n = 561 = 3-11-17.
Teljesiil ugyanis, hogy 560 = 2 -280 = 10 - 56 = 16 - 35. Igy ha (a,561) = 1,
akkor persze (a,3) = (a,11) = (a, 17) és igy

(a?)*8° = 1(mod 3)
(a*®)?¢ = 1(mod11)
(a'%)35 = 1(mod 17)

tehat a®60 = 1(mod561) barmely 0 < a < n,(a,n) = l-re. R. Alford, A.

Granville és C. Pomerance, 1994-ben megmutattak, hogy végtelen sok Carmichael
szam létezik, azaz olyan n, amelyik Osszetett és amelyre teljesiil, hogy barmely

0<a<n,(a,n)=1rea” ! =1(modn)

J6 hir azonban, hogy a Fermat teszt tovabb fejleszthets. 1976-ban G. Miller java-
solt egy erds primtesztnek nevezett modszert, amelyrsl M. Robin 1980-ban meg-
mutatta, hogy valoszintiségi tesztté finomithatd. A teszt a kovetkezs tételeken
alapul:

Tétel: Legyen n paratlan primszam, n — 1 = 2% - ¢, ahol ¢ pératlan. Legyen
0 < a < n olyan, hogy(a,n) = 1 akkor az

n—1 n—1 n—1 n—1 n—1
a? —1,a? +1,a>»T+1...a% +1,a 2 +1
szamok valamelyike oszthat6 n-nel.

Bizonyitas: Az Euler-Fermat tétel szerint n|a™ ! —1. Az ut6bbi szamot felirhatjuk

=1 1

a" = 1= (" + 1)@ —1) = (@"F + 1)@ T +1)(a"T —1) = ...
=@ + 1)@ T +1)... (aF +1)(aF —1)

Alakban. Egy primszam azonban, ha oszt egy szorzatot, akkor osztja valamely
tényezGjét. Ebbdl kozvetleniil kovetkezik a tétel allitdsa. A tételbsl kozvetleniil
kovetkezik az alabbi primteszt:

Koévetkezmény: Legyen n egy paratlan szam és n — 1 = 23¢, ahol t paratlan.
Legyen tovabba 0 < a < n olyan, hogy vagy (a,n) > 1 vagy pedig az 5.2 szamok
egyike sem oszthat6 n-nel, akkor n Osszetett. Tekintsiik példaként az n = 561
szamot. Ekkor n — 1 = 560 = 2% - 35. Valasszuk az a = 2 szamot. Ekkor azt kell
vizsgalnunk, hogy 2%° — 1, 23° 41, 270 4 1, 2140 4 1, 2280 1 1 szAmok valamelyike
oszthaté-e 561-gyel. Ezeknek a szdmoknak a maradéka 561-el osztva 262, 264,
167, 68, 2 tehat nem élte tul a Miller-Robin tesztet. Ez nem véletlen, M. Robin
ugyanis bebizonyitotta, hogy

Tétel: Legyen n egy paratlan dsszetett szdm és n — 1 = 23¢, ahol ¢ paratlan.
Jelolje M R(n) azon 0 < a < m szamok halmazat, amelyekre nézve n tuléli a

Miller-Robin tesztet. Azaz legyen MR = {a: 0 < a < n, (a,n) =1, a5 nem =
1(modn) és a %, o, .. a" T, a"T nem = —1(modn)}

Akkor: % < %.
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Ezt a tételt nem bizonyitjuk, hanem inkdbb annak alkalmazaséval foglalkozunk.
Tegyiik fel, hogy M R(n) elemi egyenletesen oszlanak el a 0 < 163 < n interval-
lumban. k-szor végrehajtva a Miller-Robin tesztet arra kovetkeztethetiink, hogy
annak a valoszintsége, hogy egyszer sem valasztottunk ki olyan szamot, ame-
lyik n 8sszetett tulajdonsagat felfedte volna J5. Mivel a [0, n) intervallumban n
szdm van, ezért, ha fx < 1,azaz ha k > logn/log4, akkor n nagy val6szintiséggel
primszam.

Ha tehat a Miller-Robin tesztet elég sokszor végrehajtjuk és a tesztelendd n
szdm minden esetben “valdszintileg nem Gsszetettnek” bizonyul, akkor nagyon
valészini, hogy n primszam. Példaul 25 - 10%-ig egyetlen olyan szam van, az
n = 3215031751 = 151751 - 28351, amelyik az a = 2,3,5 és 7 mindegyikére
talélte a Miller-Robin tesztet.

Megjegyzem, hogy létezik a Miller-Robin tesztnél is hatékonyabb valdszintiségi
primteszt. Ezt J. Grantham publikalta 1998-ban. H. Cohen és H. W. Lenstra
Jr. (1984), Atkin-Morain (1993) determinisztikus primteszteket talaltak, ame-
lyeknek implementacioival 2500 decimalis jegyd szamokrol is el lehet donteni,
hogy primszam-e.

5.3 Tamadasi lehetSségek az RSA ellen

Az RSA ellen a ma ismert egyetlen tamadési lehet&ség az n modulus faktor-
izacioja. Ismeriink olyan megfontolasokat is, hogy ha az e vagy a d szdmok tul
kicsik, akkor az RSA részben vagy teljesen kompromittalhato.

Itt most csak a faktorizacio kérdésével foglalkozunk. A kovetkezs mddszereket
ismerjiik ezen feladat megoldasara.

1. Osztés kis primszamokkal. Ekkor azt vizsgaljuk meg, hogy n oszthaté-e
valamely r < B primszammal, ahol B egy tapasztalatok altal meghatéro-
zott konstans. Igy ki lehet sztirni a kis primosztokat.

2. Brillhant-Morisson médszer lanctorteket hasznél.

3. Shank SQUFOF mobdszere is lanctorteket hasznal.

4. Fermat faktorizacié akkor hasznalhat6, ha n = pg és p — ¢ kicsi.
5. Kvadratikus szita, PC. Pomerance

6. Elliptikus gorbéket hasznalo faktorizacié. H. W. Lenstra

7. Szamtest szita, Polland

Nagy szamok 70-80 decimalis jegyétdl kezdve csak az 5., 6., és 7., mddszer
hasznalhaté. Mindegyik varhat6 futasi sebessége szubexponencialis.
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5.3.1 Fermat faktorizacio

Legyen n = pg = (252) — (252). Ahhoz tehét, hogy n-et faktorizaljuk, elegends

az

n=a’—y>=(z—y)(z+y)

egyenletet megoldani tugy, hogy =z —y # 1
Algoritmus: Fermat farktorizacioé

Input: n paratlan Gsszetett szam
Output: d az n legnagyobb olyan osztoja, amelyre d < /n

1Lz 2[2° +1
y+1

r VAl - n

2. while r > 0 do {
rer—y
Yy<—y+2

}

3. if » = 0 then { output *5¥, return }

4 r<r+y
T x+2
goto 2

Az 5.3.1 egyenlet megoldésa persze tul sokat kovetel. Az n faktorizacidjahoz
igazabol elegendd olyan x és y egészeket talalni, hogy znem = 1(modn) és
z? = y*(modn). Ekkor ugyanis n|(z®> — y*) = (z — y)(z + y) és mivel n >
(z+y), (x—y), igy Inko(n, z—y) vagy Inko(n, z+y) az n egy nem trivialis osztoja.
Legyen példaul n = 4630. Akkor x = 77-et vélasztva 772 = x? = 362(mod 4633).
Mivel 7TTnem = 36(4633) igy (4633,41) = 41 és (4633,113) = 113 és 4633 =
41-113. A 5.3.1-nak eleget tevs x, y szdmokat nehéz talalni. Itt sajnos nem segit
a véletlen valasztas, mert 5.3.1-nak 6sszesen 4 nem trivialis megoldéasa van, ha n
két primszam szorzata. Ezen segit a kdvetkezd faktorbézist alkalmazo modszer.

Legyen B = {po,p1,p2...p:} ahol pgp = —1, és p; az i-edik primszam. Tehat
p1 = 2,p2 = 3...t-t tapasztalat és a hardverfeltételek hatarozzak meg. Legyenek
Z1,Ts ... egeész szdmok egy sorozata.

Hatarozzuk meg z? modn-t, ahol most mod a legkisebb abszolit maradékot
jelenti. Azaz, ha n paratlan, akkor "T_l < xmod < "T_l 7?7

Faktorizaljuk #? modn-t a B faktorbézis felett. Azaz legyen
z?modn = pi"pi™ ...pf",0 < a;. Ha ez nem lehetséges, akkor z;-t dobjuk el és
vegylik helyette a kovetkezd sorozatelemeket.

Képezziik az & = a9 mod 2, a;1 mod?2 . . . oz mod 2 vektorokat.
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Ha taladlunk olyan ayj...aQ;s vektorokat, amelyek a kételemd Fb test felett
linearisan fiiggsek, azaz Aj1ayr + ... Ais@is = 0 Ajp ... A5 = 1 mellett, akkor
ez azt jelenti, hogy 2?21 AijQjn paros n = 0...t-re, azaz E?:l XijQin = 20y
n =0...t. Osszeszorozva a megfelels relaciokat kapjuk, hogy

5 t 5 t t 2
Aij ;i iU 28. w
[Ty = T I = 1 = (115
j=1 u=0 j=1 u=0 u=0

z = H?:1 mf‘/ és szo pPu valasztassal igy x = y(modm).

Ha még xnem = y, akkor sikeriilt n egy nem trivialis osztéjat megtalélni.

A kvadratikus és a szamelméleti vitdk a fenti alapotletet fejlesztik tovabb oly
moédon, hogy a x; alappontok szisztematikus megvélasztasat garantaljak. A
faktorizacios modszerek csicsteljesitményét jelenti az, hogy 1999-ben egy ku-
tatocsoportnak sikeriilt az RSA 155-6t faktorizalni. Ez egy 155 decimélis jegyt
Osszetett szam, amelyik két 77 és 78 jegyd primszam szorzata. A faktorizacios
modszerek hatékonysiganak névekedésének kovetkeztében ma mar ott tartunk,
hogy az RSA-t a szakértSk csak akkor tartjdk biztonsigosnak, ha az n modu-
lus 1024 bites és két darab kozel 512 bites primszam szorzata. Tekintettel arra,
hogy ilyen nagy szamokkal mar nehezen és lassan lehet szamolni, ezért az RSA-
ba vetett bizalom cstkkent. Megjegyezziik azt is, hogy az RSA sebessége kb.
1000-szer kisebb, mint a DES. Ez is befolyasolja az RSA alkalmazasi lehet&ségét.

6 Diszkrét logaritmus probléma

Legyen G egy véges ciklikus csoport és G =< g > valamint ord G = m. Legyen
0<z<mésy=g" A DLP probléma azt jelenti, hogy g, y, és m ismeretében
hatarozzuk meg z-et. A legegyszertibb estben G = Z, ahol p primszam.

6.1 Az El Gamal kriptorendszer

Z;—ban:

P := 7} tizenetek halmaza, g € Z; primitiv gyck Z;-ban.
C := Z; x Z; kodolt iizenetek halmaza

K :={(p,q,a,8) :== B8 =g*(modp)} A p,g, 8, Z; nyilvanos, a titkos

Vélasszunk egy titkos véletlen k € Z,_; kulcsot és legyen ex (z, k) = (y1,y2),
ahol y; = o*(modp), y» = zB*(mod p)

A dekodol6 leképzés: dic (y1,y2) = y2(y¢) =t (mod p).
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6.2 Hogyan vailasszuk meg a paramétereket

p-r6l mér beszéltiink. Z7 rendje p — 1.
Allitas: Legyen g prim. gyok zp-ban. h = g* szintén prim. gyok & (k,p—1) = 1.

Bizonyitas: Ha < h >= Z; = 3z, hogy h* = g, azaz gk = g = zk =
1(modp—1) = (k,p—1) =1.

Tétel: Z;-ban p(p — 1) primitiv gySk van.

plp—1) 1
p—1 T loglp—1)

Tehat log(p — 1) lépés utan taladlunk prim. gyokot.

p—1<pp-1loglp-1) =

Legyenek p, g,y adottak, p prim. Azt az 0 < z < p szamot, amelyre g* =
y(modp) az y g alapt indexének nevezzitk mod p. Jeldlés: indyy.

6.3 D. Shank “baby step - giant step” algoritmusa

1. Probalgatas: Kiszamitjuk g*-et « = 0,1...p — 1-re. Vegyiik észre, hogy
mivel g prim. gyok, igy ng_l = —1(modp) és igy ng_1+”” = —g®(modp)
teljesiil Vz : 0 < x < p — 1-re. Elegendd tehat prl hatvanyt kiszamitani.
De az is sok.

2. Legyen adva egy m szam. Szamitsuk ki és taroljuk yg—/ modp-t 0 < j <
m-re. Most szamitsuk ki g¥™-et k =0,1... [%]—ra és hasonlitsuk Ossze az
elébbi értékkel.

Ha z = g modp és x = qgm + j alakban 0 < j < m, akkor y = ¢g* = g™ig/,
azaz g™ = yg~J (modp). Amint g"9-t kiszamitottuk megtalaljuk yg /-t és igy
xr =qm + j-t.

Hany szorzast kell végezni? m + [ﬂ ~ m + £ szdmtani és mértani kozepek

miatt m + £ > 2,/mL > 2,/p ami egyenl6ség pontosan akkor ha m = £, azaz

m = ,/p.

6.4 Pohling-Hellman algoritmus

Tegyiik fel, hogy p — 0 = ?:1 p?. Ha Vi-re ki tudjuk szamitani azt az z;-t
amelyre a = z;(mod p?t), akkor a kinai maradéktétel miatt « is ismert. Tegyiik
fel hogy ¢°|p—1,de ¢“"1p—1.0 < a < ¢° és x = a(mod ¢°. Legyen x = E;;}) aiq’.
Masrészt 30 < s,a = x + ¢°s.

Allitjuk, hogy:
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6% = gfrac(pfl)agq(modp)

Val6ban

(p=1)ag (z+4q%s)(p—1) (p—1)ag
q

p=1
T =g @ =g =g <« (modp) &

(z+qs)(p—Dao _ (p—Dao _ (p— 1)(a:—|—qcs—a0) _
q q

(a1q+ ...+ ac_1¢°"" + 5¢°) = 0(modp — 1)

El6szor kiszamitjuk Bp_;l—t. Ha B% = 1, akkor @y = 0. Ha nem, akkor kiszamitjuk
—1
v = g%—t, ¥2,73 - - - ameddig BPT—t nem kapjuk és igy ap-t. Ha ¢ = 1, akkor

készen vagyunk. Ellenkez§ esetben aq,as...-t is meg kell hatarozni. Legyen
p=1 (p—1)a
f1 = Bg . Ekkor 8, =g B (mod p) és elegendd megkeresni azt az a;-et,
—1

p_2
amelyre v** = 3, (modp) stb. Ha tehat p — 1-nek sok kis primoszt6ja van,
akkor az index kénnyen kiszamithato!

Specializéljuk most G-t, mégpedig legyen G = Z;, ami egy p — 1-ed rendi
ciklikus csoport.

Skans = p < 100
Pohling-Hellman = p — 1-nek legyen legaldbb egy nagy primosztoja.
Paramétervalasztas:

Indexkalkulus: Z7-ban rendelkezésiinkre all egy olyan specialis modszer is, amel-
lyel ind,(x) szubexponalis id6ben kiszamithat6. Legyen B = {pi,p>...p } az
elsé t primszam. Vélasszunk egy x5, x5 . . . sorozatot és probaljuk meg a® mod p-t

faktorizalni B felett, azaz

g" =pt . .pPt (modp) & x; = ajindy(pr) + ... + indy(pi) ey, (modp — 1)

Igy kapunk egy egyenletrendszert modp — 1 és ha elég sok relacionk van akkor
azt reméljiik, hogy az ismeretlen ind,(p1) + ... + indp(p;)a;, mennyiségeket
meg tudjuk hatirozni. Amint ez sikeresen befejez6dott valasszunk véletlensz-
ertien egy s szamot és szamitsuk ki a v = g°(modp) szamot. Ha ~y faktorizal-
hato B felett, azaz ha v = pi*...pf", akkor crind,(p1) + ... + ciindy(pr) =
s + indy(B) mod (p — 1) és mivel indp(5) kivételével minden mennyiség ismert

indp(B)-t ki tudjuk szadmitani.
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7 Elliptikus gorbék véges testek felett

Legyen p > 3 és a,b € Z, tgy, hogy 4a® + 27b>nem = 0(modp). Akkor az
E = {(z,y) € Z3 : y> = 23 + az + b} U {¥} halmazt Z, feletti elliptikus
gorbének nevezziik.

Php=11,a=1,0=6

| z | 2° +2+6(mod1l) | y* = 2” + z + 6(mod 11) megoldhat6 | y |

0 6 - -
1 8 - -
2 5 ¥ 4,7
3 3 ¥ 5,6
1 8 - -
5 1 ¥ 2,9
6 8 - -
7 1 ¥ 2,9
8 9 ¥ 3,8
9 7 - -
10 1 ¥ 2.9

Tehat E = {(2,4), (2,7), (3,5), (3,6), (5,2), (5,9), (7.2), (7,9), (8,3), (8,8), (10,2),
(10,9)} U{v}, |E] = 13.

Az E(Z,) elliptikus gorbén osszeadast lehet definidlni a kov. képpen:

Legyenek p = (z1,91), Q = (72,y2) € E(Zp). Ha x1 = x5 és y1 = —y» akkor
P+Q=1.

Kiilsnben P + Q = (z3,y3), ahol 23 = A2 — 21 — 3, y3 = Az1 — =3) — ¥1,
(| Emmro
- 3zi+a _
ha P =(Q

2y ?

Végezetill P+9=9+P=P

Tétel: E(Z,) az el6bb definialt + midveletre véges Abel csoportot alkot. E(Z,)
vagy ciklikus vagy két ciklikus csoport direkt szorzata, E(Z,) = Zyg ® Zy, 6
m|(p — 1).

Pl: Py + Py = (2,4) + (3,6)

aa"t =1 (modm)

z3=4—-2-3=-1=10(mod11)

ys =2(2+1) —4=2(mod11)

Azaz Py + Py = p,0%)

Tétel: (Hasse) ||E(Z,)| —p+1| <2\/p
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Legyenek a,v,z,n € Z és vizsgaljuk az 7 = z (mod m) kongruenciat. Az RSA
titkositas kulcsa, ha n Osszetett és v és z ismert, ekkor x-et csakis tgy tudjuk
kiszamitani, hogy megismerjiik n primfelbontasat.

A kérdést vizsgaljuk abbol az aspektusbol is, hogy x, z és n ismert, és keressiik
v-t. Ezt nevezziik manapséag diszkrét logaritmus probléménak, azaz DLP-nek.

8 Elliptikus gorbéken alapulé kriptorendszerek

R. Schoof algoritmusaval E(Z,) elemszamat polinomialis O((log p)®) id6ben meg
lehet hatarozni.

Tétel: E(Z,) = Z,, ® Zy,, ahol na|ni és nao|p — 1. E(Z,) tehat altalaban
majdnem egy ciklikus csoport.

8.1 Az El Gamal titkositas algoritmusa

g € G gy, hogy < g >=G.
yv:2=2+2+6

7?7 v € Z)g véletlen elem.
ex(z, k) = (¢, 2h*) = (y1y2)
E(ZP) = an ® an

Hogyan adaptaljuk ezt az 6tletet E(K)-ra? G, a valasztéasa és igy h kiszamitasa
vilagos. Azonban ??7-t nehéz biztositani, igy kiegészitG Gtletre van sziikség.

8.2 DMeneres-Vanstone titkositas

Legyen E egy Z, felett definialt elliptikus gorbe 77.

Legyen ||[E(Z,)|—p+1| <2p, C =Z;x Z; és K = {(,a,0) :<a>=E, =
aa}, 7?7 nyilvanos, a titkos!

Kodolas:

(Alice) valaszt egy k €< a > szamot és x = (z1,22) € Z;-ra meghatdrozza

ex(z,k) = (yo,y1,y2) harmast, ahol yo = ke, (c1,c2) = kB, y1 = ciz1 (modp),
Y2 = 2@ (mod p)

Bob megkapja a y(yo,y2,¥y2) € Z;f iizenetet, ahol yg = ka. Kiszamitja ayy =

kaa = kB = (c1,c2)-t ¢és igy di(y) = (ylcfl mod p, ygcglmOd”—t ami = (71, T3).

Kulcscsere (Key exchange):
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Alice kivalaszt egy véletlen szamot és elkiildi g*-et Bob-nak. Hasonloképpen B
kivalaszt egy y véletlen szamot és g¥-t elkiildi A-nak.

A g*-t felemeli az y hatvanyra és megkapja g*¥-t. B g¥-t felemeli az x hatvanyra
és megkapja g*¥-t. g*¥ a kozos kulcs, amit pl DES-ben hasznalunk.

9 Néhany érdekes kriptografiai protokoll

A ko6dol6 algoritmusok megismerése utan szeretnénk néhany érdekes és fontos
protokollt bemutatni.

Eddig beszéltiink méar a

e Szimmetrikus kriptorendszert alkalmazo {izenetkiildésrol,
e Aszimmetrikus kriptorendszert alkalmazo tizenetkiildésrdl,

o A kulcscserérsl.

9.1 Azonositas (identification)

Alice be akarja bizonyitani Bobnak, aki rendszerint egy szamitégép, hogy 6
Alice.

Alice {izen Bobnak, hogy azonositani akarja magat.
Bob kéri Alice azonositojat (user name)

. Alice megadja azt

1.
2.
3
4. Bob kéri Alice jelszavat (password)
5. Alice megadja azt

6

. Bob egy f egyiranyt fliggvényt hasznalva kiszamitja f(A) értékét és megvizs-
gélja, hogy f(A) szerepel-e az A user kodolt jelszavai kozott. Ha igen,
elfogadja Alice személyazonositojat, kiilonben elutasitja 6t.

A protokollnak két gyenge pontja van:

e Ha Alice tavoli terminalrol jelentkezik be, akkor a felhasznal6i neve és jel-
szava is nyilvanos csatornan keresztiil jut el Bobhoz. Igy akar a passziv
hallgat6 Eve is bejelentkezhet méskor Alice személyében. Ezt a protokollt
hasznélja a népszerti TELNET és FTP. Manapsag a jelszavat Alice ter-
minalja kédolja és méar az keriil a haloézatra.

e Ha a jelsz6 nem elég biztonsagos, akkor szétar hasznélataval konnyen
feltorhets. A dragon és a MI hallgatoi jelszavak koziil tavaly 25%-ot kiilondsebb
nehézség nélkiil meg lehetett fejteni.

31



9.2

Egy
tudj

Digitalis alairas (Digital Signature Schemes)

irat alairasa arra szolgél, hogy barki, aki az iratot elolvassa vagy felhasznalja
a, hogy az kit6l szarmazott. Masrészt, ha az iratot valaki megvéltoztatta,

akkor az eredeti alaird bizonyitani tudja, hogy az irat nem téle szarmazik. A
digitalis alairasra a legegyszertibb protokoll az RSA-boél vezethets le.

Alice al4 akar irni egy I iratot és elkiildeni Bobnak.

Tegyiik fel, hogy Alice nyilvanos kulcsai e, m(0 < I < m) privat kulcsa pedig d.

1

2

. Alice kiszamitja J = I mod m-et és elkiildi (1, .J)-t Bobnak.

. Bob kiszamitja J¢ modm-et (e-t a nyilvanos telefonkonyvbdl ismeri). Ha
J¢modm = I, akkor elfogadja Alice alairasat, kiilonben nem fogadja el.

Ez a protokoll nem hatékony, ha I hosszu irat. Ezért inkabb ilyenkor tagynevezett
hash fiiggvényeket hasznélunk. Ezek egyirany, de nem feltétleniil egyértelmtien
dekodolhato fv-ek. h: {0,1}* — {0,1...d — 1},d = 20,

An

1
2
3
4
5}

9.3

hash fv-t hasznalva az el6bbi protokoll a kévetkezSképpen alakul:

. Alice kiszamitja h(I)-t.

. Alice kiszamitja J = h(I)¢ modm-et és (I,.J)-t elkiildi Bobnak.
. Bob kiszamitja I' = J¢ mod m-et.

. Bob kiszamitja h(I)-t.

. Ha h(I) = I', akkor elfogadja az alairast, kiilonben elutasitja.

Digital Signature Algorithm (DSA)

1991 USA szabvany.

1

. Kulcsgeneralas

(a) Alice kivalaszt egy 2! < ¢ < 2'%° primszémot.

(b) Alice kivalaszt egy p primszamot, amelyik a kov. tulajdonsagokkal
rendelkezik: 2511 < p < 25124648 ¢ € {0 1...8},¢q|p—1

(c) Alice kivalaszt egy 2 primitivgyokot mod p és kiszamitja g = 2P~/ mod p.

(d) Alice valaszt egy a € {1,2...q — 1} szamot véletleniil és k?p

Alice nyilvanos kulcsa (p, ¢, g, A), a privat kulcsa pedig a.
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2. Alairés
Alice az u iizenetet akarja alairni a h : {0,1}* — {0...q — 1} hash fv.
felhasznalasaval.

(a) Alice kivalaszt egy véletlen k € {0...q — 1} szamot és szamolja

r = (¢g* modp)modq és s = k= (h(u) + ar) mod g-t, ahol kk™! =
1(modq).
(b) Elkiildi (r, s)-t Bobnak.

3. Ellen6rzés
Bob megkapja (r, s)-t. Beszerzi (p, q, g, A)-t és h-t.

(a) Bob ellendrzi, hogy 1 <r < g—1és 0 < s < ¢. Ha valamelyik nem
igaz, az alairas érvénytelen.

(b) Ellenérzi, hogy

r= ((gsflh(“) mOqu”flmodq) modp) mod q
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