Lemezkarbantartás, számítógépes vírusok
· Lemezvizsgáló

Scan Disk program, ami a fájlokat és a lemez fizikai felépítését ellenőrzi és javítja

· Töredezettség mentesítő

A háttértároló adatterületén az adatok a használat során szétszóródnak (létrehozás és törlés), aminek a hatására az adatok olvasása nehézkesebb.

A Lemeztöredezettség-mentesítő feladata, hogy a foglalt és szabad területeket egymás mellé rendezze sorba, hatására az adatok olvasása felgyorsul, mivel a háttértároló író és olvasó fejének nem kell az adatokat keresni, pozícionálni.

Vázlat:
· Fogalma

· Fajtái

· Vírusok elleni védekezés, eltávolítás

· Vírusirtók

· Története

Fogalma:

A vírusok olyan számítógépes programok, amelyek egyetlen számítógépen képesek állományról állományra terjedni. A fertőzött állományok futtatásával gyorsan és észrevétlenül megfertőződhet a merevlemezen lévő többi programfájl és dokumentum. Ahhoz, hogy a vírus egy másik számítógépet is megfertőzzön, már a gyanútlan felhasználó „aktívabb közreműködésére” van szükség: programok, dokumentumok, lemezek küldözgetésével más gépekre is könnyen átterjednek a károkozók.
Fajtái:

Az informatika rohamos fejlődésével a vírusok is változtak. A DOS operációs rendszer idejében virágzó boot vírusok például ma már kihalóban vannak. Hanyatlásukhoz az operációs rendszertől független vírusok is hozzájárultak, ezek ugyanis könnyen terjednek Windows 98-ról Windows NT-re, és fordítva. 

Bootvírusok 
Minden adattároló lemeznek van egy úgynevezett boot szektora. A boot szektor egy olyan programot tárol, amely minden bekapcsoláskor vagy újraindításkor lefut. A boot vírus tipikus terjedési formája, hogy egy fertőzött floppyval indítjuk el a rendszert, ekkor a vírus a PC merevlemezének boot szektorába is beágyazódik, majd a fertőzött merevlemez minden, a meghajtóba helyezett floppyt megfertőz. 

Programvírusok
Ezek a vírusok COM és EXE fájlokba ágyazódnak. A fertőzés általában úgy történik, hogy a fertőzött program futtatásával a vírus a memóriába töltődik, és minden futtatott programra átterjed. A programvírusok ravaszabbik fajtája a DOS operációs rendszer DIR fájllistázó parancsának beírására is képes fertőzni. 

Makróvírusok
Noha később jelentek meg, mint a boot és programvírusok, ma már sokkal több fertőzést okoznak. Gyakoriságukat az internet elterjedése okozza, hiszen a makróvírusok ideális környezete az e-mailhez csatolt vagy a letöltött dokumentum. A makróvírusok a fejlettebb dokumentumszerkesztő alkalmazások (Word, Excel stb.) azon lehetőségét használják ki, hogy bizonyos, gyakran ismételt lépéssorozatok, programkóddal (makróval) automatizálhatók. Ezek a makrónyelvek annyira fejlettek, hogy a dokumentumon kívül is végezhetnek módosításokat, például fájlokat törölhetnek. 

Férgek
A férgek (angolul: worm) a vírusokhoz hasonlóan szaporodnak, de nem fájlokat fertőznek meg, hanem számítógépről számítógépre terjednek internet, hálózat útján. Alattomosak, mert kevéssé függnek az emberi műveletektől. Egyetlen rossz mozdulat elegendő ahhoz, hogy valamennyi ismerősünknek továbbítsa magát. Elsődleges célja tehát, hogy egyszeri futtatással minél több számítógépre terjedjen. 

Trójai programok
Önálló alkalmazások, amelyeket, mint névadóját, a trójai falovat, úgy terveztek, hogy hasznos alkalmazásnak tűnjenek, miközben kártékony kódot tartalmaznak. Akárcsak a férgek, a trójai programok sem vírusok a szó hagyományos értelmében. 

Polimorf vírusok
Gyakorlatilag bármelyik fenti vírustípus lehet polimorf. Jellemzőjük, hogy minden újabb fertőzéskor megváltoznak, ezért a kereső programok vírusdefiníciói többé nem ismerik fel. 

Retrovírus 
A retrovírusok a víruskereső alkalmazásokat támadják meg úgy, hogy megpróbálják törölni vagy egyéb úton hatástalanítani a vírusirtó programfájlokat, vírusinformációkat. 


A boot-szektor vírusok (vagy rövidebben boot vírusok) a lemezek boot szektorát fertőzik meg. Fertőzéskor a vírus a lemez egy nem használt részére elmenti a lemez eredeti boot szektorát, azután saját kódját helyezi a boot szektorba. Ilyen módon a vírus már a lemezzel való első műveletkor, minden más előtt bemásolódik a memóriába, innen pedig már képes más lemezekre terjedni. Persze, abban az esetben, ha egy lemez írásvédett, a boot vírus nem képes fertőzni. A fájl-fertőző vírusok futtatható programokat fertőznek meg (.EXE, .COM, .SYS, stb. kiterjesztésűeket). Ha egy fertőzött program elindul, a vírus kódja bekerül a memóriába, aktivizálódik és elkezdhet más programokra átterjedni. Fertőzéskor a vírus mindig olyan programokat keres, amiket még nem fertőzött meg, így növelve másolatainak a számát. A vírusok egy speciális fajtáját képviselik a trójai vírusok. Nevüket viselkedésük miatt kapták a trójai faló nyomán: ezek a vírusok jól működő programok álcája mögé bújnak. Nem sokszorosítják magukat, inkább időzített bombaként foghatjuk fel őket: a trójai program egy darabig jól ellát valamilyen feladatot, aztán egyszer csak nekilát, és végzetes károkat okoz (pl. tönkreteszi a merevlemezen tárolt adatokat, hálózati - pl. az Internet szervereit túlterhelő DDoS - támadáshoz használja gépünket, stb). A programozható irodai alkalmazások megjelenésével jöttek létre és terjedtek el az ún. makróvírusok, amelyek Office eszközökkel készült dokumentumainkban tehetnek kárt. Az Internet rohamos terjedésével pedig megjelentek az e-mail-vírusok, melyek a levelezőszerverek tömeges e-mail-küldéssel való leterhelése mellett adatvesztést, adatok kiszivárgását okozhatják. A ma felfedezett új vírusok jelentős hányada az Internetre kötött számítógépeken keresztül terjed el.
Vírusok elleni védelem:

Hogyan védekezzünk a vírusok ellen?

· Használjunk vírusellenőrző és -irtó programokat. Rendszeresen (hetente) frissítsük a vírusirtó program vírus-adatbázisát, hogy a legújabb támadási formákkal szemben is védettek maradjunk. 

· Óvakodjunk az idegen számítógépből származó vagy kétes eredetű programoktól, melyek általában mágneslemezen vagy más adathordozón bekerülhetnek saját gépünkbe, ezek futtatásától. 

· Csak megbízható forrásból származó szoftvereket használjunk.

Vírusirtó- és kereső programok

A Microsoft operációs rendszerekre többféle hatékony víruskereső és -irtó program készült. Ma egy vírusirtó programtól több szolgáltatást is elvárhatunk. 

· A rendszer indításakor végezze el a memória, a hard diszkek boot-szektorainak és a rendszerfájlok ellenőrzését. 

· A Windows indulásakor automatikusan induljon el egy, a háttérben futó, ún. Auto-Protect, önvédelmi alkalmazás, amely figyeli a megnyitott állományokat. Ezenkívül beépülhet az általunk használt web-böngészőbe is, mivel a számítógépbe nem csak floppy-lemez útján, hanem a hálózatról is kerülhet vírus. 

· Természetesen tartalmaznia kell egy víruskeresőt is, amelyet a felhasználó bármikor elindíthat, vagy ütemezhet (pl. hetenkénti automatikus futtatást). 

· Ellenőrizze a beérkező e-mail-eket

A kereskedelmi forgalomban levő vírusirtók közül (pl. Symantec Norton Antivirus, F-Secure F-Prot, McAffee VirusScan, CA InoculateIT, Trend Micro PC-Cillin, stb.) szinte mindegyik elérhető 30 napos próbaverzióban az Interneten, de ha megnézzük a számítógépünkhöz, vagy annak részeihez (pl. alaplap, hálózati kártya, videókértya, stb) kapott telepítő CD-ket, valószínű, hogy a hardvereszköz gyártója mellékelt egy jogtiszta, teljes verziójú víruskeresőt (az Epox alaplap-gyártó például a Norton Antivirus-t adja). 

Vírusirtók:

A jelentősebb vírusirtó termékek weboldalai mind megtalálhatók az interneten. 

A Symantec Norton AntiVirus, a legtöbbet dicsért víruskereső alkalmazás, és - mi tagadás - a Symantec valóban tökélyre fejlesztette a vírusirtás tudományát. Kutatóközpontja, a Symantec AntiVirus Research Center fogalommá vált a szakmában. Azt is felismerte, hogy a hatékony vírusirtás mellett legalább olyan fontos az egyszerű kezelhetőség. A vírusdefiníciók frissítése például teljesen automatizált, viszont csak egy évig ingyenes. 

Hazánkban ugyancsak rendkívül népszerű az F-Secure, a híres F-PROT utódja. Az 5.x próbaverzió sajnos még nem tölthető le, de a 4.x 30 napos verziója igen. A DOS-ra írt szoftver ingyenes. 

Az ugyancsak nagy hagyománnyal rendelkező McAfee cég VirusScan próbaterméke általában megtalálható a magyarországi számítástechnikai magazinok CD-mellékletein, de le is tölthető az internetről. Újdonságszámba menő szolgáltatásuk a McAfee.com Clinic, online internetes vírusirtást és PC-karbantartást biztosít az előfizetőknek. A korábban nem egy teszten még a Norton AntiVirusnál is jobb eredményeket elérő Dr. Solomon’s AntiVirus a McAfee weboldalán tölthető le, vásárolható meg. 

Ekkora - régi és jól ismert - nevek mellett nagyon nehéz betörni a vírusirtó piacra. A Panda Software-nek ez sikerült. Az AntiVirus Platinum termék Windows 2000-re és Windows Millenniumra írt verziójára azonban még várnunk kell. A próbaverziók ingyenesen letölthetők a cég weboldaláról, de ha frissíteni kívánjuk a vírusinformációkat, akkor meg kell vásárolnunk a terméket. 

A Computer Associates termékeivel a rendszeradminisztrálás megkönnyítését célozta meg. Az InoculateIT vírusirtó szoftver is elsősorban hálózatos környezetre készült, központi adminisztrálással. Kevesen tudják, hogy legalább olyan eredményes, minta a Norton AntiVirus. Rendkívüli újdonság, hogy a személyes használatra szánt Personal Edition teljesen ingyenes. 

Végül ne feledkezzünk meg a rendkívül sikeres magyar VirusBuster Kft.-ről sem. A VirusBuster letölthető verziói sajnos butítottak, ám emailen, ingyenesen, csupán korlátozott felhasználási idővel igényelhetőek a teljes funkcionalitású próbaverziók is.
