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Az aircrack-ng hasznalata
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RACK-NG

0x1 Bevezeto

Az aircrack-ng egy wireless auditing tool, mellyel a wireless hal6zatok (IEEE 802.11 a/b/g/n) biztonsaga
tesztelhet6, de akar fel is torhet6. Ez az egyik legprofesszionalisabb programcsomag mely a dinamikus fejlesztése
mellett tobb platformon is elérhetd. Ebben a leirasban az aircrack-ng alapvet6 hasznalatat prezentalom. A
késdbbiek folyaman élesben is megmutatom hogyan hasznalhaté vezetéknélkiili hal6zatok kulcsainak
visszafejtésére, de ez a leirds csupan a program hasznalatara és annak alapvetd funkcidira koncetral.

Fontos megjegyezni, hogy a program f6 funkcioi csak az éltala tamogatott vezetéknélkiili hal6zati eszkdzok
hasznalata esetén lehetséges.

0x2 Telepités

Az aircrack-ng honlapja az alabbi linken talalhato: http://www.aircrack-ng.org
Az altala timogatott wireless halézati eszkdzok itt megtekinthet6k: http://www.aircrack-ng.org/doku.php?
id=compatibility drivers

Multiplatformos programrol beszéliink, ami azt jelenti, hogy tobb rendszeren is elérhetd. Futtathaté Microsoft
Windows és Linux operacios rendszereken is egyarant. Azt azonban ki kell emelnem, hogy Linux alatt sokkal t6bb
haldzati kartya hasznalhatd injectaciéra mint Windowson.

Mi is az az injectaci6? Injectaciénak nevezziik amikor egy hal6zati forgalomba csomagokat sztirunk be, forgatunk
vissza.

Telepités Microsoft Windows operacios rendszerre

Ahhoz, hogy az aircrack-ng programot hasznalni tudjuk Windows rendszeriinkon, még telepitésre sincs sziikség,
csupan meg kell latogatnunk az aircrack-ng oldalét, letolteniink a legfrissebb stabil verziot Windows ala, majd a
letoltott .zip allomanyt ki kell csomagolnunk. Ha ezt megtettiik akkor az aircrack-ng/bin mappaban talalhatdok a
futtathato fajlok, mellyek hasznalatra készek.


http://www.aircrack-ng.org/
http://www.aircrack-ng.org/doku.php?id=compatibility_drivers
http://www.aircrack-ng.org/doku.php?id=compatibility_drivers
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Telepités Linux operacios rendszerre

Linux ala tobbféle képpen telepithetjiik a programot. Ha olyan disztribuciot hasznalunk, melynek a repositoryjaban
megtalalhat6 az aircrack-ng (Debian, Ubuntu de valdsziniileg tobben is) akkor tokéletesen megfelel a
csomagkezel6vel valo telepités. Hangsulyozom, a most kovetkez6 parancsokat csak Debian alapt operacios
rendszeren lehet elvégezni, vagy olyanban, amiben az apt csomagkezeld telepitve van. Az installalashoz Debian /
Ubuntu rendszeren a kovetkez6 parancsot kell kiadnunk terminalba, root (rendszergazda) jogosultsagokkal:

apt-get update & & apt-get install aircrack-ng iw -y

Ha megtalalhat6 a repositoryban és van internet kapcsolatunk, akkor valészintileg feltepeliti és hasznalhatjuk is.
Azonban ha eltér6 disztribuciot hasznalunk, vagy megvaltozik a neve a repositoryban, mas néven kell telepiteniink.
Ekkor probaljunk rakeresni a megfelel6 csomagkezel6vel. Debian / Ubuntuban példaul a kdvetkez6 képpen:

apt-cache search aircrack

vagy

aptitude search aircrack

Ha kényelmesebb, telepitésre és keresésre is hasznalhatjuk a disztribuci6 altal kinalt ccomagkezel6 software
grafikus valtozatat.

Masik megoldas a telepitésre ha forrasbél forditjuk. Ezt a megoldast azonban csak gyakorlottabb felhasznaloknak
ajanlom. Latogassunk el az aircrack-ng oldalara és toltsiik le a program forrasat. Csomagoljuk ki a tar xvzf
<filenev> (kacsacsoOr nélkiil) paranccsal majd lépjiink be az aircrack-ng konyvtarba cd -vel. Ezutan hasznaljuk root
privilégiummal a make & & make install paranacsot. Ez leforditja nekiink a a forrast binarissa és feltelepiti
nekiink. Ez a megoldas eléggé rendszerfiiggd, kiilonbz6 fiiggdségi problémak adédhatnak. Ezek megoldasahoz
nem tudok leirast késziteni, mert ahany rendszer annyi probléma fordulhat el6. Ami viszont biztos, a libcurl4-dev
és az iw csomag sziikséges hozza. Ezek beszerzését vagy a repositorybol kell megoldanunk, vagy sajat magunknak
kell letolteni és leforditani. Ha mindent j6l csinaltunk, ezek utan mar hasznalhat6 a program.

0x3 Airmon-ng

Az airmon-ng program segitségével monitor modba tehetjiik a halozati interfésziinket, igy lehet6ségiink nyilik a
halézat monitorozasara, scannelésére. A program hasznélata a kovetkez6: airmon-ng start <halézati interfész>
Példaul: airmon-ng start wlan0

Két lehet6ség van. Vagy a wlanO interfész keriil monitor médba, vagy egy tj, virtualis interfész jon létre, ami
bridged szerepet t6lt be és a késébbiek soran hasznalhatunk. Példaul: mon0

Interface Chipset Driver

wlang RTL8187 rt18187 - [phyel

wlanl Ralink 2573 USB rt73usb - [phylel
(monitor mode enabled on mon@)




0x4 Airodump-ng
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Az airodump-ng az aircrack-ng csomag része. Az airodump-ng segitségével scannelhetjiik a wifi hal6zatokat a mar
monitor médba léptetett halozati intefésziinkkel. A program segitségével a hal6zatokrdl az alabbi informdaciékat
kaphatjuk: BSSID, PWR, Beacons, Data, CH, MB, ENC, ESSID és még sok masrol. Az airodump-ng felsé
részén ezeket latjuk, nézziik is sorba mi — mit jelent:

* BSSID:

* PWR (Power):
* Beacons:

* Data:

* CH (Channel):
o #s:

* MB:

* ENC:

* Cipher:
* ESSID:

A wifi router ( Access Point / AP ) MAC cime

Jeler6sség dBm -ben (-50 dBm a legerdsebb)

Az AP altal kiildott ébrenléti csomagok, ezek alapjan hirdeti magat
A wireless router altal kiildott adat csomagok szamat jel6li

Az AP csatorna szama

Az AP altal kiild6tt csomagok szama masodpercenként

Access Point altal tamogatott maximalis adatatviteli sebesség

A titkositas tipusat hatarozza meg ( WEP / WPA / WPA2 )

A titkositas algoritmusat hatarozza meg ( TKIP / CCMP / Mixed )
A vezetéknélkiili halézat neve

Az airodump-ng aljan az Access Pointhoz csatlakozott kliensekrdl lathatunk informaciokat:

* BSSID:

e« STATION:
* PWR:

* Rate:

* Lost:

¢ Packets:

¢ Probes:

Az AP MAC cime

Az AP-hez csatlakozott kliens MAC cime

Jeler6sség dBm-ben

A kliens és az AP kozotti kapcsolat savszélességét mutatja meg

Az elveszett csomagok szama

Az eddig kiildott csomagok szama

A Kkliens altal keresett, vagy hozza csatlakozott ESSID -t mutatja meg
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Az airodump-ng az alabbi paranccsal indithatd a legegyszeriibben, mindenféle sziikségtelen paraméter nélkiil:
airodump-ng mon0
A parancs értelmezése a kdvetkezo:
Az airodump-ng a futtatandé programot jelenti, mig a mon0 a monitorozasra hasznalni kivant halézati csatolot
definiélja.
Erdemes egy-két paramétert megjegyezniink, amire sziikségiink lesz a tovabbiakban:
--bssid <AP mac cime>: Lehet6ségiink van csak egy adott MAC cimii AP forgalmat figyelni, monitorozni

-c <csatorna szam> : Egy adott csatornara valo sziikités megvalositasanak lehetdségére nyilik modunk

-w <fajlnév> : Azokat a csomagokat melyeket az airodump elfogott az éterben, lehet&ségiink van egy fajlba
menteni. Erre a fajlra lesz sziikségiink ahhoz, hogy a kulcsot a csomagok alapjan visszafejtsiik.

Példaul: airodump-ng --bssid 00:FA:A3:27:84:5B -c 6 -w capture
0x5 Aireplay-ng

Az aireplay-ng segitségével csomagokat injectalhatunk vagy forgathatunk vissza a halézatba, erre viszont olyan
héaldzati interfészre és driverre van sziikségiink, amely tdmogatja ezt. Az aireplay-ng t6bb csomaginjectacios
lehet6séget biztosit.

¢ --deauth => Kliens és AP kozotti kapcsolat megszakitasa

e --fakeauth => Hamis authentikaciot hoz létre az AP-vel

* --interactive => Egy .cap f4jl alapjan képes a fajlban 1év6 csomagokat visszaforgatni a halézatba

e --arpreplay => Az AP és kliens kozotti kapcsolatbdl probal ARP kérést elkapni és azt a kiild6 MAC

cimével visszaforgatni. Mivel az ARP csomagok is titkositottak egy jelszéval védett
halozaton, ezért a csomag méretébdl kdvetkeztet arra, hogy ARP csomagrol van sz6 vagy
sem. Az ARP csomag mérete ~28 byte.

e --chopchop => chopchop technikaval olyan csomagot hoz létre, amit a halézatba visszaforgatva az AP
valaszol és elegendd csomagot tudunk elkapni a WEP kulcs visszafejtéséhez

e --fragment => fregmentacios technikaval olyan csomagot hoz létre, amit a halézatba visszaforgatva az
AP vélaszol és elegendé csomagot tudunk elkapni a WEP kulcs visszafejtéséhez

* --caffe-latte => Kliens felé torténd kérés az IVkért.

* --cfrag =>

* -—test => injectacio tesztet hajt végre

Az aireplay sziikséges paraméterei:

* Tamadasi méd => PI.: --arpreplay

* -bvagy -a (tdmadasi modtol fiigg) => BSSID

* -h => A tamad¢ kliens halézati interfészének MAC cime (A miénk, pl.:
mon0)

e haldzati interfész => Pl.: mon0
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Egy példa Fake Authentikaciora:

aireplay-ng -1 <az authentikacié ismétlésének gyakorisaga mp-ben> -a <bssid> -h <mon0 MAC cime>
<interfész>

aireplay-ng -1 10 -a 00:A4:34:D3:AC:33 -h 00:4F:AD:45:11:25 mon0
Egy példa ARP Replay tamadasi modra:
aireplay-ng -3 -b <bssid> -h <mon0 MAC cime> <interfész>

aireplay-ng -3 -b 00:A4:34:D3:AC:33 -h 00:4F:AD:45:11:25 mon0

Read 4862 packets...

Size: 234, FromDS: 1, ToDS: O (WEP)

BSSID
Dest. MAL
Source MAC

OxOAE0: 0842 0000 3333 A000 OAAc OOLT cfle 5572
Ox0010: 601f 228 fdcd4 902f e7d6 0560 4a07 bab2
GxB820: 7156 bbdc de: bedd 9c41 f860 695a ch48
BxBE30: 1c2e ef44 4510 ch9a 343 c55c 8307 2ed7
PxP040: bebd 7950 cSbe c7le f37e dO76 cece cef3
Bx0O50: 1laab 0283 4833 5dbc 9ff2 8283 f3df f514
Ox@060: 1f46 blcd Ob63 266a 90f0 6877 43a@ 91f7
Bx0O70: do8e ccl?2 43aa 9336 5ffe 2f3c 721d 670e
@x0088: 508c b2b0 98bd 2082 aadb dB22 fdfe 34db
Bx0E90: 1129 e6b7 7028 S5dba 6109 cead 2728 9b28
Bx@0ad: 1f3c 2a82 0bl7 9729 144b affe B3ae e2ce
Gx00bB: f2e6 Bd45 5086 6d02 a9%d6 8bll 8B8cbd 283e
Ox00cH: 04081 8266 bcdc 19d0 961c 028e e58d 13a3
Ox00de: afb9 3423 blod 98b5 d8lf b2b7 55&1 A7b4
--- CUT ---

0x6 Aircrack-ng

Az aircrack-ng feladata a jelszo visszafejtése egy fajlbol, melyet az airodump-ng -w paraméterével mentettiink.
Két fajta toréshez hasznalhaté:

* WEP
* WPA/WPA2
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A WEP toréséhez tobb megoldas 1étezik. Ha statisztikai titon prébaljuk visszafejteni a kulcsot, akkor x mennyiségii
elkapott DATA csomagra van sziikségiink. Egy 64 bites WEP kulcshoz ~ 10000 DATA csomag sziikséges, mig egy
128 biteshez 20000 — 40000 csomag. Ez valtozd.
Lehetdségiink van szotarfajl alapu toréshez is WEP kulcs esetében. Ilyenkor meg kell adni a szotarfajl elérési
utvonalat. Ezt az aircrack-ng -w paraméterével tudjuk beéllitani. WEP kulcs visszafejtéséhez ajanlatos a statisztikai
tamadast haszalni, mert nagyon gyors és ha megvan az elegend6 DATA csomag mennyiség, akkor 100% a
pontossag. Egy WEP kulcs manapsag 2 perc alatt feltérhet6!
WEP kulcs térésére példa:
aircrack-ng -a 1 <az airodump-ng altal rogzitett fajl elérési titvonala>
aircrack-ng -a 1 attack.cap
A WPA / WPA2 kulcs visszafejtéséhez csak a szdtaralapd tdmadas lehetséges. Ez a kovetkez6képp miikodik:

aircrack-ng -a 2 <az airodump-ng altal rogzitett fajl elérési itvonala> -w <szotarfajl elérési utvonala>

aircrack-ng -a 2 attack.cap dictionary.txt

Aircrack-ng 1.8 rl675

[00:00:00] 232 keys tested (994.20 k/s)

KEY FOUND! [ biscotte ]

CF BB 70 C7 E9 D1
31 AA 37 AC

Master Key

L
w

24 84 F4 9A
A6 6D 2B BE
} A9 OF 2C 65
D3 DF 13 2F

Transient Key

OB~ W
[V I e B T P |

EAPOL HMAC : a g 7 17 ES
0x7 A tamadas menete

1. Az airmon-ng start <interfész> paranccsal a hal6zati interfésziinket monitor médba tessziik.

Az airodump-ng <interfész> paranccsal felfedezziik a hal6zatokat és kivalasztjuk a megtamadni kivantat.

3. Leszlikitjiik az airodump-ng talalatat arra az AP -re amit megszeretnénk tamadni és egy fajlba rogzitjiik a
csomagokat. Példaul: airodump-ng --bssid 00:11:22:33:44:55 -c 7 -w essid mon0

4. Egy UGj terminalt nyitunk és az aireplay-ng programmal elvégezziik a megfelel6 injectaciét. Fontos, hogy az
airodump-ng folyamatosan fusson, scanneljen és mentse a csomagokat a tdmadas végéig.

5. Miutan elvégeztiik a megfeleld injectacidkat hasznaljuk az aircrack-ng programot a kulcs
meghatarozasahoz.

N
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0x8 Elérhetoség
Author: XEL

E-Mail: xel.white@gmail.com

Thank You!
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