A jogi informatika tananyagának elérhetősége

· Előadások anyaga:CooSpace

· Egyéb írott tananyag: CooSpace

· „https://coospace.tr.pte.hu/”

· Jogszabályok

· CompLex DVD Jogtár

· PC-labor

· Könyvtár

· Kihelyezett számítógépek

Az információs társadalom jogi szabályozásának kérdései
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Az információs társadalom

· „ A beszéd arra való, hogy az emlékek kifejezését és egyik személyről a másikra való átvitelét szolgálja. Az írást pedig végső soron arra találták ki, hogy az emlékeket tárolják, és nemzedékről nemzedékre továbbadják az időben. Azóta minden műszaki haladás azt a célt szolgálja, hogy még több helyet szorítsanak az emlékek tárolására és átvitelére, és hogy még könnyebben hívhassák elő a kívánt tételeket.” Isaac Asimov 

· „A könyvnyomtatás feltalálása a történelem legnagyobb eseménye. A forradalmak szülőanyja. Az emberiség kifejezésmódja most tökéletesen megújhodik, az emberi gondolat most leveti formáját, hogy újat öltsön, a bibliai kígyó, amelyik Ádám óta az értelmet jelképezi, most teljesen és véglegesen átvedlik.” Victor Hugo 

Szabályozási területek

· Közjogi kérdések

· Magánjogi kérdések

· Büntetőjogi kérdések

A közjogi szabályozás kérdései

· Adatvédelem

· Információszabadság

· Szólásszabadság a hálózaton

· Elektronikus kormányzat – elektronikus közigazgatás

A magánjogi szabályozás kérdései

· Szoftverek és adatbázisok jogi oltalma (szerzői jog; szabadalom)

· Elektronikus kereskedelem

· Elektronikus aláírás

· Távközlés versenyjogi szabályai
Büntetőjogi kérdések

Cél: Az informatikai bűnözés elleni fellépés

·  Büntetőjog

·  Büntető eljárásjog

·  Kriminológia

Miért szabályozunk?

· Szabadságjogok védelme

· Forgalombiztonság fenntartása

· Verseny tisztaságának védelme 
A távközlés szabályozása

A hálózatok osztályozása

· Kommunikáció iránya szerint

· Szimplex

· Félduplex

· Duplex

· Kapcsolás módja szerint

· Vonalkapcsolt

· Üzenetkapcsolt

· Csomagkapcsolt

· Kiterjedtség szerint

· LAN (Local Area Network)

· WAN (Wide Area Network)

· GAN (Global Accessing Network)

· Topológia szerint

· Sín-hálózat

· Gyűrű hálózat

· Csillag hálózat

A sínhálózatok

· Egyszerű sínhálózat

· Összetett sínhálózat (Fa)

A gyűrűhálózatok

· Egyszerű gyűrűhálózat

· Összetett gyűrűhálózat

A csillaghálózatok

· Egyszerű csillaghálózat

· Összetett csillaghálózat („Hópehely”)

Az Internet hálózat

· A kezdetek

· 1969 – ARPANET

(Advanced Research Project Agency)

· Katonai fejlesztés

· Csomagkapcsolt hálózat

· Biztonságos, többirányú kommunikáció

· Egyetemek, kutatóintézetek, közgyűjtemények

· Az Internet ma

· 1990-es évektől szélesedő civil hozzáférés

· Kereskedelmi felhasználás

· Új távközlési ágazat

Az Internet hálózat

· A TCP/IP

· TCP = Transmission Control Protocol
· Feladata:

· Az üzenetek hibátlan továbbításának vezérlése, ellenőrzése.

· Üzenet csomagokra bontása, majd ismételt összeállítása.

· IP = Internet Protocol

· Feladata:

· Az üzenetcsomagok útvonalának meghatározása.

· A forrás és a rendeltetési hely címének kezelése.

Az Internet címtartománya

· Minden Internetre csatlakoztatott gépnek egyedi azonosítóval kell rendelkeznie

· Az IP-címek

· 4 byte hosszúságú címek. Pl: 192.65.167.88

· Korlátos erőforrás.

· 2564 = 4.294.967.296

· Domain (Címtartomány)

Az Internet címtartománya

· Gépi címzés

· IP azonosító

· 4 byte. Pl: 192.65.167.88

· Szimbolikus címzés (DOMAIN)

· Szavak, rövidítések.

· Pl: www.law.pte.hu

Az Internet címtartománya

· DNS (Domain Name Server)

· A gépi és a szimbolikus címzés összekapcsolása

· ajk.pte.hu =
193.6.49.100

· www.law.pte.hu
= 193.6.49.3

· mini.pte.hu =193.6.50.101

· A domain-ek hierarchikus rendszere

· Top Level Domain (TLD)

· general Top Level Domain (gTLD)
· .com . edu .org .int .net

· Country code Top Level Domain (ccTLD)
· .hu .de .uk .at .it

· Second Level Domain

· pte.hu

Az Internet címtartomány kezelése

· Nemzetközi szinten

· ICANN = Internet Corporation for Assigned Names and Numbers
· Magyarországon

· ISZT = Internet Szolgáltatók Tanácsa

A távközlés, mint természetes monopólium

· A monopolhelyzet okai…

· A mérethatékonyság követelménye

· Befektetések volumene

· Stratégiai jelentőség

· Egyetemes szolgáltatás legendája

· …és következményei

· Az szabályoz, aki szolgáltat

· Verseny és piacidegen működés

· Technológiai innovációs kényszer alacsony foka

A távközlés, mint versenyágazat

· Monopólium felszámolása

· Szabályozói és szolgáltatói szerep elválasztása

· Új piacok megnyitása

· Piacra lépés egyszerűsítése

· Versenyképes helyettesítő szolgáltatások

· Hatékony versenyjogi megoldások

· Technológiai megújulás

· Egyetemes szolgáltatás fenntartása

Az EU új távközlési irányelvei

· Hozzáférési irányelv 2002/19/EK irányelv az elektronikus távközlési hálózatokhoz kapcsolódó eszközökhöz való hozzáférésről és azok összekapcsolásáról
· Engedélyezési irányelv 2002/20/EK irányelv az elektronikus távközlési hálózatok és szolgáltatások engedélyezéséről 

· Keretirányelv 2002/21/EK irányelv az elektronikus távközlési hálózatok és szolgáltatások közös keretszabályozásáról

· Egyetemes szolgáltatási irányelv 2002/22/EK irányelv az egyetemes szolgáltatásról és az elektronikus távközlési hálózatokhoz és szolgáltatásokhoz kapcsolódó felhasználói jogokról

· Az adatvédelemről és az elektronikus távközlésről szóló irányelv 2002/58/EK irányelv a személyes adatoknak az elektronikus távközlési ágazatban történő feldolgozásáról és magánjellegének védelméről

· Távközlési versenyjogi irányelv 2002/77/EK irányelv a versenyről az elektronikus távközlési hálózatok és szolgáltatások piacán

Platformfüggetlenség

Az „elektronikus távközlési hálózat” olyan átviteli rendszereket és vonatkozó esetben kapcsoló vagy útvonalválasztó (routing) berendezéseket és egyéb erőforrásokat jelent, melyek lehetővé teszik a jelek kábelen, rádió, optikai vagy egyéb elektromágneses úton történő továbbítását, beleértve a műholdas hálózatokat, vezetékes (kör- és csomagkapcsolásos, beleértve az Internetet) és mobil földfelszíni hálózatokat, elektromos kábelrendszereket, olyan mértékben, amennyiben azt jelek továbbítására használják, a rádiós és televíziós műsorszórásra használt hálózatokat és kábeltelevíziós  hálózatokat, tekintet nélkül a továbbított információ típusára. 

A verseny szabadsága

- Kizárólagos és különleges jogok felszámolása

· Koncesszió megszüntetése

· Monopólium megszüntetése

- A piacra lépés feltétele…

· …a tevékenység megkezdése

- Hatósági engedélyezési eljárás megszüntetése

A szabályozás története Magyarországon

- 1964. évi II. törvény a postáról és a távközlésről – hatályon kívül helyezte: 1993. évi LXII. törvény a frekvenciagazdálkodásról

- 1992. évi LXXII. törvény a távközlésről

- 2001. évi XL. törvény a hírközlésről –
 posta és távközlés újra együtt

- 2003. évi C. törvény az elektronikus hírközlésről – ismét saját úton

Az Eht és az EU irányelvek

- Versenyjogi megfontolások érvényesítése

· Szabályozó és szolgáltató szerep szétválasztása

· Platformfüggetlenség

· Piacra lépés liberalizálása

· Aszimmetrikus szabályozás (SMP)

· Egyetemes szolgáltatás támogatása (terhek elosztása)

Az Eht legfontosabb rendelkezései

· Alapelvek (2-3. §) 

· A hírközléssel kapcsolatos állami feladatok

· Piacmeghatározás (52. §)

· Jelentős piaci erővel rendelkező szolgáltató meghatározása (53. §)

· Piacfelügyelet (67. §)

· Elektronikus hírközlési szolgáltatás megkezdése

· Jogosultság köre (74. §)

· Bejelentési kötelezettség  (76 – 77. §)

· Elektronikus hírközlési szolgáltatás végzése

· Egyeztetett műszaki feltételek (86. §)

· Együttműködés közös eszközhasználatra 

· Hálózati szerződések (88. §)

· Egységes azonosítóhasználat (91. §)

· Szolgáltatók számára előírható kötelezettségek (100. §)

· Jelentős piaci erővel rendelkező szolgáltató kötelezettségei (102-106, 108-109, 111. §§)

· Egyetemes szolgáltatás (117-122. §) 

· Előfizetőkkel kapcsolatos rendelkezések (126-128. §)

Az Eht alapelvei (2-3. §)

· Információs társadalom infrastruktúrájának fejlesztése

· Fogyasztói érdekek védelme

· Verseny biztosítása

· Piacra lépés elősegítése

· Versenytorzító akadályok kiküszöbölése

· Egyetemes szolgáltatások biztosítása

· Hírközléssel összefüggő adatvédelem biztosítása

· Kulturális értékek közvetítésének elősegítése

· A magyar elektronikus hírközlési piacok európai integrációja

· Az elektronikus hírközléssel kapcsolatos állami feladatok meghatározása

Az állam feladatai

· Kormány

· Hírközlés-politika kialakítása

· Azonosítók és frekvenciasávok felosztása

· EU kötelezettségek

· Informatikai és hírközlési miniszter

· Előterjesztések a Kormány számára

· Tanúsító szervezetek kijelölése

· Egyes hírközlési díjak felső határának megállapítása

· Egyetemes szolgáltatás; Műsorszórás; Vezetékes Internet szolgáltatás

· Nemzeti Hírközlési Hatóság (NHH)

· NHH Tanácsa

· Piacmeghatározás

· JPE-k (Jelentős Piaci Erővel rendelkező szolgáltatók) azonosítása, kötelezettségeik megállapítása

· Eljárás jogvita esetén

· Hírközlési Állandó Választottbíróság megalapítása

· NHH Hivatala

· Piacfelügyelet

· Nyilvántartások vezetése

Piacmeghatározás

· NHH Tanácsa
· érintett piacok azonosítása

· érintett piacokon fennálló verseny rendszeres elemzése 

· nem kellően hatékony verseny esetén JPE-k azonosítása

· Szolgáltatók
· adatszolgáltatásra kötelesek
Szolgáltatási jogosultság

· Bármely természetes, illetőleg jogi személy vagy jogi személyiséggel nem rendelkező szervezet nyújthat távközlési szolgáltatást.

· elektronikus hírközlő hálózat üzemeltetése

· elektronikus hírközlő hálózaton szolgáltatás nyújtása

· Bejelentési kötelezettség

· NHH-hoz nyilvántartásba vétel végett a szolgáltatás megkezdése előtt

· Nemzetbiztonsági Szakszolgálat tájékoztatása titkos információgyűjtésről szóló megállapodás érdekében

Szolgáltatási jogosultság

· Bármely természetes, illetőleg jogi személy vagy jogi személyiséggel nem rendelkező szervezet nyújthat távközlési szolgáltatást.

· elektronikus hírközlő hálózat üzemeltetése

· elektronikus hírközlő hálózaton szolgáltatás nyújtása

· Bejelentési kötelezettség

· NHH-hoz nyilvántartásba vétel végett a szolgáltatás megkezdése előtt

· Nemzetbiztonsági Szakszolgálat tájékoztatása titkos információgyűjtésről szóló megállapodás érdekében

· Együttműködési kötelezettség

· egyeztetett műszaki feltételrendszer

· elektronikus hírközlési építmények közös használata

· biztonság a jogosulatlan hozzáféréssel szemben

· betartani a terület- és ingatlanhasználattal kapcsolatos szabályokat

· környezetvédelem, egészségvédelem

· fogyasztóvédelem

JPE kötelezettségei

· Átláthatóság

· Egyenlő elbánás

· Számviteli szétválasztás

· Hozzáféréssel és összekapcsolással kapcsolatos kötelezettségek

· A közös eszközhasználat és helymegosztás különös szabályai

· Költségalapúság és a díjak ellenőrizhetőség

Távközlés és személyiségi jogok

- A törzsadatok a szerződés megszűnéséig maradhatnak a szolgáltató kezelésében.

- A forgalmi és számlázási adatokat – eltérő törvényi rendelkezés hiányában – az Eht 143. § (2) bekezdésében szabályozott elévülési idő beálltáig, azaz 1 évig kezelheti a szolgáltató.

- A fenti általános rendelkezéshez képest különös előírást tartalmaz a törvény a CDR-ek esetében. Ezeket ugyanis az elévülési idő után még egy évig őrizheti, s csak ezután kell törölnie, amely műveletre – vélhetően a gondos és biztonságos technikai kivitelezés érdekében – még további 30 nap áll rendelkezésére. A CDR kezelési ideje tehát összesen 25 hónap.
- Még ezt a kezelési időt is meghosszabbítja a 157. § (7) bekezdése, amely a nyomozó hatóságok megkeresési lehetőségeire tekintettel rendelkezik az adatok 3 évig tartó megőrzési idejéről.

Távközlés és személyiségi jogok

- Knowledge Discovery in Databases – KDD

· Decision/Operation Support System – D/OSS 

· Ügyfélelvándorlás elemzése és előrejelzése 

· Marketingakciók tervezésének támogatása, hatáselemzés 

· Kereskedelmi forgalomváltozás elemzése 

· Keresleti előrejelzés 

· Logisztikai problémák megoldása (optimalizálás) 

· Ügyféléletciklus-érték számítás 

· Ügyfél-szegmentáció, ügyfélértékképzés

· Pénzügyi kockázatelemzés 
· Automatizált egyedi döntés (Adatvédelmi törvény)

· 9/A. § (1) Kizárólag számítástechnikai eszközzel végrehajtott automatizált adatfeldolgozással az érintett személyes jellemzőinek értékelésére csak akkor kerülhet sor, ha ahhoz kifejezetten hozzájárult, vagy azt törvény lehetővé teszi. Az érintettnek álláspontja kifejtésére lehetőséget kell biztosítani.

A személyes adatok védelme

Az előadás felépítése

· Alapfogalmak, történet

· Adatvédelmi jogi alapok

· Az Avtv. és a jogharmonizáció

· Egyes aktuális kérdések (elektronikus közegben végzett adatkezelés, direktmarketing)

Az adatvédelmi jog fogalma

Az adatvédelmi jog azon jogszabályok összessége, amelyek 

· meghatározott (természetes) személyekkel összefüggésbe hozható adatok kezelésének rendjére adnak előírásokat

· és meghatározott jogokat biztosítanak e személyeknek saját személyes adataik vonatkozásában. 


Adatvédelem és adatbiztonság

· Adatvédelem: „Az adatok kezelésével kapcsolatos törvényi szintű jogi szabályozás formája, amely az adatok valamilyen szintű, előre meghatározott csoportjára vonatkozó adatkezelés során érintett személyek jogi védelmére és a kezelés során felmerülő eljárások jogszerűségeire vonatkozik.”

· Adatbiztonság: „Az adatok jogosulatlan megszerzése, módosítása és tönkretétele elleni műszaki és szervezési intézkedések és eljárások együttes rendszere.”







(ITB 8. sz. ajánlása)

Az adatvédelmi jog helye a jogrendszerben

A személyek polgári jogi védelme korábbi keletű, ám az adatvédelmi jog ma egy alkotmányos alapjog gyakorlásának kereteit határozza meg

Inkább közjogias természetű

Az adatvédelmi jog az emberi jogok között

Emberi vs. polgári jogok

Első-, másod és harmadik generációs jogok

· Klasszikus alapjogok 

· Gazdasági, szociális és kulturális jogok 

· Az utóbbi évtizedekben kialakult új jogok

Az adatvédelem joga az első csoportba tartozik, bár újkeletű jog.

Történet

· Az adatvédelem jogi szabályozásának igénye

· Irodalmi példák (Kafka, József A., Orwell)

· II. vh.: üldözések, kitelepítések

· Számítástechnika fejlődése 

· „Első generációs” adatvédelmi törvények

· Komplex jogi szabályozás, a technológia mint szabályozás tárgya és eszköze

· 1970 - adatvédelmi törvény Hessenben

· 1983 - információs önrendelkezési jog

· Európai és amerikai szabályozási modell elválása

-
Privacy – „the right to be left alone” (Brandeis) vs. Információs önrendelkezés

· 1981 Európa Tanács adatvédelmi egyezménye

· 95/46/EK sz. irányelv (1998-ig implementálandó a tagállamok jogába) 

· 2000/31/EK

· 2002/58/EK

· 2000 EU Alapjogi Charta

Szabályozási modellek

· Európa: állami szabályozás, adatvédelmi törvények az Irányelv alapján

· (Európán belül egyes államokban: információs önrendelkezési jog)

· Egyesült Államok: “hézagos” állami szabályozás, ipari önszabályozási modellek


(az EU csak feltételesen minősíti kielégítőnek)

· TRUSTe, P3P

Történet – Magyar szabályozás

·  1977 - Ptk-módosítás

· Tájékoztatás joga

· Helyesbítés joga

· 15/1991 (IV. 13.) AB-határozat - információs önrendelkezési jog

· “az Alkotmány 59. §-ában biztosított személyes adatok védelméhez való jognak ... az a tartalma, hogy mindenki maga rendelkezik személyes adatainak feltárásáról és felhasználásáról”

· 15/1991 (IV. 13.) AB-határozat

· a jog „aktív”, információs önrendelkezési jog

· célhozkötöttség elve (meghatározott, jogszerű célból szabad csak adatot kezelni)

· általános, egységes személyazonosító kód használata tilos

· átlátható adatkezelés

· hozzájárulás vagy törvény kell bármely adatkezeléshez

· 1992. évi LXIII. tv. a személyes adatok védelméről


· információs önrendelkezési jog!

· tv. néhol maga is korlátozza!

· novella hatályos 2004. január 1-től

· Szektorális törvények

· 1992. évi LXVI. tv. – személyi adat és lakcímnyilvántartás

· 1995. évi  CXIX. tv. – direkt marketing: áttöri az információs önrendelkezési jogot

· 1996. évi XX. tv. – azonosító kódok: TAJ, adóazonosító jel, személyazonosító jel

· 1997. évi XLVII. tv. – egészségügy

· Mára:

· Évi 1000 körüli adatvédelmi biztosi vizsgálat

· Politikai jelentősége van az adatvédelmi ügyeknek

· Cégek ezt a jogterületet is figyelemmel követik

· Sikertörténet (?)

Személyes adat az Avtv. szerint

· Meghatározott természetes személlyel (a továbbiakban: érintett) kapcsolatba hozható adat, az adatból levonható, az érintettre vonatkozó következtetés.    

· élő természetes személy

· Az adat fogalma a törvényből hiányzik!

· Irodalom:

· 1. "tények és elképzelések nem értelmezett, de értelmezhető formában való közlése, formailag befogadható, de szemantikailag nem értelmezett közlés” (Balogh Zsolt)

· 2. „rögzített, tárgyiasult információ”

· ( értelmezési bizonytalanság

·  „Kapcsolatba hozható”: ha a kapcsolat megteremthető, akár más adatok felhasználásával, többszörös áttétellel, az adat személyes adat.

· A személyes adat az adatkezelés során mindaddig megőrzi e minőségét, amíg kapcsolata az érintettel helyreállítható.

· Igen széles adatkör!

Személyes adat

· a magyar törvény szerint: az adat személyes adat, ha a kapcsolat helyreállítható

· az EU irányelve szerint: az adat személyes adat, ha a kapcsolat ésszerű erőfeszítéssel helyreállítható

· a brit törvény szerint: az adat személyes adat, ha a kapcsolat az adatkezelő által helyreállítható

Személyes adat az adatvédelmi biztosi gyakorlat szerint

· „a magyar adatvédelmi törvény definíciója szerint […] minden olyan adat személyes adat, amely természetes személlyel kapcsolatba hozható. Az ilyen adat személyes adat tekintet nélkül arra, hogy a kapcsolat csak több lépésben építhető fel illetve arra, hogy a kapcsolat megteremtésére valamely adatkezelő önmagában nem képes”

· IP-cím, rendszám

Személyes adat az adatvédelmi biztosi gyakorlat szerint

· a természetes személy által olvasott művek, annak olvasási szokásai
· képmás, az érintett azonosítására alkalmas képrészlet, hangfelvétel (a novella nyomán a tvbe is bekerült)
· grafológiai vizsgálat eredményeképp előálló véleményben szereplő következtetések
· szakmai szervezet etikai bizottságának egy taggal kapcsolatos elmarasztaló állásfoglalása
· a természetes személy által egy vizsgateszten bármely kérdésre adott válasz, ill. az íráskép 

· orvos által kapott hálapénz összege


Személyes adat a bírói gyakorlat szerint

· „meghatározott természetes személlyel kapcsolatba hozható adatnak minősül a természetes személy lakáscíme, telefonszáma. Az az adat azonban, hogy az előfizető telefonvonaláról mikor, mely telefonszám hívásával és milyen időtartamban került sor telefonbeszélgetésre, meghatározott természetes személlyel már nem hozható közvetlenül összefüggésbe. A telefonbeszélgetések időtartama, irányultsága alapján meghatározott természetes személyre következtetés sem vonható le”  (BH 2001.269)

Személyes adat fogalma

· Kódolt adatok problémája

· Lenyomatképző eljárások alkalmazása?

Különleges adat az Avtv. szerint

· a faji eredetre, a nemzeti, és etnikai kisebbséghez (!) tartozásra , a politikai véleményre vagy pártállásra, a vallásos vagy más világnézeti meggyőződésre, érdekképviseleti szervezeti tagságra

· az egészségi állapotra, a kóros szenvedélyre, a szexuális életre, és a bűnügyi személyes adat

· szigorúbb szabályok az Avtv-ben, szektorális szabályozás az egészségügyi adatokra

Adatkezelés

Adatkezelés: személyes adaton végzett bármely művelet, műveletek összessége

· gyűjtése, felvétele és tárolása

·  feldolgozása, hasznosítása (ideértve a továbbítást és a nyilvánosságra hozatalt)

· törlése

· megváltoztatása

· további felhasználásuk megakadályozása  

Adatfeldolgozás

· Korábban: „Adatkezelési műveletek, technikai feladatok elvégzése”

· Novella nyomán: „Adatkezelési műveletekhez kapcsolódó technikai feladatok elvégzése”

· Problémák: adatfeldolgozás terjedelme (outsourcing, követeléskezelés)

Adatkezelő

Aki :
· az adatkezelés célját meghatározza

· az adatkezelésre vonatkozó döntéseket meghozza és végrehajtja.

· Természetes vagy jogi személy, jogi személyiség nélküli szervezet

· Egyes esetekben mérlegeléssel állapítható meg (munkáltató/munkavállaló, stb.)

Adatfeldolgozó

· Az adatkezelő megbízásából személyes adatok feldolgozását végzi („megbízott adatkezelő”)

· adatfeldolgozás = adatkezelési műveletek végrehajtása 

· elhatárolás: van-e az adatkezelési műveletekkel kapcsolatban döntési joga, ő határozza-e meg a célt

· felelőssége korlátozott

Az Avtv. hatálya

· Tárgyi hatály: minden adatkezelésre és adatfeldolgozásra vonatkozik

· Személyi hatály: minden adatkezelőre és adatfeldolgozóra vonatkozik

· Kivétel: természetes személy saját, személyes céljait szolgáló adatkezelés

· Kivételek hiánya:

· sajtó 

· internet nyilvánossága

· strukturálatlan adathalmaz 

Adatkezelés feltételei

Személyes adat csak akkor kezelhető, ha

· ahhoz az adatany hozzájárult

· azt törvény, ill. annak alapján helyi önkormányzat rendelete elrendeli („arra törvény lehetőséget ad”)

· A novella a 3. § (1) bekezdést nem érinti!

Különleges adat csak akkor kezelhető, ha

· érintett írásban hozzájárult

· egészségügyi adatoknál törvény elrendeli

· a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozásra, a politikai véleményre vagy pártállásra, a vallásos vagy más meggyőződésre vonatkozó adatok esetén ha az nemzetközi egyezményen alapul, vagy Alkotmányban biztosított alapvető jog érvényesítése, továbbá a nemzetbiztonság, a bűnmegelőzés vagy a bűnüldözés érdekében törvény elrendeli 

· Hozzájárulást megadottnak kell tekinteni az érintett közszereplése során általa közölt vagy a nyilvánosságra hozatal céljából általa átadott adatok tekintetében 

Adatkezelés feltételei

· Szigorú!

· EU-irányelv:


· szerződéses érdek (adatkezelő érdeke)

· adatalany létfontosságú érdeke

· Adatvédelmi biztos gyakorlata szerint a hozzájárulás:

· önkéntes 

· határozott

· tájékozott

· Novella nyomán a tv. meghatározza

· különleges adat csak írásbeli hozzájárulás alapján kezelhető 

· az adatvédelmi biztos állásfoglalása szerint e-mailben nem adható írásbeli hozzájárulás

· elektronikus aláírás-tv!

· célhozkötöttség:

· személyes adat csak meghatározott célból kezelhető

· csak a cél megvalósulásához elengedhetetlen adat kezelhető, a szükséges mértékben és ideig

· valójában nem jelent korlátot – DE a cél megváltozásakor igen

· Tájékoztatási kötelezettség az adat felvétele előtt:

· önkéntes vagy kötelező (elrendelő jogszabály)

· adatkezelő, adatfeldolgozók

· jogszabályi kötelezettség -- fikció

Adatminőségre vonatkozó előírások

· “tisztességes és törvényes” felvétel

· pontos, teljes, időszerű adatok

· a tárolás módja alkalmas arra, hogy az adatalany csak a szükséges ideig azonosítható

· Adatbiztonság

· “adatkezelő ill. feldolgozó köteles gondoskodni az adatok biztonságáról”

· az adatokat védeni kell a jogosulatlan hozzáférés, megváltoztatás, nyilvánosságra hozatal, törlés ellen.

· Személyes adatokat kezelő közigazgatási informatikai rendszerekkel kapcsolatos követelmények

Adattovábbítás „harmadik országba”:

· érintett hozzájárult, vagy tv. lehetővé teszi vagy nemzetközi szerződés előírja

ÉS

a harmadik ország joga megfelelő védelmet biztosít

Adattovábbítás az EU tagállamaiba:

· jelenleg nincs hatályos rendelkezés

· május 1. után belföldre irányuló továbbításnak minősül

· Tevékenység megkezdése előtt be kell jelenteni az adatkezelést az Adatvédelmi Nyilvántartásba

· Kivételek

· munkaviszony, tagsági, tanulói viszony

· egyház szabályai szerint

· sajtó

Az érintett jogai
- Tájékoztatáshoz való jog:

· adatkezelőről, adatfeldolgozóról

· adatkezelés céljáról, jogalapjáról, időtartamáról

· adattovábbításokról ( adattovábbítási nyilvántartás vezetésének kötelezettsége (5, 20 év min.)

· 30 napon belül, írásban

- Helyesbítéshez és törléshez való jog:

· a valóságnak meg nem felelő adatot helyesbíteni kell

· törölni kell az adatot, ha kezelése jogellenes, az adatkezelés célja megszűnt, hiányos v. téves ill. jogszabály alapján kezelt adat kivételével akkor, ha az érintett kéri

· értesíteni kell azt, akinek továbbítátták (kivéve..)

- Tiltakozási jog

· Részletes szabályozás, valójában feleslegesen

Szankciók

Jogsértés esetén az érintett

· bírósághoz fordulhat, és

· törlést, helyesbítést követelhet

· kártérítést követelhet 

· büntetőfeljelentést tehet 

· panasszal fordulhat az adatvédelmi biztoshoz

Szankciók - Büntetőjog

177/A. § (1) Aki a személyes adatok védelméről vagy kezeléséről szóló törvényi rendelkezések megszegésével

· jogosulatlanul vagy a céltól eltérően személyes adatot kezel,

· az érintett tájékoztatására vonatkozó kötelezettségének nem tesz eleget,

c) az adatok biztonságát szolgáló intézkedést elmulasztja,

és ezzel más vagy mások érdekeit jelentősen sérti, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

· Bűntett, 3 évig terjedő szabadságvesztés

· ha az (1) bekezdésben meghatározott cselekményt hivatalos személyként, közmegbízatás felhasználásával, vagy jogtalan haszonszerzés végett követik el

· ha a személyes adattal visszaélést különleges személyes adatra követik el.

Szankciók - Kártérítés

· Az adatkezelő köteles megtéríteni azt a kárt, amelyet ő vagy az adatfeldolgozó az érintett adatainak kezelésével vagy a technikai adatvédelem követelményeinek megsértésével okozott.

· Mentesül, ha bizonyítja, hogy a kárt az adatkezelés körén kívül eső elháríthatatlan ok idézte elő (fokozott felelősség)

Fokozott felelősség az adatbiztonságért is

· Az adatkezelő ... a technikai adatvédelem követelményeinek megszegésével másnak okozott kárt köteles megtéríteni. ... Az adatkezelő mentesül a felelősség alól, ha bizonyítja, hogy a kárt az adatkezelés körén kívül eső elháríthatatlan ok idézte elő.

Adatvédelmi biztos

· ajánlásokat ad ki (kivétel: indokolatlan titokminősítés)

· állami adatkezelők ellen hatékony

· eljárási határidők nincsenek

· bírság nincs

Az adatvédelmi törvény módosítása

· Tézis: az elektronikus adatkezelés körülményei és az EU-harmonizáció csökkenti az adatvédelem általános szintjét, ezért a törvény teljes átdolgozása szükséges

· a fogalomrendszer

· a szankciórendszer

· adatvédelmi biztos intézményének szabályozása terén.

Jogharmonizáció

· 95/46/EK sz. irányelv implementálásának igénye

· 2001: módosítás első tervezete

· 2003: újabb tervezet, ennek alapján novella

· A 2001-es tervezet szerint személyes adat akkor is kezelhető, ha

· az adatkezelés olyan szerződés teljesítéséhez szükséges, melyben az adatalany fél vagy az adatalany szerződéskötésre irányuló szándékát kifejező kérelmének teljesítését célozza

· az állami vagy helyi önkormányzati szerv kivételével az adatkezelő jogának vagy jogos érdekének érvényesítéséhez szükséges, kivéve, ha ez nyilvánvalóan ellentétes az adatalany személyes adatai védelméhez fűződő jogával. 

· [...]

· 2004- től hatályos szöveg szerint személyes adat akkor kezelhető, ha

· ahhoz az érintett hozzájárul

· törvény (önkormányzati rendelet) azt elrendeli

ÉS

- az adatkezelés szerződés teljesítéséhez szükséges, az adatkezelő jogos érdekét szolgálja, stb. (5. § (4) bek.)

További módosítások

· hatály

· fogalomrendszer

· adatvédelmi biztos új hatáskörei (kvázi-hatósági működés)

· tiltakozási jog

· külföldre történő adattovábbítás

A módosítás hiányosságai

· sajtójoggal való összehangolás hiánya (Irányelv 9. cikk)

· adatfeldolgozás téves értelmezése

Szankciórendszer hiányosságai

· Nemvagyoni kártérítés

· AB: A nemvagyoni kártérítésre vonatkozó igény jogalapja önmagában a személyiségi jog megsértése

· BH2002.24 sz. jogeset nyomán szankcióként kizárható

Szankciórendszer hiányosságai – büntetőjogi szankció

· Személyes adattal visszaélés hatályos tényállása: csak jelentős érdeksérelem bekövetkezte esetében valósul meg a bűncselekmény

Szankciórendszer hiányosságai – adatvédelmi biztos

· Ombudsman

· Határozatban nem kötelezhet (kivéve indokolatlan titokminősítés)

· Jogosulatlan adatkezelés megszüntetésére szólítja fel az adatkezelőt, ha az nem szünteti meg az adatkezelést, tájékoztatja a nyilvánosságot

Adatvédelmi biztos jogállása

· Nincs jogorvoslat nem helytálló ajánlás esetében

· Áe. hatálya nem terjed ki az eljárásra

· A kialakult esetjog ellentétbe kerülhet a bírói gyakorlattal

· Új jogkörök: kvázi-hatóság

· Adatvédelmi ombudsman helyett adatvédelmi biztos?

· Bírság mint adekvát szankció, Áe. hatálya alatti működés

További módosítások

· Automatizált egyedi döntés

· Belső adatvédelmi felelős, adatvédelmi szabályzat

Direktmarketing, fogyasztói adatbázisok

Adatvédelem problémája

· Alapjog

· ....vagy csak egy érdek a sok közül? 

Az érintett tevékenységek

· Direktmarketing (és online marketing)

· Követeléskezelés

· Hitelreferencia szolgáltatás

Ügyféladatbázisok képzése

· A direktmarketing-törvény által előírt korlátok -> fogyasztói szokásokat tartalmazó adatbázisok képzésének a lehetősége korlátozott

· Megoldás: a DM-törvény hatályának az elemzése

· „hatálya kiterjed azokra a természetes és jogi személyekre, valamint jogi személyiséggel nem rendelkező szervezetekre, amelyek tudományos kutatás, közvélemény-kutatás, piackutatás és közvetlen üzletszerzéshez történő kapcsolatfelvétel céljára név- és lakcímadatot igényelnek, illetőleg kezelnek”.
· DM-törvény szerint: „közvetlen üzletszerzés (direkt marketing): azoknak a közvetlen megkeresés módszerével végzett tájékoztató tevékenységeknek és kiegészítő szolgáltatásoknak az összessége, amelyeknek célja az érintett részére termékek vagy szolgáltatások ajánlása, hirdetések továbbítása, a fogyasztók vagy kereskedelmi partnerek tájékoztatása, üzletkötés (vásárlás) előmozdítása érdekében”. 

· - ám ez – a hatály miatt – irreleváns!

· A DM-törvény hatálya tehát nem terjed ki feltétlenül a tájékoztatási tevékenységre, a kulcs a kapcsolatfelvétel módja

· Az 1992. évi LXIII. tv. alapján – hozzájárulással – bármilyen széles adatkör kezelhető

Adatforrások

· Korábbi üzletfél, támogató

· Jogszerűen nyilvánosságra hozatal céljából készített adatállomány

· Más, ugyanazon tevékenységet végző személy vagy szervezet

· Állami adatbázisok

Telemarketing szabályozása

· 1995. évi CXIX. tv. (DM-törvény): közvetlen üzletszerző szerv olyan adatot is gyűjthet, amely „a jogszerűen nyilvánosságra hozatal céljából készített és nyilvánosságra hozott adatállományban, név- és címjegyzékben, valamint kiadványban - így különösen telefonkönyv, szaknévsor, statisztikai névjegyzék - szereplő adat”

· De csak név- és lakcímadatot!!

E-mail marketing

· EU: 2000/31/EK

· lehet opt in/opt out

· opt-out nyilvántartások vezetésének a kötelezettsége

· azonosíthatóság

· Adatvédelmi biztos ajánlása az internettel kapcsolatos adatkezelésekről: „céltól eltérő adatkezelés” (ha az adott e-mail cím személyes adat)

· 2001. évi CVIII. tv. az elektronikus kereskedelemről

· opt-in

· opt-in nyilvántartás vezetésének a kötelezettsége

· nem csak e-mail: SMS, ...

Viral marketing

· Lehet jogszerű, de megfelelően kell tervezni

· Reklámozóhoz ne jussanak hozzájárulás nélkül adatok

Elektronikus adatkezelés és adatvédelmi jog

· AB határozat - személyi szám alkotmányellenes, mert segítségével könnyen felépíthető a személyiségprofil

· Számítási kapacitás ára csökken, nemzetközi hálózatokon történő adattovábbítás --> bárki építhet személyiségprofilt

· cégnyilvántartás, mentesítés példája

Marketingcélú adatkezelések

· hagyományos direktmarketing: opt-out (1995. évi CXIX. törvény)

· Költség:

· e-mail

10c /db

· posta

0.5-1$

· Eladások:

· e-mail

5-15%

· postai

0.5-2%

· Click-through rate

· e-mail

18%

· banner

0.65%

Kriptográfia

· 70-es évek eleje: rejtjelzés polgári célú használatának igénye (banki rendszerek)

· DES – szimmetrikus rejtjelzés

· Nyilvános kulcsú titkosítás:

  [- James Ellis, 1969]

   - Diffie, Hellmann, 1976


- RSA-algoritmus

· PGP (Philip Zimmermann)

· kriptoanarchia (BlackNet, Tim May)

· Kulcsletét rendszere vs. szabad titkosítás

· USA 1993: Clipper chip

· EU Bizottság közleménye 1997

· a kulcsletét „exportja” meghiúsult: 1998 Wassenaari Együttműködés ülése

· német kriptográfiai politika 1999

· folytatás ...?

· Mo: 43/1994. Korm. r. a rejtjeltevékenységről (állam, szolgálati titok)

· Majtényi 2001: szabad titkosítás mellett áll ki

· Eatv. 13. § (4) bek: „az aláíró az aláírás-létrehozó adatot kizárólag az aláírás létrehozására használhatja, betartva a tanúsítványban jelzett esetleges egyéb korlátozásokat is.” 

· indokolás: „a (4) bekezdés nemzetbiztonsági érdekből nem teszi lehetővé az aláírás létrehozó adatnak (magánkulcsnak) titkosítás céljából történő használatát”. 

·  „aláírás-létrehozó adat: olyan egyedi adat (jellemzõen kriptográfiai magánkulcs), melyet az aláíró az elektronikus aláírás létrehozásához használ” ( csak azzal nem lehet titkosítani, amivel aláír

· magánkulccsal nem szokás

· csak a fokozott biztonságúra aláírás létrehozására alkalmas kulcsra terjed ki

· tv. hatálya csak az elektronikus aláírással kapcsolatos szolgáltatásra terjed ki

Rendőrségi adatkérés

· 1994. évi XXIV. tv. (Rtv.) 

· bizonyos nagy tárgyi súlyú bűncselekmények megelőzése/felderítése

· bírói engedéllyel

· „Interneten vagy más számítástechnikai úton keletkezett levelezés” adatait megismerheti 

· ~titkos házkutatás

Rendőrségi adatkérés

· 1998-as Internetto-ügy

· Megkeresés Be. alapján

· tartalomszolgáltató – szerverüzemeltető

· forgalmi adatok személyes adatnak minősülhetnek, kezelésük jogellenes is lehet

Alkalmazottak ellenőrzése

· kamerák

· e-mail forgalom

· internethasználat

Alkalmazottak ellenőrzése

· célhozkötött legyen

· „cél megvalósításához szükséges mérték”

· magántitoksértés, levéltitoksértés megvalósulásának veszélye

Alkalmazottak ellenőrzése

· megfelelő eszköz: adatvédelmi audit

· személyes adatkezelés felmérése

· bejelentés az adatvédelmi nyilvántartásba

· adatvédelmi szabályzat (összhangban az informatikai biztonsági szabályzattal)

Ügyfelekkel, felhasználókkal kapcsolatos adatkezelés

Felhasználókkal kapcsolatos adatkezelések

· Cookiek:

· Nem személyes adatkezelés

· Regisztrációs adatokkal együtt az lehet

Profiling

· Magyarország: hozzájárulás kell

· IuKDG (Németország, 1997) – felhasználói profilok generálhatók, de usernévvel nem köthetők össze

· 2002/58/EC: traffic data, location data fogalma

Az elektronikus kereskedelemről szóló tv. adatvédelmi rendelkezései

· Célok meghatározása

· Adattakarékosság elve

· Nem azonosított személyhez kötődő felhasználói profil

· Monopolhelyzetű szolgáltatóra vonatkozó szabály

A szoftverek jogi oltalma

A szoftverfejlesztés lépései

· Ötlet

· Forráskód megírása illetve javítása
(alkotó tevékenység; indeterminisztikus kimenetel)

· Fordítás
(automatikus folyamat; determinisztikus kimenetel)

· Tesztelés


IF   “teszt” = OK   THEN   END;



ELSE   GOTO   #2.
A szoftvervédelem alternatívái

· Szabadalom

· Sui generis megoldás

· Szerzői jog / Copyright

A szerzői jog és a copyright

· 1774 Donaldson v. Becket ügy

· 1793 Déclaration des Droit du Génie

A 91/255 EEC irányelv

· 1985 Fehér Könyv: A belső piac kiépítéséről

· 1988 Zöld Könyv: Copyright és a technológia kihívásai

· 1989 Kezdeményező javaslat


A visszafejtési vita

ECIS

European Committee for Interoperable Systems
·  SUN

·  Olivetti

·  Bull

·  Fujitsu

SAGE

Software Action Group for Europe
·  Microsoft

·  IBM

·  Lotus

·  Apple

·  DEC

Az interoperabilitási kivétel

· A visszafejtés

· csak olyan személy által végezhetők, aki a programnak jogszerű felhasználója,

· csak abban az esetben végezhetők, ha az interoperabilitás biztosításához szükséges információk más módon nem voltak hozzáférhetők, és

· ezek a műveletek az eredeti programnak csak az interface-ét érintik,  
· A visszafejtés által szerzett információ

· csak önállóan létrehozott számítógép program interoperabilitásának biztosítására használható fel,

· mással, vagy másokkal csak abban az esetben közölhető, ha ez a program interoperabilitásának biztosításához szükséges,

· nem használható fel lényegét tekintve hasonló program fejlesztéséhez, terjesztéséhez, forgalomba hozatalához, vagy a copyright-ot sértő bármilyen egyéb művelethez.

A szerzői jog részjogosítványai

Személyhez fűződő jogok

(időben korlátlanok)

· Név feltüntetése

· Nyilvánosságra hozatal

· A mű integritásának védelme

Vagyoni jogok

(70 év PMA)

· Többszörözés

· Terjesztés

· Nyilvános előadás

· Nyilvánossághoz közvetítés

· Átdolgozás

Szoftver licenc szerződések típusai

· Kereskedelmi szoftverek

· Shareware

· Freeware

· Public domain

Adatbázisok védelme

Gyűjteményes műnek minősülő

· Szerzői jogi védelem

· Szerkesztő

· Szerzők

· Programozó

Gyűjteményes műnek nem minősülő

· Sui generis védelem

· 15 év

· Magán célú felhasználás, kimásolás engedélyezett

Elektronikus kereskedelem

· E-business

minden olyan szolgáltatás és tevékenység, amely az elektronikus adatátviteli hálózatok piaci hasznosítására épül. 

· E-kereskedelem

Tágabb értelemben: olyan üzleti tranzakció, amelyben a felek elektronikus úton kommunikálnak egymással.

Szűkebb értelemben:  olyan kereskedelmi tevékenységet jelent, amikor az egyik fél ellenszolgáltatásért elektronikus úton nyújt valamely árut vagy szolgáltatást.

A szabályozás területei

· kereskedelmi szolgáltatás távközlési hálózatok igénybevételével történő biztosítása;

· a szerződések megkötése távollévő partnerek között;

· az elektronikus dokumentumokkal kapcsolatos titkosítási és hitelesítési szabályok (kriptográfia);

· az elektronikus fizetés szabályai (virtuális pénz);

· speciális fogyasztóvédelmi szabályok;

· az elektronikus kereskedelemmel kapcsolatos adózási, egyéb közteherviselési, számviteli és nyilvántartási szabályok;

· a szerződő partnerek adatvédelme, tágabban véve személyiségvédelme;

· határokon átlépő ügyletek esetén a nemzetközi magánjogi szabályok 

Miért jó üzlet?

· Olcsó és költséghatékony

· Közvetlen ügyfélkapcsolat

· Nemzetközi megjelenés

· Gyors és áttekinthető

Az elektronikus kereskedelem kapcsolati rendszere

· B2B: Business-to-Business
· B2C: Business-to-Customer
· B2A: Business-to-Authorities
· B2C: Customer‑to‑Authorities
Technikai megoldások

· E_mail

· EDI (Electronid Data Interchange)


EDIFACT- EDI for Administration, Commerce and Transport
· EFT (Electronic Fund Trasfer)

· HTTP-n alapuló hálózati kiskereskedelem

Fizetési eszközök és módszerek

· Fizetés hálózaton kívül (hagyományos eszközökkel)

·  Bankkártya



CD - Cash Dispenser



ATM- Automatic Teller Machine

· Elektronikus pénz

Az elektronikus szerződés keletkezése 

· Ajánlattétel

Ajánlati kötöttség kérdése

· Keletkezési elméletek

· Megfogalmazási elmélet

· Elküldési elmélet

· Megérkezési elmélet

· Tudomásszerzési elmélet

Az információs társadalommal összefüggő szolgáltatás 

· 2001. évi CVIII. törvény az elektronikus kereskedelmi szolgáltatások, valamint az információs társadalommal összefüggő szolgáltatások egyes kérdéseiről

· 2003. december 31-ig: Információs társadalommal összefüggő szolgáltatás: elektronikus úton, távollevők részére, ellenszolgáltatás fejében nyújtott szolgáltatás, amelynek igénybevételét a szolgáltatás igénybe vevője egyedileg kezdeményezi, továbbá mindazon ellenszolgáltatás nélkül, elektronikus úton, távollevők részére, az igénybe vevő egyedi kezdeményezésére nyújtott szolgáltatások, amelyek a szolgáltató, illetve az igénybe vevő részéről nem az Alkotmány által biztosított véleményszabadság gyakorlásának körébe tartoznak;
· 2004. január 1-től: Információs társadalommal összefüggő szolgáltatás: elektronikus úton, távollevők részére, rendszerint ellenszolgáltatás fejében nyújtott szolgáltatás, amelyhez a szolgáltatás igénybe vevője egyedileg fér hozzá.

Az értesítési és eltávolítási eljárás 

· 2001. évi CVIII. törvény az elektronikus kereskedelmi szolgáltatások, valamint az információs társadalommal összefüggő szolgáltatások egyes kérdéseiről

· 13. § (1) Az a jogosult, akinek a szerzői jogi törvény által védett szerzői művén, előadásán, hangfelvételén, műsorán, audiovizuális művén, adatbázisán fennálló jogát, továbbá a védjegyek és a földrajzi árujelzők oltalmáról szóló törvényben meghatározott, a védjegyoltalomból eredő kizárólagos jogát a szolgáltató által hozzáférhetővé tett információ - ide nem értve a hozzáférhetővé tett információ szabványosított címét - sérti (a továbbiakban: jogosult), teljes bizonyító erejű magánokiratba vagy közokiratba foglalt értesítésével felhívhatja a 9-11. §-okban meghatározott szolgáltatót a jogát sértő tartalmú információ eltávolítására.

A spam-ek szabályozása

· 2001. évi CVIII. törvény az elektronikus kereskedelmi szolgáltatások, valamint az információs társadalommal összefüggő szolgáltatások egyes kérdéseiről

· OPT-IN rendszer az elektronikus hirdetésben

· 14. § (2) Elektronikus levelezés vagy azzal egyenértékű egyéni kommunikációs eszköz útján kizárólag az igénybe vevő egyértelmű, előzetes hozzájárulásával küldhető elektronikus hirdetés. Hozzájáruló nyilatkozat bármely olyan módon tehető, amely lehetővé teszi a hozzájáruló nyilatkozatot tevő személy azonosítását, valamint a hozzájárulás önkéntes és a megfelelő tájékoztatás birtokában történő kifejezését.

Elektronikus aláírás

Részkérdések

Titkosítási technológia

· Szimmetrikus eljárások

· Aszimmetrikus eljárások

· PKI technológia

Jogi szabályozás

Forgalombiztonság!

· Hitelesség

· Letagadhatatlanság

· Azonosíthatóság

· Változtathatatlanság

Kriptológia

· Kriptográfia

· Kriptoanalízis

Vigenere-eljárás

- Szimmetrikus eljárások
· Rejtjelezéshez és visszafejtéshez is ugyanazt a kulcsot használjuk

· Biztonsága a kulcshossztól függ

· Mai megoldások:

· DES (Digital Encryption Standard)

· 3DES

· IDEA (International Data Encryption Algorithm)

· PGP (Pretty Good Privacy)
- Aszimmetrikus eljárások

· Egy kulcs helyett KULCSPÁR alkalmazása

· Nyilvános kulcs – Privát kulcs

· Hitelesítés szolgáltató

· Diffie – Hellmann

· RSA (Rivest – Shamir – Adleman)


(Kulcsméret: 512-2048 bit)

· ECC (Elliptic Curve Cryptography)


(Kulcsméret: 168 bit)

PKI technológia

PKI = Public Key Infrastructure

· Privát és nyilvános kulcsok

· Kulcshitelesítés eljárási rendje (tanúsítás)

· Rejtjelező eszközök

· Visszavont kulcsok listája

Digitális aláírás és titkosítás

· Azonos technológia

· Eltérő felhasználás

· Digitálisan aláírt elektronikus dokumentum

· Tulajdonos azonosító adatai

· Tulajdonos nyilvános kulcsa

· Hitelesítés szolgáltató adja ki

· Tanúsítja a nyilvános kulcs és a tulajdonos összetartozását

Tanúsítványok

Dokumentumok típusai

· Elektronikus dokumentum: elektronikus eszköz útján értelmezhető adategyüttes.

· Bármilyen digitálisan kódolt tartalom:

· Szöveg

· Fotó

· Hang- vagy videó-felvétel...

Elektronikus aláírások típusai

· Egyszerű elektronikus aláírás

· Fokozott biztonságú EA

· a) alkalmas az aláíró azonosítására

· b) egyedülállóan hozzá köthető,

· c) olyan eszközzel hozták létre, mely kizárólag az aláíró befolyása alatt áll,

· d) a dokumentum tartalmához olyan módon kapcsolódik, hogy minden - az aláírás elhelyezését követően az iraton, illetve dokumentumon tett - módosítás érzékelhető.

· Minősített EA

· olyan - fokozott biztonságú - elektronikus aláírás, amely biztonságos aláírás-létrehozó eszközzel készült, és amelynek hitelesítése céljából minősített tanúsítványt bocsátottak ki.

Időbélyegzés

· A dokumentum keletkezésének időpontja lényeges körülmény

· Időbélyegző

· Elektronikus dokumentumhoz végérvényesen hozzárendelt igazolás

· Tartalmazza a bélyegzés időpontját

· A dokumentum tartalmához technikailag olyan módon kapcsolódik, hogy minden - az igazolás kiadását követő - módosítás érzékelhető.

Az elektronikusan aláírt dokumentumok joghatásai

· Az elektronikusan aláírt dokumentum elfogadása nem tagadható meg kizárólag amiatt, hogy az aláírás, illetve dokumentum elektronikus formában létezik….

· KIVÉTEL:

· Öröklési jogi ügyekben keletkezett dokumentumok.

· Bírósági eljárásokban csak akkor használhatók hagyományos dokumentumok mellőzésével, ha jogszabály kifejezetten lehetővé teszi.

· Hatósági eljárásokban csak akkor használhatók hagyományos dokumentumok mellőzésével, ha jogszabály kifejezetten lehetővé teszi.

· ALKIVÉTEL: Bizonyítási eszközként mindig felhasználhatók.

A számítógépes bűnözés

A terminológia problémája

Nincs egységes terminológia

· számítógépes bűnözés
· információ-technikai bűnözés

· informatikai bűnözés

· adatbűnözés

Az érintett területek:

· adatfeldolgozó rendszerek

· távközlési hálózatok

Információs rendszerek ellen vagy felhasználása által elkövetett bűncselekmények.

Kriminológiai és büntetőjogi kérdések 

Kriminológia

· A számítógépes bűnözés definiálása,

· kriminál-morfológiája (alaktana),

· kriminál-etiológiája (oktana),

· kriminál-profilaxisa (megelőzése).

Büntetőjog (anyagi)
· Tényállások konstruálása 
(Btk - Különös rész)

· Ítélkezési gyakorlat 
(Btk értelmezése)

Büntető eljárásjog

· Bizonyítás

· Nemzetközi bűnügyi együttműködés

Definíciós kísérletek

· Számítógépes bűncselekmény…

· mindaz a társadalomra veszélyes, bűnös magatartás, amelyben a számítógép szerepet kap.

· minden olyan törvénysértő cselekedet, amelynek elkövetéséhez, nyomozásához és bírósági vizsgálatához elengedhetetlen a számítástechnika speciális ismerete. (Parker, Nycum, Aura. 1973)

· bűncselekmény minden olyan tevékenység vagy mulasztás, amely számítógépes rendszerekbe történő közvetlen vagy közvetett behatolással anyagi vagy szellemi javakban kárt okoz. (Centre de Droit Internacional Pénal CDIP)
Definíciós kísérletek

· Számítógéppel kapcsolatos visszaélés…

· mindaz a jogsértő, etikátlan vagy jogosulatlan magatartás, amely adatok automatizált feldolgozásával vagy átvitelével kapcsolatos. (Council of Europe. European Committe on Crime Problems: Computer-related Crime. Recommendation No. R (89) 9 on computer-related crime and final report of the European Committe on Crime Problems. Strasbourg. 1990.) 

A számítógépes bűnözés sajátosságai

· Gyorsaság – az eredmény bekövetkezésében

· Magas fajlagos károkozás – sokkal veszélyesebb, mint a bankrablás

· Nemzetköziség – hálózatok révén

· Intellektuális jelleg – megnehezíti a hatósági fellépést

· Magas látencia – nem észlelt kár vagy presztízs-féltés miatt.

Számítógépes bűnözés – fehérgalléros bűnözés

A számítógépes bűncselekmények osztályozása

· Egy elemi osztályozás

· számítógép, mint célpont elleni bcs.

· számítógép, mint eszköz által elkövetett bcs.

· Ulrich Sieber osztályozása

· Számítógépes manipulációval elkövetett csalás
· Számítógépes kalózkodás és szoftver-lopás 

· Számítógépes szabotázs
· Szolgáltatás-lopás
· Adatfeldolgozó rendszerhez való jogosulatlan hozzáférés 

· Adatkezeléssel elősegített hagyományos gazdasági bűncselekmények 

· August Bequai kategóriái

· Adatbűncselekmények.
· Szolgáltatás-lopás.
· Tulajdonnal kapcsolatos jogsértések

· Ipari szabotázs.
· Politikai szabotázs.
· Egyéb rombolási cselekmény
· Személyiséget sértő cselekmények.
· Pénzügyi bűncselekmények.
· Martin Wasik osztályozása

· Jogosulatlan hozzáférés számítógépen tárolt adatokhoz illetve programokhoz

· Számítógépes csalás
· Adatok vagy programok jogosulatlan elvitele 

· Számítógép-szolgáltatás vagy gépidő jogosulatlan használata 

· Rombolás vagy megsemmisítés 

Elkövetési technikák

· Hacking

· Vírusok

· Bombák (Time bomb; Logic bomb)

· Worms

· (Xerox Kutató Központ; John Shoch és Jon Hupp programozók)

· Trojans (Trójai faló)

A hacking

· Hacker-romantika 1960-as évek

· Hacker: olyan technofil ember, aki a szoftverek és a hardver eszközök működésének minél alaposabb megismerését, teljesítményük maximális kihasználását, a számítógépes és telekommunikációs rendszerek gyenge pontjainak felderítését, és nehéz programozási feladatok megoldását élvezi; tevékenysége célja nem a (szándékos) károkozás, szemben a crackerrel. (Drótos László: Hálózati értelmező szótár)
· A hacking, mint bűncselekmény

· Illetéktelen személy a tulajdonos, illetve a rendszergazda engedélye és tudomása nélkül, a rendszer biztonsági rendszabályainak kijátszásával, vagy a technikai védelem „feltörésével” fér hozzá egy számítógéphez vagy számítógép-rendszerhez és ezáltal a rajta tárolt adatokhoz, programokhoz.

A vírusok


· Önreprodukáló és -javító programok (Neumann János. 1948)

· Computer vírusok (Fred Cohen. 1985)

· Részei

· Mag (Upload)
· Aktivátor (időzítés vagy logikai feltétel bekövetkezése)
· Örökítő
· Ártalmas / Ártalmatlan vírusok

· Vírusirtó, immunizáló programok

A számítógépes alvilág

· Mad Hacker – UK (Nick Whiteley)

· Chaos Computer Club – Hamburg, Németország

· Captain Crunch – USA

· „Vírusgyár” – Bulgária (Teodor Prevalski; Vesko Bontchev)

Magyar Btk

· Általános rész

· 137. § 12. nagy nyilvánosságon a bűncselekménynek a sajtó, egyéb tömegtájékoztatási eszköz, sokszorosítás, illetőleg elektronikusan rögzített információ távközlő hálózaton való közzététele útján történő elkövetését is érteni kell,

· 138/A. § E törvény alkalmazásában az érték, a kár, a vagyoni hátrány, a mérték összege

· a) kisebb, ha tízezer forintot meghalad, de kétszázezer forintot nem halad meg,

· b) nagyobb, ha kétszázezer forintot meghalad, de kétmillió forintot nem halad meg,

· c) jelentős, ha kétmillió forintot meghalad, de ötvenmillió forintot nem halad meg,

· d) különösen nagy, ha ötvenmillió forintot meghalad, de ötszázmillió forintot nem halad meg,

· e) különösen jelentős, ha ötszázmillió forintot meghalad.

Visszaélés személyes adattal

177/A. § (1) Aki a személyes adatok védelméről vagy kezeléséről szóló törvényi rendelkezések megszegésével

· a) jogosulatlanul vagy a céltól eltérően személyes adatot kezel,

· b) az érintett tájékoztatására vonatkozó kötelezettségének nem tesz eleget,

· c) az adatok biztonságát szolgáló intézkedést elmulasztja,

· és ezzel más vagy mások érdekeit jelentősen sérti, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

· (2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha az (1) bekezdésben meghatározott cselekményt hivatalos személyként, közmegbízatás felhasználásával, vagy jogtalan haszonszerzés végett követik el.

· (3) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a személyes adattal visszaélést különleges személyes adatra követik el.

Visszaélés közérdekű adattal

177/B. § (1) Aki a közérdekű adatok nyilvánosságáról szóló törvényi rendelkezések megszegésével

· a) tájékoztatási kötelezettségének nem tesz eleget,

· b) közérdekű adatot hozzáférhetetlenné tesz vagy meghamisít,

· c) hamis vagy hamisított közérdekű adatot hozzáférhetővé vagy közzé tesz,

vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

· (2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha az (1) bekezdésben meghatározott bűncselekményt jogtalan haszonszerzés végett követik el.

Tiltott pornográf felvétellel visszaélés

195/A. § (1) Aki kiskorú személyről pornográf video-, film- vagy fényképfelvételt, vagy ilyen képfelvételeket, illetőleg más módon előállított pornográf képfelvételt vagy képfelvételeket megszerez, tart, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

(2) Aki kiskorú személyről pornográf video-, film- vagy fényképfelvételt, vagy ilyen képfelvételeket, illetőleg más módon előállított pornográf képfelvételt vagy képfelvételeket kínál, átad, bűntettet követ el, és öt évig terjedő szabadságvesztéssel büntetendő.

(3) Aki kiskorú személyről pornográf video-, film-, fényképfelvételt vagy ilyen képfelvételeket, illetőleg más módon előállított pornográf képfelvételt vagy képfelvételeket készít, forgalomba hoz, azzal kereskedik, illetőleg ilyen képfelvételt a nagy nyilvánosság számára hozzáférhetővé tesz, bűntettet követ el, és két évtől nyolc évig terjedő szabadságvesztéssel büntetendő.

(6) Az (1)-(4) bekezdés alkalmazásában pornográf képfelvétel, illetve pornográf jellegű műsor a nemiséget súlyosan szeméremsértő nyíltsággal ábrázoló, célzatosan a nemi vágy felkeltésére irányuló cselekvés, ábrázolás.

Számítástechnikai rendszer és adatok elleni bűncselekmény

300/C. § (1) Aki számítástechnikai rendszerbe a számítástechnikai rendszer védelmét szolgáló intézkedés megsértésével vagy kijátszásával jogosulatlanul belép, vagy a belépési jogosultsága kereteit túllépve, illetőleg azt megsértve bent marad, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Aki

a) számítástechnikai rendszerben tárolt, feldolgozott, kezelt vagy továbbított adatot jogosulatlanul megváltoztat, töröl vagy hozzáférhetetlenné tesz,

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését jogosulatlanul akadályozza, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(3) Aki jogtalan haszonszerzés végett

a) a számítástechnikai rendszerbe adatot bevisz, az abban tárolt, feldolgozott, kezelt vagy továbbított adatot megváltoztat, töröl vagy hozzáférhetetlenné tesz, vagy

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését akadályozza,

és ezzel kárt okoz, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

300/C. § (1) HACKING

(2)- (3) SZÁMÍTÓGÉPES CSALÁS

Készpénz-helyettesítő fizetési eszköz hamisítás

313/B. § (1) Aki felhasználás céljából készpénz-helyettesítő fizetési eszközt meghamisít vagy hamis készpénz-helyettesítő fizetési eszközt készít, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Az (1) bekezdés szerint büntetendő az is, aki a készpénz-helyettesítő fizetési eszköz hamisítást valamely gazdálkodó szervezet által kibocsátott olyan kártyára követi el, amely a kibocsátó áruja vagy szolgáltatása ellenértékének kiegyenlítésére alkalmas.

(3) Aki készpénz-helyettesítő fizetési eszköz hamisítására irányuló előkészületet követ el, vétség miatt pénzbüntetéssel büntetendő.

Szerzői vagy szerzői joghoz kapcsolódó jogok megsértése

329/A. § (1) Aki az irodalmi, tudományos vagy művészeti alkotás szerzőjének a művén, előadóművésznek az előadóművészi teljesítményén, hangfelvétel előállítójának a hangfelvételén, rádió- vagy televízió-szervezetnek a műsorán, illetőleg film vagy adatbázis előállítójának a teljesítményén fennálló jogát haszonszerzés végett, vagy vagyoni hátrányt okozva megsérti, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését

a) jelentős vagyoni hátrányt okozva,

b) üzletszerűen

követik el.

(3) A büntetés

a) öt évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését különösen nagy vagyoni hátrányt,

b) két évtől nyolc évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését különösen jelentős vagyoni hátrányt

okozva követik el.

(4) Aki a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését vagyoni hátrányt okozva gondatlanságból követi el, vétség miatt egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

Szerzői vagy szerzői joghoz kapcsolódó jogok védelmét biztosító műszaki intézkedés kijátszása
329/B. § (1) Aki a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló és a szerzői jogról szóló törvényben meghatározott műszaki intézkedés megkerülése céljából az ehhez szükséges eszközt, terméket, berendezést vagy felszerelést haszonszerzés végett

a) készít, előállít,

b) átad, forgalomba hoz, vagy azzal kereskedik,

vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Az (1) bekezdés szerint büntetendő, aki a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló műszaki intézkedés megkerülése céljából az ehhez szükséges vagy ezt könnyítő gazdasági, műszaki, szervezési ismeretet másnak a rendelkezésére bocsátja.

(3) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló műszaki intézkedés kijátszását üzletszerűen követik el.

(4) Nem büntethető az (1) bekezdés a) pontja esetén, aki - mielőtt a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló műszaki intézkedés megkerüléséhez szükséges eszköz, termék, berendezés, felszerelés készítése, illetőleg előállítása a hatóság tudomására jutott volna - tevékenységét a hatóság előtt felfedi, és az elkészített, illetőleg az előállított dolgot a hatóságnak átadja, valamint lehetővé teszi a készítésben, illetőleg előállításban részt vevő más személy kilétének megállapítását.

Az Európa Tanács (89) 9. számú ajánlása

· Minimum lista

· Számítógépes csalás

· Számítógépes hamisítás 

· Károkozás számítógépes adatokban és programokban

· Számítógépes szabotázs 

· Jogosulatlan hozzáférés

· Jogosulatlan lehallgatás

· Védett számítógépes programok jogellenes reprodukálása

· Félvezető topográfiák jogosulatlan reprodukálása 

· Opcionális lista

(Csak szándékos elkövetés esetén büntetendők.)

· Számítógépes adatok vagy programok megváltoztatása

· Számítógépes kémkedés

· Számítógép jogosulatlan használata

· Védett program jogosulatlan használata
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