1. A jogi informatika tárgya

Jogi informatika tárgya

A jogi informatika feladata, hogy feltárja és rendszerezze a jogtudomány és a gyakorló jogászok számára ezeket az ismereteket. A jogi informatika tárgya 1 jogi és 1 informatikai részterületre osztható.

Jogi információk kezelése

A jogi informatika egyik vizsgálódási területe a jogászi munkavégzéshez szükséges információk hatékony kezelési technikáinak kimunkálása. Az információkezelés joga esetén a jogot kell alkalmazni az informatikára.

Információkezelés joga

Az információkezelés, mint tevékenység az állami és társadalmi élet, valamint a gazdaság működésének igen széles területére terjed ki. Az információkezelés joga nem tekinthető önálló jogágnak.

Szabályozási területek

Közjogi kérdések:
Adatvédelem

Információszabadság

Szólásszabadság a hálózaton

Elektronikus kormányzat – elektronikus közigazgatás

Magánjogi kérdések:
Szoftverek és adatbázisok jogi oltalma (szerzői jog; szabadalom)

Elektronikus kereskedelem

Elektronikus aláírás

Távközlés versenyjogi szabályai

Büntetőjogi kérdések: Cél: Az informatikai bűnözés elleni fellépés

Büntetőjog

Büntető eljárásjog

Kriminológia

Miért szabályozunk?

· Szabadságjogok védelme

· Forgalombiztonság fenntartása

· Verseny tisztaságának védelme 

Adat, információ

Az adat és az információ között van különbség. Az adat akkor lesz információ, ha világos kontextusba helyezzük. Információ csak akkor keletkezik, ha a befogadó rendelkezik a megértés képességével (inteligencia).

Adat: a közlés formája

Információ: a közlés tartalma

Informatika

Információs rendszerek tudománya. Az információs rendszer olyan információ feldolgozó rendszer, amely 1 hírvivő és 1 adatfeldolgozó hálózatból áll.






Info. rendszer


Adatátvitel (hírközlés)



adatfeldolgozás (szám.tech.)

Hírközlő hálózatok


Informatika


számítógépek (Boole, Hollerith)

(Bell, Morse)

Általános


szakinformatika (jogi, gazd-i, egészségügyi)

2. Az információs forradalom társadalmi hatása

Információs forradalmak

Az „információs forradalomnak” nevezett folyamat, lényegesen megváltoztatta és ma is formálja az emberi civilizáció arculatát. 

1. információs forradalom

Az emberi faj megjelenése az egyedek közötti információcsere egészen új formájának, módszerének kialakulásával esik egybe. Megjelenik a tagolt beszéd. Az 1. információs forradalom a beszéd kialakulása volt, amelynek legfőbb eredménye magának a társadalmi értelemben vett információnak a megjelenése. Ekkor vált a beszéd, a nyelv az ismeretek továbbadásának alapvető eszközévé és az emberré válási folyamat döntő tényezőjévé. 

2. információs forradalom

A 2. információs forradalom az írás és az írásbeliség. Az írás a leglényegesebb eszköze az ismeretek rendszerezésének, a tudományos megismerésnek. Az írásbeliség döntő mértékben járult hozzá az államiság kialakulásához, a nagy civilizációs rendszerek elterjedéséhez.

3. információs forradalom

A könyvnyomtatás a 3. információs forradalom. Ez segítette az írásbeliség tömegessé válását, a nemzeti kultúrák megerősödését, s a lehetőséget az emberiség tudáskincsének archiválására, megőrzésére. 

4. információs forradalom

A 4. információs forradalom napjaink jelensége. Jól érzékelhető, hogy rohamos gyorsasággal épül ki a világon 1 kommunikációs infrastruktúra, amelyet cyberspace-nek, "kibernetikus térnek" nevezünk. 

Az információs forradalmat műszaki, politikai, gazdasági valamint szociológiai és kulturális tényezők egyaránt befolyásolják és gerjesztik. Zavarja a tisztánlátást, hogy az egyes kérdéskörök gyakran átfedik egymást.

Technikai, műszaki oldal

Az információs forradalom legközvetlenebb technikai előfeltétele a mikroelektronika kialakulása volt. Az új elemek egyre kisebbek lettek és így sikerült csökkenteni a számítógépeknek mind a méretét, mind energia-felhasználását. Ugyanez a miniatürizálódás ment végbe a kommunikációs technikában is

A számítástechnika az automatizált adatfeldolgozás, a telekommunikáció az adattovábbítás tudománya.

Politikai oldal

A szemben álló politikai és katonai tömbök semmilyen ráfordítást sem sajnáltak, ha arról volt szó, hogy technikai színvonal tekintetében a vetélytárs fölébe kerekedhetnek.

Gazdasági tényezők

Egész iparágak épültek az új technológia alkalmazására. Az új technológiának köszönhetően megnőtt az információk mennyisége.

Szociológiai tényezők

Az információs forradalom szociológiai előfeltétele, a társadalom megfelelő fejlettsége, tagoltsága, a társadalmi munkamegosztás magas foka. Új élethelyzetek, új viselkedésminták születnek, vagy a régiek telítődnek új tartalommal

Kulturális tényezők

Az információs forradalom legfontosabb kulturális tényezői az oktatásüggyel függenek össze. Az egyetemek és az akadémiai szférához tartozó kutatóintézetek jelentik az információs hálózatok legszélesebb bázisát, a legtöbb információs szolgáltatást ez a kör terjeszti és itt a legélénkebb a felhasználói kedv is.

3. Az információs társadalom fogalma és teóriái

Fogalom kialakulása

Az információs társadalom kialakulásában a mikroelektronika és az információs technológia társadalmi hatásai összegződnek. 

William J. Martintól származik az információs társadalomnak az a definíciója, mely szerint ez egy olyan társadalom, amelyben az élet minősége éppúgy, mint a társadalmi változások és a gazdasági fejlődés egyre nagyobb mértékben az információtól és annak felhasználásától függ.
A szakértők vitái zajlottak és zajlanak ma is. A témával foglalkozó szerzők abban egyetértenek, hogy a jövő társadalmának meghatározó jelentőségű termelő és szervező ereje az információ.

2 nézet:
1. Optimisták

Az optimisták szerint az információs társadalom egyenesen új civilizációt teremt majd a jelenlegi anyagi civilizáció helyébe. Ebben a társadalomban alacsony szintű vagy akár ismeretlen lesz a munkanélküliség, a gazdag és szabad társadalmak jólétben élő polgárai szabadon bontakoztathatják ki alkotói képességeiket. hálózatokra alapozva igen hatékony távoktatási rendszerek hozhatók létre és működtethetők. A tanulás és az új típusú gazdaság lehetővé fogja tenni, hogy a 3. világ országai az új minőségeket magukévá téve és jól élve a lehetőségekkel leküzdjék lemaradásaikat.

2. Pesszimisták

A pesszimisták hosszú sorának egyik legkorábbi alakja George Orwel. A munkahelyeken elterjedőben lévő számítógép-használat miatt az egyén autonómiája tovább csökken, mert megvalósulhat a munkahelyen belüli viselkedés pontos ellenőrzése. 

Kicsik és nagyok...

2. nagy kérdés, hogy milyen módon és formában kell, hogy alkalmazza a számítástechnikát 1 információs társadalom. Két lehetőség:

1.
nagy rendszereket, nagy adatfeldolgozó centrumokat és kiterjedt táv adatfeldolgozó hálózatokat célszerű építeni, vagy

2.
inkább a személyi számítástechnikára kell helyezni a hangsúlyt, s a centralizált hierarchikus szervezetek helyett a decentralizált kooperatív rendszerek megvalósítására kell törekedni.

A nagy rendszerek hívei által legszívesebben hangoztatott érvek:

1.
Nagy rendszerek kihasználtsága optimálisabb lehet, hála a folyamatos üzemelésnek. Így lehet a feladatokat csoportosítani és jobb a gépkihasználás, kisebb fajlagos költséget lehet elérni.

2.
Nagy rendszer egységesíti, szabványok szerint rendezi a felhasználói igényeket, ezért társadalomban és a gazdaságban viszonylag kevesebb, áttekinthető számú, és egymás felé átjárható hardware és software-rendszer létezik.

Rámutatnak arra a körülményre, hogy gyakorlatilag a nagy rendszerek nem is olcsóbbak, mint a kicsik, hiszen lényegesen drágább hardware és software kell a felszerelésükhöz és üzemeltetésük profi személyzetet kíván, ami tovább növeli a költségeket.

Bruno Lussato szerint a fő kérdés a rendszerek centralizáltsági foka. A centralizált nagy rendszerek 1 új technokrata elitet teremtenek, amely az információs korszak arisztokráciája lesz. 

Teória és gyakorlat

Van néhány politikai jelenség, amivel az elméletet szembesíthetjük. Ezek hosszabb távon meghatározóak lehetnek az információs forradalom társadalmi hatásainak érvényesülésében. A politika cselekvési lehetőséget lát az információs társadalomban. A világ élenjáró hatalmai tudatosan készülnek rá, hogy nemzetgazdaságaikat, társadalmi és politikai rendszerüket átállítsák az információs társadalom követelményeinek megfelelő működésre.

Ipari, gazdasági tendenciák

A gazdasági folyamatok késztetik a politikusokat arra, hogy komolyan foglalkozzanak az informatika tömeges alkalmazásának társadalmi kérdéseivel. Az elmúlt években számos elemzés született a számítástechnikával és a telekommunikációval kapcsolatos iparágak helyzetének alakulásáról. Ezekből 1  rendkívül dinamikusan bővülő piacot képe bontakozik ki, melyen ma gyakorlatilag néhány nagyvállalat osztozik. Az ágazat dinamizmusa abban is megnyilvánul, hogy folyamatos átrendeződés tapasztalható.

A hagyományos üzletágaknak tekinthető számítógépgyártás illetve szoftver-fejlesztés mellett az ágazat működésében egyre nagyobb részt képviselnek a: 

-
számítógépes pénzügyi szolgáltatások,

-
adatfeldolgozás és adatátvitel,

-
számítógépes távoktatás,

-
az INTERNET-en keresztül bonyolított kereskedelmi tevékenység,

-
elektronikus újságok,

A számítástechnikai cégek szoros versenyével jól megfér a kooperáció is. Példa az IBM és az Apple cég szövetsége a Power PC. Hasonló kooperációs törekvésekkel találkozunk a telekommunikációs cégek körében is.

Versengő érdekek

Az információs társadalom infrastruktúrájának legfőbb eleme az adathálózatok összessége, a kommunikációs rendszer, a cyberspace. Ennek használata, működése és működtetése körül sok érdek verseng.

Adottak egyfelől a nagy adatkezelők, akik a folyamatok legfőbb haszonélvezői. A nagy adatkezelők között is kitüntetett helyzetben vannak az adathálózatot fenntartó, működtető cégek, a telekommunikációs ipar óriásai.

Ezek az adatkezelők érdekeltek abban, hogy

-
sok adat gyűljön össze a cyberspace-ben, s ezek között akár személyes adatok is,

-
az adatbázisok integrációja révén sok adat mozogjon gyakorlatilag szabadon és korlátlanul, 

-
s az adatokkal való kereskedelem szabad legyen, elősegítve mind gazdasági mind politkai

marketing tevékenység folytatását.

Az állampolgárok oldaláról vizsgálva a számos kultúrális előny mellett felmerülnek veszélyeztető tényezők, a személyiség védelméhez fűződő érdekek. Ezek közül a legfontosabbak:

-
csak a szükséges mennyiségű személyes adatot kezeljék,

-
az adatkezelés csak a szükséges ideig tartson,

-
az egész adatkezelés folyamata, nem utolsó sorban az adatkereskedelem is szabályozott legyen, hogy ne érvényesülhessenek a szabadpiaci törvényszerűségek.

Információs társadalom, mint politikai doktrina

A nyugat-európai országok láthatóan minden áldozatra készek annak érdekében, hogy a fejlődés élvonalában megőrizzék történelmi helyüket és az Egyesült Államok és a távol-keleti versenygazdaságok mögötti technológiai lemaradásuk ne fokozódjék. Az információs társadalom megvalósításának "menetrendjét" előrevetítő munkálatok között az egyik legnagyobb hatású az Európa Tanács számára készített, és 1994, júniusában a Tanács elé terjesztett un. Bangemann - jelentés.

Ez a dokumentum kifejezetten az európai népek együttélésének és együttes munkájának új formájaként írja le az információs társadalmat. 

A Bangemann-jelentés nyomán az Európai Unióban politikai lépések sorozata bontakozott ki. 1995-ben részeként létrejött az Információs Társadalom Program Iroda melynek az információs társadalom megvalósítási programjával kapcsolatos elgondolások és ötletek gyűjtése és gondozása a feladata.

Különböző konferenciák voltak, az egyik legjelentősebb az un. G7-ek 1995. évi miniszteri konferenciája volt, Brüsszelben került megrendezésre. A G7 partnerek - az Amerikai Egyesült Államok, az Egyesült Királyság, Franciaország, Japán, Kanada, Németország, Olaszország - mellett az Európai Unió mint önálló nemzetközi jogi jogalany külön delegációval képviseltette magát. A konferencia 11 úgynevezett pilot-programot hirdetett meg, melyek a nemzetközi kooperáció előmozdítását, az adminisztratív akadályok eltüntetését, az új termékek és szolgáltatások számára piacok létesítésének elősegítését tűzték ki célul. Mindezt pedig a személyiségi jogok tiszteletben tartásával, az adatbiztonság növelésével, a kreativitás növelésével és bátorításával kell elérni.

4.
A távközlési piac átalakulása az 1990-es években az Euban és Mo-on

Az EU új távközlési irányelvei

·  Hozzáférési irányelv 2002/19/EK irányelv az elektronikus távközlési hálózatokhoz kapcsolódó eszközökhöz való hozzáférésről és azok összekapcsolásáról

·  Engedélyezési irányelv 2002/20/EK irányelv az elektronikus távközlési hálózatok és szolgáltatások engedélyezéséről 

·  Keretirányelv 2002/21/EK irányelv az elektronikus távközlési hálózatok és szolgáltatások közös keretszabályozásáról

·  Egyetemes szolgáltatási irányelv 2002/22/EK irányelv az egyetemes szolgáltatásról és az elektronikus távközlési hálózatokhoz és szolgáltatásokhoz kapcsolódó felhasználói jogokról

·  Az adatvédelemről és az elektronikus távközlésről szóló irányelv 2002/58/EK irányelv a személyes adatoknak az elektronikus távközlési ágazatban történő feldolgozásáról és magánjellegének védelméről

·  Távközlési versenyjogi irányelv 2002/77/EK irányelv a versenyről az elektronikus távközlési hálózatok és szolgáltatások piacán

Platformfüggetlenség
Az „elektronikus távközlési hálózat” olyan átviteli rendszereket és vonatkozó esetben kapcsoló vagy útvonalválasztó berendezéseket és egyéb erőforrásokat jelent, melyek lehetővé teszik a jelek kábelen, rádió, optikai vagy egyéb elektromágneses úton történő továbbítását, beleértve a műholdas hálózatokat, vezetékes (kör- és csomagkapcsolásos, beleértve az Internetet) és mobil földfelszíni hálózatokat, elektromos kábelrendszereket, olyan mértékben, amennyiben azt jelek továbbítására használják, a rádiós és televíziós műsorszórásra használt hálózatokat és kábeltelevíziós  hálózatokat, tekintet nélkül a továbbított információ típusára. 

A szabályozás története Magyarországon

1964. évi II. törvény a postáról és a távközlésről – hatályon kívül helyezte: 1993. évi LXII. törvény a frekvenciagazdálkodásról

1992. évi LXXII. törvény a távközlésről

2001. évi XL. törvény a hírközlésről –
posta és távközlés újra együtt

2003. évi C. törvény az elektronikus hírközlésről – ismét saját úton

Az Eht és az EU irányelvek

Versenyjogi megfontolások érvényesítése

· Szabályozó és szolgáltató szerep szétválasztása

· Platformfüggetlenség

· Piacra lépés liberalizálása

· Aszimmetrikus szabályozás (SMP)

· Egyetemes szolgáltatás támogatása (terhek elosztása)

Az Eht legfontosabb rendelkezései

- Alapelvek 

- A hírközléssel kapcsolatos állami feladatok

· Piacmeghatározás 

· Jelentős piaci erővel rendelkező szolgáltató meghatározása 

· Piacfelügyelet 

- Elektronikus hírközlési szolgáltatás megkezdése

· Jogosultság köre 

· Bejelentési kötelezettség  

- Elektronikus hírközlési szolgáltatás végzése

· Egyeztetett műszaki feltételek 

· Együttműködés közös eszközhasználatra 

· Hálózati szerződések 

· Egységes azonosítóhasználat 

- Szolgáltatók számára előírható kötelezettségek 

· Jelentős piaci erővel rendelkező szolgáltató kötelezettségei 

- Egyetemes szolgáltatás  

- Előfizetőkkel kapcsolatos rendelkezések 

Az Eht alapelvei 

- Információs társadalom infrastruktúrájának fejlesztése

- Fogyasztói érdekek védelme

- Verseny biztosítása

· Piacra lépés elősegítése

· Versenytorzító akadályok kiküszöbölése

- Egyetemes szolgáltatások biztosítása

- Hírközléssel összefüggő adatvédelem biztosítása

- Kulturális értékek közvetítésének elősegítése

- A magyar elektronikus hírközlési piacok európai integrációja

- Az elektronikus hírközléssel kapcsolatos állami feladatok meghatározása

Az állam feladatai

· Kormány

· Hírközlés-politika kialakítása

· Azonosítók és frekvenciasávok felosztása

· EU kötelezettségek

· Informatikai és hírközlési miniszter

· Előterjesztések a Kormány számára

· Tanúsító szervezetek kijelölése

· Egyes hírközlési díjak felső határának megállapítása

· Egyetemes szolgáltatás; Műsorszórás; Vezetékes Internet szolgáltatás

· Nemzeti Hírközlési Hatóság (NHH)

· NHH Tanácsa

· Piacmeghatározás

· JPE-k (Jelentős Piaci Erővel rendelkező szolgáltatók) azonosítása, kötelezettségeik megállapítása

· Eljárás jogvita esetén

· Hírközlési Állandó Választottbíróság megalapítása

· NHH Hivatala

· Piacfelügyelet

· Nyilvántartások vezetése

5. Az egyetemes távközlési szolgáltatás fogalma és tartalma. A hírközlés állami felügyelete

Egyetemes elektronikus hírközlési szolgáltatás: az elektronikus hírközlési szolgáltatások e törvényben meghatározott készlete, amely meghatározott minőségben, a Magyar Köztársaság területén bárhol, minden felhasználó számára megfizethető ár ellenében igénybe vehető.

Tartalma

A telefonhálózathoz, telefonállomáshoz, országos belföldi tudakozó nyújtásához, előfizetői névjegyzék elérhetővé tételéhez való jog.
Az egyetemes szolgáltatók kijelölése a törvény szerint a miniszter hatáskörébe tartozik

A Kormány feladatai

a) kialakítja az elektronikus hírközlés-politikát
b) gondoskodik az azonosítók összességének az egyes tevékenységek és szolgáltatások közötti felosztását, az azonosítók típusát, felépítését és terjedelmét tartalmazó Azonosítók Nemzeti Felosztási Tervének (ANFT) kiadásáról, és felülvizsgálatáról

c) irányítja az európai uniós tagsággal összefüggő és más nemzetközi feladatok ellátását az elektronikus hírközlés és informatika területén

d) gondoskodik a fogyasztói érdekek érvényre juttatásáról, valamint önállóan gondoskodik a fogyasztók jogszabályban meghatározott csoportjainak kivételes támogatásáról

e) gondoskodik a frekvenciasávok nemzeti felosztásának megállapításáról és felülvizsgálatáról

f) rendelkezik a nem polgári célú frekvenciagazdálkodási feladatokat ellátó hatóság szervezetéről és működéséről, irányításáról, feladatairól és finanszírozásáról, meghatározza a nem polgári célú frekvenciagazdálkodás rendjét, valamint a körébe tartozó szervezeteket

g) meghatározza az elektronikus hírközlés biztonságának alapelveit, minősített időszaki felkészítésének rendszerét, biztosítja az államigazgatásra háruló feladatok ellátásának feltételeit

h) meghatározza az elektronikus hírközlés területén a nemzetbiztonsági érdekek érvényesítéséhez szükséges feltételeket, valamint az ezek megvalósulásának ellenőrzésére vonatkozó szabályokat

i) ellátja az elektronikus hírközléssel összefüggő, jogszabályban meghatározott további feladatokat

6. A jelentős piaci erővel rendelkező távközlési szolgáltatóra vonatkozó szabályok

JPE kötelezettségei

1. Átláthatóság: meghatározott információk, számviteli és műszaki információk, hálózati jellemzők, a szolgáltatás nyújtásának és igénybevételének feltételei, valamint az árak nyilvánosságra hozatala

2. Egyenlő elbánás: azonos szolgáltatásokat nyújtó más szolgáltatók vonatkozásában lényegét tekintve azonos körülmények között lényegét tekintve azonos feltételeket alkalmaz, és legalább ugyanolyan feltételekkel, legalább ugyanolyan minőségű szolgáltatásokat és információt nyújt mások számára, mint amelyeket saját szolgáltatásaira, illetve bármely általa irányított más szolgáltató szolgáltatásaira alkalmaz.

3. Számviteli szétválasztás: célja, hogy a jelentős piaci erejű szolgáltatók meghatározott költség- és bevétel-elkülönítési szabályok alkalmazásával olyan pénzügyi kimutatásokat készítsenek szabályozott üzletágaikra, mintha azok különálló szervezetként működtek volna. 

4. Hozzáféréssel és összekapcsolással kapcsolatos kötelezettségek: a jelentős piaci erővel rendelkező szolgáltató a meghatározott hálózati elemekhez, szolgáltatásokhoz való hozzáférést és a kapcsolódó közös eszközhasználatot, erre vonatkozó gazdaságilag és műszakilag indokolt igény esetén biztosítani köteles.

5. A közös eszközhasználat és helymegosztás különös szabályai: a hatóság határozatában közös eszközhasználatra és helymegosztásra kötelezett jelentős piaci erővel rendelkező szolgáltató köteles adatokat a jogosult részére megadni, és a jogosult szolgáltatóval együttműködni.

6. Költségalapúság és a díjak ellenőrizhetőség: A hatóság a hatékonyság és a fenntartható verseny előmozdítása, valamint a fogyasztói előnyök érvényesítése érdekében a jelentős piaci erővel rendelkező szolgáltató számára egyes összekapcsolási, illetve hozzáférési szolgáltatások tekintetében költségalapú díjak alkalmazását, meghatározott költségszámítási és díjképzési módszer alkalmazását írhatja elő.

A Tanács azonosítja az érintett piacokat; elemzi az érintett piacokon fennálló versenyt, illetve annak hatékonyságát, és amennyiben azokon a verseny nem kellően hatékony, azonosítja az érintett piacokon a jelentős piaci erővel rendelkező szolgáltatót, illetve szolgáltatókat.
A piacmeghatározás és piacelemzés érdekében az elektronikus hírközlési szolgáltatók adatszolgáltatásra kötelesek. 

A Tanács a piacmeghatározást és a piacelemzést a miniszter által rendeletben kihirdetett alapelvek alapján, a versenyjog vonatkozó szabályai szerint végzi el.

A jelentős piaci erővel rendelkező szolgáltató azonosítása során a Tanács figyelembe veszi, hogy egy érintett piacon jelentős piaci erővel rendelkező szolgáltató egy szomszédos piacon is jelentős piaci erővel rendelkező szolgáltatónak minősülhet, amennyiben az adott érintett piac és a szomszédos piac közötti kapcsolatból eredően a szolgáltató az egyik piacon fennálló gazdasági erejét átviheti a másik piacra, és ezzel gazdasági erejét erősítheti.

A piacelemzést az érintett piacokon a Tanács rendszeresen, de legalább az előző piacelemzési és kötelezettség előírásával kapcsolatos eljárás befejezését követő 1 éven belül ismételten elvégzi.

Amennyiben valamely érintett piacon fennálló verseny megítélése szempontjából jelentős körülmény jut a hatóság tudomására, a Tanács a piacelemzést haladéktalanul lefolytatja az adott érintett piacon, illetve piacokon.

Amennyiben a lefolytatott piacelemzés eredménye alapján a) új érintett piac vagy piacok meghatározása, vagy b) valamely piac vagy piacok érintett piacként való meghatározásának megszüntetése, vagy c) jelentős piaci erővel rendelkező szolgáltató azonosítása vagy ilyen szolgáltatóként való azonosítás megszüntetése, vagy d) jelentős piaci erővel rendelkező szolgáltatóra kötelezettség előírása, módosítása vagy megszüntetése válik szükségessé, a Tanács az eljárásokat lefolytatva haladéktalanul határozatot hoz.

1. §  Piaci erőre tekintet nélkül előírható kötelezettségekkel kapcsolatos eljárások

Amennyiben az eljárás hivatalból indul, a kötelezettség előírására, módosítására, hatályban tartására, hatályon kívül helyezésére a jelentős piaci erővel rendelkező szolgáltatóra vonatkozó kötelezettségek megállapítására irányadó eljárás szabályait kell megfelelően alkalmazni, azzal az eltéréssel, hogy piacmeghatározás, illetve piacelemzés lefolytatására a Tanács nem köteles.

Amennyiben az eljárás kérelemre indul, a jogvitás eljárás szabályait kell megfelelően alkalmazni.

7. Az Internet-domain fogalma és hazai szabályozása

Az Internet létrehozása körül az Amerikai Egyesült Államok Hadügyminisztériumának fejlesztési intézete, az ARPA bábáskodott az 1960-as évek végétől kezdődően.

Az ARPA kidolgozta 1 viszonylag kis kiterjedésű számítógép-hálózat alapelveit. Ennek a munkának az eredményeként épült ki az ARPANET. Az ARPANET-hez számos egyetem, nagyvállalat, könyvtár és kutatóintézet kapcsolta hozzá saját helyi hálózatát és más országok is. Ezek az alhálózatok együttvéve alkotják a teljes Internet hálózatot.

IP/TCP

Az IP alapján működő hálózatok a csomagkapcsolás elvén működnek. Az IP által feltételezett adatcsomag 2 részből áll. Az első rész az un. fejléc, mely a csomag célba juttatásához szükséges adminisztratív adatokat tartalmazza. A második rész az üzenet érdemi tartalmát hordozó adatrész.

Az IP-t támogató fizikai eszközöknek lényegében csak az alábbi követelményeknek kell megfelelniük:

-
meghatározott méretű adatcsomagot képes legyen átvinni; 

-
képes legyen az eszköz alacsony szintű fizikai címét összekapcsolni a hozzárendelt logikai címmel

Az IP nem garantálja, hogy a csomagok az elküldés sorrendjében érkeznek célba, sőt azt sem, hogy egyáltalán megérkeznek. Ezen érdekek miatt dolgozták ki a TCP protokollt, aminek az a rendeltetése, hogy gondoskodjék a csomagok helyes sorrendbe állításáról, illetve az átvitel során esetleg sérült vagy elveszett csomagok ismételt elküldéséről. Az IP és a TCP protokollok együttesen biztosítják azt, hogy az átvitel során az útnak indított adatok az érkezési oldalon valóban meg is jelennek.

A domain-ek és kezelésük

Az Internet hálózatban minden számítógépnek egyedi azonosítója van. Ezek az azonosítók 32 bites címek. Pl: 193.6.49.254

A nevek konstruálása azon alapul, hogy a világ számítógépeit címtartományokba, ún. domain‑ekbe csoportosítják. Egy számítógép hálózati nevének végén mindig egy un. Top Level Domain-t jelölő rövidítésnek kell állnia.

Domainregisztráció globális szinten

A domain-ek kezelését, tehát az azonosítók kiosztását, nyilvántartását és a felhasználás ellenőrzését egy soklépcsős, nemzeti és nemzetközi szinten működő szervezetrendszer végzi. Ennek legfelsőbb szintjén az ICANN  nevű, önkormányzati elven működő, globális jellegű nonprofit társaság áll. Az ICANN által kezelt domain-ek hierarchikusan felépített rendszert alkotnak.

Domain-regisztráció Magyarországon

Az Internet domain-ek kezelését Magyarországon is egy nonprofit szervezet végzi. Az Internet Szolgáltatók Tanácsa (ISZT) egyesületi formában működik.

A nyilvántartási eljárás szereplői a regisztráló szervezet az igénylő és regisztrátor. A regisztrátor olyan Internet szolgáltató, amely tagja az ISZT-nek. Az eljárás célja a domain delegálása, vagyis az igénylő kezelésébe adása. Ha akadály nem merül fel, akkor a delegálás megtörténik.

Domain-névként csak olyan 2-24 elemből álló szavak, szóösszetételek, rövidítések szerepelhetnek, amelyek alfanumerikus karakterekből, azaz a latin abc ékezet nélküli kisbetűiből, továbbá számokból és/vagy a kötőjelből állnak.

Az ISZT által kibocsátott szabályozás alapelve szerint 1 domain név nem tartozhat több igénylőhöz, azaz egy bizonyos név csak egyetlen igénylő számára regisztrálható. Az igénylő jogosult használni a számára regisztrált domain nevet, ám azzal nem rendelkezhet korlátlanul. A nevet másra át nem ruházhatja és használatra sem engedheti át.

Internet szolgáltatásai és szolgáltató protokolljai

Ma a világon a legtöbb felhasználó által elérhető nyílt hálózat az Internet. Az Internet szolgáltató protokolljai egyebek között támogatják az elektronikus levelezést, az állomány-átvitelt valamint az interaktív terminál-elérést.

Alapszolgáltatások

Az Internet szolgáltatásai az un. server-kliens modellre épülnek. A szolgáltatás a következő lépéseket jelenti:

1.
A server program elindul a kiszolgáló gépen és megnyit egy mindenki által ismert sorszámú, vagyis nyilvános kommunikációs csatornát és várakozik a kliensek kéréseire.

2.
Amikor érkezik egy kliens kérés a nyilvános porton, a server választ 1 másik portot, és közli a klienssel, hogy ezután azon kommunikáljanak. Ezután a server program elindítja önmagának egy újabb példányát, ami az újólag kijelölt porton kommunikál a klienssel.

3.
Az eredeti server program visszaáll a nyilvános port figyelésére és várja az újabb kliensek kéréseit.

Az elektronikus levelezés és az SMTP

Az interaktív kapcsolat és a TELNET

Az állománytovábbítás és az FTP

Magas szintű szolgáltatások

Az Internet magas szintű szolgáltatásai építenek a fent ismertetett alapszolgáltatásokra és szintén a server-kliens modellen alapulnak.

USENET

A USENET lényegében nem más, mint elektronikusan terjesztett hírcsoportok gyűjteménye, egy hálózati találkozóhely, amely az azonos érdeklődési körű felhasználók számára biztosít lehetőséget ismerkedésre, vitára, véleménycserére. A USENET alapegysége hírcsoport. Az egész USENET rendszer nem egyéb, mint különböző témákra vonatkozó elektronikus üzenetek hatalmas gyűjteménye.

LISTSERV

Ez a rendszer egyszerű kibővítése az e-mail lehetőségeinek. A LISTSERV serverek 1 vagy több kézbesítési listát kezelnek. A lista olyan hálózat-felhasználók nevét és e-mail címét tartalmazza, akik regisztráltatták magukat a serveren.

GOPHER

Célja és értelme, hogy a felhasználók számára megkönnyítse a hálózat használatát, az információforrások felderítését, az Internet rengetegében való eligazodást.

WWW

A WWW célja is hasonló a GOPHER-éhez; segíteni a hálózaton való eligazodást és az információk megszerzését.

A két rendszer között van egy alapvető szervezési különbség;

-
a GOPHER logikájában meghatározó a területi elv

-
 a WWW esetében a területi elv nem lényeg
8. 
Adatfajták, adatkezelési módszerek és műveletek az adatvédelmi tvben

Bár az adatvédelem közvetlen tárgya a személyes adat, közvetve ez a személyiség védelmét, az emberi méltóságot és szabadságot biztosítja.

Személyes adat minden olyan adat, információ és az ezekből levonható következtetés is, amely az érintett személyre vonatkozik, vagyis amely által az illető egyediesíthető, azonosítható, életviszonyai, kapcsolatai leírhatók. A két legalapvetőbb kategóriát az azonosító és a leíró adatok csoportja képezi.

Azonosító adatok

Az azonosító adatok nyilvánvalóan az adatkezeléssel érintett személy egyediesítését, a többi érintettől való megkülönböztetését szolgálják.

Személyek természetes azonosítói különösen a név, a születés helye és időpontja, az anya neve valamint a lakcímadatok. A mesterséges azonosítók általában valamilyen matematikai illetve statisztikai eljárással generált kódok; többnyire számok vagy számok és betűk kombinációja (Pl: személyi igazolvány‑száma, útlevélszám, TAJ száma).

Leíró adatok

A leíró (deskriptiv) adatok az adatkezelés célja szerint releváns személyes adatok. A leíró adatok az érintett különböző személyi viszonyait fejezik ki; az adatkezelés valójában ezek megismerésére irányul.

Címzett és anonim adatok

Ha az érintettről felvett adatminta a leíró adatokon kívül azonosító adatokat is tartalmaz, akkor címzett, ha pedig nem tartalmaz, akkor anonim adatokról van szó. Az anonimitás biztosítása inkább a statisztikai adatfelvételekre és a közvélemény kutatásokra jellemző.

Szenzitív adatok

A leíró adatok különleges csoportját képezik az úgynevezett érzékeny, vagy szenzitív adatok. Eszerint különösen az egészségi állapotra, a szexuális életre illetőleg szokásokra, a kóros szenvedélyre, a faji eredetre, a nemzeti, etnikai hovatartozásra, a vallási vagy más ideológiai, illetőleg politikai meggyőződésre és a büntetett előéletre vonatkozó adatok alkotják az érzékeny adatok körét.

Az érzékeny adatok a törvény fokozott védelme alatt állnak, vagyis ezen adatok kezelésére szigorúbb szabályok vonatkoznak, mint egyébként a többi adatra.

Az adatkezelési módszerek, cselekmények és szerepek

A módszerekről

Az adatkezelési módszerek 2 fő típusa a hagyományos (kézi, kartotékos) és a modern, számítógépes, automatizált feldolgozás.

Adatkezelési cselekmények

Adatkezelési cselekményeknek az adatok feldolgozására irányuló összehangoltan végzett műveleteket nevezzük. Adatkezelési műveletnek tekinthető az adatok gyűjtése, tárolása, rendezése, válogatása, módosítása, hasznosítása, továbbítása, nyilvánosságra hozatala, törlése, az adattovábbítás és a nyilvánosságra hozatal.

Az érintett, az adatkezelő és az adatfeldolgozó

Az érintett, az adatkezelő és az adatfeldolgozó az adatkezelési folyamat főszereplői. Az érintett, akire az adatkezelés irányul. Az adatkezelő vagy azért végzi az adatkezelést, mert számára ezt jogszabály előírja vagy azért, mert ez egyébként érdekében áll. Adatfeldolgozó, az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkező szervezet, aki az adatkezelő megbízásából személyes adatok feldolgozását végzi.
Személyes adat akkor kezelhető, ha hhoz az érintett hozzájárul, vagy azt törvény vagy - törvény felhatalmazása alapján, az abban meghatározott körben - helyi önkormányzat rendelete elrendeli. Különleges adat akkor kezelhető, ha az adatkezeléshez az érintett írásban hozzájárul, vagy ha az nemzetközi egyezményen alapul, vagy Alkotmányban biztosított alapvető jog érvényesítése, továbbá a nemzetbiztonság, a bűnmegelőzés vagy a bűnüldözés érdekében törvény elrendeli, egyéb esetekben azt törvény elrendeli.

Az adatfeldolgozó az adatkezelést érintő érdemi döntést nem hozhat, a tudomására jutott személyes adatokat kizárólag az adatkezelő rendelkezései szerint dolgozhatja fel, saját céljára adatfeldolgozást nem végezhet, továbbá a személyes adatokat az adatkezelő rendelkezései szerint köteles tárolni és megőrizni.

Személyes adatot kezelni csak meghatározott célból, jog gyakorlása és kötelezettség teljesítése érdekében lehet. Az adatkezelésnek minden szakaszában meg kell felelnie e célnak.

A kezelt személyes adatoknak meg kell felelniük az alábbi követelményeknek:

a) felvételük és kezelésük tisztességes és törvényes;

b) pontosak, teljesek és ha szükséges időszerűek;

c) célhoz kötöttség.

Személyes adat az országból harmadik országban lévő adatkezelő vagy adatfeldolgozó részére akkor továbbítható, ha ahhoz az érintett kifejezetten hozzájárult, vagy azt törvény lehetővé teszi, és a harmadik országban az átadott adatok kezelése, illetőleg feldolgozása során biztosított a személyes adatok megfelelő szintű védelme.

Az adatkezelő és az adatfeldolgozó köteles gondoskodni az adatok biztonságáról. Az adatokat védeni kell különösen a jogosulatlan hozzáférés, megváltoztatás, továbbítás, nyilvánosságra hozatal, törlés vagy megsemmisítés, valamint a véletlen megsemmisülés és sérülés ellen.

Az adatkezelő az érintett adatainak jogellenes kezelésével vagy a technikai adatvédelem követelményeinek megszegésével másnak okozott kárt köteles megtéríteni. Az érintettel szemben az adatkezelő felel az adatfeldolgozó által okozott kárért is. Az adatkezelő mentesül a felelősség alól, ha bizonyítja, hogy a kárt az adatkezelés körén kívül eső elháríthatatlan ok idézte elő. Nem kell megtéríteni a kárt annyiban, amennyiben az a károsult szándékos vagy súlyosan gondatlan magatartásából származott.

9.
Az információs önrendelkezési jog fogalma, tartalma és garanciái

Minden emberi lénynek joga van az információs önrendelkezésre, vagyis a személyével kapcsolatos minden adat felett rendelkezik, állam és intézményeivel szemben, a magán-privát szférájában a többi emberrel szemben.

A személyes adatok védelméhez való jog kettős természetű:

· része a passzív kizárás, mintegy ez alkotja a jog "hátországát", és ha ez már nem ad kellő védelmet,

· része a cselekvés, az egyéni információ‑gazdálkodás is, ami az adatfelvételtől kezdve, a feldolgozáson keresztül, az adat törléséig érvényesül.

Ezt a kettős tartalmú jogot bevett terminológiával információs önrendelkezési jognak nevezzük.

Az információs önrendelkezési jog tartalma

Az információs önrendelkezési jog leglényegesebb tartalma az a felhatalmazás, amely szerint az adatalany maga határozhat arról, hogy adatait más személyekkel vagy szervezetekkel megismerteti-e vagy sem.

Az adatvédelem alapelvei az adatfelvétel és adatkezelés tisztességessége és törvényessége, arányossága valamint célhozkötöttsége.

Az adatkezelés szabályainak megszegése esetére biztosítani kell, hogy az érintett jogorvoslásban részesülhessen, ami egyrészt a sérelmes magatartás, vagy helyzet megszüntetését jelenti, másrészt az okozott kár megtérítését a polgári jogi felelősség szabályai szerint. 

Arányosság elve

Az információs önrendelkezési jog is csak túlnyomó közösségi érdekből korlátozható. Mivel állampolgári alapjogról van szó, a korlátozás csak törvényben állapítható meg.

Az arányosság elve megköveteli, az olyan kompromisszumra való törekedést, amely a társadalmi cél eléréséhez is garantálja a minimálisan szükséges feltételeket, és még alkalmas a reális állampolgári jogvédelemre.

Garanciák

Az adatvédelmi szabályoknak garanciákkal kell védeniük az adatkezelések törvényességét.

Célhozkötöttség

Lényegében azt jelenti, hogy az adatkezelés csak pontosan meghatározott, törvényes célra irányulhat. A célhozkötöttség elve csak akkor tölti be rendeltetését, ha a feldolgozási folyamat minden pillanatában érvényesül, azaz ha az adatkezelés során mindvégig biztosított a "törvényes adatminőség".

Adattovábbítás és a nyilvánosságra hozatal korlátozása
Az adattovábbítás során az adatot a feldolgozó meghatározott harmadik személy számára hozzáférhetővé teszi. A nyilvánosságra hozatal pedig azt jelenti, hogy az adatot bármely harmadik személy megismerheti. Fő szempontként itt is az az irányadó, hogy a célhozkötöttség elvéhez tartsák magukat az adattovábbításban érintett hivatalok.

Adatintegráció tilalma

A 3. garancia, az adatbázisok integrációjának tilalma. Az integráció révén két vagy több különálló adatbázisból 1 új adatbázis, s az adatkapcsolatok révén egy új minőség jön létre.

Egyéb garanciális intézmények

Az információs önrendelkezési jog garanciái, melyeket a fentiekben részleteztünk, nem tudnak megfelelően működni, ha nem áll mögöttük a felelősség érvényesítésének lehetősége.

Erre szolgálnak a többi szóba jöhető jogterületen - így különösen

· a polgári jogban,

· a munkajogban,

· a közigazgatási jogban, valamint

· a szabálysértési és büntetőjogban

az adatkezelés törvényessége megsértésének esetén alkalmazható szabályok illetve tényállások.

Az információs önrendelkezési jogot tehát a fentiekben ismertetett garanciák biztosítják, de hogy a garanciák valóban érvényesülhessenek, azt még további intézményeknek kell szavatolniuk. A jogállamokban megszokott módon az egyik legfontosabb garanciális intézmény a bíróság. Az adatvédelmi biztos is az információs önrendelkezési jog megerősítését szolgálja.

10. Az érintett jogai az adatvédelmi tvben

Személyes adat: bármely meghatározott természetes személlyel (a továbbiakban: érintett) kapcsolatba hozható adat, az adatból levonható, az érintettre vonatkozó következtetés. A személyes adat az adatkezelés során mindaddig megőrzi e minőségét, amíg kapcsolata az érintettel helyreállítható.

Az érintett:

a) tájékoztatást kérhet személyes adatai kezeléséről, valamint

b) kérheti személyes adatainak helyesbítését, illetve - a jogszabályban elrendelt adatkezelések kivételével - törlését 

Az adatvédelmi nyilvántartásba bárki betekinthet, az abban foglaltakról feljegyzést készíthet és kivonatot kérhet. A kivonatért díjat kell fizetni.

Az érintett kérelmére az adatkezelő tájékoztatást ad az általa kezelt, illetőleg az általa megbízott feldolgozó által feldolgozott adatairól, az adatkezelés céljáról, jogalapjáról időtartamáról, az adatfeldolgozó nevéről, címéről (székhelyéről) és az adatkezeléssel összefüggő tevékenységéről, továbbá arról, hogy kik és milyen célból kapják vagy kapták meg az adatokat. Az adattovábbításra vonatkozó nyilvántartás és a tájékoztatási kötelezettség időtartamát az adatkezelést szabályozó jogszabály korlátozhatja. A korlátozás időtartama személyes adatok esetében 5 évnél, különleges adatok esetében pedig 20 évnél rövidebb nem lehet.

Az adatkezelő köteles a kérelem benyújtásától számított legrövidebb idő alatt, legfeljebb azonban 30 napon belül írásban, közérthető formában megadni a tájékoztatást. A tájékoztatás ingyenes, ha a tájékoztatást kérő a folyó évben azonos területre vonatkozó tájékoztatási kérelmet az adatkezelőhöz még nem nyújtott be. Egyéb esetekben költségtérítés állapítható meg. A már megfizetett költségtérítést vissza kell téríteni, ha az adatokat jogellenesen kezelték, vagy a tájékoztatás kérése helyesbítéshez vezetett.

Az érintett tájékoztatását az adatkezelő csak akkor tagadhatja meg, ha azt a törvény lehetővé teszi. Az adatkezelő köteles az érintettel a felvilágosítás megtagadásának indokát közölni. Az elutasított kérelmekről az adatkezelő az adatvédelmi biztost évente értesíti.

A valóságnak meg nem felelő személyes adatot az adatkezelő helyesbíteni köteles. A személyes adatot törölni kell, ha a kezelése jogellenes; az érintett kéri; az hiányos vagy téves - és ez az állapot jogszerűen nem korrigálható -, feltéve, hogy a törlést törvény nem zárja ki; az adatkezelés célja megszűnt, vagy az adatok tárolásának törvényben meghatározott határideje lejárt; azt a bíróság vagy az adatvédelmi biztos elrendelte.

A törlési kötelezettség - jogellenes adatkezelés kivételével - nem vonatkozik azon személyes adatra, amelynek adathordozóját a levéltári anyag védelmére vonatkozó jogszabály értelmében levéltári őrizetbe kell adni.

A helyesbítésről és a törlésről az érintettet, továbbá mindazokat értesíteni kell, akiknek korábban az adatot adatkezelés céljára továbbították. Az értesítés mellőzhető, ha ez az adatkezelés céljára való tekintettel az érintett jogos érdekét nem sérti.

Az érintett jogait törvény korlátozhatja az állam külső és belső biztonsága, így a honvédelem, a nemzetbiztonság, a bűnmegelőzés vagy a bűnüldözés érdekében, továbbá állami vagy önkormányzati gazdasági vagy pénzügyi érdekből, illetve az Európai Unió jelentős gazdasági vagy pénzügyi érdekéből, valamint a foglalkozások gyakorlásával összefüggő fegyelmi és etikai vétségek, a munkajogi és munkavédelmi kötelezettségszegések megelőzése és feltárása céljából - beleértve minden esetben az ellenőrzést és a felügyeletet is -, továbbá az érintett vagy mások jogainak védelme érdekében.

11.
Az adatvédelmi biztos és az adatvédelmi nyilvántartás

Szinte közmondásszerűen hangzik, hogy az információ hatalom. Aki megfelelő információkkal rendelkezik valakiről, az a befolyásolás bizonyos lehetőségére is szert tett. Szükséges, hogy az állam intézményesült információkezelői hatalmával szemben egy alternatív hatalmi szerv létesüljön, amely az állampolgárok szabadságának védelme érdekében fejti ki tevékenységét.

A személyes adatok védelméhez és a közérdekű adatok nyilvánosságához való alkotmányos jog védelme érdekében az Országgyűlés adatvédelmi biztost választ azok közül az egyetemi végzettségű, büntetlen előéletű, kiemelkedő tudású elméleti vagy legalább 10 évi szakmai gyakorlattal rendelkező magyar állampolgárok közül, akik az adatvédelmet érintő eljárások lefolytatásában, felügyeletében vagy tudományos elméletében jelentős tapasztalatokkal rendelkeznek és köztiszteletnek örvendenek. Az adatvédelmi biztosra az állampolgári jogok országgyűlési biztosáról szóló törvény rendelkezéseit kell alkalmazni. Az adatvédelemmel kapcsolatos ügyekben illetékes ombudsmannt parlamenti adatvédelmi biztosnak is szokták nevezni.

Az adatvédelmi biztos ellenőrzi az információs szabadságjogokra vonatkozó törvények betartását, továbbá az adatkezelésekkel kapcsolatos panaszok vizsgálatával foglalkozik. Szükség esetén ebben a tárgykörben jogszabályalkotást is kezdeményezhet. 

Az adatvédelmi biztos kérelemre is és hivatalból is eljárhat. Ennek során minden olyan intézkedést megtehet, amelyeket általában az ombudsmann megtehet. Kérelemre indult eljárás esetén az adatkezelőtől kapott válaszról illetve saját állásfoglalásáról értesíti a kérelmezőt. Az adatkezelő felé ajánlásokat tehet a helyes adatkezelési gyakorlat kialakítása érdekében.

Az adatvédelmi biztos legkomolyabb "fegyvere" a nyilvánosság. Bűncselekmény gyanúja esetén az illetékes nyomozó hatóságnál eljárás megindítását kezdeményezheti.

Az adatvédelmi biztos a feladatai ellátása során az adatkezelőtől minden olyan kérdésben felvilágosítást kérhet, az összes olyan iratba betekinthet, illetve iratról másolatot kérhet, adatkezelést megismerhet, amely személyes adatokkal, közérdekű adatokkal vagy közérdekből nyilvános adatokkal összefügghet. Az adatvédelmi biztos minden olyan helyiségbe beléphet, ahol adatkezelés folyik. Az államtitkot vagy a szolgálati titkot érintő adatkezelés esetén az adatvédelmi biztos jogait csak személyesen, vagy az általa kezdeményezett nemzetbiztonsági ellenőrzésen átesett munkatársai útján gyakorolhatja.
Az adatvédelmi biztos eljárására és intézkedéseire az állampolgári jogok országgyűlési biztosáról szóló 1993. évi LIX. törvény (a továbbiakban: Obtv.) rendelkezéseit az e törvényben meghatározott eltérésekkel kell alkalmazni.

Adatvédelmi nyilvántartás:

Az adatvédelmi biztos felügyeleti munkájának fontos segédeszköze az adatvédelmi nyilvántartás. Ez tulajdonképpen a „nyilvántartók és nyilvántartások nyilvántartása”. Az adatvédelmi nyilvántartást az adatvédelmi biztos, illetve a neki szakmai segítséget nyújtó hivatali apparátus vezeti. Az első magyar adatvédelmi biztos is azt a nézetét hangoztatta, hogy a nyilvántartás vezetését jobb volna egy elkülönült közigazgatási szervre bízni.

Amely országban létezik ilyen nyilvántartás, ott az adatvédelmi törvény az adatkezelők kötelességévé teszi, hogy az adatvédelmi nyilvántartásba bejelentsék az általuk folytatott tevékenység legfontosabb mutatóit, az adatkezelő kilétét, az adatkezelés érintettjeit, az adatkezelés célját, a kezelt adatok körét, az adatgyűjtés módját, az adatok forrását, az adattovábbítás címzettjét és jogalapját, az adatok törlésének határidejét. Az adatkezelők a fenti jellemzők bármely megváltozásáról kötelesek az adatvédelmi biztost értesíteni.

Az adatvédelmi nyilvántartás nemcsak az adatvédelmi biztos céljait, munkájának megkönnyítését szolgálja, hanem egyúttal a közvélemény, az érintett adatalanyok tájékoztatását is. Ezért biztosítani kell, hogy az érintettek, vagyis gyakorlatilag bárki az adatvédelmi nyilvántartásba betekinthessen.

Egyes országokban az adatvédelmi nyilvántartás vezetésével megbízott ombudsmannok kifejezetten erős jogosítványokkal is rendelkeznek. Az angol adatvédelmi biztos például megtagadhatta az adatkezelő nyilvántartásba vételét, ha azt állapította meg, hogy az adatkezelő nem szolgáltatott elegendő adatot a nyilvántartás számára, vagy ha az adatkezelés megsértené az adatvédelmi törvényt. A nyilvántartásba vétel megtagadása egyúttal azt is jelenti, hogy az adatkezelő nem kezdheti meg a személyes adatok feldolgozását, ha pedig megkezdte, fel kell hagynia vele.  

12. 
A közérdekű adatok nyilvánossága, mint állampolgári alapjog

Az információszabadság a második információs alapjog.

Az információszabadság tartalma

Az információszabadsághoz való jog jogosítottja az állampolgár, kötelezettje pedig az állam, illetve annak egyes szervei. Az állampolgár számára az un. közérdekű adatokhoz, vagyis az állami szervek által kezelt adatokhoz való hozzáférést biztosítja ez a jogosítvány, a másik oldalról nézve pedig az állami szervek, hatóságok kötelezettségévé teszi, hogy elősegítsék az általuk kezelt adatok megismerését.

Az állampolgárok elméletileg kétféle módon élhetnek ezzel a jogukkal; közvetlenül vagy közvetve.

Az állami szervek az információszabadság érvényesülésének érdekében kötelesek a működésükre vonatkozó és általában a kezelésükben lévő közérdekű adatokat hozzáférhetővé tenni. A rendszeres adatközlésen kívül is az állami szervek kötelesek a közérdekű adatok megismerésének igényével hozzájuk forduló egyes állampolgárok rendelkezésére állni és részükre a kért felvilágosítást megadni.

Az információszabadság korlátjai

Az információszabadság joga nem korlátlan. Mikor tagadható meg a közvélemény tájékoztatása? Ha a kért adatot titokként kezelik. Egyes információkat tehát titokká kell nyilvánítani, mégpedig a velük kapcsolatos érdekek súlyától függően államtitokká vagy szolgálati titokká. Van a szolgálati és szakmai titoknak néhány különleges, a magyar jogban is külön nevesített és törvényben szabályozott esete; például a banktitok, az adótitok, illetve az orvosi és az ügyvédi titok. Az orvosi, ügyvédi és egyéb szakmai titok is a szolgálati titok speciális fajtája, de ezeknél fel sem merül az, hogy közérdekű adatként megismerhetők lennének.

Közérdekből nyilvános adat: a közérdekű adat fogalma alá nem tartozó minden olyan adat, amelynek nyilvánosságra hozatalát vagy hozzáférhetővé tételét törvény közérdekből elrendeli;

A közérdekű adat megismerése iránt bárki - szóban, írásban vagy elektronikus úton - igényt nyújthat be. Ha a közérdekű adatot tartalmazó dokumentum az igénylő által meg nem ismerhető adatot is tartalmaz, a másolaton a meg nem ismerhető adatot felismerhetetlenné kell tenni.

Az igény teljesítésének megtagadásáról, annak indokaival együtt, 8 napon belül írásban vagy elektronikus úton értesíteni kell az igénylőt. A közérdekű adat megismerése iránti igény teljesítése nem tagadható meg azért, mert a nem magyar anyanyelvű igénylő az igényét anyanyelvén vagy az általa értett más nyelven fogalmazza meg.

Ha a közérdekű adatra vonatkozó igényét nem teljesítik, az igénylő a bírósághoz fordulhat. A megtagadás jogszerűségét és megalapozottságát az adatot kezelő szerv köteles bizonyítani. A perben fél lehet az is, akinek egyébként nincs perbeli jogképessége. A bíróság soron kívül jár el. Ha a bíróság a kérelemnek helyt ad, határozatában az adatkezelő szervet a kért közérdekű adat közlésére kötelezi.

13.
A software jogi védelmének szükségessége és alternatívái.  A programfejlesztés lépései

A védelem szükségessége

A szoftvert veszélyeztető tényezők

A jog általában némi késedelemmel reagál a technikai fejlődés által felvetett kérdésekre. A ma zajló információs forradalom által a jog elé állított feladatok egyik legfontosabbika a szoftver helyzetének rendezése.

A szoftverek régebben szinte kizárólag a felhasználó és a fejlesztő közötti közvetlen kapcsolat, fejlesztési megállapodás alapján készültek. A programokat ma már erre a célra szakosodott cégek készítik és forgalmazzák  és a felhasználói oldalon a fogyasztók, a vásárlók milliós tömege áll. Ezzel a fejleménnyel természetesen együtt járt a szabványosítás igénye és előrehaladása.

A gyorsan, olcsón és könnyen másolás szolgálhat természetesen teljesen törvényes célokat vagy más által létrehozott eredmény csalárd módon való megszerzésére is. Ugyanakkor előáll egy az eredeti példánnyal egyenértékű másolat, melyről korlátlanul készíthetők további illegális másolatok.

Reprodukciós képesség

A reprodukciós képesség azzal az előnnyel jár, hogy az egyszer már valamilyen módon digitalizált adatok bármilyen más adatkapcsolatba átvihetők, és nincs szükség újabb kézi adatrögzítésre. Ugyanakkor képes észrevétlenül kivonni a jogos tulajdonos ellenőrzése alól szellemi termékeket.

Hálózati terjedés

A hálózatoknak köszönhetően a szoftver "terjedési sebessége" az elmúlt években megsokszorozódott, és ezzel együtt mozgása szinte ellenőrizhetetlenné is vált.

Védelem eszközei

A szoftvertermékek védelme kétféle módon is biztosítható. Az egyik a technikai, a másik pedig a jogi védelem. 

Technikai védelem

A technikai védelem az illetéktelen hozzáférés és terjesztés fizikai lehetetlenné tételére, illetve ennek megnehezítésére koncentrál. A fő feladata a hozzáférés és a terjesztés biztonságának megvalósítása technikai eszközökkel. Nagy hátrányuk hogy megfelelő szakértelemmel kijátszhatók, áttörhetők.

Jogi védelem

A jogi védelem a felhasználás biztonságának megteremtését szolgálja.
Jogi védelem alternatívái

A szoftver jogi védelmének célja a szoftver fejlesztésében megnyilvánuló innovációs készség, mint jelentős társadalmi erőforrás fenntartása illetve védelme.

Szabadalom
Olyan műszaki megoldásokat védenek, amelyek természeti erőforrásokat hasznosítanak.
Sui generis védelem

Létre akartak hozni 1 nyilvántartó rendszert, és ha valaki létre akar hozni valamit, bemegy, bejelenti és utána elsőbbségi joga van. Védelem oka:
- konkurencia tisztességtelen ötletei

- illegális felhasználás

Szerzői jog és copyright

A szerzői jog és a copyright sok tekintetben nagyon hasonló, néhány alapvető kérdésben mégis nagyon különböző intézmények. Mindkét védelmi rendszer annak a ténynek elismerését és jogi kifejezését jelenti, hogy az új tartalmat hordozó gondolat értéket képvisel. Ezeket az intézményeket nem a szoftver védelmére találták ki, hanem elsősorban szépirodalmi művek és egyéb művészi alkotások oltalmára.

Mindkét esetben a jogi védelem már kialakult, hagyományos intézményeinek adaptálását jelenti, amely analógiák felismerésén és kimondásán alapul.

Amiben hasonlítanak...

A szerzői jog és a copyright nagyjából egyidős intézmények. Mindkét oltalmi forma az irodalmi művek, tudományos és művészeti alkotások, előadói produkciók védelmét szolgálja.

Az alkotás emberi tevékenység, s természetesen nem mindegy, hogy kit tekintünk egy mű alkotójának, szerzőjének.

Azok az alkotások részesülhetnek jogi oltalomban, amelyek rendelkeznek az alábbi tulajdonságokkal:

-
alkotói jelleg,

-
egyéni, eredeti vonások,

-
azonosíthatóság,

-
megfelelő szellemi színvonal.

A szoftvert a szerzői jog és a copyright szempontjából egyaránt írásműnek kell tekinteni. s ilyen minőségében részesül jogi oltalomban. A magyar szerzői jogi törvény önálló alkotói műfajként védi a szoftvert.

...és amiben különböznek

A szerzői jog középpontjában az alkotó, a szerző áll, a jog őt részesíti védelemben, míg a copyright esetén az oltalom magára a műre irányul elsősorban, azt védi az illetéktelen másolás és terjesztés ellen.

A modern angolszász copyright elveit először az 1774-es Donaldson v. Becket ügy kapcsán fejtette ki a Lordok Háza, határozata szerint a szerzőnek illetve meghatalmazottjának ideiglenes előjoga van a mű kinyomtatására és terjesztésére.

A kontinentális szerzői jog egy ezzel a döntéssel csaknem egyidős dokumentuma, az 1793-as francia Déclaration des Droit du Génie szerint a szerzőség azt jelenti, hogy a jog a személyiségnek valamely műben való kifejezését az alkotó tulajdonának ismeri el.

A szoftverfejlesztés lépései

· Ötlet

· Forráskód megírása illetve javítása
(alkotó tevékenység; indeterminisztikus kimenetel)

· Fordítás
(automatikus folyamat; determinisztikus kimenetel)

· Tesztelés


IF   “teszt” = OK   THEN   END;



ELSE   GOTO   #2.

14.
Az interoperabilitás problémája a szerzői jogi tvben

Az EK irányelve a számítógépi programok jogi védelméről

A dokumentum legfontosabb célja, hogy minden közösségi államban azonos vagy lényegében hasonló védelmet biztosítson a szoftvereknek.

A 91/255 EEC irányelv - az irányelv megszületése

· 1985 Fehér Könyv: A belső piac kiépítéséről

A Fehér Könyv kinyilvánította, hogy a szellemi alkotások joga egyike azon jogágaknak, melyek harmonizációja elengedhetetlen annak érdekében, hogy a kiépítendő belső piac működése minél zavartalanabb legyen.
· 1988 Zöld Könyv: Copyright és a technológia kihívásai

5. fejezete a számítógépi programok védelméről szól. A fejezet, miután összegezi a szoftver védelmének az EK tagországaiban kialakult megoldási módozatait, és taglalja egyfajta sui generis védelmi rendszer kiépítésének lehetőségeit, a copyright jog, mint szabályozási platform mellett foglal állást.

· 1989 Kezdeményező javaslat


A Zöld Könyv által javasolt megoldásokra érkezett kommentárok, észrevételek feldolgozását követően a Bizottság kibocsátotta irányelv megalkotását kezdeményező javaslatát.

(
visszafejtési vita

A érdés lényegében a programok közötti interoperabilitás vagyis az együttműködési képesség biztosítására vonatkozik.

Az ECIS

A Bull, az Olivetti, a Fujitsu, az NCR, a SUN és a UNISYS részvételével 1989. szeptemberében megalakult az ECIS.
A SAGE

A szoftveripar más óriáscégei, az IBM, a DEC, a Lotus, az Apple és a Microsoft is „egységfrontba” tömörültek, s az ECIS megalakulása után röviddel létrehozták saját szervezetüket, a SAGE-t.

Az interoperabilitási kivétel

· A visszafejtés(6. cikk)

· csak olyan személy által végezhetők, aki a programnak jogszerű felhasználója,

· csak abban az esetben végezhetők, ha az interoperabilitás biztosításához szükséges információk más módon nem voltak hozzáférhetők, és

· ezek a műveletek az eredeti programnak csak az interface-ét érintik,  

· A visszafejtés által szerzett információ

· csak önállóan létrehozott számítógép program interoperabilitásának biztosítására használható fel,

· mással, vagy másokkal csak abban az esetben közölhető, ha ez a program interoperabilitásának biztosításához szükséges,

· nem használható fel lényegét tekintve hasonló program fejlesztéséhez, terjesztéséhez, forgalomba hozatalához, vagy a copyright-ot sértő bármilyen egyéb művelethez.

15.
A software szerzői jogi védelmének tárgya, alanya. A programozó, mint szerző jogai a szerzői jogi tv alapján

A védelem tárgya; a szoftver, mint védett alkotás

Az új Szjt.-ben a védelemben részesített műfajokat nem egy külön jogszabályban, hanem magában a törvényszövegben találhatjuk. Az új Szjt. már említi a forráskódot és a tárgykódot, valamint megkülönbözteti az ismert szoftverfajtákat, az operációs rendszereket és a felhasználói programokat.

A védelem alanya; a szerzőség kérdése

A magyar szerzői jog alanya az aki a művet létrehozta. Az új Szjt. a szerzőség legalapvetőbb elvi szabályát expressis verbis ki is mondja: A szerzői jog azt illeti, aki a művet megalkotta (szerző).
Bármilyen védett műről legyen is szó, a szerzői jog alanyát tehát szerzőnek nevezzük. A szerző mindig természetes személy. Vannak azonban különleges esetek, amikor a szerző neve nélkül, vagy felvett néven kerülnek nyilvánosságra művek, ilyenkor azt kell a szerzői jogok gyakorlásával felruházni,  aki a művet először nyilvánosságra hozta.

Szerzőtársak és társszerzők

Egyazon mű létrehozásában közreműködő szerzői kollektíva tagjait szerzőtársaknak nevezzük. Szerzőtársaságról akkor beszélünk, ha a közös mű nem választható szét önálló, egymástól elkülönítetten is felhasználható részekre. A szerzőtársak közreműködésük arányában részesülnek a szerzői jogi jogosítványokból. Ha a közreműködés aránya nem állapítható meg, akkor minden szerzőtárs azonos arányban részesül a jogokból.

Ha a közös mű olyan önálló részekre szétválasztható, melyek önmagukban is felhasználhatók, bemutathatók , akkor az alkotókat társszerzőknek, az alkotói kollektívát pedig társszerzőségnek nevezzük. A társszerzőket a közös mű általuk létrehozott önálló egységeire nézve önálló szerzői jog illeti meg.

Szolgálati viszonyban fejlesztett szoftver

Tipikus jelenség, hogy a programozó, a szerző alkalmazotti jogviszonyban áll, s munkaköri kötelességei közé tartozik a szoftverfejlesztés, vagyis szerzői jog által védett mű létrehozása.

Ha a szerző átadta művét az őt foglalkoztató munkáltatónak, aki a munkajogviszony alapján jogosult a mű felhasználására, akkor az átadással nemcsak a felhasználáshoz, hanem a nyilvánosságra hozatalhoz való jogot is átruházta a munkáltatóra. A munkáltatónak a műre irányuló felhasználási joga fennmarad a munkaviszony megszűnése után is.

A szerzőt művével kapcsolatban személyhez fűződő jogok és vagyoni jogok illetik meg.

Személyhez fűződő jogok

A szerző személyhez fűződő jogai időben korlátlanok és másra át nem ruházhatók. A személyhez fűződő jogok védelmében a törvény rendelkezései szerint felléphet

· életében a szerző,

· a szerző által felhatalmazott személy, társaság

Nyilvánosságra hozatal joga

A szerző határoz arról, hogy műve nyilvánosságra hozható-e. A mű nyilvánosságra hozatala előtt annak lényeges tartalmáról csak a szerző hozzájárulásával szabad a nyilvánosság számára tájékoztatást adni. A szerző halála után fellelt művet úgy kell tekinteni, hogy a szerző azt nyilvánosságra hozatalra szánta.

A szerző alapos okból, írásban visszavonhatja a mű nyilvánosságra hozatalához adott engedélyét, a már nyilvánosságra hozott művének további felhasználását pedig megtilthatja; köteles azonban a nyilatkozat időpontjáig felmerült kárt megtéríteni. 

Szerzőkénti elismerés és feltüntetés joga

A szerzőt megilleti a jog, hogy művén és a művére vonatkozó közleményen szerzőként feltüntessék. A szerzőt a mű részletének átvétele, idézése vagy ismertetése esetén is meg kell jelölni. A szerző a neve feltüntetéséhez való jogot a felhasználás jellegétől függően, ahhoz igazodó módon gyakorolhatja. Az át- vagy feldolgozáson, illetve a fordításon az alapul szolgáló mű szerzőjének nevét is fel kell tüntetni. A szerző jogosult művét nevének megjelölése nélkül vagy felvett néven is nyilvánosságra hozni. 

A mű egységének védelme

A szerző személyhez fűződő jogát sérti művének mindenfajta eltorzítása, megcsonkítása vagy más olyan megváltoztatása vagy megcsorbítása, amely a szerző becsületére vagy hírnevére sérelmes.

Vagyoni jogok

A szerző vagyoni jogainak lényegét a mű felhasználására adott engedélyezési jog alkotja. A magyar szerzői jog szerint a szerző vagyoni jogai általában elidegeníthetetlenek.

Az új Szjt akként rendelkezik, hogy a szoftverre vonatkozó vagyoni jogok átruházhatók.

Az új Szjt. által alkalmazott osztályozás szerint a vagyoni jogok a többszörözés, a terjesztés, a nyilvános előadás, a nyilvánossághoz való közvetítés és az átdolgozás joga.

26. § (8) A szerzőnek az is kizárólagos joga, hogy művét - másként, mint sugárzással vagy vezeték útján - a nyilvánossághoz közvetítse, és hogy erre másnak engedélyt adjon. E joga kiterjed különösen arra az esetre, amikor a művet vezeték útján vagy bármely más eszközzel vagy módon úgy teszik a nyilvánosság számára hozzáférhetővé, hogy a nyilvánosság tagjai a hozzáférés helyét és idejét maguk választhatják meg.

2. §  A többszörözés joga (másolás)

Többszörözés:

a) a mű anyagi hordozón való - közvetlen vagy közvetett - rögzítése, bármilyen módon, akár véglegesen, akár időlegesen, valamint

b) egy vagy több másolat készítése a rögzítésről.

3. §  A terjesztés joga (forgalomba hozatal)

Terjesztésnek minősül a mű eredeti példányának vagy többszörözött példányainak a nyilvánosság számára történő hozzáférhetővé tétele forgalomba hozatallal vagy forgalomba hozatalra való felkínálással.

4. §  A nyilvános előadás joga

Előadás különösen

a) a színpadi előadás, a hangverseny, a szavalóest, a felolvasás („élő előadás”);

b) a filmalkotás vetítése

5. §  A mű nyilvánossághoz való közvetítésének joga

Sugárzás a mű érzékelhetővé tétele távollévők számára hangoknak, képeknek és hangoknak, vagy technikai megjelenítésüknek vezeték vagy más hasonló eszköz nélkül megvalósuló átvitelével.

6. §  Az átdolgozás joga (módosítás, fordítás)

Átdolgozás a mű fordítása, színpadi, zenei feldolgozása, filmre való átdolgozása, a filmalkotás átdolgozása és a mű minden más olyan megváltoztatása is, amelynek eredményeképpen az eredeti műből származó más mű jön létre.

A védelem időtartama

A szerzői jogok a szerző életében és halálától számított 70 éven át részesülnek védelemben. A hetvenéves védelmi időt a szerző halálát követő év 1. napjától, szerzőtársak esetében az utoljára elhunyt szerzőtárs halálát követő év 1. napjától kell számítani. Ha a szerző személye nem állapítható meg, a védelmi idő a mű első nyilvánosságra hozatalát követő év 1. napjától számított 70 év. Több részben nyilvánosságra hozott mű esetében az első nyilvánosságra hozatal évét részenként kell számítani.

16.
Az adatbázisok jogi oltalma

Szabályozás sajátosságai

A számítógépes adatbázisok jogi védelme egyre fontosabb. A szerzői jogi törvény megkülönböztet az adatbázis műfaján belül 2 csoportot: a gyűjteményes műnek tekintett, illetve nem tekintett adatbázisokat. Előbbiek vonatkozásában szerzői jogi oltalmat biztosít, míg az utóbbiakra az úgynevezett szomszédos jogok hatályát terjeszti ki.

Gyűjteményes műnek tekintendő elektronikus adattárak

Szerzői jogi védelemben részesül a gyűjtemény, ha tartalmának összeválogatása, elrendezése vagy szerkesztése egyéni, eredeti jellegű (gyűjteményes mű). A védelem a gyűjteményes művet megilleti akkor is, ha annak része, nem részesülnek szerzői jogi védelemben. A gyűjteményes mű szerzői jogi védelme nem terjed ki a gyűjteményes mű tartalmi elemeire.

Elektronikus adatbázis műfaji összetettsége

A mű megszületése érdekében olyan szerteágazó tevékenységeket kell végezni, melyek általában több személy illetve több alkotói csoport között oszlanak meg, továbbá az alkotási folyamat egyes mozzanatai akár időben, akár térben elválhatnak, távol eshetnek egymástól. A három legjellemzőbb alkotási mozzanat, a szerző, a szerkesztő és a programozó tevékenysége egyaránt olyan eredménnyel járhat, amely önmagában is szerzői jogi oltalom tárgya lehet.

Szerző szerepe

Szerzők szolgáltatják az adatbázis tartalmát, tehát az anyagot. Az alkotói jelleg, az egyéni, eredeti vonások, az azonosíthatóság és a megfelelő szellemi színvonal megléte a vizsgálandó.

Programozó tevékenysége

Az elektronikus adatbázisok természetes alkotórésze egy olyan kezelő program, amelynek szolgáltatásai az adatbázissal kapcsolatos műveletek teljes körét felölelik. Ennek a kezelő programnak az elkészítése, s mondhatjuk, hogy általában az adatbázis működtetésének számítógépes támogatása programozói feladat.

A program megalkotásában megnyilvánuló alkotói teljesítmény tehát, ha egyébként a software-ekkel szemben támasztott szerzői jogi követelményeknek megfelel, önmagában, vagyis az adatbázistól, a mű egészétől függetlenül  is jogi oltalom alá helyezhető. Ennek a szerzői jognak a jogosítottja pedig természetesen az a személy, aki a programot megalkotta.

Szerkesztő tevékenysége

1 adatbázis megalkotásában a szerkesztő a kulcsfigura. A szerkesztő feladata a mű szerkezetének helyes, a szakterület sajátosságainak megfelelő kialakítása illetve az adatbázis tartalmának kiválogatása. A szerkesztő kapcsolatot tart az alkotókkal, és a szakmai elképzeléseinek megfelelő szempontok megadásával magát az alkotási folyamatot is befolyásolhatja.

Az adatbázis tartalma döntően nem a szerkesztő saját alkotása, hanem más forrásból származik.

Adatbázisok jogi helyzete az Szjt. szerint

7. § (1) Szerzői jogi védelemben részesül a gyűjtemény, ha tartalmának összeválogatása, elrendezése vagy szerkesztése egyéni, eredeti jellegű (gyűjteményes mű). A védelem a gyűjteményes művet megilleti akkor is, ha annak részei, tartalmi elemei nem részesülnek, illetve nem részesülhetnek szerzői jogi védelemben.

(2) A gyűjteményes mű egészére a szerzői jog a szerkesztőt illeti, ez azonban nem érinti a gyűjteménybe felvett egyes művek szerzőinek és szomszédos jogi teljesítmények jogosultjainak önálló jogait.

(3) A gyűjteményes mű szerzői jogi védelme nem terjed ki a gyűjteményes mű tartalmi elemeire.

17.
Az elektronikus kereskedelem általános kérdései, technikai alapja és gazdasági vonatkozásai

Az elektronikus kereskedelem tágabb értelemben olyan üzleti tranzakciót jelent, amelyben a felek elektronikus úton kommunikálnak egymással.

Szűkebb értelemben olyan kereskedelmi tevékenységet jelent, amikor az egyik fél elektronikus úton pénzért cserébe valamilyen árut vagy szolgáltatást kínál. 

E-business (  E-kereskedelem

E-business ( minden olyan szolgáltatás és tevékenység, amely az elektronikus adatátviteli hálózatok piaci hasznosítására épül

Elektronikus kereskedelmi szolgáltatás: olyan információs társadalommal összefüggő szolgáltatás, amelynek célja áruk, illetőleg szolgáltatások üzletszerű értékesítése, beszerzése, cseréje.

A szabályozás területei

· kereskedelmi szolgáltatás távközlési hálózatok igénybevételével történő biztosítása;

· a szerződések megkötése távollévő partnerek között;

· az elektronikus dokumentumokkal kapcsolatos titkosítási és hitelesítési szabályok (kriptográfia);

· az elektronikus fizetés szabályai (virtuális pénz);

· speciális fogyasztóvédelmi szabályok;

· az elektronikus kereskedelemmel kapcsolatos adózási, egyéb közteherviselési, számviteli és nyilvántartási szabályok;

· a szerződő partnerek adatvédelme, tágabban véve személyiségvédelme;

· határokon átlépő ügyletek esetén a nemzetközi magánjogi szabályok 

Miért jó üzlet?

· Olcsó és költség hatékony

· Közvetlen ügyfélkapcsolat

· Nemzetközi megjelenés

· Gyors és áttekinthető

Az elektronikus kereskedelem kapcsolati rendszere

· B2B: Business-to-Business

· B2C: Business-to-Customer

· B2A: Business-to-Authorities

· B2C: Customer-to-Authorities

Technikai megoldások

· E_mail: elektronikus levelezés, a levelezés személyek közötti adatforgalmat jelent.
· EDI: elektronikus adatcsere, numerikus tartalmú adatbázisok áramlanak.

· EDIFACT- EDI for Administration, Commerce and Transport
· EFT (Electronic Fund Trasfer)

· HTTP-n alapuló hálózati kiskereskedelem

18.
Az információs társadalommal összefüggő szolgáltatás fogalma és a szolgáltatás nyújtás feltételei

Az információs társadalommal összefüggő szolgáltatás 

· 2003. december 31-ig: Információs társadalommal összefüggő szolgáltatás: elektronikus úton, távollevők részére, ellenszolgáltatás fejében nyújtott szolgáltatás, amelynek igénybevételét a szolgáltatás igénybe vevője egyedileg kezdeményezi, továbbá mindazon ellenszolgáltatás nélkül, elektronikus úton, távollevők részére, az igénybe vevő egyedi kezdeményezésére nyújtott szolgáltatások, amelyek a szolgáltató, illetve az igénybe vevő részéről nem az Alkotmány által biztosított véleményszabadság gyakorlásának körébe tartoznak;

· 2004. január 1-től: Információs társadalommal összefüggő szolgáltatás: elektronikus úton, távollevők részére, rendszerint ellenszolgáltatás fejében nyújtott szolgáltatás, amelyhez a szolgáltatás igénybe vevője egyedileg fér hozzá.

Információs társadalommal összefüggő szolgáltatást bármely természetes, illetve jogi személy vagy jogi személyiség nélküli szervezet végezhet. Az információs társadalommal összefüggő szolgáltatások szabad áramlása Magyarország és az Európai Gazdasági Térség bármely tagállama között, továbbá az azokat nyújtó szolgáltatók tevékenységének megkezdése és folytatása külön jogszabályban meghatározott esetekben korlátozható.

Adatszolgáltatás

A szolgáltató köteles elektronikus úton közvetlenül és folyamatosan, könnyen hozzáférhető módon magyar nyelven közzétenni legalább az alábbi adatokat:

a) a szolgáltató nevét, ha a szolgáltató nem természetes személy, a képviselőjének nevét is;

b) a szolgáltató lakcímét, székhelyét, telephelyét;

c) a szolgáltató elérhetőségeit, különösen az igénybe vevőkkel való kapcsolattartásra szolgáló, rendszeresen használt elektronikus levelezési címét;

d) amennyiben a szolgáltató tevékenységének végzéséhez jogszabály nyilvántartásba vételi kötelezettséget ír elő, a szolgáltatót nyilvántartásba vevő hatóság megnevezését és a szolgáltató nyilvántartásba vételi számát;

e) amennyiben a szolgáltató tevékenysége jogszabály alapján engedélyköteles, ezt a tényt a jogszabály megjelölésével, a felügyeleti hatóság megnevezésével és elérhetőségével; valamint a felügyeleti hatóság engedélyének számával;

f) amennyiben tevékenységére szakmai vagy etikai előírások irányadóak, az azokra való hivatkozást elérhetőségük megjelölésével;

g) a szolgáltató adószámát;

h) amennyiben a szolgáltató valamely - az adott szolgáltatással összefüggő - szakmai kamara tagja, annak megnevezését;

i) amennyiben természetes személy szolgáltató vagy a szolgáltató szervezet tagja vagy vezetője - az adott szolgáltatással összefüggően - ilyennel rendelkezik, tudományos vagy szakmai fokozatát és megszerzésének helyét;

j) amennyiben a szolgáltató minősítését vagy akkreditációját törvény írja elő, a minősítő, illetve akkreditáló okirat adatait, elérhetőségét;

k) az adott szolgáltatáshoz kapcsolódóan a fogyasztóvédelemről szóló törvény ad tájékoztatást.

A szolgáltató köteles általános tájékoztatást adni az alkalmazott információs rendszerek biztonsági fokáról, a felhasználó számára kockázatot jelentő tényezőkről és az általa megteendő óvintézkedésekről.

19.
A közvetítő szolgáltató felelőssége és az értesítési és eltávolítási eljárás

A közvetítő szolgáltató felelőssége

A szolgáltató felel az általa rendelkezésre bocsátott, jogszabályba ütköző tartalmú információval okozott jogsérelemért, illetve kárért. A közvetítő szolgáltató nem felel a más által rendelkezésre bocsátott, a közvetítő szolgáltató által nyújtott információs társadalommal összefüggő szolgáltatással továbbított, tárolt vagy hozzáférhetővé tett, jogszabályba ütköző tartalmú információval harmadik személynek okozott jogsérelemért, illetve kárért, ha úgy jár el, ahogy az az adott helyzetben általában elvárható.

A közvetítő szolgáltatónak a mentesülése nem zárja ki azt, hogy az a személy, akit a jogellenes tartalmú információ révén sérelem ért, a jogsértésből fakadó igényei közül a jogsértés megelőzésére vagy abbahagyására irányuló követeléseit a jogsértő fél mellett a közvetítő szolgáltatóval szemben is bíróság vagy hatóság útján érvényesítse. A közvetítő szolgáltató pervesztessége esetén a pernyertes jogosult perrel kapcsolatos költségeinek megfizetésére nem kötelezhető, a pervesztes közvetítő szolgáltató perrel kapcsolatos költségeit pedig a pervesztes jogsértő köteles megfizetni.

A közvetítő szolgáltató nem köteles ellenőrizni az általa csak továbbított, tárolt, hozzáférhetővé tett információ tartalmát, továbbá nem köteles olyan tényeket vagy körülményeket keresni, amelyek jogellenes tevékenység folytatására utalnak.

Közvetítő szolgáltató: az információs társadalommal összefüggő szolgáltatást nyújtó szolgáltató, amely

a) az igénybe vevő által biztosított információt távközlő hálózaton továbbítja, vagy a távközlő hálózathoz hozzáférést biztosít (egyszerű adatátvitel és hozzáférés-biztosítás);

A közvetítő szolgáltató akkor nem felel a továbbított információ tartalmával okozott kárért, ha

a) nem a szolgáltató kezdeményezi az információ továbbítását;

b) nem a szolgáltató választja meg a továbbítás címzettjét, és

c) a továbbított információt nem a szolgáltató választja ki, illetve azt nem változtatja meg.

b) az igénybe vevő által biztosított információt távközlő hálózaton továbbítja, és az alapvetően a más igénybe vevők kezdeményezésére történő információtovábbítás hatékonyabbá tételét szolgálja (gyorsítótárolás);

A közvetítő szolgáltató akkor nem felel az információ közbenső és átmeneti jellegű automatikus tárolásával okozott kárért, ha

a) a szolgáltató nem változtatja meg az információt;

b) a tárolt információhoz való hozzáférés megfelel az információ hozzáférésével kapcsolatban támasztott feltételeknek;

c) a közbenső tárolóban az információ frissítése megfelel a széleskörűen elismert és alkalmazott információfrissítési gyakorlatnak;

d) a közbenső tárolás nem zavarja meg az információ felhasználásával kapcsolatos adatok kinyerésére szolgáló, széleskörűen elismert és alkalmazott technológia jogszerű használatát; és

e) a szolgáltató haladéktalanul eltávolítja az általa tárolt információt vagy nem biztosítja az ahhoz való hozzáférést, amint tudomást szerzett arról, hogy az információt az adatátvitel eredeti kiindulási pontján a hálózatról eltávolították, vagy az ahhoz való hozzáférés biztosítását megszüntették, illetve, hogy a bíróság vagy más hatóság az eltávolítást vagy a hozzáférés megtiltását elrendelte.

c) az igénybe vevő által biztosított információt tárolja (tárhelyszolgáltatás);

A közvetítő szolgáltató akkor nem felel az igénybe vevő által biztosított információ tartalmával okozott kárért, ha

a) nincs tudomása az információval kapcsolatos jogellenes magatartásról, vagy arról, hogy az információ bárkinek a jogát vagy jogos érdekét sérti;

b) nincs tudomása olyan tényről vagy körülményről, amely valószínűsíti, hogy az információval kapcsolatos magatartás jogellenes, vagy arról, hogy az információ bárkinek a jogát vagy jogos érdekét sérti;

c) amint az a) és b) pontban foglaltakról tudomást szerzett, haladéktalanul intézkedik az információ eltávolításáról, vagy a hozzáférést nem biztosítja.

d) információk megtalálását elősegítő segédeszközöket biztosít az igénybe vevő számára

A közvetítő szolgáltató akkor nem felel az okozott kárért, ha

a) nincs tudomása az információval kapcsolatos jogellenes magatartásról, vagy arról, hogy az információ bárkinek a jogát vagy jogos érdekét sérti;

b) nincs tudomása olyan tényről vagy körülményről, amely valószínűsíti, hogy az információval kapcsolatos magatartás jogellenes, vagy arról, hogy az információ bárkinek a jogát vagy jogos érdekét sérti;

c) amint az a) és b) pontban foglaltakról tudomást szerzett, haladéktalanul intézkedik az elérési információ eltávolításáról vagy a hozzáférés megtiltásáról.

Az értesítési és eltávolítási eljárás 

Bíróságon kívüli vitarendezés.

3 szereplő: jogosult (akinek jogát megsértették), szolgáltató és az érintett igénybe vevő (sértő)

1. szakasz: A jogosult értesíti a jogsértésről a szolgáltatót, aki azt 12 órán belül köteles eltávolítani. A szolgáltató nem mérlegelhet. Az információ közzétevőjét értesíti 3 munkanapon belül, hogy az adott tartalmat eltávolította. A sértő vagy nem tesz semmit, vagy kifogással él 8 munkanapon belül. A szolgáltató visszateszi a tartalmat kifogás esetén és a jogosultat erről értesíti.

2. szakasz: 10 munkanapon belül a jogosult bírósághoz fordulhat és erről értesíti a szolgáltatót, aki leveszi a tartalmat. A bírósági eljárás alatt az adat nem érhető el. A bíróság dönt és ez alapján lesz az adatt elérhető vagy nem elérhatő.

Csak szerzői jogi, védjegyek és a földrajzi árujelzőkkel kapcsolatos jogsértés esetén alkalmazható.

· 2001. évi CVIII. törvény az elektronikus kereskedelmi szolgáltatások, valamint az információs társadalommal összefüggő szolgáltatások egyes kérdéseiről

20.
A SPAM fogalma és szabályozása az elektronikus kereskedelmi tvben

A spam kéretlen, nagy példányszámban elküldött, azonos tartalmú elektronikus üzenet. Szó szerinti jelentése: löncshús konzerv.

Kéretlen, mert a küldője nem kapta meg előzetesen a címzett hozzájárulását. Nem számít hozzájárulásnak, ha például önmagában, bármiféle kommentár nélkül egy weboldalon, levelezőlistán, hírcsoport-üzenetben vagy bármilyen publikus helyen szerepel az e-mail címünk. Nagy példányszámú, ha lényegileg ugyanazt az üzenetet a feladó sok címre küldi el. A sok tág fogalom. Azonos tartalmúnak számítanak a üzenetek, ha csupán részletekben különböznek egymástól; ha például különböző a címzett neve, ügyfélszáma, vagy véletlenszerűen elhelyezett szavak, karakterek, számok, képek szerepelnek a levélben; esetleg más szavakkal van megfogalmazva ugyanaz a téma.
Fontos megjegyezni, hogy csak a definícióban szereplő feltételek mindegyikének teljesülésekor beszélhetünk spamről, hiszen a nagy példányszámú és azonos tartalmú kitétel alkalmazható például egy levelezőlistára is, melyet azonban senki sem tart spamnek.


A spam-ek szabályozása

· 2001. évi CVIII. törvény az elektronikus kereskedelmi szolgáltatások, valamint az információs társadalommal összefüggő szolgáltatások egyes kérdéseiről

· OPT-IN rendszer az elektronikus hirdetésben

· 14. § (2) Elektronikus levelezés vagy azzal egyenértékű egyéni kommunikációs eszköz útján kizárólag az igénybe vevő egyértelmű, előzetes hozzájárulásával küldhető elektronikus hirdetés. Hozzájáruló nyilatkozat bármely olyan módon tehető, amely lehetővé teszi a hozzájáruló nyilatkozatot tevő személy azonosítását, valamint a hozzájárulás önkéntes és a megfelelő tájékoztatás birtokában történő kifejezését.

Az információs társadalommal összefüggő szolgáltatás felhasználásával küldött reklámnak világosan és egyértelműen azonosíthatónak kell lennie, amint az hozzáférhetővé válik az igénybe vevő számára. Kizárólag az igénybe vevő egyértelmű, előzetes hozzájárulásával küldhető elektronikus úton, levelezés során reklám.

Az információs társadalommal összefüggő szolgáltatás felhasználásával küldött reklámhoz kapcsolódóan tájékoztatni kell a címzettet arról az elektronikus levelezési címről és egyéb elérhetőségről, ahol a reklámok információs társadalommal összefüggő szolgáltatás felhasználásával történő küldésének megtiltása iránti igényét bejelentheti.

A reklámozó, a reklámszolgáltató és a reklám közzétevője köteles nyilvántartást vezetni azokról, akik részükre írásban bejelentették, hogy kívánnak információs társadalommal összefüggő szolgáltatás felhasználásával reklámot kapni. A nyilvántartás 3. fél számára kizárólag az igénybe vevő előzetes hozzájárulásával adható át.

A reklámozó, a reklámszolgáltató és a reklám közzétevője nem küldhet információs társadalommal összefüggő szolgáltatás felhasználásával reklámot azoknak, akik a meghatározott nyilvántartásban szerepelnek. A küldés tilalma a reklámozó, a reklámszolgáltató, illetve a reklám közzétevője által küldendő összes reklámra vonatkozik.
21.
Az elektronikus szerződéskötés

Szerződés keletkezése 

· Ajánlattétel

Ajánlati kötöttség kérdése

· Szerződéskötésre vonatkozó főbb elméletek:

- Megfogalmazási elmélet
A szerződés akkor jön létre, amikor az ajánlat címzettje az elfogadó nyilatkozatot megfogalmazza.

- Elküldési elmélet
A szerződés akkor jön létre, amikor az ajánlat címzettje az elfogadó nyilatkozatot elküldi.

- Megérkezési elmélet
A szerződés akkor jön létre, amikor az ajánlattevőhöz az elfogadó nyilatkozat megérkezik.

- Tudomásszerzési elmélet
A szerződés akkor jön létre, amikor az ajánlattevő az elfogadás tényéről tudomást szerez.

Cselekvőképesség

A telematikus szolgáltatások eladói nem lehetnek biztosak abban, hogy a szerződő partner cselekvőképes. Gyakran kiskorúak használják fel szüleik hozzáférési jogait s vásárolnak vele árukat, szolgáltatásokat. A magyar jog nem rendezi speciálisan a kérdést.

Fogyasztóvédelem

· a fogyasztó bizonyos időn belül élhet a "megbánás" (elállás) jogával;

· a teljesítést az eladó kötött (maximált) határidőn belül köteles megkezdeni;

· az eladó tájékoztatási kötelezettségének részletes szabályozása;

· a fogyasztó védett az egyértelműen hátrányos, egyoldalú kikötések ellen;

· a kétértelmű rendelkezéseket a fogyasztó javára kell értelmezni;

· a szerződés megkötésének helye a fogyasztó lakóhelye (bírósági illetékesség kedvezőbb);

· a bizonyítási teher az eladóra (szoláltatóra) hárul.

Magyar és EU tételes jog

A bécsi Egyezmény 1988. január 1. óta hatályos, miután az államok a kellő számú megerősítő okiratot letétbe helyezték.

Fontosabb rendelkezések:

· 11. cikkely: Az adásvételi szerződést nem feltétlenül kell írásba foglalni és egyéb formai kellék megléte sem kötelező. A szerződés fennállása akár tanúvallomással is bizonyítható.

· 15. cikkely: Az ajánlat akkor válik hatályossá, amikor a címzetthez megérkezik. A meg nem érkezés kockázatát természetesen az ajánlattevő viseli.

· 18. cikk (2) és 23. cikk: A szerződés akkor jön létre, amikor az elfogadó nyilatkozat az ajánlattevőhöz megérkezik. 

Kriptográfiai kérdések

A kriptográfiai kérdések felvetődnek az elektronikus aláírás, a felek azonosítása, a dokumentumok hitelesítése és az elektronikus fizetés kapcsán egyaránt.

Az EU távközlési miniszterei hagyták jóvá azt az uniós jogszabályt, amely lehetővé teszi, hogy az elektronikus aláírásokat is törvényesnek és hitelesnek fogadják el. 

Az elektronikus úton történő szerződéskötésre vonatkozó ajánlat elküldését megelőzően a szolgáltató köteles az információs társadalommal összefüggő szolgáltatásra vonatkozó általános szerződési feltételeket oly módon hozzáférhetővé tenni, amely lehetővé teszi az igénybe vevő számára, hogy tárolja és előhívja azokat. A szolgáltató és a fogyasztónak nem minősülő igénybe vevő közötti szerződéskötés során a felek kölcsönös megállapodással eltérhetnek a (2) bekezdés rendelkezéseitől.

A szolgáltató köteles az igénybe vevő ajánlatának megérkezését az igénybe vevő felé elektronikus úton haladéktalanul visszaigazolni. Amennyiben e visszaigazolás az igénybe vevő ajánlatának elküldésétől számított 48 órán belül nem érkezik meg az igénybe vevőhöz, az igénybe vevő ajánlati kötöttsége megszűnik.

22.
Elektronikus fizetési eszközök és szabályozásuk

Elektronikus fizetés

Fizetési megoldások:
- fizetés hálózaton kívül hagyományos banki tranzakcióval




- fizetés bankkártyával




- elektronikus pénz felhasználása

Fizetési eszközök és módszerek

· Fizetés hálózaton kívül (hagyományos eszközökkel)

·  Bankkártya



CD - Cash Dispenser



ATM- Automatic Teller Machine

· Elektronikus pénz

Elektronikus pénzeszköz: az a távolról hozzáférést biztosító fizetési eszköznek nem minősülő, újratölthető fizetési eszköz, amelyen értékegységek elektronikus úton tárolhatók, lehetővé téve a birtokosnak azt, hogy az értékegységek átadásával közvetlen fizetési műveleteket végezzen.

Elektronikus fizetési eszköz: a távolról hozzáférést biztosító fizetési eszköz és az elektronikus pénzeszköz, amely készpénz-helyettesítő fizetési eszköz. Nem minősül elektronikus fizetési eszköznek az olyan eszköz, amely legfeljebb egy jogi személy, jogi személyiség nélküli gazdasági társaság, egyéni vállalkozó áruja vagy szolgáltatása ellenértékének kiegyenlítésére alkalmas;

Kibocsátó: az a hitelintézet, illetőleg pénzügyi vállalkozás, amely a birtokossal kötött szerződésben kötelezettséget vállal, hogy az elektronikus fizetési eszköz használatát a birtokos számára biztosítja;

Birtokos: az a személy, aki a kibocsátóval kötött szerződés alapján az elektronikus fizetési eszköz használatára jogosult.

Az elektronikus fizetési eszköz fizetési műveletre azoknál a jogi személyeknél, jogi személyiség nélküli gazdasági társaságoknál és egyéni vállalkozóknál használható fel, amelyek (akik) az elektronikus fizetési eszköz elfogadására a kibocsátóval vagy más hitelintézettel szerződést kötöttek.

A kibocsátó csak az ügyfél (birtokos) kifejezett írásbeli kérelmére bocsáthat rendelkezésre elektronikus fizetési eszközt. A kibocsátó köteles gondoskodni arról, hogy az ügyfél (birtokos) legkésőbb a szerződés aláírásakor megismerje az elektronikus fizetési eszköz használatának és őrzésének (biztonságban tartásának), valamint az ezekkel kapcsolatos felelősségének szabályaira vonatkozó szerződési feltételeket.

A kibocsátó a kibocsátás során köteles gondoskodni arról, hogy az ügyfélnek (birtokosnak) az elektronikus fizetési eszköz használatához szükséges személyazonosító kódját vagy más hasonló azonosító adatát senki más ne ismerhesse meg.

A kibocsátó köteles biztosítani, hogy a birtokos az elektronikus pénzeszköz által tárolt értéket ellenőrizhesse, és az utolsó öt műveletet tételesen meg tudja állapítani. A kibocsátó köteles az elektronikus pénzeszköz által tárolt értéket a birtokos kérésére bankszámlán jóváírni vagy készpénzben kifizetni. A kibocsátó felel azért a kárért, amely az elektronikus pénzeszköz, a használatához szükséges berendezés vagy bármely más eszköz hibája miatt következett be, kivéve, ha a hibát a birtokos a berendezés vagy más eszköz nem rendeltetésszerű használatával maga okozta.

23.
Szimmetrikus és aszimmetrikus titkosítási módszerek. Az elektronikus aláírás technikai megvalósítása

Titkosítási technológia:
- Szimmetrikus eljárások





- Aszimmetrikus eljárások





- PKI technológia

Szimmetrikus eljárások

- Rejtjelezéshez és visszafejtéshez is ugyanazt a kulcsot használjuk

- Biztonsága a kulcshossztól függ

- Mai megoldások:

- DES (Digital Encryption Standard)

- 3DES

- IDEA (International Data Encryption Algorithm)

- PGP (Pretty Good Privacy)

Aszimmetrikus eljárások

- Egy kulcs helyett KULCSPÁR alkalmazása

- Nyilvános kulcs – Privát kulcs

- Hitelesítés szolgáltató

- Diffie – Hellmann

- RSA (Rivest – Shamir – Adleman)


(Kulcsméret: 512-2048 bit)

· ECC (Elliptic Curve Cryptography)


(Kulcsméret: 168 bit)
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PKI technológia (Public Key Infrastructure)
- Privát és nyilvános kulcsok

- Kulcshitelesítés eljárási rendje (tanúsítás)

- Rejtjelező eszközök

Visszavont kulcsok listája
Digitális aláírás és titkosítás:
- Azonos technológia





- Eltérő felhasználás

Digitális aláírás működése

Aláírt dokumentum létrehozása
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Aláírt dokumentum ellenőrzése
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24.
Az elektronikus aláírással kapcsolatos alapfogalmak. Az elektronikus joghatása

Dokumentumok típusai

1. Elektronikus dokumentum: elektronikus eszköz útján értelmezhető adategyüttes.

2. Bármilyen digitálisan kódolt tartalom: Szöveg, Fotó, Hang- vagy videó-felvétel...

Elektronikus aláírások típusai

1. Egyszerű elektronikus aláírás

Elektronikusan aláírt elektronikus dokumentumhoz azonosítás céljából logikailag hozzárendelt vagy azzal elválaszthatatlanul összekapcsolt elektronikus adat.

2. Fokozott biztonságú EA: elektronikus aláírás, amely

a) alkalmas az aláíró azonosítására

b) egyedülállóan hozzá köthető,

c) olyan eszközzel hozták létre, mely kizárólag az aláíró befolyása alatt áll,

d) a dokumentum tartalmához olyan módon kapcsolódik, hogy minden - az aláírás elhelyezését követően az iraton, illetve dokumentumon tett - módosítás érzékelhető.

3. Minősített EA

Olyan - fokozott biztonságú - elektronikus aláírás, amely biztonságos aláírás-létrehozó eszközzel készült, és amelynek hitelesítése céljából minősített tanúsítványt bocsátottak ki.

Időbélyegzés

Elektronikus dokumentumhoz végérvényesen hozzárendelt vagy azzal logikailag összekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az időbélyegző elhelyezésének időpontjában változatlan formában létezett. A dokumentum keletkezésének időpontja lényeges körülmény.

Időbélyegző:
- Elektronikus dokumentumhoz végérvényesen hozzárendelt igazolás

- Tartalmazza a bélyegzés időpontját

- A dokumentum tartalmához technikailag olyan módon kapcsolódik, hogy minden módosítás érzékelhető.

Időbélyegzési rend: olyan szabálygyűjtemény, amelyben egy szolgáltató, igénybe vevő vagy más személy (szervezet) valamely időbélyegző felhasználásának feltételeit írja elő igénybe vevők valamely közös biztonsági követelményekkel rendelkező csoportja, illetőleg meghatározott alkalmazások számára.

Az elektronikusan aláírt dokumentumok joghatásai

Az elektronikusan aláírt dokumentum elfogadása nem tagadható meg kizárólag amiatt, hogy az aláírás, illetve dokumentum elektronikus formában létezik….

KIVÉTEL:
- Öröklési jogi ügyekben keletkezett dokumentumok.

- Bírósági eljárásokban csak akkor használhatók hagyományos dokumentumok mellőzésével, ha jogszabály kifejezetten lehetővé teszi.

- Hatósági eljárásokban csak akkor használhatók hagyományos dokumentumok mellőzésével, ha jogszabály kifejezetten lehetővé teszi.

ALKIVÉTEL: Bizonyítási eszközként mindig felhasználhatók.

Aláírás-létrehozó adat: olyan egyedi adat melyet az aláíró az elektronikus aláírás létrehozásához használ.

Aláíró: az a természetes személy, aki az aláírás-létrehozó eszközt birtokolja és a saját vagy más személy nevében aláírásra jogosult.

Igénybe vevő: elektronikus aláírással kapcsolatos szolgáltatást igénybe vevő természetes személy, jogi személy vagy jogi személyiség nélküli szervezet.

Szolgáltató: elektronikus aláírással kapcsolatos szolgáltatást nyújtó természetes személy, jogi személy vagy jogi személyiség nélküli szervezet.

25. A hitelesítés-szolgáltatás és a tanúsítvány

Elektronikus aláírás hitelesítés-szolgáltató: az, aki azonosítja az igénylő személyét, tanúsítványt bocsát ki, nyilvántartásokat vezet, fogadja a tanúsítványokkal kapcsolatos változások adatait, valamint nyilvánosságra hozza a tanúsítványhoz tartozó szabályzatokat, az aláírás-ellenőrző adatokat és a tanúsítvány aktuális állapotára vonatkozó információkat végző személy (szervezet).  

Minősített tanúsítvány: olyan tanúsítvány, melyet minősített szolgáltató bocsátott ki.
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Tanúsítvány: a hitelesítés-szolgáltató által kibocsátott igazolás, amely az aláírás-ellenőrző adatot egy meghatározott személyhez kapcsolja, és igazolja e személy személyazonosságát vagy valamely más tény fennállását, ideértve a hatósági (hivatali) jelleget.

Tanúsítványok

- Digitálisan aláírt elektronikus dokumentum

- Tulajdonos azonosító adatai

- Tulajdonos nyilvános kulcsa

- Hitelesítés szolgáltató adja ki

- Tanúsítja a nyilvános kulcs és a tulajdonos összetartozását

A hitelesítés-szolgáltatók csak az aláírótól közvetlenül, vagy annak egyértelmű előzetes hozzájárulásával gyűjthetnek személyes adatokat és csak olyan mértékben, ami a tanúsítvány kiadásához szükséges. Az adatokat az adatalany beleegyezése nélkül nem lehet más célra gyűjteni, felhasználni, valamint 3. harmadik személynek továbbítani. A hitelesítés-szolgáltató jogosult az aláíró személyazonosító igazolványa, útlevele, gépjárművezetői engedélye vagy egyéb, személyazonosításra alkalmas okmánya alapján személyazonosságát megállapítani.

Az aláíróval szemben pedig a szerződésszegésért való felelősség szabályai szerint felelős a minősített elektronikus aláírással vagy időbélyegzővel, illetve az ezzel ellátott elektronikusan aláírt elektronikus dokumentummal okozott kárért

Ha a hitelesítés-szolgáltató be kívánja fejezni tevékenységét, erről a tevékenység befejezését legalább 60 nappal megelőzően értesítenie kell az általa kibocsátott és még vissza nem vont tanúsítványokban aláíróként megjelölt személyeket, valamint a Hatóságot. 

A hitelesítés-szolgáltató köteles intézkedni az iránt, hogy legkésőbb a tevékenység befejezésekor más - vele azonos besorolású - szolgáltató átvegye a nyilvántartásokat, így különösen a visszavont tanúsítványok nyilvántartását, valamint ellássa a feladatokat. A visszavont tanúsítványokkal kapcsolatos minden adatot - beleértve a személyes adatokat is - át kell adni.

A szolgáltató megszűnése vagy a szolgáltatási tevékenység abbahagyása esetén a Hatóság törli a hitelesítés-szolgáltatót a nyilvántartásból.

26.
A számítógépes bűnözés legfontosabb jellemzői

Kriminológia: A számítógépes bűnözés definiálása, alaktana, oktana, megelőzése
Büntetőjog (anyagi):
 Tényállások konstruálása (Btk - Különös rész), Ítélkezési gyakorlat 
Büntető eljárásjog:
- Bizonyítás

- Nemzetközi bűnügyi együttműködés
Definició

Parker: számítógépes bűncselekmény minden olyan törvénysértő cselekedet, amelynek elkövetéséhez, nyomozásához és bírósági vizsgálatához a számítástechnika speciális ismerete szükséges.
OECD szervezet: Számítógépes visszaélés mindaz a jogsértő, etikátlan vagy jogosulatlan magatartás, amely adatok automatizált feldolgozásával vagy átvitelével kapcsolatos.

Jellemzői

- Magas okozott kár: Kár mértéke magas.

- Gyorsaság: Gyors elkövetés. A tettenérés szinte 0.

- Magas látencia: Senki nem szerez tudomást róla. Miért? Vagy nem veszik észre, vagy nem akarják hogy kiderüljön (pl:bank)

- Nemzetköziség: Nincs határ, nincs országhatár.

- Intellektuális jelleg: Képzett elkövetők.

Számítógépes bűnözés és fehér-galléros bűnözés

A fehér-galléros bűnözést kezdettől fogva gazdasági, anyagi motiváltságú, szervezeti vagy foglalkozási bűnözésnek tekintették. A bűnözés jelensége, a bűnöző magatartás a társadalom gazdagabb, iskolázottabb rétegeiben is létezik csak megjelenési formája, a célok, az elkövetési magatartások, az eszközök tekintetében lényegesen különbözik az alsóbb osztályok un. kék-galléros bűnözésétől.

Foglalkozási bűncselekményről akkor beszélünk, ha az elkövető saját magának szerez jogtalan vagyoni előnyt, vagy okoz kárt az őt foglalkoztató szervezetnek.

A számítógépes bűncselekmények osztályozása

1. számítógép, mint célpont ellen elkövetett bűncselekményekre (computer-as-target-crimes) és

2. a számítógép, mint eszköz segítségével elkövetett bűncselekményekre (computer-as-tool-crimes).

Elkövetési technikák

Hacking: Rendszerbe történő jogosulatlan behatolás

Vírusok: A számítógép-vírus egy olyan program, amelynek legfőbb funkciója, hogy megfelelő célpontokat kiválasztva és hozzájuk kapcsolódva önnön kódját, lényegében saját magát terjessze. 

A vírusok részei: mag (a vírus „cselekvő” része)

aktivátor (valamilyen feltétel alapján működésbe hozza a magot)

örökítő (biztosítja a víruskód önreprodukálását, másolását)

Bombák: mindig kifejezetten kártékony, romboló hatásúak, a bombák nem "szaporodnak”

Worm: vagyis "féreg", "szaporodik"

Rabbit: A nyúl olyan szoftver, amely haszontalan és értelmetlen feladatok vég nélküli teljesítésére utasítja a számítógépet.

Trojans: A trojan típusú kártevő programok általában a hálózatokon keresztül, gyakran e-mail útján körlevél formájában terjednek.

Az Európa Tanács (89) 9. számú ajánlása

12 cselekmény: 8 kötelező és 4 opcionális (csak szándékos elkövetés esetén büntetendőek)

Minimum lista:
1. Számítógépes csalás

2. Számítógépes hamisítás

3. Károkozás számítógépes adatokban és programokban

4. Számítógépes szabotázs

5. Jogosulatlan hozzáférés

6. Jogosulatlan lehallgatás

7. Védett számítógépes programok jogellenes reprodukálása

8. Topográfiák jogosulatlan reprodukálása

Opcionális lista: 1. Számítógépes adatok vagy programok megváltoztatása

     2. Számítógépes kémkedés

     3. Számítógép jogosulatlan használata

     4. Védett program jogosulatlan használata
27.
Személy elleni számítógépes bcsek a Btkban

Jogosulatlan adatkezelés

A jogosulatlan adatkezelést számítógépes bűncselekménynek kell tekintenünk, mert ma már gyakorlatilag valamennyi lényegesebb személyes adatkezelés számítógépen történik. A jogosulatlan adatkezelésnek csak vétségi alakzata van. A cselekmény elkövetője tettesi minőségben csak adatkezelő vagy adatfeldolgozó lehet, vagyis olyan személy vagy szervezet, aki személyes adatok felvétele, tárolása, feldolgozása, hasznosítása, megváltoztatása, további felhasználásuk megakadályozása, továbbítása, nyilvánosságra hozatala során közreműködik. Adatkezelő továbbá az is, aki közérdekű adatok kezelésében vesz részt.

Különleges személyes adatokkal visszaélés

Ezt az 1993-as módosítás iktatta a Btk. szövegébe. Bűntettként minősül a különleges adat jogosulatlan nyilvánosságra hozatala, felhasználása és illetéktelen részére történő hozzáférhetővé tétele. 

Visszaélés személyes adattal

177/A. § (1) Aki a személyes adatok védelméről vagy kezeléséről szóló törvényi rendelkezések megszegésével

a) jogosulatlanul vagy a céltól eltérően személyes adatot kezel,

b) az érintett tájékoztatására vonatkozó kötelezettségének nem tesz eleget,

c) az adatok biztonságát szolgáló intézkedést elmulasztja,

és ezzel más vagy mások érdekeit jelentősen sérti, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha az (1) bekezdésben meghatározott cselekményt hivatalos személyként, közmegbízatás felhasználásával, vagy jogtalan haszonszerzés végett követik el.

(3) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a személyes adattal visszaélést különleges személyes adatra követik el.

Visszaélés közérdekű adattal

177/B. § (1) Aki a közérdekű adatok nyilvánosságáról szóló törvényi rendelkezések megszegésével

a) tájékoztatási kötelezettségének nem tesz eleget,

b) közérdekű adatot hozzáférhetetlenné tesz vagy meghamisít,

c) hamis vagy hamisított közérdekű adatot hozzáférhetővé vagy közzé tesz,

vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha az (1) bekezdésben meghatározott bűncselekményt jogtalan haszonszerzés végett követik el.
28.
Gazdasági számítógépes bcsek a Btkban

A piacgazdasági viszonyok kialakulása és a technikai fejlődés egyaránt olyan tényezők, melyek újabb és újabb társadalomra veszélyes, bűnös magatartások megjelenésével fenyegetnek. Ezért kerültek a Btk-ba a bankkártyával kapcsolatos deliktumok és a számítógépes csalás.

Számítástechnikai rendszer és adatok elleni bűncselekmény

A csaláshoz hasonlóan a számítógépes csalásnál is a tényállási elemek között van a jogtalan haszonszerzés és a károkozás. A tényállás által védett érdek a számítógépes adatfeldolgozás biztonsága és a tulajdon sérthetetlensége. Már a károkozó magatartás is megvalósítja a bűncselekmény alapesetét, az okozott kár nagyságától függetlenül, tehát cselekmény minősítésének nincs alsó értékhatára.

Számítástechnikai rendszer védelmét biztosító technikai intézkedés kijátszása

Ez a tényállás a hacking jellegű elkövetési magatartások elleni fellépés érdekében, e cselekmények szankcionálására került a Btk–ba. A bűncselekmény elkövetési tárgya a rendszerbe való belépést lehetővé tevő illetve azt megkönnyítő kód, program vagy egyéb adat. Alanya bárki lehet, aki a fenti magatartást tanúsítja.

Bankkártyával kapcsolatos bűncselekmények

A bankkártya számítógépes adatátvitelen és adatfeldolgozáson alapuló banki műveletek elvégzésére jogosító, a pénzintézet által kibocsátott kártya, mely készpénzkímélő fizetést és egyéb kényelmi szolgáltatások igénybevételét teszi lehetővé. A bankkártyával kapcsolatos deliktumok: fedezetlen bankkártya felhasználása, bankkártya-hamisítás, bankkártyával visszaélés.

Fedezetlen bankkártya felhasználása

Előfordul, hogy a bankkártya tulajdonosa a számára biztosított hitelkeretet jelentősen túllépi. Számos ilyen esetben azonban a csalási szándék nem áll fenn vagy nem bizonyítható.

Bankkártya‑hamisítás

A bankkártya-hamisítás az okiratok valódiságát veszélyezteti. A befejezett bűncselekmény megállapításához a hamis bankkártya felhasználása nem, csak a felhasználásra irányuló célzat szükséges. Magatartási tényállásról lévén szó, eredményt sem kell bizonyítani. 

Bankkártyával visszaélés

Ha a hamis bankkártya felhasználásával az elkövető kárt okoz, az már egy másik, súlyosabban minősülő bűncselekményt, a bankkártyával visszaélést valósítja meg.

Számítástechnikai rendszer és adatok elleni bűncselekmény

300/C. § (1) HACKING

300/C. § (1) Aki számítástechnikai rendszerbe a számítástechnikai rendszer védelmét szolgáló intézkedés megsértésével vagy kijátszásával jogosulatlanul belép, vagy a belépési jogosultsága kereteit túllépve, illetőleg azt megsértve bent marad, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2)- (3) SZÁMÍTÓGÉPES CSALÁS

 (2) Aki a) számítástechnikai rendszerben tárolt, feldolgozott, kezelt vagy továbbított adatot jogosulatlanul megváltoztat, töröl vagy hozzáférhetetlenné tesz, b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését jogosulatlanul akadályozza, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(3) Aki jogtalan haszonszerzés végett a) a számítástechnikai rendszerbe adatot bevisz, az abban tárolt, feldolgozott, kezelt vagy továbbított adatot megváltoztat, töröl vagy hozzáférhetetlenné tesz, vagy b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését akadályozza, és ezzel kárt okoz, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

Készpénz-helyettesítő fizetési eszköz hamisítás

313/B. § (1) Aki felhasználás céljából készpénz-helyettesítő fizetési eszközt meghamisít vagy hamis készpénz-helyettesítő fizetési eszközt készít, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Az (1) bekezdés szerint büntetendő az is, aki a készpénz-helyettesítő fizetési eszköz hamisítást valamely gazdálkodó szervezet által kibocsátott olyan kártyára követi el, amely a kibocsátó áruja vagy szolgáltatása ellenértékének kiegyenlítésére alkalmas.

(3) Aki készpénz-helyettesítő fizetési eszköz hamisítására irányuló előkészületet követ el, vétség miatt pénzbüntetéssel büntetendő.
29. Vagyon elleni számítógépes bcsek a Btkban

Szerzői vagy szerzői joghoz kapcsolódó jogok megsértése

Nem kifejezetten számítógépes bűncselekmény. A bűncselekmény jogi tárgya az irodalmi, tudományos vagy művészeti alkotás, az előadóművészi teljesítmény, a hangfelvétel, a rádió vagy a televízió műsora.

A szerzői jogi törvény védelmet biztosít a számítógépi program-alkotások és a hozzájuk tartozó dokumentációk számára is. Ennek természetes folyománya, hogy a szoftveren fennálló szerzői jog megsértőit az egyéb művek szerzői jogának megsértőivel szemben alkalmazandó szabályok szerint kell büntetőjogi felelősségre vonni.

A szerzői vagy szerzői joghoz kapcsolódó jogok megsértése eredmény–bűncselekmény, mely akkor válik befejezetté, ha a törvényben megkívánt vagyoni hátrány bekövetkezik. A törvény nem állapít meg értékhatárt. Ez nemcsak szándékos, hanem a gondatlan elkövetés esetére is érvényes.

Szerzői vagy szerzői joghoz kapcsolódó jogok megsértése

329/A. § (1) Aki az irodalmi, tudományos vagy művészeti alkotás szerzőjének a művén, előadóművésznek az előadóművészi teljesítményén, hangfelvétel előállítójának a hangfelvételén, rádió- vagy televízió-szervezetnek a műsorán, illetőleg film vagy adatbázis előállítójának a teljesítményén fennálló jogát haszonszerzés végett, vagy vagyoni hátrányt okozva megsérti, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését a) jelentős vagyoni hátrányt okozva, b) üzletszerűen követik el.

(3) A büntetés a) öt évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését különösen nagy vagyoni hátrányt, b) két évtől nyolc évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését különösen jelentős vagyoni hátrányt okozva követik el.

(4) Aki a szerzői vagy szerzői joghoz kapcsolódó jogok megsértését vagyoni hátrányt okozva gondatlanságból követi el, vétség miatt egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

Szerzői vagy szerzői joghoz kapcsolódó jogok védelmét biztosító műszaki intézkedés kijátszása

329/B. § (1) Aki a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló és a szerzői jogról szóló törvényben meghatározott műszaki intézkedés megkerülése céljából az ehhez szükséges eszközt, terméket, berendezést vagy felszerelést haszonszerzés végett a) készít, előállít, b) átad, forgalomba hoz, vagy azzal kereskedik, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Az (1) bekezdés szerint büntetendő, aki a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló műszaki intézkedés megkerülése céljából az ehhez szükséges vagy ezt könnyítő gazdasági, műszaki, szervezési ismeretet másnak a rendelkezésére bocsátja.

(3) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló műszaki intézkedés kijátszását üzletszerűen követik el.

(4) Nem büntethető az (1) bekezdés a) pontja esetén, aki - mielőtt a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló műszaki intézkedés megkerüléséhez szükséges eszköz, termék, berendezés, felszerelés készítése, illetőleg előállítása a hatóság tudomására jutott volna - tevékenységét a hatóság előtt felfedi, és az elkészített, illetőleg az előállított dolgot a hatóságnak átadja, valamint lehetővé teszi a készítésben, illetőleg előállításban részt vevő más személy kilétének megállapítását.
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