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1. Grinder - Az alkalmazasok teljesitményének mérése

Irasunk a Grinderrdl, azaz a daralorol szol. Ez egy olyan eszkoz, ami lehet6vé teszi a terheléses
(stressz) alkalmazas tesztek elvégzését. ElsGsorban a web alkalmazasok tesztelésére lett kitalalva,
de ugyanigy alkalmasnak bizonyult az adatbazisok, java JMS queue-k és egyéb komponensek
terhelhetGségének vizsgalatara, amit a beépitett Python (Jython) motor tesz lehet6vé. A project
webhelye: http://grinder.sourceforge.net/.

A Grinder eredetileg egy terheléstesztels esz-
kozként késziilt, azonban amitta Python (Jyt-
hon) scriptben készithetjiik el a teszteseteket, jol
alkalmazhato az alkalmazasok funkcionalis he-
lyességének teszteléséhez is. Az eszkozzel meg-
allapithatd az alkalmazas kiszolgald képességé-
nek maximuma (capacity=kapacitésa), illetve
a Stress Testing funkcioval ellendrizni tudjuk,
hogy a produktiv iizemre tervezett atereszté ké-
pesség biztositott-e. A Grinder legfontosabb le-
hetGségei:

e A boéngész6k miikodésének szimulacidja
egy felvett interakcio6 ismételt lejatszasaval

e Webservicek tesztelése

e JMS, JDBC és egyéb JEE kommunikaciok
tesztelése

e Kiilonféle internetes protokollok (POP3,
SMTP, FTP, LDAP, ...) feletti kommu-
nikaciok tesztelése

A Grinder felépitése

A Grinder architekturalis felépitését az 1.1. ab-
rar6l tanulmanyozhatjuk. Lathato, hogy altalé-
ban tobb process fut egyszerre. A konzol process
tartja a kapcsolatot az agent (ligynok) process-
ekkel, amik kiilonboz6 fizikai szamitogépen fut-
hatnak. Ez a kapcsolat kétiranyt, mert a konzol-
r6l parancsok adhatoak az agentek felé, ugyan-
akkor az ligynokok folyamatosan tovabbitjak a
mérési eredményeket a kozponti konzol szamaéra.

Az agentek 1 vagy tobb munkafolyamatot ( Wor-
ker process) indithatnak, ezeken beliil pedig sza-
lak (Worker Threads) futnak, amik végss soron
a Python nyelven megirt teszt scripteket futtat-
jak.

Console

7a
=3

Commands,
Scripts

Load Injection
Machine

N \ r /
System under Test

1.1. abra. A Grinder felépitése

Az agentek tehat a Worker-eket menedzse-
lik, elinditjak és leéllitjak azokat, illetve fenn-
tartjak a megfelels futasi kornyezetiiket. Mind-
egyik Worker folyamat naplot vezet, aminek a
file neve a kovetkezd konvenci6 szerint képzddik:
host-n.log, ahol a host a gép neve, az n pedig a
Worker process sorszdma. A tesztelés kozben
keletkezett adatok a host-n-data.log file-okban
képz&dnek, ahol ugyanez a névkonvencié érvé-
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nyesiil. A file formatuma CSV, emiatt kdnnyen
lehet beolvasni azt egy tablazatkezelGbe és ezzel
kiilonféle utoelemzések végezhetek el. Egy tesz-
telés lehetséges kimenetele SUCCESS (sikertilt)
vagy ERROR (hiba tortént) lehet.

A Grinder egyes elemeinek inditasa

A szoftver haromféle indithaté programmal ren-
delkezik:

e A konzol process, ahol adminisztraljuk és
monitorozzuk a munkat.

e Az Agent processek, amik a konzolhoz kap-
csolodnak.

e Egy TCP/HTTP proxy, ami a tesztfutta-
tashoz nem sziikséges, szerepét a késébbi-
ekben ismertetjiik.

A kovetkezSkben néhany ajanlott bash parancs-
allomanyt javaslunk, ezekkel érdemes elinditani
az egyes processeket. A setGrinderEnv.sh a kor-
nyezeti valtozok beallitasat végzi. A GRINDER-
PATH az a hely, ahova a Grinder-t kicsomagol-
tuk. A GRINDERPROPERTIES a konfigura-
cios file helye.

// setGrinderEnv.sh

#!/bin/bash

GRINDERPATH=/home/tanulas /grinder/grinder =
—-3.7.1

GRINDERPROPERTIES=/home/tanulas /grinder /=
grinder . properties

CLASSPATH-$GRINDERPATH/ 1ib /grinder . jar : =
$CLASSPATH

JAVA HOME=/usr /lib /jvm/java—6—sun

PATH=$JAVA_ HOME/ bin : $PATH

export CLASSPATH PATH GRINDERPROPERTIES

Sorrendben mindig a konzolt kell el§szor elin-
ditani, hiszen az agentek erre fognak csatlakozni.
A startConsole.sh script a konzol javasolt indi-
tasat automatizalja.

// startConsole.sh

#!/bin/bash

. ./setGrinderEnv .sh
java —classpath $CLASSPATH net.grinder.Console
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Amikor a konzol elindult (ez egy GUI prog-
ram) startoltathatjuk az agent-eket is, minimum
1 darabot. Ez természetesen ugyanazon a gépen
is lehet, mint a konzol, a startAgent.sh mutatja
az ajanlott inditést.

// startAgent.sh

#!/bin/bash

. ./setGrinderEnv.sh

java —classpath $CLASSPATH net.grinder.Grinderw
$GRINDERPROPERTIES

A proxy process-t nem kozvetleniil a teszte-
lésnél hasznaljuk, ezért annak inditasat és hasz-
néalatat egy kiilon pontban ismertetjiik.

A Grinder konfiguracioja
te)

A konfiguraciot a grinder.properties tartal-
mazza, aminek lehetséges részeit mutatjuk be a
kovetkezdkben.

grinder.processes

Az Agent altal elinditandé dolgozod (Worker) fo-
lyamatok (process) szdma. Ezzel lehet utanozni
a tobbfelhasznalos miikodést a tesztelés soran.
Az alapértelmezett érték: 1.

grinder.threads

A Worker folyamathoz itt lehet meghatarozni,
hogy mennyi szalon fusson. A bongészdk is tobb
szélon szokték az eréforrasokat letolteni, igy ez a
miikodés a tokéletesebb bongészé szimulacioban
segit. Az alapértelmezett érték: 1.

grinder.runs

Itt lehet megadni, hogy a Python teszt scriptet
hény alkalommal futtasson le egy tesztel§ szal.
Az alapértelmezett érték: 1. A 0 azt jelenti,
hogy a script orokké fut, azaz lefutasa utan is-
mételten elinditasra keriil. Ezt akkor érdemes
hasznalni, amikor a Grinder konzolt folyamato-
san figyelni szeretnénk.
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grinder.processIncrement

Amikor ezt megadjuk, akkor a Grinder nem
inditja el az Osszes lehetséges munkavégzd fo-
lyamatot (emlékezziink, ez a grinder.processes
property-ben van megadva), hanem csak egy
grinder.initial Processes-ben megadott darabszé-
mot, amit a grinder.processincrementinterval
(alapértelmezés: 60000 ms) idokozonként novel,
amig el nem érjiik a definialt maximalis munka-
folyamat szamot. Amennyiben nem adjuk meg,
ugy alapértelmezetten az 6sszes Worker process
az elején elindul.

grinder.processIncrementInterval

Szerepét a grinder.processIncrement résznél is-
mertettiik.

grinder.initialProcesses

Szerepét a grinder.processIncrement résznél is-
mertettiik.

grinder.duration

Ezredméasodpercben megadhatjuk, hogy a Wor-
ker processek mennyi ideig futhatnak, az alapér-
telmezés az 6rokké tarto futdas. Ennek hatésa —
amennyiben megadjuk — egylitt érvényes a mar
ismertetett grinder.runs konfigurécios lehetGség-
gel, mely esetben a Worker process megsziinik,
ha eléri a megadott id6tartamot (duration) vagy
lefutott annyiszor, amennyit a futdsok szama
(runs) el6ir.

grinder.script
Az a python file név (alapértelmezés: grin-
der.py), amit a Worker processek futtatnak.

grinder.logDirectory

Az a konyvtéar, ahova a Grinder a logfile-okat
helyezi. Amennyiben még nem létezik, gy au-

tomatikusan l1étrejon.

grinder.hostID

Amennyiben megadjuk, gy nem az agent gép
host neve keriil a napléoba, hanem az itt meg-
adott string.

grinder.consoleHost

A Grinder kézponti konzolja ezen a host-on fut,
azaz erre az [P cimre kell a Worker processeknek
(Agent-ek) kapcsolodniuk. Az alapértelmezés a
helyi gép Osszes halozati interface-e.

grinder.consolePort

A grinder.consoleHost property mellé tartozo
TCP/IP port, az alapértelmezés a 6372.

grinder.useConsole

Az alapértelmezés a true, de amennyiben ezt
false-ra allitjuk, tgy a Worker process nem kap-
csolodik a konzolhoz, igy a konzolon keresztiil el-
érhetd szolgéltatasok sem vehetSk ebben az eset-
ben igénybe.

grinder.reportToConsole.interval

Az a periodusids (alapértelmezés: 500 ms),
ahogy a Worker process-ek informaciot kiilde-
nek a Grinder konzol felé.

grinder.initialSleepTime

Az maximalis id6 ezredmasodpercben, amennyit
minden futési szal (thread) var miel6tt elindulna
(alvasi idG). Az alapértelmezett érték a 0 ms. Itt
egy olyan véletlen-szam eloszlas van, aminek ez
a maximuma, de 0 és e kozott barmekkora lehet
ez az érték.
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grinder.sleepTimeFactor

Az alapértelmezett értéke 1. Ez egy olyan szor-
z6tényezd, amivel a tényleges alvasidé kalkulalo-
dik, azaz példaul 0.1 érték esetén 10-szer gyor-
sabban indul el a Worker process.

grinder.sleepTimeVariation

A Grinder alvasi ideje a normalis eloszlast fogja
kovetni. Egy példan lehet legkénnyebben megér-
teni. Legyen az grinder.initialSleep Time=1000
ms és a grinder.sleep TimeVariation=0.1, azaz
10%=100 ms. Ekkor ez meghatarozza az 1000-
100 és 1000-+100, azaz a [900, 1100] idGinterval-
lumot. Definicié szerint ekkor a futasok 99.75
%-a ebbe az intervallumba es6 ideig fog aludni
az elindulasuk el6tt. Ezen paraméter alapértel-
mezett értéke: 0.2.

grinder.reportTimesToConsole

Az alapértelmezett érték a true, de false ese-

------

nem kiuldi el a konzol felé.

grinder.jvm

Egy eltér6s JVM is megadhato, ekkor a java pa-
rancs helyett a masik JVM futasi nevét kell meg-
adni. Természetesen a PATH kornyezeti valtozo
helyes beallitdsa lényeges. Az alapértelmezett
érték: java.

grinder.jvm.classpath

Az itt megadott PATH-ok a java CLASSPATH

részei lesznek.

grinder.jvm.arguments

Tovabbi parancssori argumentumok a teszteket
futtatdé JVM szémara. Példaul itt adhatunk
tobb memoriat a Java Virtualis gépnek.

A Grinder konzol megismerése

A 1.2. abra a Grinder konzol képét mutatja, ahol
a Graphs (grafikus attekintés), Results (eredmé-
nyek), Processes (beéllitott folyamatok), Script
(python program, ami éppen be van toltve) fii-
lek jelentik a konzolon végezhetd f6bb feladatok
helyeit.

A folyamatok kezelése

A folyamatkezelés a tesztek elinditasat (Start
processes), alaphelyzetbe hozasat (Reset proces-
ses) és leallitasat (Stop processes) jelenti, amely
funkci6 az Action meniibdl vagy az 1.4. abran
lathato ikonok révén érhetd el. Ez a hattérben az
el6zetesen elinditott és a konzolra beregisztralt
Grinder (agent) processek felé torténd parancs-
kiildésekkel valosul meg, amiatt ezek a funkciok
nem érhetdek el (,sziirkék”), amikor a konzolra
nincs egyetlen agent se kapcsolodva. A bere-
gisztralt Grinder Worker processek a Processes
fiilon tekinthetéek meg és a kovetkezd allapotok
egyikében lehetnek:

e [nitiated: varakozas egy konzol parancsra

e Running: a process éppen tesztet futtat,
ekozben kiildi a riport adatokat a konzol
felé

e Finished: varakozas egy konzol parancsra,
mert lefutott

A Start processes parancs mindig Running &l-
lapotba teszi a Workert, illetve amennyiben az
méar fut, ugy figyelmen kiviil marad. A Reset
processes parancs ledllitja a Workert, Gijraolvassa
a konfiguraciot és ismét elinditja a tesztelést. A
Stop processes parancs ugy allitja le az Osszes
agent-et, hogy azoknak az operacios rendszerbeli
futasuk is véget ér.
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("4 The Grinder Console
File Action Distribute

|

Sample interval: 1100 ms

(@ Graphs r Results r“ﬁ Processes r @ Script |

I =L} 0o ﬁj : FRES helloworld. py
Hello World []

Ignore 0 samples 0
Collect samples foreverio

T |j fhormeftanulas/grinder

& [ GrinderAnalyzer V2. A minimal script that tests The Grinder logging facility.

o docs

o_g grincler-3.7.1 This script shows the recommended style for scripts, with a
) . o log TestRunner class. The script is executed just once by each wo
i ¥ aitinglioge=mplas =y process and defines the TestRunner class. The Grinder creates

instance of TestRunner Tor each worker thread, and repeatedly

[} Grinderanalyzer.v2.
grinder. properties
[ grinderz-manual pd
[ﬂ helloworld.py

[ setGrindarEnv.sh
D startAgent.sh

Total [ startconsole.sh
L 0 ms (mean)
0 TPS (mean) D startProxy.sh
0 TPS (peakl

startProxyleog.sh
tests D vmed .
0 errors D startProxyOnlyTest. it.

[l I [ T»

the instance for each run of that thread.

rom net.grinder.script.Grinder import grinder
rom net.grinder.script import Test

A shorter alias Tor the grinder.logger.infol()] method.
og = grinder.logger.info

Create a Test with a test number and a description. The test |—
automatically registered with The Grinder console If you are

estl = Test(1l,
Wrap the infoll method with our Test and call the result loght

calls to logwrapper(] will be recorded and forwarded on to th
H# infol) method.

"Log method")

[4]

P =

1.2. abra. A Grinder konzol

/ﬁﬁHEL\

Start processes Reset processes

1.3. dbra. Grinder folyamatok kezelése

A A 1.2. abra bal oldali részén lehet sza-
balyozni (ezt a grinder.reportToConsole.interval
property-ben is megadhattuk), hogy a konzol
mennyi idénként vegyen at mérési mintat a Wor-
ker-ektsl. A Script fill mogott egy szévegszer-
keszt& van, ahova a Python nyelvi teszteket is
betolthetjik, a Grinder ezt fogja futtatni. Az
abran éppen a késébb ismertetend6 Hello World
tesztprogram egy részlete latszik. A Graphs és
Results fiilek a tesztekrsl mutatnak informaciot
(1.4 és 1.5 abrak). Fontos mértékegység a TPS
(Test Per Secundum), ami azt jelenti, hogy 1
mésodperc alatt mennyi tesztfutas tortént. A
piros oszlopdiagram azt mutatja, hogy az utolsod
25 tesztnél mennyi volt a mért érték. Az atlag
(mean) esetiinkben 38000 TPS, mig a csticsér-

ték (peak) 92700 TPS volt. Az diagram Y ten-
gelye ugy van skilazva, hogy a teteje mindig a
TPS cstcsértéket jelenti. A Hello World egy-
szer program, igy 1.174.876 darab tesztet vé-
geztiink el a mérés kb. 32 masodperce alatt. A
0.0235 ms 1 darab teszt atlagos futasi ideje. A
bal oldalon lathato 32800 TPS az utols6 mért
érték.

A Results fil a kovetkez6 mérési adatokat
mutatja, ahogy azt egy masik mérésre a 1.5.
abra tartalmazza is:

e Test: A teszt azonosité sorszama, amit a
teszt script irasakor a Test class elsé para-
métereként adtunk meg.

e Description: A Test class 2. paramé-
tere, ami egy string. A generalt http
proxy alapi script-ek itt adjak meg a le-
kért erdforrds nevét és modjat, példaul:
Test(14000, 'GET index.jsp’). Ez 1400 ér-
téki tesztazonositot is mutat, aminek a je-

P

lentését az el6z6 pontban magyaraztuk el.
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o Successful Tests: A sikeresen elvégzett | allnak:
tesztek szama (a példankban 1.557.942
db). e Mean Response Length: A http valaszok

) byte-ban mért atlagos mérete.
e [irrors: A hibara futott tesztek szama

(példdnkban ez most 0 db) o Response Bytes per Second: A http véla-

o Mean Time: Atlagos tesztfutasi id6 (pél- szok atlagos byte/s sebessege.

dankban 0.0223 ms). Ez http kérés ese-
tén természetesen magéaban foglalja a va-
lasz teljes beérkezését is.

e Response Errors: A http valaszok soréan
ennyi teszt futott hibara, példaul 404 vagy
500-as http hibakod miatt.

o Mean Time Standard Dewviation: A teszt-

futasi idok standard szorasa (példankban: e Mean Time to Resolve Host: A DNS név-
2.43). feloldas atlagos iddsziikséglete ezredmé-
. ' sodperchen.
e TPS: Itt atlagos tranzakcidoszamot jelent
mésodpercenként (most 41600 db/s) o Mean Time to Establish Connection: A
e Peak TPS: Az eddigi legnagyobb meért TCIE ’kalmpcsolat dfele’pltctlesenells atlagos ids-
TPS (itt 92700 db/s) sziikséglete ezredmésodperchen.

Amennyi HTTP alapt mérést végziink, ugy a o Mean Time to First Byte: A http valasz
kovetkez mérési adatok is a rendelkezésiinkre els6 byte-janak atlagos megérkezési ideje.
"] TheGr!nderConsoLe '_'"_\_—_| — un;_'_i'nilhﬂn
File Action Distribute Help

sample interval: 1100 ms H’B Graphs r Results rnﬁ Processes r @ Script | i
= I Test 1 (Log method) i
Ignore 0 samples 0 S5000 TP (mean) f
Collect samples foreverloi ff;ZS;Tsptse‘s‘t’Sak’ ]

0 errors
N
@ Collecting samples: 29 E

32800 TPS

Total

0,0235 ms (mean) u
38000 TPS (mean!

92700 TPS (peak)

1174876 tests

0 errors

1.4. abra. A Grinder tesztfuttatas kézben - Graph fiil
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B Graphs Results rQ’D Processes I/ @ Script |

[ The Grinder Console '_'"_\’—_| =) - un?'nf'hﬂn‘ || B )
File Action Distribute Help

Sample interval: 1100 ms

Ny :

Accumulated test statistics

B Y

Test Description |Successful |Errors Mean Time |Mean Time [TPS Peak TPS
Ignore 0 samples 0 Tests E‘[;tandtgrd
eviation
Collect les fi 4]
alllast gt e | e Log method [1557932 [0 0.0223 2.43 41600 92700
Total 1557932 0 0,0223 2,43 41600 92700

Collection stopped

45300 TPS

Total

0,0221 ms (mean)
40100 TPS (mean)
92700 TPS (peak)
1505218 tests

[ 0 errors e
I Latest sample
I Test Description  |Successful Errors Mean Time Mean Time ‘TPS ‘
Tests Standard
1.5. d4bra. A Grinder tesztfuttatas kozben - Result fiil
[ ey I ] = — oy Ty .= x B
d The Grinder Console T PR :
File Action Distribute Help
1
sample interval: 1100 ms (@ Graphs r Results r“ﬁ Processes r @ Script | l
=} ] Process status |
Process Type State u
Ignore 0 samples 0 csdevl Agent Connected
Collect samples forever |0 csdevl-0 Worker Running (1/1 threads)
csdevl Agent Connected
csdevl-0 Worker Running (1/1 threads)
2 worker proc 2/2threads

Collection stopped

45300 TPS

Total

0,0221 ms (mean)
40100 TPS (mean)
92700 TPS (peak)
1505218 tests

0 errors

1.6. abra. A Grinder tesztfuttatas kozben - Processes fiil
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A 1.6. abrardl, a Processes fiilrél a kezelt
tesztel§ folyamatokrol tudhatjuk meg a legfon-
tosabbakat. Korabban méar elmagyaraztuk en-
nek a hierarchikus felépitését. Az Agent-ek tébb
példanyban indithatoak, kiilonb6zé gépekrdl is.
Esetiinkben a csdevl nevi géprél 2 példanyban
adtuk ki a startAgent.sh parancsot. A grin-
der.properties file-ban a grinder.processes = 1 és
grinder.threads = 1 a beallitas, amiatt minden
Agenthez 1 db Worker, ahhoz pedig csak 1 db
futasi szal tartozik.

Tesztelés

Ennyi ismeret utan kezdjiik el hasznalni a Grin-
dert! Ahogy a kiadvanyunk boritéjan 1évé mes-
teriinktdl (Dennis M. Ritchie, a C nyelv meg-
alkotoja) tanultuk, ez most is legyen a Hello
World tesztprogram (1-1. programlista)l Az
eddigi képernyGkon ennek a tesztnek a futasi
képeit hasznaltuk fel a magyarazatokhoz. A
7. sor egy Python lehetdséget hasznal, tor-
ténetesen [og néven egy alias nevet rendel a
grinder.logger.info() metodushoz, igy az INFO
szint{ loggolashoz a log(...) kifejezés is hasznal-
hato lesz. A 13. sorban egy testl nevi tesz-
telésre képes, Test osztalybeli objektumot ho-
zunk létre, emlékezziink, hogy a konstruktor pa-
ramétereit lattuk a Grinder konzolon. A 18. sor
kissé triikkos, de ez biztositja, hogy a tesztfut-
tato kornyezet és a helloworld.py programunk
kozott egyértelmi legyen, hogy mit kell futtatni
majd a 22-26 sorban megadott TestRunner osz-
talyban. A létrehozott logWrapper nevi objek-
tum egyrészt a tesztl.wrap() alias neve, ugyan-
akkor a Test.wrap() implementécidja pedig a log,
azaz valojaban a grinder.logger.info() metodus.
Mindez gy, hogy ebben a jatékban a log Wrapper
paraméterezési feliilete ugyanaz marad, mint az
eredeti log(), azaz info() metodus feliilete. A
TestRunner _ call_ (self) metodusa kotott,
ezzel tud kommunikilni a tesztfuttatd szal. A
tesztelés ledllitasa utan a log konyvtarban 2 file-
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t érdemes megnézni (a neviik névkonvenciojat
mar ismertettiik):

e csdevi-0.log: Ide naploz a tesztfuttatas,
ilyen sorokbdl all:

2012—03—-03 08:10:08,192 INFO csdevl —0 =
thread—1 [ run—0, test—1 |: Hello =
World)

e csdevi-0-data.log: Ide keriilnek a tesztmé-
rések

A mért adatok pedig ilyenekbdl (itt a Workerek
szama 2, a Thread-ek szama 3 volt méréskor):

Thread, Run, Test, Start time (ms since Epoch)w
, Test time, Errors
1, 1330762208189, 1,
, 1330762208191, 8
. 1330762208192, 0,
, 1330762208193, ,
, 1330762208193, 1,
, 1330762208194, ,
, 1330762208194, 0,
. 1330762208195, 0,
, 1330762208195, s
. 1330762208196, 0,
, 1330762208197, s
1, 1330762208198, 0, 0
1, 1330762208199, 1, 0
bl K
b ’
1 3
bl K
1 0

= e

1, 0
1, 0
0, 0
0, 0
1, 0
0, 0
0, 0
0, 0
1, 0
0, 0
0, 0

1330762208200,
1330762208201,
1330762208202,
, 1330762208201,
1330762208205,
1330762208205,
1330762208206,
1330762208206,
, 1330762208205,

0, 0
0, 0
1, 0
, 0

0, 0
0, 0
0, 0
0, 0

FONONFHFNNNHRHERRERPRRRERRERRERRERDN

, 0

Vegyiik észre, hogy ez a fajlformatum elss-
sorban az ismertebb tablazatkezel6kben valo fel-
dolgozhatosagot tamogatja, de ebben a cikkben
ismertetjiikk a Grinder Analyzer eszkozt is, ami
kiemelked§ minGséghen tamogatja a mért ada-
tok elemzését. Lathatd, hogy a teszt python
scriptek lényegében béarmilyen tesztesetet imp-
lementalhatnak, ami azért jelent nagyon haté-
kony megoldast, mert a futtatd Jython kérnyezet
lényegében barmilyen technologia elérését biz-
tositja. A kovetkezs példankban mar egy egy-
szerd HTTP GET lekérés tesztelését fogjuk be-
mutatni.
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// 1—1. programlista: Hello World

from net.grinder.script.Grinder import grinder

from net.grinder.script import Test

# A shorter alias for the grinder.logger.info () method.

log = grinder.logger.info

# Create a Test with a test number and a description.
# automatically registered with The Grinder console

# it.
# teszt number és leirds
testl = Test(l, "Log_method")

The test will be
if you are wusing

# Wrap the info () method with our Test and call the result logWrapper.
# Calls to logWrapper () will be recorded and forwarded on to the real

# info () method.
logWrapper = testl.wrap(log)

# A TestRunner instance 1is
# store thread—specific data.
class TestRunner:

# This method 1is
def  call (self):
logWrapper ("Hello_World")

created for each thread.

called for every run.

It can be used to

Egy HTTP GET teszt

Az 1-2. programlista egy olyan tesztet valosit
meg, ahol a http://index.hu URL-t kérdez-
ziik le 25 mésodpercen keresztiil (a pontos lekér-
dezési id6t a ,,csdevi-0.log file vége futdsi kép”
9. soraban lathatjuk, ez 24969 ms). A teszt-
program felépitése a Hello World-hoz hasonlit,
a 7-8 sorban itt is az ismertetett aliasos” be-
csomagolasa torténik a HTTPRequest() hivas-
nak. Ezen metodus paramétere egy URL, amiatt
a TestRunner osztalyon belil alkalmazhatjuk a
12. sornal 1év6 ugyanilyen paraméterezést hi-
vast, ami a lekért HTML tartalmat a result val-
tozoba menti. A 16. sor mar nem lenne feltét-
leniil sziikséges ehhez a teszthez, csak lementi a
HTML valaszokat egy-egy file-ba csdevi-0-page-
nnn.html néven, ahol nnn a tesztlépés sorszama.
A teszt futtatdsa el6tt nem szabad elfelejteni,
hogy a grinder.properties fileban a grinder.script

= grinder-3.7.1/examples/http.py beéllitas le-
gyen! Ennyi el6zmény utan kb. 25 masodper-
cig futtattuk a tesztet, aminek az eredményérsl,
illetve annak legfontosabb részeirdl a

e A csdevl-0.1og file eleje futasi kép
e A csdevl-0.log file vége futési kép
e csdevl-0-data.log file eleje futési kép

tajékoztatja a kedves olvasot. Szeretnénk ki-
emelni, hogy a csdevl-0.log file végén megta-
lalhatoak azok az extra adatok is, amiket gy
emeltiink ki, hogy HTTP alapu tesztek esetén
keriilnek be a logba. A csdevl-0-data.log pedig
a késébbi statisztikakhoz segit. A kovetkezd fe-
jezetben egy izgalmas dolgot csinalunk, ugyanis
egy Grinder elemzének adjuk at ezeket az ada-
tokat.

11
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// 1—2. programlista: Egy http GET teszt

from net.grinder.script.Grinder import grinder
from net.grinder.script import Test
from net.grinder.plugin.http import HTTPRequest

testl = Test(1l, "Request_resource")
requestl = testl.wrap (HTTPRequest ())

class TestRunner:
def  call (self):
result = requestl .GET("http://index.hu")

# result is a HTTPClient. HTTPResult. We get the message body
# using the getText () method.
writeToFile (result . text)

# Utility method that writes the given string to a uniquely named file.
def writeToFile (text):
filename = "%s—page—%d.html" % (grinder.processName, grinder.runNumber)

file = open(filename, "w")
print >> file , text
file.close ()

// A csdevl —0.log file eleje futasi kép:

//

2012—03—03 19:19:01,171 INFO c¢sdevl—0 : The Grinder version 3.7.1

2012—03—03 19:19:01,177 INFO c¢sdevl—0 : Java(TM) SE Runtime Environment 1.6.0 26—b03: Java HotSpot (TM)
VM (20.1—-b02, mixed mode) on Linux i386 3.0.0—-8—generic

2012—03—03 19:19:01,182 INFO c¢sdevl—0 : time zone is GMT (+0000)

2012—03—-03 19:19:01,343 INFO <c¢sdevl—0 : worker process 0 of agent number 0

Server 'w

2012—03—-03 19:19:01,527 INFO <c¢sdevl—0 : instrumentation agents: traditional Jython instrumenter; byte code =

transforming instrumenter for Java
2012—03—-03 19:19:04,069 INFO <c¢sdevl—0 : registered plug—in net.grinder.plugin.http. HTTPPlugin
2012—03—03 19:19:04,089 INFO <c¢sdevl—0 : running "grinder —3.7.1/examples/http.py" using Jython 2.2.1
2012—03—-03 19:19:04,132 INFO <c¢sdevl—0 thread —0: starting , will run forever
2012—03—-03 19:19:04,132 INFO <c¢sdevl—0 : start time is 1330802344133 ms since Epoch

2012—03—03 19:19:04,487 INFO <c¢sdevl—0 thread—0 [ run—0, test—1 |: http://index.hu/ —> 200 OK, 156145 bytes
2012—03—03 19:19:04,750 INFO <c¢sdevl—0 thread—0 [ run—1, test—1 |: http://index.hu/ —> 200 OK, 156145 bytes
2012—03—03 19:19:04,987 INFO «c¢sdevl—0 thread—0 [ run—2, test—1 ]: http://index.hu/ —> 200 OK, 156145 bytes

// A csdevl —0.log file vége futasi kép:
//
2012—03—03 19:19:28,715 INFO «c¢sdevl—0 thread—0 [ run—114, test—1 |: http://index.hu/ —> 200 OK, 156145
2012—03—03 19:19:28,927 INFO c¢sdevl—0 thread—0 [ run—115, test—1 |: http://index.hu/ —> 200 OK, 156145
2012—03—-03 19:19:29,036 INFO «c¢sdevl—0 : received a stop message
[
[

2012—03—-03 19:19:29,087 INFO c¢sdevl—0 thread—0 run—116, test—1 |: http://index.hu/ —> 200 OK, 156145
2012—03—-03 19:19:29,098 INFO c¢sdevl—0 thread—0 run—117 |: shut down

2012—03—-03 19:19:29,098 INFO «c¢sdevl—0 thread —0: finished 117 runs

2012—03—03 19:19:29,101 INFO c¢sdevl—0 : elapsed time is 24969 ms

2012—03—-03 19:19:29,102 INFO <c¢sdevl—0 : Final statistics for this process:

2012—03—-03 19:19:29,121 INFO c¢sdevl—0

Tests Errors Mean Test Test Time TPS Mean Response
Mean time to Mean time to Mean time to
Time (ms) Standard response bytes per
resolve host establish first byte
Deviation length second =
connection
(ms)
Test 1 117 0 194,91 46,97 4,69 156145,00 731665,87
0,76 21,32 46,85 "Request resour
ce"
Totals 117 0 194,91 46,97 4,69 156145,00 731665,87

0,76 21,32 46,85

bytes
bytes

bytes

Responsew

errors =

0 =
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// csdevl—0—data.log file eleje futasi kép:
/

Thread , Test, Start time (ms since Epoch),
HTTP response errors, Time to resolve host,
nnection , Time to first byte

Run,

o

0, 0, 1, 1330802344147, 341, 0, 200, 156145, 0, 89, 140,
0, 1, 1, 1330802344523, 228, 0, 200, 156145, 0, 0, 17,
0, 2, 1, 1330802344766, 221, 0, 200, 156145, 0, 0, 13,
0, 3, 1, 1330802345003, 135, 0, 200, 156145, 0, 0, 13,
0, 4, 1, 1330802345160, 213, 0, 200, 156145, 0, 0, 48,
0, 5, 1, 1330802345393, 177, 0, 200, 156145, 0, 0, 32,
0, 6, 1, 1330802345587, 163, 0, 200, 156145, 0, 0, 18,
0, 7, 1, 1330802345766, 217, 0, 200, 156145, 0, 0, 18,
0, 8, 1, 1330802346003, 160, 0, 200, 156145, 0, 0, 12,
0, 9, 1, 1330802346180, 258, 0, 200, 156145, 0, 0, 13,
0, 10, 1, 1330802346459, 199, 0, 200, 156145, 0, 0, 34,
0, 11, 1, 1330802346675, 249, 0, 200, 156145, 0, 0, 31,

Test time,
Time to establish c

Errors , HTTP response code, HTTP response length , w

178

53
49
30
71
52
42
45
31
67

50
48

A Grinder Analyzer eszkoz

A Grinder  Analyzer (http://track.
sourceforge.net/analyzer.html) segitségével
a mért tesztadatok tovabbi feldolgozéasa valosit-
hatoé meg, ami a generélt log adatok feldolgozé-
sara épiil. Az eredmény teljesitmény grafikonok
(performance graphs) formajaban jelennek meg,
amelyek a kovetkezd elemeket tartalmazzak:

e valaszidsk (response time)

e a tranzakciok sebessége (transactions per
second)

e halozati savszélesség (network bandwidth)

Ebben a pontban bemutatjuk, hogy az elézGek-
ben a http://index.hu helyre elvégzett HTTP
GET tesztiinket milyen mo6don lehet feldolgozni.
Futtassuk le a Grinder analyzer-t a kovetkezd
paranccsal:

jython ./analyzer.py
csdevl —0.log

../ log/csdevl —0O—data.log ../log/=

Ekkor a 1.7-t6]1 a 1.14-ig mutatott &dbrikon
1évé grafikonok jonnek létre. A parancs paramé-
terei mindig azok a naplé file-ok, amik a tesz-
telés soran keletkeztek. Az analyzer parancs 1
oldalas manualja itt olvashat6: http://track.
sourceforge.net/usingAnalyzer.html. A
grafikonok mellé egy nagyon informativ 6sszefog-
lalo tablazat is keletkezik (1.15. abra). Az érté-
kek jelentése egyértelmi, de nézziik meg egyiitt
is a szamokat!

o Tests Passed: 117. FEz a sikeresen elvég-
zett tesztek szama.

o Tests w/ Errors: 0. Ennyi teszt futott hi-
béra, esetiinkben nagyon jol sikeriilt a mé-
rés, mert ilyen nem volt.

e Pass Rate: 1.00. A sikeres tesztek aranya,
esetiinkben ez 100%, azaz 1.00.

e Mean Response Time: 194,91 ms. Ennyi
volt az atlagos valaszidg, amit a 1.9. abra
egy grafikonnal is részletez. Lathato, hogy
az X tengely a tesztelés lefutasi idejét mu-
tatja 0-25 méasodpercig. Az Y tengely pe-
dig masodpercben mutatja a véilasziddket,
ami ennek az atlagnak megfelels 0.2 sec
kérnyékén ingadozik.

e Response time standard dev.: 46,97 ms. Az
értékek szorasi intervalluma, ezt szintén a
1.9. abrarol is lathatjuk.

o Mean Response Length: 156 145 byte, ami
az index indul6é html lapjanak mérete.

e Buytes per Sec: 731 665,87. Ekkora sebes-
séggel értiik el a halozatot a teszt alatt,
aminek a részleteit a 1.10. abra tartal-
mazza.

o Mean Time Resolve Host: 0,76 masodperc.
A 1.11. &abra egyszerre mutatja ennek az
elemeit és statisztikajat.

13
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e Mean Time FEstablish Connection: A o A tablazat utols6 4 oszlopa azt mutatja,
TCP/IP kapcsolat kialakitasi ideje 21,32 hogy mennyi tesztfutés volt 1 s alatt, 1-3

ms. s, 3-10 s kozott vagy 10 s felett.

e Mean Time to First Byte: Az els6 va- | A tablazat Totals sora, illetve az ,All” jellegii
laszbyte atlagos megjelenési ideje 46,85 | grafikonok akkor 1ényegesek, amikor tobb szélon
ms. futtatjuk a teszteket.

All Transactions
Performance
Test executed marcius 03 2012, 19:19

Transactions per second
IS

0.3

0z

Seconds

01

0.0
o1 2 2 4 5 & 7 8 53 10 11 12 13 14 15 1g 17 13 13 20 21 22 23 24 25 26

Elapsed time, seconds

|—t}<fsec passed —tw/sec failed — mean response time|

1.7. 4bra. All Transactions.perf.png

Request resource
Performance
Test executed marcius 03 2012, 19:19

Transactions per second
N

03

0z

Seconds

01

0.0
o1 2z 3 4 5 & F & 3 10 11 1z 13 14 15 16 17 15 13 20 21 22 23 24 25 6

Elapsed time, seconds

|—t}Usec passed —twsec failed — mean response time|

1.8. abra. Request resource.perf.png
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Request resource
Response Time Details
Test executed marcius 03 2012, 19:19

0,40

0,35

0,20

0,25

0,20

seconds

0,15

0,10

0,05

0,00

@ 1 2 % 4 5 & 7 B 5 10 11 12 1% 14 15 16 17 18 13 20 Z1 22 25 24 25 26
Elapsed time, seconds

|— mean response time — max response time|

1.9. abra. Mean Response Time - Request resource.meanMax rtime.png

Request resource
Bandwidth Used
Test executed marcius 03 2012, 19:19

1230

1000

Fa0

S00

250

o 1 2z % 4 5 & 7 8 9 10 11 1z 1% 14 15 16 17 18 15 20 21 22 2% 24 25 2%
Elapsed time, seconds

1.10. dbra. Request resource.bandwidth.png
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Request resource
Response Time
Test executed marcius 03 2012, 19:19
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1.11. &bra. Request resource.rtime.png
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All Transactions
Bandwidth Used
Test executed marcius 03 2012, 19:19
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1.13. abra. All Transactions.bandwidth.png

All Transactions
Response Time
Test executed marcius 03 2012, 19:19
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1.14. dbra. All Transactions.rtime.png
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TRANSACTION Tests Testsw/ Pass MEAN RESPONSE TIME MEAN RESPONSE BYIES PER SEC Mean TIME MeaN Tie ESTABLISH Mean TIME TO UNDER im0 3
NaME PasseED | ERRORS RATE RESPONSE TIME | STANDARD DEV. LEvGH ResOLVE HosT CONNECTION FIRST BYTE 1sec 3 10 sec
R t N N
FEAUES 117 0 1,000 | 194,91 46,97 1564 145 731A 665,87 | 0,76 21,32 46,85 1,000 | 0,000 @ 0,000
resource

Totals 117 o 1,000 19491 46,97 1564 145 731466587 0.76 21,32 46,85 1,000 0,000 0,000

1.15. dbra. Grinder Analyzer Osszefoglalo tablazat

Az elemz§ eszkoznek van egy masik utility
parancsa is a difftool:

jython ./difftool.py [ options | <filel> <file2>

Itt tobb teszt naploit lehet megadni, az esz-
koz pedig készit egy elemzd riportot a kiilonb-
ségekrsl. A hasznalat 1 oldalas manualja in-
nen olvashato el: http://track.sourceforge.
net/usingDifftool.html.

A Grinder proxy

A TCP Proxy egy kozonséges proxy szerviz és
ahogy az 1.16. abra mutatja, képes a bongészd
és a szerver kozott atfolyatni a TCP adatfolya-
mot.

Browser

TCPProxy

— & —
]

Qutput

1.16. abra. TCP Proxy

A proxy a kovetkezS startProxy.sh pa-
ranccsal indithato el:
// startProxy .sh
#!/bin/bash
./ setGrinderEnv .sh
java —classpath $CLASSPATH net.grinder .=
TCPProxy —console —http > grinder.py
Indulaskor ez a szoveg keriil ki a képer-
nyére, azaz a bongész6 proxy bedllitasat a lo-
calhost:8001 portra kell majd beallitani:

18

inyiri@csdevl:/home/tanulas/grinder$ ./startProxy.sh
2012—03—04 08:39:17,296 INFO tcpproxy: Initialising w
as an HTTP/HTTPS proxy with the parameters:
Request filters: HTTPRequestFilter
Response filters: HTTPResponseFilter
Local address: localhost:8001
2012—-03—04 08:39:18,250 INFO
initialised ,

tcpproxy:
listening on port 8001

Engine =

[tt most http proxy iizemmodban inditottuk,
ahol a proxy-zott output konzol tartalmat rop-
tében python koédra alakitja és esetiinkben ezt
a grinder.py file-ban téarolja. A keletkezett gr-
inder.py kod hossza, ezért az 1-3. program-
lista ennek csak a részleteit mutatja. Ezzel a
modszerrel a bongészés munkat felvehetjiik és
a mar remélhetéleg jol ismert tesztkornyezet-
tel akarhanyszor le is futtathatjuk. Tegyiik is
meg! A futasi eredményt a 1.17 és 1.18 abrak
érzékeltetik. Azt gondoljuk, hogy ez a modszer
igazén nagyszeri eszkoz a végrehajthato tesz-
tesetek generalasara. A proxy képes a http és
https tartalmat egyarant kezelni. A HTTP és
SSL beallitasokrol innen olvashatjuk el a részle-
teket: http://grinder.sourceforge.net/g3/
tcpproxy.html#ssl. Sokszor csak a valodi http
forgalmat szeretnénk felvenni, ilyenkor a proxy
inditasa igy modosul:

#!/bin/bash
./ setGrinderEnv .sh
java —classpath $CLASSPATH net.grinder .=
TCPProxy —console > grinder.log

Ez esetben a grinder.log egy részlete igy néz

127.0.0.1:2263 — > ads .osdn.com:80

GET /?ad_id=5839&alloc_id=12703&site id=2&request idw

=8320720&1102173982760 HTTP/1.1

ads.osdn.com

Mozilla /5.0 (Windows; U; Windows NT 5.0; '
en—US; rv:1.7.5) Gecko/20041107 Firefox /1.0

Accept: image/png,*/*;9=0.5

Accept—Language: en—gb,en—us;q=0.7,en;q=0.3

Accept—Encoding: gzip,deflate

Accept—Charset: ISO—-8859—1,utf —-8;9q=0.7,%;9q=0.7

Keep—Alive: 300

Proxy—Connection: keep—alive

Referer: http://sourceforge.net/projects/grinder

Host :
User—Agent :

OVER
10 sec

0,000

0,000
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—— ads.osdn.com:80 — >127.0.0.1:2263 opened ——

ads.osdn.com:80 — >127.0.0.1:2273 ————

HTTP/1.1 200 OK

Date: Sat, 04 Dec 2004 15:26:27 GMT

Server: Apache/1.3.29 (Unix) mod_gzip/1.3.26.1a =
mod _perl/1.29

Pragma: no—cache

Cache—control: private

Connection: close

Transfer —Encoding: chunked

Content—Type: image/gif

80B
GIF89ae [00]) [00D50000C3C3C3FEFDFD | hhhVVVyyy [=
F5CCD2D4D4D4CBCBCBD7]| *F

ads.osdn.com:80 — >127.0.0.1:2273 —————

Amennyiben a gépiink eleve csak egy proxy

[ U The Crinder Console

szerveren keresztiil éri el az er6forrast, ugy ké-
pesek vagyunk a -hitpproxy vagy -hittpsprozy
kapcsolot hasznalni a proxy inditasakor. Itt a
host:port forméban kell a kiils§ proxy-t meg-
adni. Az eszkoz még a port tovabbitasra is al-
kalmas. Aki a TCP Proxy programrél még tob-
bet szeretne megtudni, itt tovabbi olvasnivalot
talal: http://grinder.sourceforge.net/g3/
tcpproxy.html. Az NTLM hitelesités is hasz-
nalhato.

- FhobiE ]

File Action Distribute

Help

Sample interval: 1000 ms

[@ Graphs r Results I/Qﬁ Processes r @ Script | W

=) j

Ignore 0 samples 0
Collect samples fnrever|0

Test 100 (Page 1)

1290 ms (mean)
0,0630 TPS (mean)
1,00 TPS (peakl

3 tests

0 errors

Collection stopped

133 ms (mean)
0,0630 TPS (mean)
1,00 TPS (peak)

3 tests

0 errors

52,3 ms (mean)
0,0630 TPS (mean)
1,00 TPS (peak)

3 tests

0 errors

0,00 TPS

Total

40,1 ms (mean)
12,6 TPS (mean)
35,0 TPS (peak)

502 tests 16,7 ms (mean)

2 errors 0,0630 TPS (mean)
1,00 TPS (peak)
3 tests
0 errors

57.7 ms (mean)
0,0630 TPS (mean)
1,00 TPS (peak)

3 tests

0 errors

22,3 ms (mean)
0,0630 TPS (mean)
1,00 TPS (peak)

3 tests

Test 102 (GET cimlap_default.c...

Test 104 (GET prototype.min.js)

Test 106 (GET jquery.mousew...

Test 108 (GET ext-core.js)

Test 110 (GET common.min.js)

Test 101 (GET /)

189 ms (mean)
0,0630 TPS imean)

[ Tw]
— =

1,00 TPS (peak)
3 tests
0 errors

Test 103 (GET excanvas.compil...

21,0 ms (mean)
0,0630 TPS imean)
1,00 TPS (peak)

3 tests

0 errors

Test 105 (GET print.css)

21,0 ms (mean)
0,0630 TPS (mean)
1,00 TPS (peak)

3 tests

0 errors

Test 107 (GET jquery.js) |

63,0 ms (mean)
0,0630 TPS imean)
1,00 TPS (peak)
3 tests u
0 errors

Test 109 (GET scripts.min.js)

55,0 ms (mean)
0,0630 TPS (mean)
1,00 TPS (peak) u
3 tests

0 errors

Test 111 (GET common. min.js)

21,0 ms (mean)
0,0630 TPS (mean) i
1,00 TPS (peak)
3 tests

(]

L Hamsmalra® asj1e9ilr ao aass) #alanm amibasa

1.17. abra. Az egyes teszt URL-ek grafikonja
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[ The Grinder Console - GhalE)
I File Action Distribute Help

|
sample interval: 1000 ms @ Graphs Results rnﬁ Processes r @ Script | i
=L} 1 Accumulated test statistics
Test |Description Suc |Erro |Me |Me |TPS |Pea [Me |Res |Res [Me |Me |Me
Ignore 0 samples 0 ces |rs |an (an k |an |pon |pon |an |an |an
Collect samples forever|0 sful Time|Tim TPS |[Re |[se |se |time|time [tim
Tes e sp Byt |Erro|to |to |eto i
ts Sta on |es |[rs |reso|est [first f
nda se |Per lve |abli (byte I
=, rd Len |Sec host|sh B
Collection stopped Dev gth |ond con
iati nect
on ion
Tes... |[Page 1l Zl 0 12... (274 |0,... |1,00|0,00(0,00|0 0,00(0,00(0,00] ]
Tes.. |GET/ 3 0 189 [28,0|0,... [1,00]15...]10... |0 14,0135,3[58,0) _
Tes... |GET cimlap_de... |3 0 133 [17,8|0,... [1,00]21...13... |0 14,0(35,2[16,7|_|
Tes... |GET excanvas.... 3 0 21,0(1,41|0,... |1,00]11...|716 |0 14,0(35,3|17,0 H
Tes... |GET prototype... |3 0 52,3(9,74|0,... [1,00|73...]46... |0 14,0(35,3|17,3
o oo TPS Tes..|GET print.css |3 [0 [21,0(1,41[0,.. [1,00(32..[202 [0 [14,0[35,3[19,7
Fy Tes... |GET jguery.mo... |3 0 16,7 (2,49|0,... [1,00]11...[73,8|0 14,0(35,3|16,0
Tes... |GET jguery.js 3 0 63,0(10,7|0,... [1,00]93...59... |0 14,0|35,3|17,7
Tes.. |GET ext-core.js |3 0 57,7(11,6|0,... |1,00]80...|50... |0 14,0|35,3|17,7
Total Tes... |GET scripts.mi.. [ [0 [55,0[4,97[0... [1,00[81...[51.. [0 [14,0[35,3[19,3 b
40,1 ms (mean) Tes... |GET common.... (3 0 22,3(2,62|0,... [1,00]14.../932 |0 14,0|35,3|17,7
12,6 TPS imean) Tes... |GET common.... |3 0 21,016,48(0,... |1,00|27...(174 |0 14,0(35,3|20,0 f
gg-zﬂtgztssfpeakl Tes... |GET swfobject.js[2 [0 [18,0]0.. [0.. [1,00[68...]433 [0 [14,0[35,3[15,7 I
2 errors Tes... |GET highchart... |3 [0 [66,0[10,6[0... [1,00[97..]61.. [0 [14,0[35,3|21,3
Tes... |GET xgemius.... |3 0 20,32(4,71|0,... [1,00]45...|287 |0 14,0(35,3|16,3
Tes... |GET bockline.... |3 0 19,0(3,56|0,... |1,00|597 [37,6|0 14,0(35,3|18,3 r
Tes... |Page 2 Zl 0 45,3(16,4|0,... |1,00|0,00(0,00|0 0,00|0,00|0,00 A
Tes... |GET g3.js 3 0 49,3(15,4|0,... |1,00|0,00(0,00|0 13,0(33,3|47,7 1
Tes... |[Page 3 Zl 0 97,3(30,2|0,... |1,00|0,00(0,00|0 0,00|0,00|0,00 i
Tes... |GET ado.js 3 0 97,3(30,2|0,... [1,00]19...(12... |0 11,7|23,0|39,0 H
Tes... |Page 4 Zl 0 289 (33,3|0,... |1,00|0,00(0,00|0 0,00|0,00|0,00
Tes... |GET gstream.js |3 0 288 [32,9|0,... [1,00|30...(19... |0 13,7|65,0]130
Tes... |[Page 5 Zl 0 133 [17,7|0,... |1,00|0,00(0,00|0 0,00|0,00|0,00 i
Tes... |GET effects.mi... |3 0 34,3[6,24|0,... |1,00]23...]15... |0 14,0(35,3|17,3
Tes... |GET repjegy.mi..|2 0 19,7(1,89|0,... [1,00]|278 [17,5|0 14,0(35,3|19.0)+| |
e W i
Latest sample |4
Test |Descr|Succ |Errors|Mean |Mean |TPS |Mean |Resp |Resp |Mean [Mean [Mean i
iption |essfu Time |Time Resp |onse |onse |[time [time [time
HAarmsmalar acllesilr a9 anca) Falsan swmitaes = =

1.18. abra. Az egyes teszt URL-ek szamszerd adatai

// 1—3. programlista: A http://index.hu helyre generalt teszt python script

# The Grinder 3.7.1

# HTTP script recorded by TCPProxy at 2012.03.04. 8:39:17
from
from

net.grinder.script import Test

net.grinder.script.Grinder import grinder

from net.grinder.plugin.http import HTTPPluginControl, HTTPRequest
from HTTPClient import NVPair

connectionDefaults = HTTPPluginControl. getConnectionDefaults ()
httpUtilities = HTTPPluginControl. get HTTP Utilities ()

# To use a proxy server, uncomment the next line and set the host and port.
# connectionDefaults. setProzyServer ("localhost", 8001)

# These definitions at the top level
# when the worker process is started.

of the file

are evaluated once,
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connectionDefaults . defaultHeaders = \
[ NVPair(’Accept—Language’, ’hu,en—us;q=0.7,en;q=0.3"),
NVPair (’Accept—Encoding’, ’gzip,_deflate’),
NVPair(’User—Agent’, ’'Mozilla/5.0_(X11;_Ubuntu;_Linux_i686;_rv:10.0.2)_Gecko/20100101 _'=
Firefox /10.0.2°), |
headers0= \
[ NVPair(’Accept’, ’text/html, application/xhtml4xml, application/xml;q=0.9,%/%;q=0.8"), |
headersl= \
[ NVPair(’Accept’, ’text/css ,*/%;9=0.1"),
NVPair(’Referer’, ’http://index.hu/’), |
headers2= \
[ NVPair(’Accept’, ’*/*x’),
NVPair(’Referer’, ’http://index.hu/’), |

# Create an HTTPRequest for each request, then replace the

# reference to the HTTPRequest with an instrumented version.

# You can access the unadorned instance wusing requestl101.  target
request101 = HTTPRequest(url=url0, headers=headers0)

request101l = Test (101, ’GET_./’).wrap(request101)

request102 = HTTPRequest(url=url0, headers=headersl)
request102 = Test (102, ’GET_cimlap default.css’).wrap(request102)

request103 = HTTPRequest (url=url0, headers=headers2)
request103 = Test (103, 'GET_excanvas.compiled.js’).wrap(request103)

request104 = HTTPRequest(url=url0, headers=headers2)
request104 = Test (104, ’GET_prototype.min.js’).wrap(request104)
class TestRunner:
"mrA - TestRunner instance is created for each worker thread."""
# A method for each recorded page.
def pagel(self):
"MIGET / (requests 101—115)."""
result = request101.GET(’/’)
self . token il = \
httpUtilities .valueFromBodyURI(’il’) # '/’
self . token t = \
httpUtilities .valueFromBodyURI(’t’) # ’/24ora/’
# 10 different values for token_ rov found in response, wusing the first one.
self .token rov = \
httpUtilities .valueFromBodyURI( ’rov’) # '/’
# 13 different values for token a found in response, wusing the first one.
self . token a =\
httpUtilities .valueFromBodyURI(’a’) # ’http://totalcar.hu/’
# 145 different values for token id found in response, wusing the first one.
self.token id = \
httpUtilities .valueFromBodyURI(’id’) # ’inzcl’
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2. Egységtesztelés a JUnit hasznalataval

Bizonyéara sok olvasonk hallott mar az egységtesztek fontossagarol és a teszt vezérelt (Test Driven)
fejlesztés hatékonysagarol. A modszer alapvets gondolata, hogy a fejlesztés sorén, azzal parhuza-
mosan készitjiik a teszteseteket is, amivel azonnal ellenérizni tudjuk a kod miikodését. Jelentds
elény, hogy ezek a tesztesetek a fejlesztés soran mindvégig rendelkezéstinkre allnak, azokat akar-
mennyiszer djra és Gjra lefuttathatjuk, amikor valtoztatunk a koédon. Szép latni, hogy egy-egy
nagyobb alkalmazas esetén akir tobb szaz ilyen teszteset is végrehajtodhat minimalis energiabe-

fektetés mellett.

Irasunkban az egységtesztelést mutatjuk be
az elterjedten hasznalt JUnit keretrendszer
hasznalata segitségével (webhelye: http://www.
junit.org/). A JUnit egy szabad forraskodu
modultesztel§ rendszer, amely Java programja-
ink automatikus teszteléséhez nyujt segitséget,
igy javithatjuk programjaink min&ségét, ugyan-
akkor hibakeresési id6t takarithatunk meg. A
teszt vezérelt fejlesztés (TDD=Test Driven De-
velopment) szabalyai szerint a kod irasaval pér-
huzamosan fejlesztjiik a kddot tesztel§ osztéalyo-
kat is, ezek az egységtesztek. A JUnit az egység-
tesztek karbantartasara és csoportos futtatasara
szolgal. A teszteket gyakran a build folyamat
részeként szoktak beépiteni. JUnit framework
fizikailag egy java jar fajlba van csomagolva. A
keretrendszer jelenleg 2 elterjedtebb verzioban
hasznalatos, amelyekben az osztalyok a kovet-
kez6 alapcsomag alatt talalhatoak:

o JUnit 3.8-as vagy korabbi verzidiban a ju-
nit. framework

o JUnit 4-es
org.junit

vagy kés6bbi verzidiban

JUnit-ot alapul véve mas programozasi nyel-
vekre is portoltak ezt az egységteszt keretrend-
szert: C (CUnit), C# (NUnit), C++ (CPP-
Unit), Delphi (DUnit), Pascal (FPCUnit), PHP
(PHPUnit), Python (PyUnit). A JUnit keret-
rendszert 2 vilaghird fejleszts, Kent Beck és
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Erich Gamma alkotta meg.

A JUnit tesztek a junit. framework. TestCase osz-
taly leszarmazottjai, és a tesztelendd kddot pub-
likus testMetodus() nevii metoédusokban adjuk
meg. A teszt futdsa soréan az Osszes ilyen meto-
dus futtatéasra keriil, amelynek haromféle ered-
ménye lehet:

1. Sikeres végrehajtas(pass): ez azt jelenti,
hogy a teszt rendben lefutott, és az ellen-
orzési feltételek mind teljestiltek.

2. Sikertelen végrehajtas (failure): a teszt
lefutott, de valamelyik ellenérzési feltétel
nem teljesiilt.

3. Hiba(error): A teszt futdsa soran valami
komolyabb hiba meriilt fel, példaul egy Ex-
ception dobodott valamelyik tesztmetodus
futasa soran, vagy nem volt tesztmetdodus
a megadott tesztosztalyban.

A lenti példaban az els6 tesztosztalyunk neve a
NehanyTest lesz, amit parancssorbol igy tudunk
végrehajtani:

java junit.textui.TestRunner NehanyTest

Az osztaly kodjat a 2-1. programlista tartal-
mazza.



O O UL W N+

OO O U I R I I T T T N T N R N N S S Gy S S U g
EORNFRPSOX TR WN R OO0 U R WNRF— O ©

Informatikai Navigator

Tesztelés

Egységtesztelés a JUnit hasznalataval

// 2—1. programlista: Az elsé tesztosztdlyunk (JUnit 3.8)

package org.cs;

import junit .framework. TestCase;
import junit.framework. TestSuite;

public class NehanyTest extends TestCase

{

public NehanyTest ()

{
}

public NehanyTest(String name)

{

super (name) ;

junit . textui.TestRunner.run (new TestSuite (NehanyTest.class));

}
public void testHello ()
{
fail ("Egybsl_itt _kiakadtam_:—)");
}
public void testStringSize ()
{
String s = "Alma_a_fa_alatt";
assertTrue ("Hosszabb , _mint_10:_", s.length() < 10);
}
public static void main(String|[] args)
{
}

A 8. sor mutatja, hogy ez egy TestCase osz-
taly, ahol a 14-17 sorok kozotti String paraméte-
res konstruktort is megadtuk. Ez nem kotelezs,
de amennyiben egy-egy tesztkészletet metddu-
sonként akarunk Gsszeépiteni, gy egy String pa-
ramétert at kell venni, és azt a super(name)
hivassal tovabbitani. A hasznalatot a kés6bbi-
ekben mutatjuk be. A NehanyTest class egy
teljes tesztosztaly, aminek az Gsszes tesztmeto-
dusat lefuttatja a 32. sorban 1évé main()-beli
hivas. Ennek eredményét mutatja a lenti 2-1.
Futési kép. Lényeges megjegyezni, hogy a JU-

nit csak azokat a publikus metdédusokat tekinti
automatikusan tesztmetoédusoknak, amik a test
elstaggal kezd6dnek. Jelen példdban 2 ilyen me-
todusunk van: testHello(), testStringSize(). Az
Osszes tobbi metodus csak utility funkciot tolt
be az osztélyon beliill. A példaban a TestRun-
ner class run() metodusat programbol hasznal-
tuk, amihez még fontos megérteni a tesztkészlet
(TestSuite) fogalmat is. A tesztkészlet azoknak
a metodusoknak a halmaza, amiket a TestRun-
ner le fog futtatni. Példankban egy olyan névte-
len TestSuite objektumot adtunk &t a run() me-
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todusnak, ami azokat a tesztmetddusokat tar-
talmazza, amik a NehanyTest osztalyban test
szocskaval kezdddnek. Megjegyezziik, hogy 1é-
tezik a JUnit csomagon beliil grafikus feliiletd
tesztfuttato is, de azt ebben a cikkben nem tér-
gyaljuk, ugyanis a jelentésége nem tul nagy az
automatikus tesztfuttatasok soran.

Tesztkészletek 1étrehozasa

Taldn az el6z6 példabdl is kitdint, hogy a JU-
nit lényeges része, hogy a meglévs TestCase osz-

talyokbol, hogyan lehet tesztkészletet késziteni,
ugyanis az ebben 1év6 konkrét elemi tesztek vé-
gigfuttatésa jelenti a unit teszt elvégzését. A 2-2.
programlista egy nagyon trivialis masik tesztosz-
talyt is mutat, szerepe csak annyi, hogy ne csak
1 db tesztosztalyunk legyen, amikor 6sszeépitjiik
a tesztkészletet.

A 2-3. programlista egy nagyon egy-
szerd, kilon TesztelendoTestSuite nevi osztaly-
ban megvalositott tesztkészlet Osszeallitast és
annak futtatasat mutatja.

// 2—2. programlista: Egy mdsik tesztosztdly (JUnit 3.8)

package org.cs;

import junit.framework. TestCase;

public class NehanyMasikTest extends TestCase

{
public void testProbal ()
{
System.out.println ("Proba_1");
}
public void testProba2 ()
{
System.out.println ("Proba_2");
}
}

A 16-21 sorokban a suite() statikus metodus
egy tesztkészlet, azaz TestSuite objektumot ad
vissza. A miik6dés itt is az, hogy a 19. sorban
atadott NehanyTest.class minden test kezdetd
metodusa keriiljon be a készletbe. A tesztelés
meghivasat, azaz a tesztkészlet végrehajtasanak
mo6djat a main() metddusbol olvashatjuk ki. A
kovetkez6 példdban bemutatjuk azokat a tech-
nikdkat, amikkel kifinomultabb médon is Gssze
tudunk tesztkészleteket allitani. Az eddigiekhez
képest meg fogjuk tanulni, hogy mas test suite-
okbdl, vagy akar az egyes metédusokbol hogyan
épithetiink a céljainkhoz illeszkedd olyan teszt-
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készletet, aminek egyes elemeit mas-mas teszt-
osztalybol emeljiik ki. Nézziik a 2-4. program-
listat! A 17. sortol kezd6ds statikus suite() me-
todus most kiilonféle modszerekkel allitja Ossze a
tesztkészlet tesztmetodus halmazat. A 21-22 so-
rok hagyomanyos moédon létrehoznak 2 4j készle-
tet, aminek suitel és suite2 a neve, majd ezeket
a 25-26 sorokban hozzaftizziik a mi felépitends
suite objektumunkhoz. A példa 27-28. sorai mu-
tatjak, hogy a NehanyTest és NehanyMasikTest
osztalyokra mindezt hogyan lehet 1 1épésben is
elvégezni, koztes teszt suite létrehozasa nélkiil.
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// 2—8. programlista: Egy kilon tesztkészlet kialakitdsa
package org.cs;
import junit .framework. Test;
import junit.framework. TestCase;
import junit.framework. TestSuite;
public class TesztelendoTestSuite extends TestCase
{
public TesztelendoTestSuite (String testName)
{
super (testName) ;
}
public static Test suite ()
{
TestSuite suite = new TestSuite (" TesztelendoTestSuite");
suite.addTestSuite (NehanyTest. class) ;
return suite;
}
public static void main(String|[] args)
{
junit.textui.TestRunner.run( suite() );
}
}

A 30-39 sorokbol azt tanulhatjuk meg, hogy
1 db metodust (esetiinkben most ez a testString-
Size() metdodus) hogyan tudunk a tesztkészlet-
hez ftizni. A 42. és 43. sorokbdl szintén azt
leshetjiik el, hogy egy-egy metdédust mi modon
tehetiink a teszthalmazba. RemélhetSleg még

emléksziink arra, hogy a NehanyTest class ré-
szére implementeltaltunk egy String paramétert
konstruktort is. Nos itt van ennek jelentGsége,
mert ezen keresztiil adhato meg, hogy az osztaly-
nak melyik tesztmetodusat szeretnénk beftizni a
készlethez.

// 2—4. programlista: Egy tesztkészlet fejlettebbd

package org.cs;

.framework . Test ;
.framework . TestCase
.framework . TestSuite ;

import
import
import

junit
junit
junit
public class

{

létrehozdsa

TesztelendoTestSuite extends TestCase

public TesztelendoTestSuite (String testName)

{

super (testName) ;
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}
public static Test suite ()
{ TestSuite suite = new TestSuite (" TesztelendoTestSuite");
TestSuite suitel = new TestSuite (NehanyTest.class);
TestSuite suite2 = new TestSuite (NehanyMasikTest.class);

// Tesztkészletek oOsszefizése
suite.addTest( suitel );
suite .addTest ( suite2 );
suite .
suite .

addTestSuite (NehanyTest . class) ;
addTestSuite (NehanyMasikTest . class) ;

// 1 darab metddus hozzdaddsa a tesztkészlethez
TestCase testek = new NehanyTest("Ez_1_darab_metédus_tesztje!")

{
@OQOverride
public void runTest ()
{
testStringSize () ;
}
};

suite .addTest (testek);

// Tovdbbi metddusok hozzdaddsa a tesztkészlethez — mdadsképpen
suite.addTest( new NehanyTest( "testHello" ) );
suite .addTest ( new NehanyTest( "testStringSize" ) );

return suite; // visszaadjuk a tesztkészletet

}
public static void main(String[] args)
{
junit.textui.TestRunner.run( suite() );
}

Egy tesztkészlet futtatasa

A korabbiakhoz képest itt csak Ossze szeretnénk
foglalni, hogy mit jelent egy automatizalt teszt
futtatdsa. Azt mar tudjuk, hogy ez mindig egy
el6zetesen Osszeallitott TestSuite objektum fut-
tatasat jelenti, amit viszont mar tobb modon
is el tudunk késziteni, amire a 2-5. program-
lista csak egy tjabb példa. Futtatasakor a 2-1.
Futasi kép-nek megfelel outputot kapjuk, azaz
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mindkét tesztesetiink sikertelen lett, ahogy azt
a 20. sorbol ki is olvashatjuk. Kijavitva mind-
két tesztmetodust, a teszt is sikeresen lefut (24.
sor), amirdl csak egy szerény OK (2 tests) infor-
mal benniinket.

Eddig csak a tesztek szerkezeti Osszeallita-
sara és végrehajtasara koncentraltunk, igy itt az
ideje annak is, hogy megnézziik miket kinél ne-
kiink a JUnit a tesztmetodusok megalkotasahoz.
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// 2—5. programlista: A tésztkészlet dsszedllitdsa
package org.cs;

import junit .framework. Test;
import junit.framework. TestCase;
import junit.framework. TestSuite;

public class TesztelendoTestSuite extends TestCase

{

public TesztelendoTestSuite (String testName)

{
}

public static Test suite ()

{

super (testName) ;

TestSuite suite = new TestSuite (" TesztelendoTestSuite");

suite.addTest( new NehanyTest( "testHello" ) );
suite.addTest ( new NehanyTest( "testStringSize" ) );

return suite;

}

public static void main(String [] args)

{
}

junit.textui.TestRunner.run( suite() );

2—1. Futasi kép: A teszt futtatasi eredménye:

.F.F
Time: 0,004
There were 2 failures:
1) testHello (org.cs.NehanyTest)junit.framework. AssertionFailedError: Egyb6l itt w
kiakadtam :—)
at org.cs.NehanyTest.testHello (NehanyTest.java:20)
at sun.reflect.NativeMethodAccessorImpl.invokeO (Native Method)
at sun.reflect.NativeMethodAccessorImpl.invoke (NativeMethodAccessorImpl . =
java:39)
at sun.reflect .DelegatingMethodAccessorImpl.invoke (=
DelegatingMethodAccessorImpl. java:25)
at org.cs.TesztelendoTestSuite.main( TesztelendoTestSuite.java:53)
2) testStringSize (org.cs.NehanyTest)junit.framework. AssertionFailedError: w
Hosszabb, mint 10:
at org.cs.NehanyTest.testStringSize (NehanyTest.java:26)
at sun.reflect.NativeMethodAccessorImpl.invokeO (Native Method)
at sun.reflect .NativeMethodAccessorImpl.invoke (NativeMethodAccessorImpl .=
java:39)
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at sun.reflect .DelegatingMethodAccessorImpl.invoke (=
DelegatingMethodAccessorImpl. java:25)
at org.cs.TesztelendoTestSuite.main( TesztelendoTestSuite.java:53)

FAILURES!'!'!

Tests run: 2, Failures: 2, Errors: 0

2—2. Futasi kép: A metdédusok javitdsa utén:

OK (2 tests)

Tesztprogramok irasa

Mirél is szol egy unit teszt? Altalanossagban
fogalmazva olyan allitasok vizsgalatarol, amik
a program futisa soran vagy teljesiilnek, vagy
nem teljesiilnek. Ezek az allitasok a program ép-
pen elérhetd allapota, azaz a valtozoi f6lott meg-
fogalmazott kijelentések (assert). A program-
ban ezeket az assert-eket barhova elhelyezhetjiik
és vizsgalhato veliik, hogy odaérve teljestilnek-
e azok az elvarasok, amik programunk helyes,
vagy éppen helytelen miikodését hivatottak iga-
zolni. Amennyiben egy assert hamisnak ming-
siil, gy a tesztmetodus futdasa megszakad és a
JUnit szamara ez a teszteset a sikertelen futast
jelenti. Az eddig leirtak alapjan lathato, hogy
a tesztmetodusok akkor igazédn hatékonyak, ha
azokba kell6 helyen és kell§ szamban el tudunk
helyezni jol megfogalmazott assert allitdsokat.
Az Osszes, assert-tel kezd6dd nevi ellenérzé me-
todusnak van olyan valtozata is, amelynek az
els6 paramétere egy hibaiizenet. Ezt a tesztels
koérnyezet irja ki akkor, amikor a teszt megbu-
kik (azaz nem teljesiil a feltétel). Nézziikk meg
tehat, hogy milyen tipusi assert-eket biztosit a
keretrendszer!

fail

Ez az egyetlen olyan eszkoz, ami bar nem assert,
mégis hatékonyan hasznalhato. A fail(String)
nsikertelenné teszi a metodust”, segitségével el-
lenérizhetjiik, hogy elériink-e egy bizonyos kod-
részt. Ideérve a tesztet azonnal sikertelenné te-
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szi, azaz megbuktatja. Ezt a hivast a nyelv be-
épitett feltételvizsgalataival lehet hasznalni, de
az is lehet, hogy csak azt akarjuk megakadé-
lyozni, hogy ezen a ponton tovabblépjen a teszt
futasa.

assertTrue és assertFalse

Az assertTrue( boolean ) ellendrzi, hogy a para-
méter logikai kifejezés igaz-e. Ennek ellentéte az
assertFalse( boolean ).

assertEquals

Az assertsEquals([String message/, Object, Ob-
ject) ellendrzi, hogy az értékek egyenlGek-e (t6m-
bok esetében a referenciat ellendrzi, nem az ér-
tékeket), amihez az objektum equals() meto-
dusat hasznélja. Ennek a vizsgalatnak van 2
speciélis esete. Az egyik esetben assertsFEqu-
als([String message/, int, int) vizsgalatot veég-
ziink, mint egyszerd skalar egyenlGség. A as-
sertEquals( [String message|, double, double, do-
uble) 2 double skalar egyezGségét vizsgalja a
megadott tolerancian beliil, amit az utols6 do-
uble értékben tudunk definidlni.

assertNull

Az assertNull([message], object) ellendrzi, hogy
null objektumrol van-e szo.
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assertNotNull

Az assertNotNull([message/, object) ellendrzi,
hogy a paraméter nem null objektum-e.

assertSame

Az assertSame([String], expected, actual) akkor
teljesiil, ha a két valtozo ugyanazon objektumra
mutat, azaz a referencidjuk megegyezik.

assertNotSame

Az assertNotSame([String], expected, actual) ak-
kor teljesiil, ha a két valtozo eltéré objektumra
mutat, azaz a referencidjuk nem egyezik meg.

A Netbeans JUnit plugin

A tovabbiakban megnézziik, hogy a Netbeans
koérnyezet hogyan tamogatja a JUnit tesztek iréa-
sat. Mar itt az elején kiemeljiik, hogy egy 1j
Netbeans projekt esetén szinte mindig létrejon
a Source Packages mellé egy Test Packages ag,
ugyanis a JUnit ide pakolja a teszteléshez két6ds
TestCase és TestSuite osztalyokat. Ez kellemes
tulajdonsag, mert a kod iizleti és tesztels része
mindig elszeparalodik egyméstol. A példa ked-
véért a 2-5. programlista egy tesztelendd iizleti
osztaly kodjat tartalmazza. A példa természete-
sen nagyon egyszerd most is, mindossze 2 meto-
dust tartalmaz, de ez a céljainknak tokéletesen
megfeleld.

// 2=5. programlista: Egy tesztelendd osztdly

package org.cs;

public class Tesztelendo

{
public int add(int a, int b)
{
return a+tb;
}
public int minimum(int a, int b)
{
if (a<b ) return a; else return b;
}
}

A Netbeans tdmogatés talan leghasznosabb
része, hogy minden ilyen osztélyra egy Test-
Case osztaly generdlhato, ahogy a 2.1. é&bra
is mutatja. Mindossze annyi a feladat, hogy
jobb click az egérrel és a tesztosztaly hozzaadasa
egy létezd osztalyra funkciot valasztjuk ki. En-
nek hatasara esetiinkben létrejon egy ugyanabba
a csomagba tartozo lires tesztosztaly, azaz az
org.cs. Tesztelendo Test.

O New Tesk For Existing Class

|| Steps Existing Class To Test

1. Choose File Type

2. Existing Class To Test ~ SasstoTest

org.cs.Tesztelende

Created Test Class:  org.cs.TesztelendoTest

EAlUtilsProject

Test Packages ‘vl

beans/myprojects/EAIUtIIsProject/test/org/cs/TesztelendoTest jav

Method Access Levels
Public

[] Protected

Generated Code Generated Comments

[] Test Initializer
[] Test Finalizer

[[] Default Method Bodies

[] lavadoc Comments
[] Source Code Hints

[] Package Private

< Back H Next >

2.1. abra. Egy tesztosztaly generalésa
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Mindegyik tesztelendd metodusra egy teszt-
metodust generaldodott, ahogy azt a 2-6. prog-
ramlista mutatja is (a metodusok implementa-
ciojat persze kézzel irtuk meg). A 2.2. abra
a Netbeans masik JUnit tamogatisat mutatja,
segitségével egy tesztkészlet osztalyt adhatunk
a projektiinkhoz. A generalas sordn megkérdezi,
hogy 3.8 vagy 4.x-es JUnit-ot szeretnénk-e hasz-
nalni. A 2-5. programlista indul6 kodjat is igy
allitottuk eld, de persze azt utana mar jelentésen
atalakitottuk. A Netbeans lényegében az itt leir-
takkal tamogatja a JUnit-ot. Az Eclipse és mas
hasonlé koérnyezetek is hozzavetsleg ilyen tamo-
gatast adnak.

G New Test Suite

sm@g

Steps

Name and Location

1. Choose File Type
2. Name and Location

Class Name: |TesztelendoTestSuite

Project: EAIUtilsProject

Location: ‘Test Packages ‘v|

Package: ‘crg.(s ‘v|

Created File: (opt/netbeans/myprojects/EAIUtISProjectitest

The created test suite will comprise tests for all classes
in the selected package.

Generated Code Generated Comments

[[] Test Initializer [] Source Code Hints

[] Test Finalizer

| < Back || MNext =

H Einish H Cancel H Help |

2.2. abra. Egy tesztkészlet generalasa

// 2—6. programlista: A generdlt teszteset osztdly
package org.cs;
import junit.framework. TestCase;
public class TesztelendoTest extends TestCase
{
public TesztelendoTest (String testName)
{
super (testName) ;
}
public void testAdd ()
{
Tesztelendo t = new Tesztelendo () ;
int ¢ = t.add (3, 11);
System.out.println ("3+11_=_" + ¢);
assertEquals (14, 14);
}
public void testMinimum ()
{
Tesztelendo t = new Tesztelendo () ;
int min = t.minimum (12, 8);
assertEquals (12, min);
}
}
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Annotacidok metédusokra - JUnit 4

A JUnit 4 hasznos lehetdsége, hogy kihasznélva
a modernebb Java nyelv lehet§ségét, annotaciok-
kal szabélyozza a tesztelés koriilményeit, illetve
pontosabban fogalmazva egy 1uj TestCase osz-
taly létrehozasat. Tekintsiik at emiatt elGszor,
hogy melyek ezek a ,[@”-0s utasitasok!

QTest

Amikor egy barmilyen nevii publikus metodust
@Test jelzéssel latunk el, gy az a JUnit sza-
mara jelzi, hogy teszt metdédusrél van szo. A
@Test annotacio 2 hasznos paraméterezési lehe-
tGséggel is rendelkezik. Az els6 esetben egy el-
vart exception adhaté meg:

import org.junit .x*;
public class Junit4ExceptionTest

@Test (expected = ArithmeticException.class)
public void divisionWithException ()

{
}

int i = 1/0;

}

Ebben az esetben teszteljiik, hogy a metddus
egy bizonyos tipusi kivételt dob-e, azaz ilyen-
kor a metodus futdsa nem szamit sikertelennek.
A maésik paraméterezési lehetGség egy timeout
deklaralasa a kovetkezé forméatumban:

import org.junit .x*;
public class Junit4dTimeTest

@Test (timeout = 500)
public void infinity ()

while (true);
}
}

Sikertelen a teszt, ha a metodus futdsa tovabb
tart mint 500 milliszekundum, azaz fél mésod-
perc.

@Before

Az ilyen cimkével ellatott metodus minden teszt-
metodus hivas el6tt végre lesz hajtva, emiatt a

tesztelési kornyezet el6készitésére alkalmazzuk.
Ez a lehet6ség a JUnit 3 TestCase osztélyanak
felilirhato setUp() metodusat valositja meg. A
cél az, hogy legyen egy olyan inicializalasi lehe-
tGség minden tesztmetddus hivés el6tt, ami beél-
litja a valtozokat, megnyitja a file-okat és/vagy
adatbazis kapcsolatokat, stb. Fontos kiemelni,
hogy a tesztmetodusok hivasi sorrendje altalé-
ban nem garantélt, igy nem szabad kihasznalni
a tesztlépések mellékhatasait, azaz az altaluk be-
allitott elézs allapotot.

QA fter

Minden tesztmetodus utan végre lesz hajtva, a
lefoglalt eréforrasok felszabaditésara alkalmaz-
zuk. A JUnit 3-ban ez a tearDown() feliilirasra
tervezett metodusnak felel meg.

@BeforeClass

A tesztek futtatasa el6tt lesz végrehajtva, els-
készité miiveletek elvégzésére alkalmazzuk (pl.
adatbazis kapcsolat megnyitésa).

Q@QAfterClass

Az Osszes teszt lefuttatdsa utan hivodik meg,
erforrasok felszabaditasara alkalmazzuk (pl.
adatbazis kapcsolat bezarasa).

@Ignore

Az igy megjelolt tesztmetodus figyelmen kiviil
hagyodik, azaz nem futtatja le a TestRunner.
A teszt vezérelt programozas soran ezzel jelez-
ziik, hogy a hozzatartozo6 kod valtozott és a teszt
kodja még nem keriilt megfelelGen frissitésre.

import org. junit .x;

public class Junit4IgnoreTest

{
@Ignore ("Not_Ready_to_Run")
QTest
public void divisionWithException ()

{
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System.out.println ("Method_is_not_ready_w
yet")s

@Parameters

Sok esetben el6fordul, hogy ugyanazt a teszt-
metodust kiilonféle inputokon akarjuk tesztelni,
amire kényelmes megoldast ad a @Parameters
hasznalata arra a metédusra, amelyik a para-
méterek halmazat elGéllitja. A lenti példaban ez
a data(). A konstruktor feladata ilyenkor, hogy
ebbdl a halmazbol mindig vegye a kovetkezdt,
ahogy ezt a JUnitjParameterized Test konstruk-
tordnak number tagjara is latjuk.

package org.cs.adapter.as400dq. core;

import java.util.Arrays;
import java.util. Collection;
import org. junit.Test;
import org.junit.runner.RunWith;
import org.junit.runners.Parameterized;
import org.junit.runners.Parameterized .=
Parameters;
@RunWith(value = Parameterized. class)
public class JUnit4ParameterizedTest
{
private int number;
public JUnit4ParameterizedTest (int number)
{
this.number = number;
}
@Parameters
public static Collection<Object[]> data()
Object [|[] data = new Object [][]
{1}, {2}, {3}, {4}
return Arrays.asList (data);
}
@Test
public void pushTest ()
{
System.out.println ("Parameterized _'
Number_is_:_" + number);
}
}
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|
Test Results X '

org.cs.adapter. as400dq. core.JUnit4ParameterizedTest x

I 00 05 Parameterized Number is :
e FRREa Parameterized Number is :
[[All 4 tests passed.(0.218 s) Paraneterized Number is :
Parameterized Number is :

[#

Bwne

€ BlEe :

2.3. dbra. A teszt futtatasa Netbeans-ben

A 2.3. dbra mutatja JUnit4 ParameterizedTest
futasi képét grafikus tesztfuttatd kérnyezetben.
Ehhez csak annyit kellett tenniink, hogy jobb
egér click és futtat, a tobbit a Netbeans JU-
nit plugin elintézi. Amennyiben széveges mod-
ban magunk akarjuk a futtatd kodot is megirni,
ugy ez a main() metdédus hozzaadasaval a leg-
kénnyebb:

public static void main(String|] args)
{

Result r = org.junit.runner.JUnitCore .=
runClasses ( JUnit4ParameterizedTest .=
class );

for (int 1=0; i<r.getFailureCount();i++)
System.out.println(r.getFailures () .get (=

1))

}

}

Q@QRunWith és @QSuite

Ezzel a 2 annotéacidval 1étezd tesztosztalyokbol
(esetiinkben ez most a kovetkezs ketts: Junit-
Test1.class és JunitTest2.class) épithetiink Gssze
egy futtathato tesztkészletet a kovetkez6 modon:

import org.junit.runner.RunWith;
import org.junit.runners. Suite;

@QRunWith( Suite. class)
@Suite. SuiteClasses (

{
JunitTestl.class ,
JunitTest2. class
})
public class JunitdTest
{
}
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Egy JUnit 4 tesztosztaly

Az el6z6ekben tanult lehetségeket a 2-7. prog-
ramlista segitségével szeretnénk roviden bemu-
tatni. A 12. sortol kezd6dd checkConfigFile()
tesztmetodus mar jobban hasonlit egy éles teszt-

esethez, lathatjuk, hogy az assert-ek segitségé-
vel a futés soran kiilonféle helyeken végezhetGek
statusz ellendrzések. Szeretnénk kiemelni, hogy
a 41. sorban 1év6 anFzception() metodus kivé-
telt dob, de ez nem lesz hibas tesztfutas, hiszen
a @Test annotacionél ezt jeleztiik.

Al

// 2—=7. programlista: Egy JUnit 4 tesztosztdly
package org.cs.adapter.as400dq.core;

import java.io.File;
import static org.junit.Assert.x;
import org.junit.Test;

public class BasicTests

{
@Test

public void checkConfigFile () throws Exception

{

// Is it correct name?
String name = "as400dq—adapter—config.xml";

// Is it correct file name type?
if ( !name.endsWith ("xml") )

{
}

// Correct name?
assertEquals (" Correct_config_file _name?",
xml" ) ;

fail ("Hibas_a_konfiguracios_file_kiterjesztése");

name, "as400dq—adapter—config .=

// Ezist config file on path?
File file = new File("/bea/molconfig/AdminServer/" + name);
assertFalse ("Check_config XML", file.exists());

}
Q@Test
public void runToFail() throws Exception
{
System.out.println ("Indul ...");
System .out.println ("Ideért");
if (2=2) { fail ("Bummm! ") ; }
System.out.println ("Nem_jott _ide");
}

@Test (expected = Exception.class)
public void anException() throws Exception

{
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throw new Exception ("Dobtam_egy_kivételt!");

}
Y // end class

A fenti BasicTests osztalyra épiilve a 2-8. | dunk késziteni JUnit 3 tipusu tesztkészletet JU-
programlista bemutatja a tesztkészlet egy lehet- | nit 4 tesztosztaly hasznélataval, amihez a JU-
séges létrehozasat és futtatasat. A példa ér- | nit4 TestAdapter osztalyt kell alkalmazni.
dekessége, hogy megmutatja azt is, hogyan tu-

// 2—8. programlista: Egy tesztkészlet , ami tartalmazza a BasicTests osztdlyt

package org.cs.adapter.as400dq.core;

import
import
import
import
import
import
import

@RunWith ( Suite . class)
@Suite. SuiteClasses (

{

org.cs.adapter.as400dq.core.AS400DataQueueAdaptersTest. class ,
org.cs.adapter.as400dq.core.BasicTests.class

P

public class AS400DataQueueAdaptersTestSuite

{

@BeforeClass
public static void setUpClass() throws Exception

{
}

junit . framework.JUnit4Test Adapter;
junit . framework . TestSuite ;

junit .
.BeforeClass;

org.
org.
org.

org

org.

junit

junit .
.junit .
junit .

@AfterClass

public static void tearDownClass() throws Exception

{
}

public static junit.framework.Test suiteAS400DataQueueAdaptersTest ()

{
}

public static junit.framework.Test suiteBasicTests ()

{
}

public static void main(String || args)

34

return new JUnit4TestAdapter ( AS400DataQueueAdaptersTest.class );

return new JUnit4TestAdapter( BasicTests.class );

AfterClass;

Test ;
runner . RunWith ;
runners . Suite ;
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System .out.println ("Start_tests ...

r

junit.textui.TestRunner.run( suiteBasicTests () );

System.out.println ("End_tests ...

junit.textui. TestRunner.run( suiteAS4{00DataQueuveAdaptersTest() );

ll);

A példaban latott JUnit4 TestAdapter oszté-
lyon keresztiil hasznalt megoldas lehet&vé teszi
a korabban megismert 6sszetett JUnit 3 tipusa
készletek Osszeépitését is, ahogy a kovetkezs 3
sor demonstralja:

junit . framework. Test suite = suiteBasicTests ();
TestSuite sl = new TestSuite ();
sl.addTest(suite);

Zar6 gondolatok
Mindgségbiztositas

Egy alapos tesztrendszer mindig pontos képet ad
arrél, milyen allapotban van a programunk, emi-
att segit annak a tervezésében is, hogy mikor ad-
hatunk ki 0j verziot. Batrabban allhatunk neki
nagyobb kodéatszervezési feladatoknak is (refak-
toralas), hiszen ha a végén a teszt lefut, akkor
biztosak lehetiink benne, hogy nem rontottunk
el semmit. Ugyanakkor a tesztek mintegy ming-
ségi tanisitvanyt is jelentenek. A tesztek irdsa
hibakereséssel és javitassal toltott idét takarit
meg. Amikor egy hibajelentés érkezik a prog-
ramrol, érdemes az 1j hibat is bevenni a teszt-
rendszerbe, igy biztosithatjuk, hogy ugyanaz a
bug remélhetéleg nem keriil ismét vissza a prog-
ramba.

Teszt vezérelt programozas

A tesztek irasat érdemes parhuzamosan végezni
a programok irdsaval. A tesztjeinket mindig
tartsuk 100%-ig szinkronban a tesztelends kod-
dal, ugyanis ha a tesztek nem az aktualisak, ak-
kor nem sokat érnek. Erdemes rendszeres id6ko-
zonként lefuttatni a teszteket. Az Extrém Prog-

ramozéasi modszertan (extreme programmming
— XP) nagy hangsulyt fektet a programok tesz-
telésére. Eszerint a teszteket a programok el6tt
kell megirni, ezzel mintegy specifikilva a felada-
tot.

A munka hatékonysagnovelése

A tesztrendszer rogton kornyezetet teremt a
tesztelendd kod szaméra, igy egybdl a funkciona-
litdsra koncentralhatunk. A JUnit tesztek auto-
matikusak, azaz nem kell kézzel 6sszehasonlitani
a kapott és a vart eredményeket. A tesztek fut-
tatédsa utan azonnal megkapjuk a valaszt, hogy a
programunk jo-e vagy sem. A JUnit tesztek cso-
portosithatosaga miatt konnytd egybefogni egy
nagyobb programrendszer Osszes tesztjét, és azo-
kat egyszerre futtatni. Ugyanakkor a teszthi-
erarchia egyes részei egyenként is futtathatok.
Sokszor a teszteket ugyanolyan csomaghierarchi-
aban taroljak mint a tesztelendd osztalyokat. Ez
abbol a szempontbol hasznos, hogy igy az oszté-
lyok csomagszintd lathatosaggal rendelkezé tag-
jai is kozvetleniil tesztelhetdk.

Specialis tesztelési feladatok

Sajnos sok hasznos tulajdonsaga ellenére a JU-
nit rendszer nem minden tesztelési feladatra
alkalmas. A JUnit honlapjan szémos kiter-
jesztése is elérhets. Ilyen példaul a GUI ké-
szitésekhez hasznalhato Abbot (http://abbot.
sourceforge.net/doc/overview.shtml). A
JUnit tovabbi kiterjesztései lehet&séget adnak
parhuzamos programok, program hatékonysag
(sebesség), JEE programok tesztelésére is.
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Az els6 frasunk a Grindert atfogéan bemutatta, ezért itt azt a célt tizziik ki, hogy az eszkoz
altaldnos hasznalati modjat is bemutassuk. Mindezt gyakorlati példakon keresztiil, elsGsorban a
Java Enterprise Edition (JEE) lehetdségeire fokuszalva. Véleményiink szerint ez egy izgalmas
lehet6ség, hogy a teszteljiik adatbéazis, message queue és mas JEE komponensek terhelhet&ségét

és funkcionalis miikodését.

A Python tesztprogramok

A Grinder tesztprogramok python nyelven ké-
sziilnek és azt annak egy Java implementéacioja,
a jython futtatja. Ezzel olyan python progra-
mokat készithetlink, ahol a teljes Java apparé-
tust is megmozgathatjuk, igy a JEE megoldasok
tesztelésének ez egy remek eszkdze. A python
nyelvet nem kell teljes mélységben érteni, de
azért bizonyos nyelvi ismeretek elengedhetetle-
nek egy-egy tesztprogram megirasdhoz. Termé-
szetesen itt nincs hely a nyelv bemutatasara, de
a példakat azért igyeksziink gy ismertetni, hogy
azokat az is megértse, aki ezen a nyelven nem
szerzett még tapasztalatokat, de a Java, C++
vagy C# nyelvek valamelyikét ismeri. A teszt-
programokban vannak kozos megoldasok, amit
itt elére Osszefoglalunk, hogy a konkrét példéak-
nal mar ne kelljen azokat elmagyarazni. A ko-
vetkezGkben ezeket ismertetjiik roviden, itt sok
helyen felhasznaltuk az ELTE kovetkez6 okta-
tasi anyagat: http://nyelvek.inf.elte.hu/
leirasok/Python/index.php.

Fiiggvények

A fiiggvény definialasénak szintaxisa:

def <fvnév> ( <paramlist> ) :
<megvalositas>

A fliggvény torzse a kovetkezd sorban bel-
jebb kezdve kell, hogy legyen. A torzs opci-
onalisan kezdddhet egy string literallal, ami a
fiiggvény dokumentécioé stringje (docstring). A
return utasitas teszi lehetévé, hogy a fiiggvény
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értéket adjon vissza. A fiiggvény altal vissza-
adott értékek egymasnak paraméterként is at-
adhatok. Csak egyetlen érték vagy objektum
visszaadasa engedélyezett, de tuple vagy lista
adattipust hasznalva tobb értéket is vissza tu-
dunk adni. Az eljaras egy olyan fliggvény, amely
a specialis NONE értéket adja vissza. Példa egy
fiiggvényre, aminek page a neve:
def page():

request .GET(’/ console )

request .GET(’/ console/login /LoginForm. jsp )

request .GET(’/console/login/bea logo.gif’)

Ez pedig egy masik példa (a lenti jmssen-
der.py példabol kiemelve), ahol 2 db paraméter
is van, illetve a message egy visszaadott érték:

def createBytesMessage (session , size):
bytes = zeros(size, ’b’)
random . nextBytes (bytes)
message = session.createBytesMessage ()

message . writeBytes (bytes)
return message

A fiiggvény hivasa igy néz ki, de a ’;” karakter
nem kotelezé.

message = createBytesMessage (session, 1024);

A fliggvényekre alias neveket is megadha-
tunk, példaul:

csinaldUzenet = createBytesMessage;
message = csinaldUzenet (session, 1024);

Lambda kifejezések

A funkcionélis programozés hivéinek megmelen-
getheti a szivét az egyszerd lambda-fliggvények
kezelése. A lambda kulcssz6 hasznéalataval kis-
méretd anonymous fliggvények definidlhatok,
amire egy példa:

fv = lambda a, b: atb
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Ez a két paraméter Osszegét adja vissza.
A Lambda-formak barhol hasznalhatoak, ahol
fiiggvényobjektumokra van sziikség. Szintakti-
kusan egy kifejezésre korlatozottak, szemantiku-
san pedig csak "szintaktikus cukra" a normal
fiiggvénydefinicionak. Példaul az fu(3, 4) hivas
eredménye 7 lesz.

Modulok és importok

A Python lehetévé teszi, hogy nagyobb terje-
delmti scripteket, programcsomagokat a belss
struktirajanak megfelelGen tagoljunk és ezt a
programszovegben is jelezziik. Erre szolgalnak a
modulok, amelyek logikailag Osszetartozo prog-
ramrészeket fognak egybe. A modul neve az
azt tartalmazoé file neve. A modulok Kkiterjesz-
tése .py. Egy modul neve a modulon beliil
a __name_ __ modul-globélis szimb6lumon ke-
resztiil férhetd hozza. Modulokat mas scriptek-
bdl az import vagy from module import * uta-
sitasokkal importalhatunk. Az elsé forma a tel-
jes modult, a méasodik a modul bizonyos fiigg-
vényeit importalja. A '*’ helyett vesszdvel elva-
lasztott felsorolas is allhat. A masodik forméban
a " hasznalatanal az ’ ’-fal kezdsdd fliggvé-
nyek nem importaldédnak. A modulok allomany-
rendszerbeli keresése a PYTHONPATH kornye-
zeti valtozoban felsorolt konyvtarak sorrendjé-
ben torténik. Hasonléan a C+-+-beli names-
pace-ekhez, a kiilonb6z6 nyelvi elemeknek py-
thonban is létezik strukturaja. A struktara ki-
16nb6z6 szintjeit *.’-tal valasztjuk el egymastol.
A névterek altalaban lathatosagi tartoméanyokat
is jelolnek. A névtér tulajdonképpen név — ob-
jektum leképezések halmaza, jelenleg igy is van-
nak implementélva (szotarakkal). Az altalanos
felhasznélasra széant programcsomagokat csoma-
gokba szervezziik, melyek tetsz6leges mélységi
konyvtar-strukturaval rendelkezhetnek, amit a
Java-hoz hasonléan a file rendszer szerkezetével
reprezentalunk. Az init__ .py nevi specialis
allomanyokra minden csomagban sziikség van,
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hogy a Python csomagként kezelje a konyvtara-
kat. Ez lehet iires, vagy tartalmazhat iniciali-
zacios kodot, ami a csomag importalasanal fut
le.

Osztalyok

A python osztalyok szerepe megegyezik a mas
objektumorientalt nyelveknél megszokottakkal.
Lehetdség van tobbszoros oroklédésre, a szar-
maztatott osztaly atdefinidlhatja az Gsoszté-
lya metodusait és egy metodus hivhatja az Gs-
osztaly metodusat ugyanazon a néven. Az
objektumok tartalmazhatnak privat adatokat.
A dupla ’ ’-sal kezdddd tagokat a parser a
szintaktikai el6fordulastol fliggetleniil *  class-
name__ member’-re cseréli ki, ahol classname
az aktualis osztaly neve. Hasonl6an a Java-
hoz, minden tagfiiggvény virtuélis. Az oszté-
lyok maguk is objektumok, ugyanis a Pythonban
minden adattipus objektum. Ugyanakkor min-
den objektumnak van osztalya. Az osztalyob-
jektumokon kétfajta miiveletet végezhetiink. Az
egyik mtvelet az attributumhivatkozasok létre-
hozasa, a mésik pedig az osztaly egy példanya-
nak létrehozasa. A beépitett tipusokat nem bs-
vitheti a felhasznal6, azaz nem 6rokolhet tolik.

Példa egy osztaly létrehozasara és példanyo-
sitasara:

class Complex:

def _ init  (self, realpart, imagpart):
self.r = realpart
self.i = imagpart

x = Complex(3.0,—4.5)

Amennyiben létezik egy  init_ () konst-
ruktor metodusa az osztalynak, akkor példanyo-
sitaskor az objektum létrehozésa utan meghivo-
dik, atadva a példanyositaskor esetleg megadott
paramétereket. A python osztalyok rendelkez-
nek még néhany el6re elkészitett metodussal, de
a Grinder példakhoz most csak a  call  (self,
*argumentumok) megértése lényeges, ami meg-
hivodik, amikor egy példanyt fiiggvényként hi-
vunk meg. Tegyiik fel, hogy a fenti Complex
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osztalynak van egy  call_ (arguments) me-
todusa. A példédban az x valtozora ezt igy hiv-
hatnank meg: z.  call  (arguments), de ezt
megtehetjiik igy is: z(arguments). Talan még a
kovetkezs 2 metodust is érdemes megérteniink:

e isinstance(obl, 0b2), ahol az els6 argumen-
tum egy példanyobjektum, a méasodik pe-
dig egy osztalyobjektum vagy tipusobjek-
tum. Azt vizsgalja, hogy az obl az ob2
osztaly egy példanya-e, vagy, hogy az obl
tipusa megegyezik-e az ob2 tipusaval.

e issubclass(osztalyl, osztdly2):  megvizs-
galja, hogy az osztalyl az osztaly2
alosztalya-e. Egy osztaly a sajat aloszta-
lyanak tekinthetd.

Listak, Sorok és Szotarak

A python lista (list) és sor (tuple) ugyanolyan
lista adatszerkezet, a kiilonbség az kozottiik,
hogy a tuple egyszer felveszi az értékét és mar
nem valtoztathaté meg, azaz példaul nem ra-
gaszthatd hozzé 4j elem. Mindkettének van li-
teralja, azaz konstans alakja. A lista konstansot
[...], mig a tuple-t (...) jelek kozott kell megad-
nunk. Mindkét tipus képes egy olyan mésolatot
adni magarol, ami a mésik tipusba tartozik. A
tuple azért jelenik meg kiilon elemként a nyelv-
ben, mert kihasznalva annak konstans jellegét,
hatékonyabban valosithatd meg, igy ezekben a
szitudciokban nem érdemes listat hasznalni. A
szotarak (dictionary vagy map) az ismert kulcs,
érték parok halmazanak megvalositasa, ahol a
kules alapjan asszociativ (direkt) elérés valosul
meg. Ennek a konstansat {...} jelek kozott ad-
hatjuk meg. Mindharom tipusszerkezet eltérs ti-
pusu értékeket tartalmazhat. Az eddigiekre egy
rovid szemléltetd példa a kovetkezs:

# coding=utf—8

listaObj = [ 12, "Alma", 34 |
print listaObj

tupleObj = ( 12, "Alma", 34 )
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print tupleObj

dictObj = { "k1":7, "k2":15, "k3":"aaaaa" }
print dictODbj

Futasi eredmény:

[12, ’Alma’, 34]

(12, >Alma’, 34)

{’k3’: ’aaaaa’, ’k2’: 15, ’kl’: T}

Alias név egy objektumra

Az alias egy masik név egy osztilyra vagy va-
lamilyen adatra. A legegyszeriibb formaja az
ugyanarra az objektumra vald hivatkozas:

var = ’Valami’
var2 = var

Ez mas nyelveken is igy van, de a python
lehetévé teszi, hogy egy class nevére is aliast-t
tegylink, hiszen ez is egy objektum:

class MyReallyBigClassNameWhichIHateToType:
def _ init  (self):
<blah>

[...]

Es erre az alias név:
ShortName = MyReallyBigClassNameWhichIHateToType

Megjegyezziik az els cikkben mar megismert
metodusra, a grinder.logger.info(...) fiiggvényre
igy tettiink alias nevet:

log = grinder.logger.info

A TestRunner class

Amikor egy Grinder worker process elindul, ak-
kor az éppen megadott teszt script lefut. Min-
den ilyen script kotelezGen tartalmaz egy Test-
Runner osztalyt, amibdél a Grinder motor létre-
hoz az 6sszes worker futasi szal szamara egy-egy
példanyt, ezek természetesen a szélra jellemzé
specifikus informéaciokat is tarolhatnak. Ezek a
példanyvaltozok callable tipustak, mert az osz-
talynak kotelezGen tartalmaznia kell a méar meg-
ismert  call_ (...) metodust. A teszt scrip-
tek a szolgaltatasokat a grinder objektumon ke-
resztiil érhetik el.
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A Test class

A net.grinder.script. Test class reprezentél egy
konkrét tesztesetet, ami a Grinder statiszti-
kadban is megjelenik a tesztfutds soran. Van
egy egyedi azonositoja és rovid szoveges leirédsa,
amely 2 paramétert mindig a konstruktornak
kell atadni. Egy Test instance hasznalatanal a
wrap(java.lang. Object target) metddus a legfon-
tosabb, ugyanis ez egy proxy objektumot hoz
létre, aminek hasznalati feliilete a paraméterként
atadott objektuméval egyezik meg. A hivast a
Grinder fogja delegélni ezen a proxy-n keresz-
til a célobjektum felé. Ez a metddus sokszor
meghivhato. A wrap() metédus egy python al-
goritmus becsomagolasa tesztelési célbol.

Egy HTTP tesztprogram

Az els6 JEE tesztprogram az Oracle Weblogic
11g webes konzol login képernyGjének elérését
méri. A Weblogic a localhost:7001 porton hall-
gatozik. A grinder.properties file-ban a runs ér-
téke 0, azaz addig hajtodik majd végre a 3-1.
programlista, ameddig a konzolrél le nem allit-
juk azt. A 14. sorban létrehozott request objek-
tum http kéréseket tud adni az el6bb megneve-
zett portra. A 16-19 sorok kozott definidljuk a
pagel () metodust, ami 3 http request-et ad ki. A
21. sorban hozzuk létre a tesztprogram egyetlen

teszt esetét, aminek az azonositoja 1, rovid neve
pedig First page lett. Itt a pagelTest valtozo
méar ennek a teszt esetnek a becsomagolt valto-
zata, ahol a csomag a pagel() metodust hajtja
végre, mert konkrét tesztet. Kordbban méar ta-
nultuk, hogy a Grinder tigy hivja meg a tesztet,
hogy a TestRunner-t futtatja, ennek pedig most
csak ez az egyetlen pagel Test() hivas a feladata.
Az emlitett runs=0 miatt ezt most annyiszor
hivja, amennyiszer tudja. A futis napldjanak
egy részletét mutatja a 3-1. Naplorészlet. Lat-
hato a végén, hogy 34786 ms alatt 7320 Test-
Runner futas sikeriilt. A fontosabb statisztikai
értékek a kovetkezsk, amiket a naplo legvégéhsl
lehet kiolvasni:

Mean Test: 3,96 ms

Standard Deviation: 6,26 ms

TPS: 210,43
e Mean response length: 4934,00 byte
e Response bytes per second: 1038259,07

A 3.1. és 3.2. dbrak a Grinder elemzd altal ge-
neralt grafikonok, ahol fel lett tiintetve a teszt
First page neve. A grafikonok az id6 fiiggvényé-
ben mutatjak a fenti szamok részleteinek alaku-
lasat.

// 3—1. programlista: weblogic—http.py

# Recording many HTTP interactions as one

#

test

# This example shows how many HTTP interactions can be grouped as a
# single test by wrapping them in a function.

from
from
from
from

net.grinder.script import Test

HTTPClient import NVPair

net.grinder.script.Grinder import grinder

net.grinder . plugin.http import HTTPRequest

# We declare a default URL for the HTTPRequest.
request = HTTPRequest(url = "http://localhost:7001")
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def pagel():
request .GET(’/console )
request .GET(’/console/login /LoginForm. jsp )
request .GET(’/console/login /bea logo. gif ")

pagelTest = Test(1l, "First_page").wrap(pagel)
class TestRunner:

def  call (self):
pagelTest ()

// 3—1. Naploérészlet

2012—04—09 14:10:35,087 INFO csdevl—0 thread—0 [ run—7317, test—1 |: http://localhost
console/login /LoginForm. jsp —> 200 OK, 3161 bytes

2012—04—09 14:10:35,088 INFO c¢sdevl—0 thread—0 | run—7317, test—1 |: http://localhost
console /login /bea logo.gif —> 401 Unauthorized, 1518 bytes

2012—04—09 14:10:35,089 INFO c¢sdevl—0 thread—0 | run—7318, test—1 |: http://localhost
console —> 302 Moved Temporarily , 255 bytes [Redirect, ensure the next URL is http
localhost:7001/ console /]

2012—04—09 14:10:35,090 INFO csdevl—0 thread—0 [ run—7318, test—1 |: http://localhost
console/login /LoginForm. jsp —> 200 OK, 3161 bytes

2012—-04—09 14:10:35,091 INFO csdevl—0 thread—0 [ run—7318, test—1 |: http://localhost
console/login /bea logo.gif —> 401 Unauthorized, 1518 bytes

2012—04—09 14:10:35,092 INFO c¢sdevl—0 thread—0 | run—7319, test—1 |: http://localhost
console —> 302 Moved Temporarily , 255 bytes [Redirect, ensure the next URL is http
localhost:7001/ console /|

2012—-04—-09 14:10:35,098 INFO <csdevl—0 : received a stop message

2012—04—09 14:10:35,098 INFO c¢sdevl—0 thread—0 [ run—7319, test—1 |: http://localhost
console/login /LoginForm. jsp —> 200 OK, 3161 bytes

2012—04—09 14:10:35,099 INFO c¢sdevl—0 thread—0 [ run—7319, test—1 |: http://localhost
console/login /bea logo.gif —> 401 Unauthorized, 1518 bytes

2012—04—09 14:10:35,101 INFO c¢sdevl—0 thread—0 [ run—7320 |: shut down

finished 7320 runs
elapsed time is 34786 ms

27001 /-
27001 /-

17001 /-
o /-

7001 /-
27001 /-
17001 /-
o /-

7001 /-

:7001 /-

First page
Bandwidth Used
Test executed aprilis 09 2012, 14:10

13500

1230

1000

730

S00

250

u]

00 25 50 75 100 125 150 175 00 225 250 275 800 825 350
Elapsed time, seconds

3.1. abra. Halozati savszélesség
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First page
Performance
Test executed aprilis 09 2012, 14:10

325

200
275
250
225
200
175
150
125
100

75

50

25

Transactions per second

0,015

0,010

Seconds

0,005

0,000

o0 25 5.0 7.5 10,0 125 15,0

175 20,0 225 25,0 275 20,0 225 25,0

Elapsed time, seconds

|—t}{fsec passed —tx/sec failed — mean response time|

3.2. abra. TPS és atlagos valaszidg

Véletlenszam alapu tesztprogram

A 3-2. programlista bemutatja a tesztprogra-
mok altalanos szerkezetét, ugyanis a dolt() he-
lyére barmit irhatunk, mint tesztel6 kod. Elolja-
roéban a 18. sorban 1évé tests valtozo, mint lista
létrehozasanak miikodését értsiik meg, ami szin-
tén egy python lehetGség. A beépitett range()
fiiggvény egy listat ad vissza, aminek az elsé ele-
mét és a végét lehet megadni, ami azonban mar
nem eleme a gytjteménynek. A példa jol szem-
lélteti, hogy ilyen modszerrel miképpen jon létre
a 0-9 szamok listaja:

lista = [ i for i in range(0, 10) |

print lista

Futas:
[05 15 27 35 47 55 67 75 87 9]

A 18. sorban ugyanez a nyelvi konstrukcio
hasznalatos, de itt a kialakitott lista nem egy-
szertien a ciklusvaltozo értékeibsl, hanem Test

objektumokbol fog &llni, azaz igy 1 sorban 10
darabot is létre tudtunk hozni, amit a tests val-
tozon keresztiil ériink el. Ugyanezen sorban azt
is latjuk, hogy a tesztbe a szokisos médon —
wrap() metdédussal — be is csomagoltuk a tesz-
telés algoritmusat, ami a dolt(). Mit is csinal 67
Nézziik a 13-16 sorok kozotti implementaciojat,
de el6tte vegylik észre, hogy egy véletlenszam
generatort inicializdlunk a 11. sorban, majd an-
nak a kovetkezs értékeit mindig az r valtozon
keresztiil érhetjiik majd el. Ezzel az eszkozzel
a [0.0, 1.0) balrdl zart, jobbrol nyilt tartomany-
bol lebegSpontos véletlenszamok kérhetsk le. A
hasznalt nectGaussian() metéodus ezt transzfor-
malja a [-1.0, 1.0) intervallumra. Az alabbiak-
ban lathato erre egy egyszeri tesztprogram, ami
modellezi a dolt() miikodését is! A visszaadott
szamok az 500-as érték koriil valtoznak, amire
az is hatéssal van, hogy a list valtozonak éppen
melyik elemére hivtuk a dolt() metodust, azaz a
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v paraméter értéke mekkora.

from java.util import Random
from java.lang import Math

r = Random ()

def dolt(v):
t = 500 + r.nextGaussian() * v % 10
print int(t), t

list = [ i for i in range(0, 9) |
for e in list:
dolt( e )

Futas:
500 500.0
503 503.315333024

509
457
490
543
544
598
423

509.084804867
457.299418618
490.223846563
543.25559885

544.201668026
598.924652992
423.717224324

Visszatérve a console.py tesztprogram dolt()
metodusdhoz, annak miikodését mar egyszertien
megérthetjiikk. Generdl egy t véletlenszamot,
majd egyszerten elaltatja ennyivel a tesztfutast,
ezzel szimuldlva a teszt végrehajtasi idejét. A
pass a mar ismert lires utasitas.

// 3—2. programlista: console.py

# Test script which generates some random data for testing the

# console.

from net.grinder.script.Grinder import grinder
from net.grinder.script import Test

from java.util import Random

from java.lang import Math

r = Random ()

def dolt(v):
t = 500 + r.nextGaussian() * v % 10
grinder .sleep (int (t), 0)
pass

tests =

class TestRunner:

def  call (self):
# statistics = grinder. statistics
# statistics.delayReports = 1
for test in tests:
test (test. test  .number)

[ Test(i, "Test %s" % i).wrap(dolt) for i in range(0, 10) |

Végezetiil nézziikk meg a mindegyik Grinder
teszt script részére sziikséges tesztfuttatod Test-
Runner osztaly felépitését, amit a 20-27 sorok
kozott tanulményozhatunk. Csak emlékeztetsiil
jegyezziik meg, hogy a Grinder motor mindig
ezt az osztalyt példanyositja és ugy hivja meg,
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ahogy a pythonban egy objektumot fliggvény-
ként hivunk. A korabbiakban elmagyaraztuk,
hogy ehhez a  call()  metédus implemen-
tacioja a kovetelmény, hiszen ennek a hivasa je-
lenti az objektum futtatésat, amiatt a 21-27 so-
rok kozott implementéltuk. A jobb megértés ér-
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dekében a kovetkezs kis program ugyanugy mii-
kodik, ahogy a Grinder engine. Ugyanaz a ki-
menete, mint az el6z6 kis tanulé programnak,
de itt lathatjuk, hogy egy MyTestRunner osz-
talyt, illetve annak  call () metodusat mi-
képpen irtuk meg, illetve a myEngine valtozot
milyen modon hivtuk fiiggvényként, atadva neki
a 10 értéket. A 3-2. programlista 27. soraban
a test egy Test osztalybeli objektum, hiszen a
tests listanak ilyen elemei vannak. Réismerhe-
tiink, hogy a test objektumot itt fiiggvényként
hivjuk. A paraméterezése a dolt() fiiggvényével
egyezik, mert azt csomagoltuk be korabban, ahol
az atadott paraméter a teszt azonositd szama.

from java.util import Random
from java.lang import Math

r = Random ()

def dolt(v, c):
t = 500 + r.nextGaussian() * ¢ * 10
print int(t), t
list = [ i for i in range(0, 9) |
class MyTestRunner:
def  call (self, c):

for e in list:
dolt( e, c )

myEngine=MyTestRunner ()
myEngine( 10 )

A 3-2. Naplorészlet a console.py tesztfutés
napléjanak részleteit mutatja. A naplo elején
1évé tesztfutésok bejegyzéseit nagyrészt kihagy-
tuk, mert azok a 3-25 sorok kozott megfigyelhets
tipusiak és azok ismétlgdnek tobb szaz soron ke-
resztiill. A 26. sorban lathatjuk, hogy a Grinder
konzolr6l mikor kildtiik ki a tesztelés befejezé-
sének kérelmét (ez az értek = 16:37:06,565). A
3. sor alapjan a tesztelést 16:36:29,343 idépil-
lanatban kezdtiik, de ha kivancsiak vagyunk a
tényleges nettd tesztidére, akkor azt a 29. sor-
bol olvashatjuk ki: elapsed time is 37244 ms. A
28. sor szerint ezen id6 alatt 7 tesztet tudtunk
elvégezni, melynek a teljes statisztikdjat a 32-
48 sorok mutatjak. Mindezek grafikus elemzésé-
b6l két jellemzd grafikont is betettiink, lathatjuk
Gket a 3.3. és 3.4. abrakrol. Az egyik csak a Test
9 esetet, a masik az Osszes teszt egyiittes vizsgé-
latat jeleniti meg.

// 3—2. Naplorészlet

2012—-04—-28 16:

36:29,343 INFO csdevl—0 thread—0 |
2012—-04—28 16:36:29,844 INFO csdevl—0 thread—0 |
2012—04—28 16:36:30,343 INFO c¢sdevl—0 thread—0 |
2012—-04—28 16:36:30,823 INFO csdevl—0 thread—0 |
2012—04—28 16:36:31,337 INFO c¢sdevl—0 thread—0 |
2012—-04—28 16:36:31,845 INFO csdevl—0 thread—0 |
2012—04—28 16:36:32,443 INFO c¢sdevl—0 thread—0 |
2012—04—28 16:36:32,997 INFO csdevl—0 thread—0 |
2012—-04—28 16:36:33,511 INFO csdevl—0 thread—0 |
2012—04—28 16:36:34,010 INFO c¢sdevl—0 thread—0 |
2012—-04—28 16:36:34,556 INFO csdevl—0 thread—0 |
2012—04—28 16:36:35,057 INFO c¢sdevl—0 thread—0 |
2012—04—28 16:36:35,551 INFO csdevl—0 thread—0 |
2012—04—28 16:36:36,050 INFO c¢sdevl—0 thread—0 |
2012—04—28 16:36:36,577 INFO csdevl—0 thread—0 |
2012—04—28 16:36:37,065 INFO csdevl—0 thread—0 |
2012—04—28 16:36:37,545 INFO csdevl—0 thread—0 |
2012—-04—28 16:36:38,026 INFO csdevl—0 thread—0 |
2012—04—28 16:36:38,510 INFO c¢sdevl—0 thread—0 |
2012—-04—28 16:36:38,985 INFO csdevl—0 thread—0 |
2012—04—28 16:37:05,609 INFO csdevl—0 thread—0 |
2012—04—28 16:37:06,109 INFO csdevl—0 thread—0 |
2012—04—28 16:37:06,565 INFO csdevl—0 received
2012—04—28 16:37:06,568 INFO csdevl—0 thread—0 |
2012—-04—28 16:37:06,568 INFO csdevl—0 thread —O0:
2012—-04—28 16:37:06,572 INFO csdevl—0

elapsed time

run—0, test—0 |: sleeping for 500 ms
run—0, test—1 |: sleeping for 497 ms
run—0, test—2 |: sleeping for 479 ms
run—0, test—3 |: sleeping for 513 ms
run—0, test—4 |: sleeping for 507 ms
run—0, test—5 |: sleeping for 597 ms
run—0, test—6 |: sleeping for 553 ms
run—0, test—7 |: sleeping for 513 ms
run—0, test—8 |: sleeping for 498 ms
run—0, test—9 |: sleeping for 544 ms
run—1, test—0 |: sleeping for 500 ms
run—1, test—1 |: sleeping for 493 ms
run—1, test—2 |: sleeping for 498 ms
run—1, test—3 |: sleeping for 526 ms
run—1, test—4 |: sleeping for 484 ms
run—1, test—5 |: sleeping for 479 ms
run—1, test—6 |: sleeping for 480 ms
run—1, test—7 |: sleeping for 483 ms
run—1, test—8 |: sleeping for 474 ms
run—1, test—9 |: sleeping for 507 ms
run—7, test—1 |: sleeping for 499 ms
run—7, test—2 |: sleeping for 528 ms
a stop message

run—7 |: shut down

finished 7 runs

is 37244 ms
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2012—-04—-28 16:37:06,572 INFO «csdevl—0 : Final statistics for this process:
2012—04—28 16:37:06,586 INFO csdevl—0 :
Tests Errors Mean Test Test Time TPS
Time (ms) Standard
Deviation
(ms)
Test 0 8 0 500,62 0,70 0,21 "Test 0"
Test 1 8 0 499,62 6,84 0,21 "Test 1"
Test 2 7 1 487,86 20,95 0,19 "Test 2"
Test 3 7 0 520,14 34,90 0,19 "Test 3"
Test 4 7 0 509,71 23,19 0,19 "Test 4"
Test 5 7 0 517,43 59,07 0,19 "Test 5"
Test 6 7 0 526,57 39,21 0,19 "Test 6"
Test 7 7 0 495,00 34,26 0,19 "Test 7"
Test 8 7 0 492,00 24,51 0,19 "Test 8"
Test 9 7 0 558,29 70,03 0,19 "Test 9"
Totals 72 1 510,43 41,81 1,93
Test 9
Performance
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Test executed aprilis 28 2012, 16:36
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3.3. abra. A Test 9 teljesitmény grafikonja

All Transactions
Performance
Test executed aprilis 28 2012, 16:36
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3.4. dbra. Az Osszes teszt egyiittes teljesitmény grafikonja
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HTTP Cookie tesztprogram

A tovabbi példainkban altalaban mar nem fog-
juk bemutatni a tesztfutasokat, jellemzGen csak
igyeksziink elmagyarazni, hogy a bemutatott
teszt script mit csinal, igy az olvasd tovabbi
otleteket merithet sajat scriptjeinek elkészitésé-
hez. Ebbdl a példabol a HTTP cookie teszte-
1ési lehet&ségét ismerhetjiik meg. A HTTPClient
library-t fogjuk hasznalni, ami tamogatja a sii-
tikkel valé manipuléaciokat, amihez a CookiePoli-
cyHandler class alkalmazasa is fontos. Ez utébbi
osztalyt definidlja majd a 3-3. programlista co-
okies.py scriptje is. A példa a cookie téarola-
sat, hozzdadésat és torlését is bemutatja. A 18-
25 sorok kozotti MyCookiePolicyHandler class
6se a CookiePolicyHandler osztaly, igy kdnnyen

épithetiink sajat kezel6t. Most csak 2 metodust
irunk feliil, azaz megmondjuk a acceptCookie()
és sendCookie() specialis mikodését. A kodok
meglehetdsen egyszertiek, kizarolag csak naploz-
zék ezeket az eseményeket (20. és 24. sorok). A
27. sor bedllitja az eseménykezelést a most meg-
alkotott osztalyunk egy objektuméra, ugyanis
a paraméterként atadott MyCookiePolicyHand-
ler() egy konstruktor hivés, igy eredményekép-
pen egy névtelen objektum jon létre. A test!
nevii Test objektumot a 29-30 sorok kozott de-
finialtuk, most csak 1 van bel6le és a tesztels
algoritmusa a HTTPRequest() objektum fiigg-
vényként valé hivasa lesz. Ezzel minden el6ké-
szitettiink, hogy a TestRunner _ call () me-
todusat elkészithessiik (34-64 sorok).

// 3—3. programlista: cookies.py

# HTTP cookies
#

# If you really want direct control over the cookie headers,

you

# can disable the automatic cookie handling with :

# HTTPPluginControl. getConnectionDefaults (). useCookies

from
from
from
from
from

net.grinder.script import Test

HTTPClient import Cookie,
java.util import Date

log = grinder.logger.info

=0

net.grinder.script.Grinder import grinder

net.grinder . plugin.http import HTTPRequest, HTTPPluginControl
CookieModule ,

CookiePolicyHandler

# Set up a cookie handler to log all cookies that are sent and received.
class MyCookiePolicyHandler (CookiePolicyHandler ) :
def acceptCookie(self , cookie, request, response):

log ("accept_cookie: %s" % cookie)
return 1

def sendCookie(self , cookie, request):

log ("send_cookie: %s" % cookie)
return 1

CookieModule. setCookiePolicyHandler (MyCookiePolicyHandler () )

testl = Test (1, "Request_resource")
requestl = testl.wrap (HTTPRequest())
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class TestRunner:
def  call (self):
# The cache of cookies for each
# the start of each rTun.

result =

worker thread will be reset at

requestl .GET("http://localhost:7001/console /?requestl")

# If the first response set any cookies for the domain,

# they willl be sent back with this
request]l .GET("http://localhost:7001/console /?request2")

result2 =

# Now let’s add a mew cookie.

request .

threadContext = HTTPPluginControl. getThread HTTPClientContext ()

expiryDate = Date ()
expiryDate.year += 10

cookie = Cookie("key", "value","localhost", "/" 6 expiryDate, 0)

CookieModule . addCookie (cookie , threadContext)

result =

requestl .GET("http://localhost:7001/console /?request3")

# Get all cookies for the current thread and write them to the log
cookies = CookieModule.list AllCookies (threadContext)
for ¢ in cookies: log("retrieved_cookie: %s" % c)

# Remove any cookie that isn’t ours.

for ¢ in cookies:

if ¢ != cookie: CookieModule.removeCookie(c, threadContext)

result =

request]l .GET("http://localhost:7001/console /?request4d")

A 38. és 42. sorok HTTP kéréseinek haté-
sat olvassuk el a script-ben hozzajuk fizott meg-
jegyzésekbdl! A 45-52 sorok egy 1j cookie létre-
hozasat mutatjak, ami amiatt az 54. sor HT'TP
kérésénél méar el fog menni a kérésben. Az 57-58
sorokban naplozzuk az Osszes ide tartozé siitit,
majd a 61-62 sorokban mindegyiket kitoroljiik.
Ezzel azt érjiik el, hogy a 64. sorban 1év6 request
mar egyetlen siitit sem fog kiildeni a kéréssel.

Form alapt hitelesités tesztprogram

A HTTP alapu hitelesitéseket (basic, form, cer-
tificate) ismertnek tételezziik fel, azokat itt most
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nem tudjuk attekinteni. A 3-4. programlista a
form alapt hitelesitési lépésekre tartalmaz egy
tesztprogramot, igy aki ezt nem ismeri minden-
képpen nézze at a példa elolvasasa el6tt. Ami-
kor egy nem hitelesitett user probal elérni egy
védett URL-en 1év§ eréforrast, akkor a jogosult-
sdgkezelés alapja a felhasznalo azonossaganak az
ismerete. Amennyiben a hitelesités form alap,
gy a webszerver egy login lapra iranyitja at a
kérést, de megjegyzi az eredeti eréforrasra hivat-
koz6 URL-t is. Ez a lap fogja elkiildeni (HTTP
POST) a username és password értékeket egy
speciélis j security check action részére. A 8.
és 9. sorok egy-egy teszt objektumot hataroznak
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meg az erGforras lekérésére, illetve a hitelesitési
informéaciok (credential) elkiildésére. A 11-20
sorok kozott kifejtett TestRunner 13. soraban
a request hivatkozik a becsomagolt HTTPRe-
quest(...) fiiggvényhivasra, ami az els§ teszt. A
masik teszt wrap-pelése a 31. sorban torténik
majd, a maybeAuthenticate() metodus belsejé-
ben. Emiatt nézziik meg el6bb ezt a fliggvény-
tagot, amely a 22-34 sorok kozé keriilt. A pa-
raméterként kapott lastResult természetesen a
megel6z6 request eredménye lesz, igy amennyi-
ben a statusCode értéke ezt indokolja végre-
hajtja a hitelesitést (username=weblogic, pass-

word=weblogic), majd a 34. sorban az eredeti
URL-re posztolja vissza a kérést. Ennyi el6ké-
szités utan a TestRunner megértése mar nagyon
egyszerd lesz. A 13. sor becsomagolasarél mar
emlitést tettiink, a 16. sor viszont el is végzi a
konkrét HTTP kérést. A 18. sorban elegansan
hasznéljuk a megirt segédmetdédusunkat, majd
ezutan a 20. sor hivasa mar sikeres lesz, ugyanis
akkor mar a HTTP session tartalmazni fogja a
sziikséges security tokent. A form alapi hitele-
sitésrdl javasoljuk elolvasni a kovetkezd Ossze-
foglalot: http://sling.apache.org/site/
form-based-authenticationhandler.html.

// 3—4. programlista: fba.py (Form Bases hitelesités)

from
from
from
from

net.grinder.script import Test

HTTPClient import NVPair

net.grinder.script.Grinder import grinder

net.grinder . plugin.http import HTTPRequest

protectedResourceTest = Test(l, "Request_resource")
authenticationTest = Test (2, "POST_to_j security check")

class TestRunner:
def  call (self):

request = protectedResourceTest .wrap (
HTTPRequest (url="http://localhost:7001/console"))

result = request .GET()
result = maybeAuthenticate (result)
result = request.GET()

def maybeAuthenticate(lastResult):
if lastResult.statusCode =— 401 \

or lastResult.text.find("j security check") != —1:

grinder .logger .info ("Challenged ,_authenticating")

authenticationFormData = ( NVPair("j username", "weblogic"),
NVPair ("] password", "weblogic") ,)

request = authenticationTest .wrap(

HTTPRequest (url="%s/j security check" % lastResult.originalURI))

return request .POST(authenticationFormData)
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Adatbazis alapu tesztprogram

Az adatbéazisok megfelel§ teljesitményének kér-
dését nem lehet elég alkalommal kiemelni, most
megtanuljuk ezt mérni is. Példankban (3-5.
programlista) egy Oracle adatbazist teszteltiink,
amihez a thin driver-t hasznéaltuk (ennek a
CLASSPATH-on kell lennie). A 8. ¢s 9. so-
rok 2 Test tipusu valtozoja (test! és test2) mar
sejteti, hogy az SQL INSERT és SELECT mt-
veletekre végziink teszteket. A tesztelésnél ki-
hasznaljuk, hogy jython a futtato kornyezet, igy
a Java JDBC apparatust tudjuk hasznalni. En-
nek megfeleléen a 12. sorban regisztraljuk is a
Java OracleDriver-t. A 14-16 sorok egy meto-
dusba teszik az adatbazishoz kapcsolodéas miive-
letét, mig a 18-20 sorok pedig a lekapcsolodést.
Ez utébbiban az object paraméter egy Java Con-
nection vagy Statement osztalybeli objektum is

lehet, mert mindkettének van close() metodusa.
A 23. sor az adatbazishoz val6 kapcsolodés, mig
a 24. egy SQL statement objektum létrehozasat
jelenti. Ez utobbi teszi lehetévé az SQL paran-
csok kiadasat, ahogy azt a 26. sorban latjuk
is. Ezutan a 29. sorban létrehozunk egy gr-
inder _fun nevid tablat, lathato, hogy 2 oszlopa
van (thread, run). A 31-32 sorokban lezarjuk a
statement-et és a connection-t is. Mindezen 1é-
pések a tesztelés elGkészitésére szolgalnak, azaz
legyen egy iires grinder fun nevi tablank. Most
pedig nézziik meg, hogy maga a tesztelés mit je-
lent, azaz a TestRunner mit csinal! A kod na-
gyon egyszeri, a testl insert-eket ad ki, amihez
inputként a threadNumber és runNumber érté-
keket hasznalja. Nincs ebben semmi ismeretlen.
A test? ugyanezen a tablan select-et ad ki, ez
is konnyen érthets. Egy tesztfutds végén pedig
bezéarjuk az eréforrasokat (52-53 sorok).

// 3—5. programlista: jdbc.py
from java.sql import DriverManager
from
from
from

net.grinder.script import Test
oracle.jdbc import OracleDriver

testl =
test2 —

Test (1, "Database_insert")
Test (2, "Database_query")

# Load the Oracle JDBC driver.

net.grinder.script.Grinder import grinder

DriverManager.registerDriver (OracleDriver ())

def getConnection () :
return DriverManager . getConnection (

"jdbc:oracle:thin:@127.0.0.1:1521: mysid", "wls",

def ensureClosed (object):
try: object.close ()
except: pass

n WIS n )

# One time initialisation that cleans out old data.

connection = getConnection ()
statement = connection.createStatement ()

try: statement.execute ("drop_table_grinder fun")

except: pass
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statement . execute ("create_table_grinder fun (thread_number,_run_number)")

ensureClosed (statement )
ensureClosed (connection)

class TestRunner:

def  call (self):
connection = None
statement = None
try:
connection = getConnection ()
statement = connection.createStatement ()
testInsert = testl.wrap(statement)

testInsert.execute("insert_into_grinder fun_values(%d,_%d)" %
(grinder .threadNumber, grinder.runNumber))

testQuery = test2.wrap(statement)
testQuery . execute ("select _x_from_grinder fun_where_thread=%d" %
grinder . threadNumber )

finally :
ensureClosed (statement )
ensureClosed (connection)

JMS Sender alapt tesztprogram

A most bemutatand6 tesztprogram (3-6. prog-
ramlista) a Java Message Queue-ra (réviden:
JMSQ) torténd irast modellezi. Mindegyik wor-
ker szal létrehoz egy queue session-t, kiild a
queue-ra 10 darab iizenetet, majd bezarja a kap-
csolatot. Mindehhez az Oracle Weblogic kor-
nyezetet fogjuk hasznélni, igy ekdzben latni fog-
juk azokat a technikai lépéseket is, amiket eb-
ben a konténerben kell mindehhez elvégezniink.
Ilyen lesz példaul a JNDI! fahoz valé hozzafé-
rés. A tesztelésnél a CLASSPATH-on kell len-
nie a weblogic.jar file-nak. A 16. sor a haloza-
ton keresztiil is miikodé JNDI kontextus objek-
tumot (neve: initialContext) szerzi meg, ami-
hez a 12-14 sorokban felépitett properties objek-
tumot hasznalja. A tavoli szerveren 1évG web-
logic.examples.gms. exampleQueue nevi queue-ra
szeretnénk majd irni, ezért a 18. sorban meg-

1JNDI=Java Naming and Directory Interface

szerezziik a connectionFactory-t, majd ezutan a
tavoli Queue objektumra egy referenciat kértink
le, amit a 19. sorban a queue valtozoban fogunk
tarolni. Ezutan mar nincs sziikségiink a JNDI
elérésre, ezért azt lezarjuk. A 23. sorban a
connectionFactory segitségével létrehozunk egy
kapcsolatot a tavoli JMS szerverhez és el is in-
ditjuk ennek a hasznalatat a start() metodus-
sal. A kés6bbiekben véletlen szdmokat dobunk
majd a JMSQ-ra, ezért a mar ismert modszerrel
létrehozunk egy Random tipust random valto-
z0t. A 28-33 sorok kozotti create BytesMessage()
metodus generalja a JMSQ-ra dobott tényleges
tartalmakat, felhasznélva a véletlenszam generéa-
last, majd a 31-32 sorokban a JMS API tizenet-
létrehozési metodusat, amely iizenetet a végén
visszaadja ez a metodus. Végeztiink a szokasos
elokészitésekkel, johet ismét a TestRunner meg-
irasa, 6t lathatjuk a 35-54 sorok kozott. Ennyi
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munka utan ezt elkésziteni mar nem til nehéz,
nézzik csak! Aki ismeri a Java JMS API-t, an-
nak minden sor ismerds, aki pedig nem az pro-
balja elGszor azt attekinteni. A 40. sorban a
szokasos modon hozzuk létre a session valtozot,
hogy abbdl és a korabban mér elkészitett qu-
eue valtozobol egy sender-t készithessiink. Az

instrumentedSender lesz az egyetlen Test valto-
z6nk, ebbe csomagoljuk be a sender objektumot
is. A 45. sorban legyartjuk az lizenetet (mes-
sage), majd egy for ciklussal azt 10 alkalommal
radobjuk a queue-ra. Kozben mindig tartunk
egy rovid sziinetet is. A teszt a session bezara-
séval fejezddik be.

// 3—6. programlista: jmssender.py

from net.grinder.script.Grinder import grinder
from net.grinder.script import Test

from jarray import zeros

from java.util import Properties, Random

from javax.jms import Session

from javax.naming import Context, InitialContext
from weblogic.jndi import WLInitialContextFactory

# Look up conmnection factory and queue in JNDI.

properties = Properties ()

properties [ Context .PROVIDER URL| = "t3://localhost:7001"

properties [ Context .INITTAL CONTEXT FACTORY| = WLInitialContextFactory .name

initialContext = InitialContext(properties)

connectionFactory = initialContext .lookup ("weblogic.examples.jms.'=
QueueConnectionFactory")

queue = initialContext.lookup ("weblogic.examples.jms.exampleQueue")

initialContext . close ()

# Create a connection.

connection = connectionFactory.createQueueConnection ()
connection . start ()

random = Random ()

def createBytesMessage (session, size):
bytes = zeros(size, ’b’)
random . nextBytes (bytes)
message = session.createBytesMessage ()
message . writeBytes (bytes)
return message

class TestRunner:
def  call (self):

log = grinder.logger.info

log ("Creating_queue_session")
session = connection.createQueueSession (0, Session.AUTO ACKNOWLEDGE)
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Tesztelés
sender = session.createSender (queue)
instrumentedSender = Test (1, "Send_a_message").wrap(sender)
message — createBytesMessage (session , 100)

log ("Sending_ten_messages")

for i in range(0, 10):

instrumentedSender . send (message)

grinder . sleep (100)

log ("Closing_queue_session")
session . close ()

A Grinder statisztika API

A Grinder ezen API-ja lehet6vé teszi, hogy 1j
statisztikdkkal egészitsiik ki méréseinket. Mind-
egyik statisztika egy egyedi névvel rendelkezik.
Az alap statisztikik (Basic statistics) egy long
vagy double értéket jelentenek. A mintak sta-
tisztikdja (Sample statistics) pedig egy Osszeg-
zett (aggregated) long vagy double értékeket je-
lentenek. Ennek van 3 gyakran hasznalt esete a
count (amintak szama), a sum (‘a minta értékei-
nek osszege) és a variance (a minta varianciaja).
Nézziik milyen statisztikak vannak:

e errors: A hibaval végz6dott tesztelések

szama.

o timedTests: A jol elvégzett tesztek, azaz
ez egy mintastatisztika.

e userLongl, userLongl, userLong2, user-
Long3, userLong4: Sajat célu statisztika,
ahol long a mért tipus.

e userDouble0, wuserDoublel, userDouble2,
userDouble3, userDoublej: Sajat célu sta-
tisztika, ahol double a mért tipus.

o untimedTests: Sikeres tesztek, de nem
mértiink idézités informaciot.

A kovetkezd példaban bemutatjuk hogyan lehet
hasznalni a statisztikai apparatust. Ott a kovet-

kez6 eszkozoket fogjuk majd hasznalni a grin-
der.statistics csomaghol:

e registerDataLogExpression(displayName,
expression) metodus: Egy 1 részletezs
statisztikat regisztral.

o registerSummaryEzpression(displayName,
expression) metodus: Egy 4 Osszegzs sta-
tisztikat regisztral.

o forCurrentTest: Beallithato ezzel, hogy a
mérést mire gyjtjiik.

Az expression string a statisztikai nevekbdl és
muveleti jelekbsl all, amiket postfix modon
kell leirnunk. Példa: (/ (sum timedTests)
(count timedTests)) jelentése a teszt 1 futasa-
nak atlagos ideje milliszekundumban. A sta-
tisztika API tovabbi részleteirsl itt olvasha-
tunk: http://grinder.sourceforge.net/g3/
statistics.html.

JMS Receiver alapua tesztprogram

Most végezziik el az el6z6 teszt forditottjat, azaz
olvassunk a queue-rol! Ennek a modszerét rész-
ben demonstralta a 3-6. programlista, aminek
bemutatasanal mar nem irjuk le Gjra azokat a
lépéseket (egészen a 25. sorig), amiket korab-
ban megismertiink. A program létrehozza a JMS
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session-t, olvas 10 iizenetet a mar ismert queue-
r6l, majd lezarja a kapcsolatot. Tovabbi érde-
kesség lesz, hogy a jmsreceiver.py 1j elemként
bemutatja a Grinder statistics API hasznalatat
is, ahol a delivery time egy testre szabott érték-
figyelés lesz. Ennek megfelelGen a 33. sorban
rogzitiink egy userLong0 nevi statisztikat, ami
a riportokban Delivery time néven fog megje-
lenni. A 34. sorban pedig egy 6sszegz statiszti-
kat regisztralunk, ahol a kiszamitas modjat post-
fix alakban adtuk meg. A jelentése az, hogy adja
Ossze az idGzitett és nem idGzitett sikeres tesztek
szaméat (ezt a Grinder méri, el6re definialva van),
majd ezzel ossza el a korabban mért userLong0
értéket. A 40-41 sorok kozott definialt record-
Delivery Time() figgvény rendeli a delivery Time
id6 értékét (ezt a 67. sorban megadott modon
tudjuk megszerezni) a userLong0-hoz. A script-
ben a 43. sorban adtuk meg a mérés egyetlen
Test osztalybeli objektumat recordTest néven,

ami mar az emlitett recordDeliveryTime() fiigg-
vényt csomagolja be, azaz ez lesz a teszt algo-
ritmusa. Ahogy azt méar megszokhattuk, befe-
jezésil nézziikk meg a TestRunner class felépité-
sét. A 47-49 sorok kozotti  init () az osz-
taly konstruktora, most az inicializalasi felada-
tok miatt ezt is elkészitettiik. Tekintettel arra,
hogy most {izeneteket fogadunk, igy az 57-58 so-
rokban most a receiver objektumot kellett 1ét-
rehozni a JMS API-nél ismert médon. Az 58.
sorban beéllitjuk magunkra (self) a messageL-
istener-t, azaz miikodni fog a 85-96 sorok kozotti
onMessage() metodus, ez fogja egymas utan le-
venni az lizeneteket, kiszamitja a deliveryTime
értékét (91. sor) és eltarolja. Mindekézben van
egy Condition objektum, ami a szélak kezelését
tamogatja, segitségével most szinkronizalunk a
meérés algoritmusa és az asszinkron onMessage()
kozott. A mar emlitett becsomagolt record Test
nevi Test objektumot a 74. sorban futtatjuk.

// 3—7. programlista: jmsreceiver.py

from
from
from
from
from
from
from
from

java.lang import System

java.util import Properties
javax.jms import MessagelListener ,
javax .naming import Context ,

net.grinder.script import Test
threading import Condition

Session
InitialContext
net.grinder.script.Grinder import grinder

weblogic.jndi import WLInitialContextFactory

# Look up connection factory and queue in JNDI.

properties = Properties ()

properties [ Context .PROVIDER URL| = "t3://localhost:7001"
properties [ Context .INITIAL. CONTEXT FACTORY| = WLInitialContextFactory .name

initialContext =

InitialContext (properties)

connectionFactory = initialContext .lookup ("weblogic.examples.jms .=

QueueConnectionFactory")

queue = initialContext.lookup (" weblogic.examples.jms.exampleQueue")

initialContext . close ()
# Create a connection .

connection =
connection.start ()
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# Add two statistics expressions:

# 1. Delivery time:— the mean time taken between the server sending

# the message and the receiver receiving the message.

# 2. Mean delivery time:— the delivery time averaged over all tests.

# We use the userLong0 statistic to represent the "delivery time".
grinder.statistics .registerDataLogExpression (" Delivery_time", "userLong0")

grinder . statistics.registerSummaryExpression (

"Mean_delivery _time" ,
"(/_userLong0(+_timedTests_untimedTests))")

# We record each message receipt against a single test. The
# test time is meaningless.
def recordDeliveryTime (deliveryTime) :

grinder.statistics.forCurrentTest.setValue ("userLong0", deliveryTime)
recordTest = Test (1, "Receive_messages").wrap(recordDeliveryTime)
class TestRunner (MessageListener):

def  init  (self):

self . messageQueue = [] # Queue of received messages not yet =
recorded .
self .cv = Condition () # Used to synchronise thread activity.

def  call (self):
log = grinder.logger.info

i o ) i &~ - iv
log (" Creatin ueue_session_and_a_receiver"

session = connection.createQueueSession (0, Session .AUTO ACKNOWLEDGE)

receiver = session.createReceiver (queue)
receiver . messagelistener = self

# Read 10 messages from the queue.
for i in range(0, 10):

# Wait until we have received a message.
self.cv.acquire ()

while not self.messageQueue: self.cv.wait()

# Pop delivery time from first message in message queue
deliveryTime = self.messageQueue.pop (0)
self.cv.release ()

log ("Received _message")
# We record the test a here rather than in onMessage
# because we must do so from a worker thread.

recordTest (deliveryTime)

log ("Closing_queue_session")

93




7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96

T W N

Informatikai Navigator

Tesztelés

Grinder - Java Enterprise programok tesztelése

session . close ()

# Rather than over complicate things with explict message

# acknowledgement ,
# we may have read.

we simply discard any additional messages

log ("Received %d_additional _messages" % len (self.messageQueue))

# Called asynchronously by JMS when a message arrives.

def onMessage (self , message):
self.cv.acquire ()

# In WebLogic Server JMS,
# sender session .
# synchronised . ..

the JMS timestamp is set by the
All we need to do is ensure our clocks are

deliveryTime = System.currentTimeMillis () — message.getJMSTimestamp ()

self.messageQueue.append (deliveryTime)

self .cv.notifyAll ()
self .cv.release ()

E-Mail alapt tesztprogram

A levélkiilds rendszeriink teljesitményének egy
lehetséges mérését valositja a 3-8.  program-
lista. A hattérben a JavaMail API-t hasz-
naljuk, igy az ahhoz sziikséges jar file-oknak
elérhetének kell lenniiikk.  Akit ez a téma
jobban érdekel, olvassa el ezt a dokumentu-
mot: http://www.oracle.com/technetwork/
java/javamail-1-149769.pdf. A tesztprogra-
munk egyébként kivald eszkoz lehet SPAM-ek
nagyszamu kiildésére, igy erre ezt ne hasznal-
juk! A script szerzdit a példaprogram elején 1évé
megjegyzésbdl tudhatjuk meg. A script elég egy-
szerd felépitési, az egyetlen Grinder Test objek-
tuma (neve: emailSendTest1) a 15. sorban lett
létrehozva és mar nézhetjik is a TestRunner al-
tal elvégzett feladatot. A 19. sornal a sajat mail
szerveriinkre kell allitani az smipHost valtozot.
Ez a gmail esetén példaul smip.gmail.com érték.

A 26-34 sorok kozott az elkiildendés MIME mes-
sage formatumnak megfelel§ levéliizenetet allit-
juk Ossze, ahogy lathatjuk ez egy generalt tarta-
lom. A 37-43 sorok kozott pedig a levél fizikai
elkiildése valosul meg. A Java levélkezel§ API a
system property beallitasokbol veszi ki a levelezé
szerver nevét, emiatt szlikséges a mail.smtp.host
Java kornyezeti valtozot a 22. sorban a célszer-
verre allitani. A 23. sorban szerezziik meg a ses-
siton objektumot, amit a levél Osszeallitasa és el-
kiildése (transport) soran is hasznalunk. A mes-
sage targy (subject) részébe itt is — hasonldan az
adatbazis-kezelés részhez — a runNumber és th-
readNumber értékeket tessziik be. A setFrom()
helyes kit6ltése mindig fontos, ha hitelesités kell
a levélkiildéshez. Itt a 40. sor connect() meto-
dushivasa hitelesitést is kér, emiatt ez most is
fontos. A levél szovege egy konstans tartalom
lesz.

// 3—8. programlista: email.py

#
# Copyright (C) 2004 Tom Pittard
# Copyright (C) 2004—2008 Philip Aston
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# Distributed under the terms of The Grinder license.

from net.grinder.script.Grinder import grinder
from net.grinder.script import Test

from java.lang import System
from javax.mail import Message, Session
from javax.mail.internet import InternetAddress, MimeMessage

emailSendTestl = Test(1l, "Email_Send_Engine")

class TestRunner:

def

_call  (self):
smtpHost = "mailhost"

properties = System.getProperties ()
properties ["mail.smtp.host"] = smtpHost

session = Session.getInstance (System.getProperties())
session .debug = 1
message = MimeMessage (session )

message . setFrom (Internet Address (" TheGrinder@yourtestdomain . net"))
message . addRecipient (Message . RecipientType .TO,
InternetAddress ("you@yourtestdomain . net"))
message . subject = "Test_email %s_from_thread %s" % (grinder.runNumber,
grinder . threadNumber )

# One could wvary this by pointing to wvarious files for content
message . setText ("SMTPTransport_Email_works_from_The_Grinder!")

# Wrap transport object in a Grinder Jython Test Wrapper

transport = emailSendTestl.wrap(session.getTransport ("smtp"))
transport = emailSendTestl.wrap(transport)
transport .connect (smtpHost, "username", "password")

transport .sendMessage (message ,
message . getRecipients (Message. RecipientType .TO))
transport.close ()

Amennyiben a gmail rendszert akarjuk hasz- | dig igy torténhet:

nalni, ugy a proprty értékek ezek legyenek:

Session session = Session.getlnstance (props,
Properties props = new Properties (); new javax.mail. Authenticator () {
props.put (" mail.smtp.auth", "true"); protected PasswordAuthentication w
props.put (" mail.smtp.starttls.enable", "true"); getPasswordAuthentication () {
props.put("mail.smtp.host", "smtp.gmail.com"); return new PasswordAuthentication (w
props.put("mail.smtp.port", "587"); username , password);

Léathato, hogy itt a megszokott titkositott | ).
SSL csatornat hasznaljuk. A session lekérése pe-

}
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4. A Java biztonsagi rendszere - Kerberos alapa SSO

A Kerberos egy régota létez6 Computer Network Authentication Protocol amit a MIT-en (Mas-
sachusetts Institute of Technology) fejlesztettek ki. A név a gordg mitologidban szerepls 3 feji
kutyéra utal, amit még Cerberus néven is emlegetnek. A 4.1 &dbrén lathato KDC, Szerver és Kli-
ens, mint az egyiittmiikodés 3 oldala ihlette az elnevezést. A cikk egy Windows infrastrukturat
hasznal6 Java szerver kdrnyezetben mutatja be a Kerberos hasznalatat, szakitva a Windows NTLM

v1/v2-re épiil6 megkozelitéssel.

A Kerberos Attekintése

@ Ticket Requested

@ |—5-]T|cket Sent m 1—-._,.\‘
“ ..-—p:i':‘ Service Ticket Requested —

— o - . Ny
W |4 |Service Ticket Sent Py Kerberos Key
e (] [« Distribution

Center (KDC)

—_

@ Open Channel for Telnet E -

x

¥
Windows FC\ \ \t\; Ticket Presented

Unix PC
Mac PC

Kerberos Telnet
or FTF Server

4.1. abra. A Kerberos miikodése

A mai Windows kornyezetek hasznalata kdzben
tobbszor botlunk a Kerberos névbe. Mi ez va-
16jaban? A Windows 2000 6ta O a Windows
alapértelmezett hitelesité protokollja. A Ker-
beros biztonsagi protokollt az 1980-as években
fejlesztették ki az USA-ban. Jelenleg elterjedt
5. verzidja az IETF (Internet Engineering Task
Force) RFC 1510 szabvanyban van specifikalva.
A kompatibilitds megérzése érdekében a Win-
dows infrastrukturak még elterjedten hasznal-
jak a régebbi hitelesitési és biztonsagi eljara-
sokat is. Ilyen az NTLM v1/v2, de a 6 pro-
tokolla a Kerberos valt. Az RFC 1510 szab-
vany pontosan meghatarozza azt is, hogy milyen
egyéb biztonsagi szolgaltatasokkal tud a Ker-
beros egyilittmiikodni. Feladata a felhasznalok
hitelesitése a halozati szolgaltatasok eléréséhez.
Tamogatja, hogy a hitelesitési kommunikécié so-
ran az adatok titkositva haladjanak at a halo-

26

zaton, tovabba harmadik személy ne tudja el-
olvasni vagy modositani azokat. Az operécids
rendszerben rendelkezésre all6 kodolasi eljaraso-
kat lehet hasznalni, de a titkositds — ha lehet-
séges — az ugynevezett titkos kulcsu (secret key
encryption) kodolasi algoritmus szerint torténik.
Ilyenkor egy titkos kulccsal megy végbe az ada-
tok kodolasa a kiildé oldalon, a fogadoénal pe-
dig ugyanarra a kulcsra van sziikség a vissza-
fejtéshez. A kiild6 biztos lehet benne, hogy az
informaciot csak a fogadd tudja értelmezni, a
fogad6 pedig megbizhat abban, hogy az infor-
méaci6 a kiild6tsl érkezett. A felhasznaldi fio-
kok és jelszavak a KDC-ben (Key Distribution
Center=Kulcskioszto Kozpont) tarolodnak. Ez
a Windows szerver kornyezetben a tartomanyve-
zérl6kon, az Active Directory-ban kapott helyet
és ott erds titkositassal vannak védve az adatok.
A protokoll a tobbféle titkositasi algoritmuson
kiviil a kiilonb6z6 hosszusagu titkositasi kulcso-
kat is megérti. Hasznalhatjuk példaul a DES
(Data Encryption Standard) RC4 algoritmusa-
nak a 128 bites verziojat is.

A Kerberos jegyrendszer

A jegyrendszer miikddése a hattérben, lathatat-
lanul zajlik. A felhasznal6 annyit vesz észre be-
16le, hogy kéri az operacios rendszer a felhaszné-
16i nevét és jelszavat, 6 ezt megadja és elérhetévé
valnak szaméra a jogosultsaganak megfeleld erd-
forrasok. A KDC rendelkezésre éllasa magas. A
4.1. abra mutatja a hitelesités kommunikécios
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szekvenciajat, illetve a kozben hasznalt security
jegyeket (ticket). A hitelesités

1. A felhasznal6 megadja a nevét és jelszavat
a KDC-nek (ez torténhet egy bejelentkezd
dialogus ablakkal vagy akar smart kirtya-
val is).

2. A KDC kiad egy TGT (Ticket Granting
Ticket—Jegymegadasi Jegyet).

3. Ezzel a TGT-vel lehet elérni a TGS-t (Tic-
ket Granting Service=Jegymegadasi Szol-
galtatas).

4. A TGS kiad az iigyfélnek egy szolgaltatas-
jegyet.

5. A halozati szolgaltatasok eléréséhez az
ligyfél ezt a szolgaltatas jegyet fogja bemu-
tatni. Ezt nevezik kélesonos hitelesitésnek,
mert a jegy hitelesiti az tigyfelet a szol-
galtatasnak, a szolgaltatas pedig hitelesiti
magat az ligyfélnek.

Az adatok sérthetetlensége

A szigoru hitelesitési eljaras keveset ér, ha a ki-
szolgalo és az tigyfél kozott modosulhat az infor-
maci6. Harmadik fél, aki az adatokat megfejteni
nem tudja, esetleg modosithatja, ezzel értékte-
lenné téve azokat. Ez ellen gy védekezik a Ker-
beros, hogy minden csomaghoz képez egy ellen-
6rz6 Osszeget (checksum). Béarmilyen adatvalto-
zas torténik, az ellenérzd Osszeg alapjan azon-
nal kideriil. A biztonsig fokozasa érdekében az
adatcsomagok és az ellendrzé 6sszegek kodolva,
egymastol fiiggetleniil, kiilon keriilnek atvitelre.

Delegalas

A delegalas a hitelesitési jog atruhazasa egy koz-
bensd személy vagy szamitogépfiok szamara:

e Az iigyfél nem a KDC-hez, hanem a koztes
4llomashoz fordul TGT kéréssel.

e Az allomés tovabbitja a kérést a KDC-hez,
a kommunikacio ezutan koztiik zajlik.

e Az allomas az iigyfél nevében hozzajut a
szolgaltatasjegyhez.

e Ezzel a jeggyel pedig a szolgaltatast nyajto
kiszolgalohoz fordul.

o Megtorténik a hitelesités.

e Ezen a ponton megsziinik a koztes allomas
szerepe, ettdl kezdve a kommunikacié mar
az lgyfél és a szolgéltatas kozt zajlik.

Alapértelmezésben delegélasi joggal csak a tar-
toméanygazdak rendelkeznek.

A Kerberos és az NTLM 0sszehasonlitasa

A Windows 2000 el6tti operécios rendszerek be-
valt hitelesitési eljarasa az NTLM volt, de azota
a Kerberos lett, aminek a fontosabb okai a ko-
vetkezdek:

e A Kerberos oda - vissza alapu hitelesitést
tesz lehetGvé az ligyfél és a szolgaltatas ko-
zott.

e Delegalhato a hitelesités.
e Gyorsabb.

e Nem kell a szolgaltatas kiszolgalojanak
minden alkalommal a tartomanyvezérl6-
hoz fordulnia az iigyfél hitelesitése érdeké-
ben.

e Mais platformokon (pl. Unix) is hasznal-
hato, nem csak a Windows alapt rendsze-
rekben.
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Gyakorlati tudnivalok

A Kerberos az alapértelmezett hitelesitési pro-
tokoll a Windows 2000-t6l. igy csak ak-
kor nincs hasznalatban, ha Windows 2000
el6tti rendszerek hitelesitésére van sziikség, ek-
kor az NTLM alkalmazaséra keriill sor. A
csoporthézirendben vannak el6irva a Kerberos
irdnyelvek.  Inditsuk el a Feliigyeleti eszko-
z0k— Tartomanyi biztonsagi hazirend és/vagy
a Tartomanyvezérlg biztonsagi hazirend MMC
konzolokat. Tallozzunk el a Biztonsagi beallité-
sok—Fiokhazirend— Kerberos iranyelv beéllité-

,,,,,

e Felhasznéloi bejelentkezési  korlatozasok
érvényesitése. Engedélyezése esetén min-
den felhasznéloi kérés a KDC-n keresztiil
keriil érvényesitésre.

e Felhasznéloéi jegy maximélis élettartama.
Ez a TGT (jegymegadasi jegy) felhasznal-
hatosdganak élettartama.  Alapértelme-
zett érték: 10 ora.

e Felhasznaloi jegy megujitasdnak maxima-
lis élettartama. Maximum ennyi ideig le-
het megujitani a szolgaltatis jegyet, mi-
eltt ajat kell igényelni. Alapértelmezett
érték: 7 nap.

e Szamitogép idGszinkronjanak maximaélis
tlrése. Maximum ennyi eltérés lehet a kli-
ens és a kiszolgald orai kozott. Ha ennél
nagyobb, a kliens érdja igazodik a kiszol-
gal6éhoz. FEzzel kiszirhetdk az ismétlsds
tamadasok (replay attacks), illetve az tt-
koézben elfogott és esetleg sikeresen modo-
sitott csomagok, amikor visszakeriilnek a
halozatra érvénytelenné valnak. A Kerbe-
ros protokoll id6bélyegeket épit be a ha-
lozatra kiildott csomagokba, ezért fontos,
hogy ne legyen nagy kiilonbség a szamito-
gépek rendszerideje kozott.

e Szolgaltatasjegy maximalis élettartama. A
TGS altal kiadott jegyek (amellyel elérhe-
t6k a szolgaltatasok) ennyi ideig hasznéal-
hatok fel. Ez folyamatos szolgaltatas hasz-
nalatot jelenti, lejarta utan meg kell 4ji-
tani. Alapértelmezett érték: 600 perc.

Tartoményvezérlgkon folyamatosan kell futnia a
KDC-nek. Ez szolgaltatés forméban van jelen és
a Feliigyeleti eszkozok— Szolgaltatéasok kozott a
"Kerberos kulcs eloszté kézpont" nevii automa-
tikusan indulé alkalmazast kell keresniink.

A bemutatandé konkrét feladat

Célunk, hogy bemutassuk a Windows alapi Ker-
beros autentikacié hasznélatat egy Java szerver
kornyezetben, esetiinkben ez most Oracle Web-
logicra telepitett web alkalmazas Windows in-
tegralt SSO hasznélatanak ismertetése lesz. A
4.2. abra foglalja 6ssze a megoldando feladatot,
ahol jeloltiik a példa konfigurdciokban alkalma-
zott konkrét elnevezéseket (host név, stb.) is.
Ezeket az elnevezéseket természetesen az aktu-
alis telepitési kornyezetben érvényes értékekkel
kell helyettesiteni. A Windows domainben 1év§
desktop az Internet Explorer bongészé segitsé-
gével éri el egy Weblogicba telepitett web al-
kalmazést. A desktop gép egy Windows doma-
inben van (DEVAD), a web alkalmazast pedig
ugy konfiguraltuk, hogy SPNEGO autentikiciot
hasznaljon. Windows domainben a SPNEGO?
két konkrét autentikacios algoritmust hasznél-
hat: NTLM vagy Kerberos. Jelen dokumentum
azzal foglalkozik, hogy tudunk Kerberos auten-
tikdciot hasznalni SPNEGO-val. Amennyiben
a kornyezetet helyesen konfigurdljuk, az Inter-
net Explorer elkiildi a Kerberos ticketet a Web-
logic alkalmazasnak, ami validélja azt a birtoka-
ban 1év6 kulcs segitségével. Amennyiben a tic-
ket helyes, a Weblogic szerver a ticketbél meg-
allapitja a desktopon a domainbe bejelentkezett

2SPNEGO=Simple and Protected GSSAPI Negotiation Mechanism
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user azonositojat, és LDAP-on keresztiil lekér-
dezi az AD-bol a user csoportjait, ezéltal létre-
jon a Weblogicban egy JAAS médon autentiké-
ciot subject. Ezt a subjectet a Weblogicba te-
lepitett alkalmazas mar Ggy hasznalhatja, mint
egy normal JAAS security context. Az abran

Kerberos authentikacio

a Kerberos protokollon torténé kommunikéciot
nem tintettiik fel. A kovetkezd fejezetek azt ir-
jak le, hogy a fenti moédon miikods autentika-
ciot hogyan lehet bekonfiguralni. A Weblogic-
ban futé minta web alkalmazas URL-je: http:
//dkeaapp.dk.hu:15301/ssologin.

. A példdban szerepld host név: dkeaapp .dk.hu

A példaban a Weblogic szerverbe
egy Active Directory authentication
providert &s egy

Linux szerver

MegotiateldentityAsserert kell

Weblogic Server

| megfelelden bekonfigurdini . Az
-~ authentication provider az Active
Directerybdl LDOAP-on keresztil

1. HTTP kérés SPNEGO authentikacidés protokallal,
Kerberos tickettel Kerberos realm: DEVAD.LOCAL

WebLogic web
alkalmazas

kérdezi le az SPNEGOKerberos-al
authentikalt user attribltumait,
csoporttagsagat, stb.

2. LDAP lekérdezés

Windows desktop

Internet explorer

Windows szerver (OC, KD@

AD

Windows domain (DEVAD a példiban)

_ A példaban szerepld host név: dkbcodevad  devad local
"t Ez a szerver a domain controller és a Kerberos KDC is
(Key Distribution Server)

4.2. abra. A Kerberos hitelesités hasznalata Weblogicban

Windows Server oldali konfiguracio
Az encryption type beallitas

A Windows Serveren engedélyezni kell minden
encryption type-ot a Kerberoshoz. Ehhez hasz-
nalni kell a Group Policy Management Cons-
ole programot (command line-bol: gpmc.msc).
A 4.3. abra mutatja a beallitis modjat, sziir-
kével kiemelve latszanak a kivilasztandé menii-
pontok. A feljovs dialogus ablak Security Policy
Setting fiilén ki kell valasztani az 6sszes elérhetd
encryption type-ot. A beallitas utan a Windows
Server djrainditasa sziikséges.

Active Directory (AD)

Az Active Directory-ban az aldbbi konfiguraciok
elvégzésére van sziikség.

Egy technikai user létrehozasa

Sziikséges egy technikai felhasznélod 1étrehozésa,
amit hozzarendeliink a Weblogic-ban futé szol-
galtatashoz a Weblogic host neve alapjan. Ez
azért sziikséges, mert ehhez a felhasznalohoz ge-
neraljuk le azt a kulcsot, amivel az adott Web-
logic alkalmazés autentikiciojdhoz sziikséges
Kerberos ticketek titkositva és hitelesitve lesz-
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nek. A kulcsot csak a Windows Server (KDC)
és a Weblogic alkalmazas fogja ismerni. Amikor
az Internet Explorerben megnyitjuk a http://
dkeaapp.dk.hu:15301/ssologin URL-t, azaz
hozzaférést kezdeményeziink a Weblogic alkal-
mazéshoz, az I[E Kerberos protokollon lekér egy
titkosito kulcsot a KDC-t6l (Windows Server) az
URL-bél képzett SPN (Service Principal Name)

A titkosité kulcsot a KDC az SPN-hez ren-
delt technikai felhasznalé jelszavabol képzi, te-
hét a desktop géppel a kulcsokat ténylegesen
nem osztja meg. Az Internet Explorer ezzel
a titkosito kulccsal készit egy Kerberos tokent,
amit a Weblogicnak elkiild a http://dkeaapp.
dk.hu:15301/ssologin kérés HTTP headeré-
ben. A Weblogic alkalmazas a nala 1év6, techni-

alapjan. Az SPN formatuma:

HITP/<teljes host név>@<Kerberos realm név, =
nagybetikkel >

kai felhasznalohoz tartozo 1. kulcs segitségével
validélja le a tokent, és fejti belGle vissza a desk-
topon a Windows domainbe bejelentkezett user

A mi esetiinkben: nevét.
http /dkeaapp . dk .hu@DEVAD.LOCAL
£ Group Policy Management M E|
L File  Action  View Window Help ‘ Iy ol S |
Ll ARalEalk, 3E
[ Group Policy Management Default Domain Controllers Policy
=] Forest: devad.local
Bl (2 Domains Soope |Deta|\s| Setllngsl Delegatlonl
I 5 devad.local Links
E:d Defaulk Domain Policy Display links in thi 5
play links in this location Sevad ncal =
B 21 Domain Contralers |dsvedleca =
E:Ef Default Domain Controllers Policy The following sites. domaing, and OUs are linked to this GPO
- Group Policy Objects | Irp—r— T Cotcret T tont, Eotoc | Dot T
7 Il
[l =
& s‘tesm File Action Wiew Help
sworikgn b | A [ )= @
£ Group Pl
1=/ Defaulk Domain Contrallers Folicy [DKECCDEVAD.DEVAL & | [ Policy ~ [ Policy Setting [ -]
SN CQMDUEEV Canfiguration Lz Network access: Restrict anonymous access to Named Pipes and ... Mok Defined
= [ Palicies ] Network access: Shares thak can be accessed snonymously Mak Defined > " >
7] Software Settings 1 Network access: Sharing and serurity model For local accounts o Defined Network security: Configure encryption tynes allowed for Kerbero. i E3
= \c\‘f!nlrzl\lows S:tt\n‘gi pol 1] Nework security: Allow Local System to use computer identity fo,., - Not Defined Security Palicy Sefting | Explain |
| Name Resolution h° "d" 132 Metwark security: Allow LocalSystem NULL session falback Mot Defined
= 'i zcmptst (Ssta:tt.upﬂs Ukdawin) Metwork Security: Allow PKUZL authentication requests ko this co... Not Defined Metwark, security: Configure enciyption types allowed for Kerberos
jécchyau:t :oghsc\es Metwork security: Configure encryption types allowed for Kerberos  DES_CBC_CRC,DES_CBC_MDS,RC... v
= Local Policies (i, Metwork security: Do not stare LAN Manager hash value annext .. Nok Defined
—
Budit Palicy l1s| Nebwark security: Force logoff when lagon hours expire Mok Defined [ Define these policy settings
User Rights Assignment 112 Metwark security: LAN Manager authentication level Mot Defined TET-_CELMOT |
Security Options 1] etwork securicy: LA client signing requirements Mot Defined RC4_HMAC_MDS |
Event Lag i Metwork security: Minimum session security for MTLM SSP based (... Not Defined AES128_HMAC_SHA1 |
Restricted Groups (i, Mebwork security: Minimum session security For MTLM SSP based (.. Mok Defined AESZHE_HMAC_SHAT
System Services 11 Network security: Restrick NTLM: Add remote server exceptions f... Mot Defined Future encyption types =
Reqgistry (i, Network security: Restrick NTLM: Add server exceptions inthis d...  Not Defined
File System 1%iz] Metwork security: Restrick WTLM: Audit Incoming NTLM Traffic Mot Defined
Wired Network (IEEE §02.3) Policie: 5] Neskwrk security: Restrick NTLM: Audit NTLM authentication in thi... Mot Defined
_| Windows Firewall with Advanced Se 12| Mstwark security: Restrick NTLM: Tncoming MTLM traffic Mot Defined
Retwork List Manager Policies 112 Nebwark security: Restrick NTLM: NTLM authentication in this dom... Mok Defined
W\re.less Hetwork (EEE §02.11) Po 2] Network security: Restrick NTLM: ©utgoing NTLM traffic ko remat,..  Not Defined
- P”E"c Key P°”C‘_es_ ‘ [ Recovery console: Allow automatic administrative logan Mot Defined
‘J. ;ottwalf;estrlc;mr; Pot.\c\es (i Recowery cansole: Allow Floppy copy and access ko all drives and ... Not Defined
j pui 15 Shutdown: allow system to be shut down without having talog on Mot Defined
IPpgecur\ty Folicies on Active Direct (i, Shukdown: Clear wirkual memary pagefile Mok Defined
= Adwanced Audit Policy Configuratio ] System cryptography: Force strong key probection For user keys ... Mok Defined
oy Folicy-based qos 2] System cryptagraphy: Use FIPS compliant algorithms for encrypti... Mot Defined
| bministrative Templates: Palicy definitions | | ) System objects: Require cass insensitivity for non-windows subs... Mok Defined -
| Freferences [ System objects: Strengthen default permissions of internal syste... Mot Defined
= 4#, User Configuration 1|t System settings: Optional subsystems Mok Defined
~ Palcies (1) System settings: Use Certificate Rules on Windows Executables F... - Nok Defined ok | cemcel | emb |
| Preferences _'LI Loie] User Account Conkrol: Admin Approval Mode For the Built-in Admi... Mok Defined
d H Uizl User Account Control; Allovs UTAccess anolications to oromot for ... Mok Defined =]
el Bl & 2| BN IEIEIEK W[ B i
- o, w:uJ ¥ Ea i\ J -'j v :l; 2011.09.18.

4.3. abra. Group Policy Management Console
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. Active Directory Users and Computers

File Action Yiew Help

e 7mléi0RXEBd=HRl 2 et Taa

: Active Directory Users and Comput | Mame | Tvpe | Description |
_ Saved Queries I Administrator Lser Built-in account For adrmini. ..
= fﬂ dgvad.lucal }?Jnllnwed RODC Password Replication Group  Security Group ... Members in this group can...
- Builtin %Cert Publishers Security Group ... Members of this group are...
- Computers I %Denied RODC Password Replication Group  Security Group ... Members in this group can...
2 | Domain Controllers 2 ke
— ) ) 5 dkeaapp User
* ‘J ForeignSecuityPrincipals DnsAdmins Security Group ... DMS Administrators Group
® [ LostAndFound 5
o ostAndFoun
" Managed Service Accounts %I Administrator Properties 3
= Ors.,,
3] P Dat. S " . ; A o .
j S;E;?;:" e _iy Fublished Certificates I tdember OF | Password Feplication | Digl-in I Object I PV
S #2 Security Environment Sessians I nth...
| NTDS Quotas .Q‘JI | Remate cantral I Remate Desktop Services Profile I
%I Personal Virbual Desktop | COM+ I Attribute E ditor I
3’)' General | Addiess  Account |F'n:|li|e I Telephunesl Delegaliunl Oiganization | fors...
A are.
3}), Uszer lagon name: can.
L I@devad.local j Bst ...
L Se
‘a" Uszer logon name [pre-windows 2000]: !
1
§ [DEVADY [Rdrmiristeator
oA =
.‘PJI are
82 Lagon Howrs... LogOn To... |
Y ors,
2
™ Unlock account
Account options:
¥ Use Kerberos DES encryption types for this account ;I
[V This account supports Kerberos 4E5 128 bit encryption.
IV This account supports Kerberns AFS 286 hit encryption
IV Do hot require Kerberos preauthentication ﬂ
r~Account expires
% Newver
€ Endlof: 2011, oktaber 18. =l

4.4. abra. Active Directory Users and Computers alkalmazés

Administrator Properties n

Published Certificates | Iember Of I Password Replication | Dialin | Obiject

Securty I Erwironment Sessions
Remate cantral | Remate Desktop Services Prafie
Peizonal Yitual Desktop I COM+ | Attribute Editar

General | Address | Account | Profile: I Telephones  Delegation | Organization

Delegation iz a security-sensitive aperatian, which allows services to act on
behalf of anather user.

Do hot bust this user for delegation
% Trust this user for delegation to any service [Kertberos only)
' Trust thiz user for delegation to specified services only

% [se Kerberas only

€ e any authertication protocal

Semvices towhich this account can present delegated credentials:

Service Type | Uszer ar Computer | Part | Service M

™ Expanded Add Remaove |

ak I Cancel | Apply | Help |

4.5. abra. A delegécio beallitasa

A technikai user létrehozasanak menete:

1. Hozzuk létre a wusert (Jelen példaban
az Administrator usert hasznaljuk erre a
célra). Fontos megjegyezni, hogy mivel a
user jelszavat nem kell megosztani a Web-
logic oldallal sem, ezért a megoldas bizton-
sagosnak tekinthets.

2. Hozzuk létre az SPN-t a Windows gépen a
setspn utility segitségével, amihez a kovet-
kez6 parancsot kell lefuttatni:

setspn —A <SPN neve a Kerberos realm néves
nélkiil> <technikai user neve>

Példankban ez:

setspn —A HTTP/dkeaapp.dk.hu =
Administrator
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Erdemes létrehozni egy olyan SPN-t is,
amiben csak a host név szerepel, nem a
host teljes neve. Példankban ez ezt jelenti:

setspn —A HTTP/dkeaapp Administrator

3. Hozzuk létre a technikai userhez tartozo
kulcsot, amit a Weblogic alkalmazés ala
masolunk majd. Ehhez a kitpass utility-t
kell lefuttatni a Windows Serveren a ko-
vetkezSképpen:

ktpass —out <host név>.host.keytab —w»
mapuser <technikai user neve>Q<w
Kerberos realm név> —princ <SPN w
teljes neve> —pass <a technikai userw
jelszava> —ptype KRB5 NT PRINCIPAL

Példankban ez igy néz ki:

ktpass —out dkeaapp.host.keytab —mapuser=
Administrator@DEVAD .LOCAL —princ =
HTTP/dkeaapp . dk .hu@DEVAD.LOCAL —pass'
P@ssword —ptype KRB5 NT PRINCIPAL

A parancs lefuttatdsa utan létrejon
egy .keytab fajl, ami esetiinkben dkea-
app.host.keytab és 6t a Weblogic-ot futtatod
szerverre kell majd mésolni.

4. Allitsuk be a technikai userre a kévetke-
z6ket az Active Directory Users and Com-
puters alkalmazas segitségével (4.4. abra,
Account fiil). Erdemes beallitani azt is itt,
hogy a user jelszava soha ne jarjon le (Pass-
word never expires). Ugyanezen ablak De-
legation fiillén valasszuk ki a 4.5. &bran
lathatd kozépss radié gombot.

5. Reseteljiik a technikai user jelszavat, ami
egy biztonsagnovels 1épés csupén.

Megjegyzés: Fontos, hogy az el6z6 pontokban
létrehozott SPN-ekhez ne legyen tobb user be-
konfigurdlva, mert ez a legkiilonfélébb hibakat
okozhatja. Ezt a legkonnyebben tugy ellenériz-
hetjiik, hogy egy szoveges fajlba dumpoljuk az
AD tartalmat (ldifde —f <fdjl neve> parancs), és
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megnézzik, hogy az adott SPN héanyszor szere-
pel az AD-ban. Ha t&bbszor, akkor a nem megfe-
lel§ bejegyzéseket a setspn —D <SPN> <user>
paranccsal torolhetjiik.

Egy normal domain user létrehozasa

Hozzunk létre egy normél domain usert, amivel
az SSO-t fogjuk tesztelni a desktopon (ez ese-
tinkben a dkeaapp nevi user lesz). Ennek a
usernek az megadott beallitdsokat kell megadni
az ismertetett Account fiilon.

Egy LDAP lekérdezé user létrehozasa

Hozzunk létre egy usert, amit arra hasznalunk,
hogy a nevében a Weblogic LDAP lekérdezéseket
tudjon futtatni.

Windows kliens oldali konfiguracio

A Windows desktopon az Internet Explorert agy
kell beallitani, hogy az adott URL-re hasznalja
a Windows Integrated Authenticationt (IWA).
Ehhez az Internet Explorerben a Tools/Internet
Settings meniibe 1épve a Security fiilon fel kell
venni a Local Intranet helyei kozé a Weblogic
hostot (esetiinkben: http://dkeaapp.dk.hu),
és az Advanced fiilon engedélyezni kell az Inte-
grated Windows Authenticationt.

Weblogic oldali konfiguraci6

A kovetkezSkben az Oracle Weblogic szerverben
elvégzends bedllitasokat ismertetjiik.

Active Directory Authentication Provider

Az els6 1épés az Active Directory Authentication
Provider bekonfiguralasa, amit a Weblogic Ad-
min Console Security — Realm — Providers —
Authentication — New Active Directory kivé-
lasztésaval tehetiink meg. Példankban a kovet-
kez6 paramétereket hasznaltuk:
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name: ActiveDirectory

control—flag: OPTIONAL

host: dkbcc.devad.local
user—name—attribute: sAMAccountName

principal: CN=Administrator ,CN=Users ,DC=devad ,DC=local

user—base—dn: dc=devad,dc=local
credential —encrypted: PQ@ssword
user —from—name—filter :
group—base—dn: dc=devad,dc=local

(& (sAMAccountName=Ym) (objectclass=user))

use—retrieved —user —name—as—principal: true
Ez a hitelesit6 szolgaltatd (provider) bizto- | t6l.

sitja, hogy a Weblogic képes legyen a bekonfigu-
ralt AD-t felhasznalokat hitelesité adatbazisként
hasznalni.

SPNEGO Identity Asserter

SPNEGO Identity Asserter konfiguraldsa. Eh-
hez egyszertien alap beallitasokkal létre kell
hozni egy 0j NegotiateldentityAsserter-t (Secu-
rity — Realm — Providers — Authentication
— New NegotiateldentityAsserter). Ugyeljiink,
hogy az asserter mindkét token tipusa aktiv le-
gyen, bar alapértelmezetten az asserter igy jon
létre.

A SPNEGO védelme alatt allo eréforras ese-
tén a szerver a HTTP fejlécben ezt kéri a kliens-

WWW-Authenticate: Negotiate

A helyes sorrend beallitasa

Adjuk meg a helyes sorrendet az authentikato-
roknak. Legyen az els6 az SPNEGO-ra létreho-
zott asserter, a mésodik az AD-hoz létrehozott
authentikator, majd tegyiink minden egyéb aut-
hentikatort opcionalisra (control flag: OPTIO-
NAL).

A Kerberos bekonfiguralasa

Hozzuk létre a Weblogic Server domain konyv-
taraban egy spnego_conf nevi konyvtarat, és
helyezziik el benne a kévetkezs fajlokat:

1. Az el6zdleg létrehozott keytab fajlt, ami példankban most a dkeaapp.host.keytab.

2. Egy login.conf nevi fajlt a kdvetkezs tartalommal:

com.sun.security.jgss.krb5.initiate

{

storeKey=true

debug=true

useKeyTab=true
keyTab="<keytab fajl helye>"
useTicketCache=true
principal="<SPN neve >";

}s

com.sun.security.jgss.krb5.accept

{

com.sun.security .auth.module. Krb5LoginModule required
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com.sun.security .auth.module. Krb5LoginModule required
storeKey=true

debug=true

useKeyTab=true

keyTab="<keytab fajl helye>"

useTicketCache=true

principal="<SPN neve>";

s

T

Security A Java biztonséagi rendszere - Kerberos alapu SSO

Példankban ezt a fajlt igy kell konkrét értékekkel felruhézni:

com.sun.security.jgss.krb5.initiate

{
com.sun.security .auth.module.Krb5LoginModule required
storeKey=true
debug=true
useKeyTab=true
keyTab="/home/wlsapp/ad domain/spnego conf/dkeaapp.host.keytab"
useTicketCache=true
principal="HTTP/dkeaapp .dk .hu@DEVAD.LOCAL";
Fs
com.sun.security.jgss.krb5.accept
{
com.sun.security .auth.module. Krb5LoginModule required
storeKey=true
debug=true
useKeyTab=true
keyTab="/home/wlsapp/ad domain/spnego conf/dkeaapp.host.keytab"
useTicketCache=true
principal="HTTP/dkeaapp .dk .hu@DEVAD.LOCAL";
ks

A debug=true értéket éles kornyezetben érdemes debug=false-ra valtoztatni. A Kerberos
realm nevét nagybetiivel kell irni (a példaban ez DEVAD.LOCAL)

3. Egy krbd.conf fajlt a kovetkezs tartalommal:

[libdefaults |
default realm = <Kerberos realm neve nagybettivel>
default tkt enctypes = rc4—hmac aes256—cts des—cbc—mdb
default tgs enctypes = rc4d—hmac aes256—cts des—cbc—mdb
permitted enctypes = aes256—cts aesl28—cts rc4d—hmac des3—cbc—shal =
des—cbc—md5 des—cbc—cre
[realms |
<Kerberos realm neve nagybetivel> = {
kde = <KDC host neve>
default domain = <Windows DNS domain név>

}

[domain realm |
.<Windows DNS domain név> = <Kerberos realm neve nagybetivel>
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Esetiinkben ez a fajl igy néz ki:

[libdefaults |
default realm = DEVAD.LOCAL

permitted enctypes
des—cbc—md5 des—cbc—crc

[domain realm |
.devad.local = DEVAD.LOCAL

default tkt enctypes = rc4—hmac aes256—cts des—cbc—mdb
default tgs enctypes = rc4d—hmac aes256—cts des—cbc—mdb
= aes256—cts aesl28—cts rc4d—hmac des3—cbc—shal =

[realms |
DEVAD.LOCAL = {
kdec = dkbccdevad.devad.local
default domain = devad.local
}

Java system property beallitas

A Weblogic indité szkriptjében adjuk meg a ko-
vetkez§ Java system property-ket:

—Djava.security .krb5.conf=<krb5.conf path>spnego_conf /=
krb5.conf

—Djava.security .auth.login.config=<login.conf path>w
spnego_conf/login.conf

—Djavax.security .auth.useSubjectCredsOnly=false

—Dweblogic.security .enableNegotiate=true

Példankban:

—Djava.security .krb5.conf=spnego_conf/krb5.conf

—Djava.security .auth.login.config=spnego_ conf/login .=
conf

—Djavax.security .auth.useSubjectCredsOnly=false

—Dweblogic.security .enableNegotiate=true

Amennyiben hibakereséshez debugolni szeret-

nénk:

—Dweblogic. Stdout . DebugEnabled=true

—Dweblogic. StdoutSeverityLevel =64

—Dsun.security . krb5.debug=true

—Dsun.security . jgss .debug=true

A beallitasok utan inditsuk tjra a Weblogic szer-
vert!

A minta webalkalmazas

A Kerberos SSO hasznélatahoz ugy kell elkészi-
teni a web alkalmazast, hogy hasznélja a HTTP
kommunikacioban szereplé Kerberos ticketeket.
Ehhez a web.xml fajlt kell megfelel6 moédon els-
allitani, mas kiilonosebb teendd nincsen (4-1.

programlista). Magat a fajlt ugyantgy kell meg-
adni, mint minden méas normal JAAS-t hasz-
nalé web alkalmazasnal. A 27. sorban meg-
adott autentikidci6o modja tehat mindenképpen
CLIENT-CERT kell, hogy legyen, de opcionéli-
san lehet alkalmazni fallback mechanizmust. Ez
a példaban egy form based autentikaci6, aminek
a konfiguraciojat a 28-31 sorok kozott hataroz-
tuk meg. Ehhez kellett definialni a form-login-
config részt a login és error oldalak megadasa-
val. Erre akkor lehet sziikség, ha az alkalma-
zast olyan desktoprol is el lehet érni, ami nincs
benne a Windows domainben, és ahol a desktop
nem kiild SPNEGO tokeneket. Ilyenkor explicit
sziikséges bekérni a felhasznalotol a user nevet
és a jelszot a megadott login oldal felmutatasé-
val. Természetesen tovabbra is a Windows do-
mainben érvényes user nevek és jelszavak hasz-
nalatosak, hiszen ekkor is az AD authentikétor
végzi az autentikaciot (nem csak a csoporttagsag
lekérdezését). A példahoz készitett mintaalkal-
mazas az ssologin.war fajlban talalhato. Ezt le-
het telepiteni a Weblogic szerverbe. Ugyelni kell
arra, hogy a weblogic.xml fajlban (4-2. prog-
ramlista) 16v6 principal-name tag-ek kozott sze-
replS user neveket /user csoportokat a helyi kor-
nyezethez igazitsuk. Ezek a userek, illetve cso-
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portok az Active Directory-ban kell, hogy létez-
zenek. Amennyiben beallitottuk az Osszes, el6z8
pontokban leirt konfiguraciot és telepitettiik a
Weblogic-on az ssologin.war alkalmazast, a DE-
VAD domainben lévé Windows desktop gépen
a dkeaapp userrel bejelentkezve inditsuk el az
Internet Explorert a kovetkez6 URL-el: http:
//dkeaapp.dk.hu:15301/ssologin. Amennyi-
ben minden rendben van, a 4.6. abran mutatott
tartalmat kell latnunk. Az alkalmazés vissza-
irja a képerny6re a domainbe bejelentkezett fel-
hasznald nevét, ezzel bizonyitva, hogy a Kerbe-
ros autentikicio sikeriilt a Weblogic oldalon. Ezt
a mikodést a 4-3. programlistan tanulmanyoz-
hatoé content.jsp lap biztositja, ami a hitelesi-
tést kovetGen hajtodhat csak végre. Ez a JSP
lap hasznélja a 4-4-t6l a 4-8. programlistan sze-
replé Java osztalyokat, ami a példa teljes koz-
lése érdekében valtozatlan formaban helyeztiink
el. Amennyiben mégis FORM alap hitelesitésre
irdnyit minket a szerver, ugy a 4-9. és 4.10.

programlista mutatja az ehhez tartozo login és
error oldalt. Esetleges hibak:

e Amennyiben a kévetkezé hiba jon a Web-
logic oldalon: ,KDC has no support for
encryption type (14)”, valoszinileg a kli-
ensrdl érkezd token nem olyan koédoléssal
érkezik, amilyen kodolashoz a keytab fajl-
ban kulcs taldlhato. Ilyenkor célszerti meg-
nézni wiresharkkal a http forgalmat, meg-
nézni, hogy milyen koédoléssal érkezik a
Weblogicba a token (a wireshark ezt meg-
mutatja, ismeri a KRB5 protokollt), és ez-
zel Gjrageneralni a keytab fajlt (ilyenkor
a ktpass parancsnak —crypto kapcsoloval
meg kell adni ugyanazt a kodolési tipust,
amit a wiresharkban latunk)

e Ugyelni kell arra, hogy a 3 kommunikacio-
ban szerepls gép (kliens, Windows Server,
Weblogic) 6raja szinkronban legyen!

@:" &

dkeaapp.dk.hu

Fajl  Sezerkesztés  Mézet  Kedvencek  Eszkizak  Sigd
w d ‘

'_r,é A Form login authentication Failure occurred</head =

{3 kedvencek

Attributes of the current user:

1—
2. Authenticabion method: CLIEWNT CEET FOERM

Call WIDCE WebService:

TEL to be called: |http:ﬂdkhccdevad. devad.local:B0B0ANIDORService. sve

SOAPAction |http:a"a"tempuri.orgfIWIDORSeNicefGetCurrentUser

<soapenv:Header/>
<goapenv: Body>
<tem:GetCurrentlser/ >
</ goapenv:Bodys
</ soapenv:Envelopes>

<goapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.ory/soap/envelope/ "™ xmlns:tew="http://tempuri.org’/ ">

4.6. abra. A minta SSO webalkalmazas

66



B W N -

=W N

© 00 g O Ut

10

12
13
14
15
16

18
19

Informatikai Navigator

Informatik

Security A Java biztonséagi rendszere - Kerberos alapu SSO

// 4—1. programlista: web.xml

<?xml version="1.0" encoding="UTF-8" 7>
<web—app id="WebApp ID" version="2.4" xmlns="http://java.sun.com/xml/ns/j2ee" xmlns:xsi="http:// =
www.w3.org /2001 /XMLSchema—instance" xsi:schemaLocation="http://java.sun.com/xml/ns/j2ee =
http://java.sun.com/xml/ns/j2ee /web—app 2 4.xsd">
<display —name>ssologin</display —name>

<welcome—file —list>
<welcome—file>secured content/content.jsp</welcome—file>
</welcome—file —list>

<security —constraint>
<web—resource—collection>
<web—resource —name>Content</web—resource —name>
<url—pattern>/secured content/*</url—pattern>
<http—method>GET</http—method>
<http—method>POST</http—method>
</web—resource—collection>
<auth—constraint>
<role —name>*</role —name>
</auth—constraint>
<user—data—constraint>
<transport—guarantee>NONE</transport—guarantee>
</user—data—constraint>
</security —constraint>

<login—config>
<auth—method>CLIENT-CERT,FORM< / auth—method>
<form—login—config>
<form—login —page>/login . jsp</form—login —page>
<form—error —page>/error . jsp</form—error —page>
</form—login—config>
</login—config>

<security —role>
<role —name>sso_users_or_groups</role —name>

</security —role>

</web—app>

// 4—2. programlista: weblogic.xml

<?xml version="1.0" encoding="UTF-8"7>

<wls:weblogic —web—app xmlns:wls="http://xmlns. oracle.com/weblogic/weblogic—web—app" xmlns:xsi="1=
http://www.w3.org /2001 /XMLSchema—instance" xsi:schemaLocation="http://java.sun.com/xml/ns /=
javaee_http://java.sun.com/xml/ns/javaee/web—app 2 5.xsd_http://xmlns.oracle.com/weblogic /=
weblogic—web—app_http://xmlns. oracle.com/weblogic/weblogic—web—app/1.0/ weblogic —web—app . xsd "=
>
<wls:weblogic—version>10.3.2</wls:weblogic —version>
<wls:context —root>ssologin</wls:context —root>

<wls:security —role —assignment>
<wls:role —name>sso_users_or_groups</wls:role —name>
<!— An AD group name should come here —>
<wls:principal —-name>techiccm</wls:principal —name>
</wls:security —role —assignment>

<wls:charset —params>
<wls:input—charset>
<wls:resource —path>/*</wls:resource —path>
<wls:java—charset —name>UTF—8</wls:java—charset —name>
</wls:input —charset>
</wls:charset —params>
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<wls:session —descriptor>
<wls:persistent —store—type>async—replicated —if —clustered</wls:persistent —store—type>
</wls:session—descriptor>

<wls:jsp—descriptor>
<wls:keepgenerated>true</wls:keepgenerated>
<wls:page—check—seconds>—1</wls:page—check—seconds>
<wls:precompile>false</wls:precompile>
<wls:encoding>UTF-8</wls:encoding>
</wls:jsp—descriptor>

</wls:weblogic —web—app>

Ez a lap fog megjelenni hitelesités utan:

// 4—3. programlista: content.jsp

<'DOCTYPE HTML PUBLIC "—//W3C/DTD_HIML_4.0_Transitional //EN">

<html>

<head><title>A Form login authentication failure occurred</head></title>
<body>

<P>Attributes of the current user:

<OL>

<LI>User name: <%-request.getUserPrincipal ()%
<LI>Authentication method: <Jt=request .getAuthType ()%>

</OL>
</P>
<%
if (request.getParameter ("url") != null && request.getParameter("soap") != null) {
try {
hu. alerant .spnego.SpnegoSOAPConnection soapConnection = new hu.alerant .spnego .=
SpnegoSOAPConnection () ;
javax .xml.soap . MessageFactory msgFactory = javax.xml.soap.MessageFactory.newlInstance () ;
javax .xml.soap . MimeHeaders mimeHeaders = new javax.xml.soap.MimeHeaders() ;
mimeHeaders . addHeader (" Content—Type" ," text /xml;_charset=UTF—8") ;
java.io.ByteArrayIlnputStream stream = new java.io.ByteArrayInputStream (request.getParameter ("=
soap").getBytes ("UTF-8"));
javax .xml.soap .SOAPMessage soapRequest = msgFactory.createMessage (mimeHeaders, stream);
javax .xml. soap . SOAPMessage soapResponse = soapConnection. call (soapRequest, request .=

getParameter ("url"));

java.io.ByteArrayOutputStream bos = new java.io.ByteArrayOutputStream () ;
soapResponse . writeTo (bos) ;

P>

<p>

Response from WIDOR: <br />

<pre>

<%—mnew String (bos.toByteArray () )%>

</pre>

</p>

<%

}

catch (Exception e) {

76>

<p>

Error occured while accessing WIDOR: <br />

<pre>

<Y%—e . getMessage ()%>. See the server log files for detailes!
</pre>

</p>

<%
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e.printStackTrace () ;

}
}
To>

<p>Call WIDOR WebService:

<form method="POST" action="/ssologin/secured content/content.jsp">
<input type="submit" value"Submit">

<br />

URL to be called: <input type="text" size="120" name="url" value="<%=request.getParameter (" url")w
T />

<br />

<textarea rows="100" cols="120" name="soap'">
Y=request . getParameter ("soap" )%>
</textarea>

</form>

</p>

</body>
</html>

// 4—4. programlista :
package hu.alerant.spnego;
public final class Base64 {

private static final String ALPHABET =
"ABCDEFGHIJKLMNOPQRSTUVWXY Zabcdefghijklmnopqrstuvwxyz0123456789+/" ;

private Base64 () {
// default private

public static String encode(final byte[| bytes) {
int length = bytes.length;

if (length =— 0) {

nn

return ;
final StringBuilder buffer =
new StringBuilder ((int) Math. ceil (length / 3d) % 4);
final int remainder = length % 3;
length —= remainder;
int block;
int idx = 0;
while (idx < length) {
block = ((bytes[idx++] & 0xff) << 16) | ((bytes[idx++| & 0xff) << 8)
| (bytes[idx++] & Oxff);
buffer .append (ALPHABET. charAt (block >>> 18));
buffer .append (ALPHABET. charAt (( block >>> 12) & 0x3f));
buffer .append (ALPHABET. charAt (( block >>> 6) & 0x3f));
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}

buffer .append (ALPHABET. charAt (block & 0x3f));

if (remainder =— 0)
return buffer.toString () ;

if (remainder — 1) {
block = (bytes|[idx] & 0xff) << 4;
buffer . append (ALPHABET. charAt (block >>> 6));
buffer . append (ALPHABET. charAt (block & 0x3f));
buffer .append ("=—");
return buffer.toString () ;

}

block = (((bytes[idx++| & 0xff) << 8) | ((bytes[idx]) & 0xff)) << 2;
buffer .append (ALPHABET. charAt (block >>> 12));

buffer .append (ALPHABET. charAt (( block >>> 6) & 0x3f));

buffer . append (ALPHABET. charAt (block & 0x3f));

buffer .append ("=");

return buffer.toString () ;

public static byte[| decode(final String string) {

final int length = string.length();
if (length — 0) {

return new byte[0];
}

final int pad = (string.charAt(length — 2) = = 7) ?7 2
(string.charAt(length — 1) =— ’=") ? : 0;

final int size = length x 3 / 4 — pad;

byte|[] buffer = new byte|[size |;

int block;

int idx = 0;

int index = 0;

while (idx < length) {
block = (ALPHABET.indexOf(string.charAt(idx++)) & Oxff) << 18
| (ALPHABET.indexOf(string.charAt (idx++)) & 0xff) << 12
| (ALPHABET. indexOf(string .charAt(idx++)) & O0xff) << 6
| (ALPHABET.indexOf(string.charAt(idx++)) & 0xff);
buffer [index++] = (byte) (block >>> 16);
if (index < size) {

buffer [index++] = (byte) ((block >>> 8) & 0xff);

if (index < size) {
buffer [index++] = (byte) (block & 0xff);
}
}

return buffer;

// 4—5. programlista :

package hu.alerant.spnego;

public class Constants {

70

private Constants () {

// default private

public static final String BASIC HEADER = "Basic";

public static final String NEGOTIATE HEADER = "Negotiate"

public static final String AUTHN_HEADER = "WWW-Authenticate"
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public static final String AUTHZ HEADER = " Authorization";

// 4—6. programlista :
package hu. alerant.spnego;

final class

private

private

private

private

private

SpnegoAuthScheme {

static final transient byte[| EMPTY BYTE ARRAY = new byte[0];
final transient String scheme;

final transient String token;

final transient boolean basicScheme;

final transient boolean negotiateScheme;

public SpnegoAuthScheme(final String authScheme, final String authToken) {
this.scheme = authScheme;
this.token = authToken;

}

this.negotiateScheme = Constants .NEGOTIATE HEADER. equalsIgnoreCase (authScheme) ;

this . basicScheme = Constants .BASIC_HEADER._equalsIgnoreCase (authScheme) ;

boolean isBasicScheme () {
return this.basicScheme;

}

boolean isNegotiateScheme () {
return this.negotiateScheme;

}

public String getScheme () {
return this.scheme;

}

public byte[] getToken() {
return (null = this.token) ? EMPTY BYTE ARRAY : Base64.decode(this.token);

}

// 4—7. programlista :

package hu.alerant.spnego;

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.

io.ByteArrayOutputStream;
io.IOException;

io.InputStream;

io.OutputStream;

net . HttpURLConnection ;

net .URL;

security . PrivilegedActionException;
util . Arrays;

util . LinkedHashMap ;

util . List;

util .Map;

util . Set;

util .concurrent.locks.Lock;
util.concurrent.locks.ReentrantLock;
util . Iterator;
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import
import
import
import
import
import

import
import
import
import
import

public

org.ietf.jgss.GSSContext;
org.ietf.jgss.GSSCredential;
org.ietf.jgss. GSSException;
org.ietf.jgss.GSSManager;
org.ietf.jgss.GSSName;

org.ietf.jgss.Oid;

weblogic.security . Security;
com.bea.security.utils.negotiate. CredentialObject;
sun.security .jgss.GSSCredentiallmpl;

sun. security . jgss . GSSManagerImpl;
sun.security.jgss.spi.GSSCredentialSpi;

final class SpnegoHttpURLConnection {

private static final Lock LOCK = new ReentrantLock () ;

private static final byte[| EMPTY BYTE = new byte[0];

private static final GSSManager MANAGER = GSSManager. getInstance () ;

private transient boolean connected = false;

private transient String requestMethod = "GET";

private final transient Map<String , List<String>> requestProperties =

new LinkedHashMap<String , List<String>>();

private transient GSSCredential credential;

private transient boolean cntxtEstablished = false;

private transient HttpURLConnection conn = null;

private transient boolean reqCredDeleg = false;

public SpnegoHttpURLConnection () throws Exception {

72

if (Security.getCurrentSubject () = null) {
throw new Exception("No_valid_subject_in_the_thread_context._The_user_is_not_w=
authenticated!");

}

System.out.println ("Security .getCurrentSubject (). getPrivateCredentials():_." +
Security . getCurrentSubject (). getPrivateCredentials ());

for (Iterator it = Security.getCurrentSubject().getPrivateCredentials().iterator (); it .=
hasNext () ;) {
Object o = it .next();
System .out. println ("o.getClass () .getName():_." + o.getClass () .getName());
if (o instanceof CredentialObject) {

System.out.println (" ((CredentialObject)o).getCredential ():_" + ((CredentialObject )=
0).getCredential ());

System.out.println (" ((CredentialObject)o).getDelegatedSub () :_" + ((=
CredentialObject)o).getDelegatedSub () );

this.credential = ((CredentialObject)o).getCredential () ;

//System . out. printin ("(( CredentialObject)o).getDelegatedSub () .=
getPrivateCredentials (): " + ((CredentialObject)o).getDelegatedSub () .=
getPrivateCredentials ());

//System . out. printin ("(( CredentialObject)o).getDelegatedSub () .=
getPrivateCredentials ().size(): " + ((CredentialObject)o).getDelegatedSub () .=
getPrivateCredentials (). size());

//for(Iterator it2 = ((CredentialObject)o).getDelegatedSub (). getPrivateCredentials=
().iterator(); it2.hasNext();) {

J// Object 02 = it2.next();

// System . out.printin ("o02. getClass ().getName(): " + 02.getClass ().getName());
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// this.credential = new GSSCredentiallmpl(( GSSManagerImpl ) MANAGER, (=
GSSCredentialSpi)o2);
//}

}

if (this.credential =— null) {
throw new Exception ("No_GSSCredential_found_for_the_current_subject._The_subject
might_not_have_been_authenticated _with _SPNEGO_Kerberos.");

}

private void assertConnected () {
if (!this.connected) {
throw new IllegalStateException ("Not_connected.");
}

}

private void assertNotConnected () {
if (this.connected) {
throw new IllegalStateException ("Already_connected.");
}

}

public HttpURLConnection connect(final URL url)
throws GSSException, PrivilegedActionException, IOException {

return this.connect(url, null);

}

public HttpURLConnection connect (final URL url, final ByteArrayOutputStream dooutput)
throws GSSException, PrivilegedActionException, IOException {

assertNotConnected () ;

GSSContext context = null;

try {
byte[] data = null;

SpnegoHttpURLConnection .LOCK. lock () ;

try {
// work—around to GSSContext/AD timestamp vs sequence field replay bug
try { Thread.sleep(31); } catch (InterruptedException e) { assert true; }

context = this.getGSSContext(url);
context .requestMutualAuth (true) ;
context.requestConf (true);
context.requestInteg (true);
context.requestReplayDet (true) ;
context.requestSequenceDet (true) ;
context.requestCredDeleg (true);

data = context.initSecContext (EMPTY BYTE, 0, 0);
} finally {
SpnegoHttpURLConnection .LOCK. unlock () ;

this.conn = (HttpURLConnection) url.openConnection () ;
this.connected = true;

final Set<String> keys = this.requestProperties.keySet();
for (final String key : keys) {
for (String value : this.requestProperties.get(key)) {
this.conn.addRequestProperty (key, value);
}
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139 }

140

141 // TODO : re—factor to support (302) redirects

142 this.conn.setInstanceFollowRedirects (false);

143 this.conn.setRequestMethod (this.requestMethod) ;

144

145 this.conn.setRequestProperty (Constants .AUTHZ HEADER

146 , Constants NEGOTIATE HEADER + ’_’ + Base64.encode(data));
147

148 if (null != dooutput && dooutput.size () > 0) {

149 this.conn.setDoOutput (true) ;

150 dooutput . writeTo (this.conn.getOutputStream () );

151 }

152

153 this.conn.connect () ;

154

155 final SpnegoAuthScheme scheme = getAuthScheme (

156 this.conn.getHeaderField (Constants .AUTHN HEADER) ) ;

157

158 // app servers will not return a WWW Authenticate on 302, (and 30z...7%)
159 if (null = scheme) {

160 System.out.println ("getAuthScheme (...) _returned_null.");
161

162 } else {

163 data = scheme.getToken () ;

164

165 if (Constants .NEGOTIATE HEADER. equalsIgnoreCase (scheme.getScheme())) {
166 SpnegoHttpURLConnection .LOCK. lock () ;

167 try {

168 data = context.initSecContext (data, 0, data.length);
169 } finally {

170 SpnegoHttpURLConnection .LOCK. unlock () ;

171

172

173 // TODO : support context loops where i>1

174 if (null != data) {

175 System.out. println ("Server_requested_context_loop:_" + data.length);
176 }

177

178 } else {

179 throw new UnsupportedOperationException ("Scheme NOT_Supported:_"
180 + scheme. getScheme () ) ;

181 }

182

183 this.cntxtEstablished = context.isEstablished ();

184 }

185 } finally {

186 this . dispose (context);

187 }

188

189 return this.conn;

190 }

191

192 private void dispose(final GSSContext context) {

193 if (null != context) {

194 try {

195 SpnegoHttpURLConnection .LOCK. lock () ;

196 try {

197 context . dispose () ;

198 } finally {

199 SpnegoHttpURLConnection .LOCK. unlock () ;

200

201 } catch (GSSException gsse) {

202 System.out.println ("call_to_dispose_context_failed." + gsse);
203 gsse.printStackTrace () ;
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204 }

205 }

206

207 J/if (null != this.credential) {

208 // try {

209 // this.credential. dispose();

210 // } catch (final GSSEzception gsse) {

211 // System . out. printin ("call to dispose credential failed." + gsse);
212 // gsse.printStackTrace () ;

213 Y/

214 /)

215

216 }

217

218 public void disconnect () {

219 this . dispose (null);

220 this.requestProperties.clear ();

221 this.connected = false;

222 if (null != this.conn) {

223 this.conn. disconnect () ;

224 }

225 }

226

227 public boolean isContextEstablished () {

228 return this.cntxtEstablished ;

229 }

230

231 private void assertKeyValue(final String key, final String value) {
232 if (null = key || key.isEmpty()) {

233 throw new IllegalArgumentException ("key_parameter_is_null_or_empty");
234 }

235 if (null = value) {

236 throw new IllegalArgumentException("value_parameter_is_null");
237 }

238 }

239

240 public void addRequestProperty(final String key, final String value) {
241 assertNotConnected () ;

242 assertKeyValue (key, value);

243

244 if (this.requestProperties.containsKey (key)) {

245 final List<String> val = this.requestProperties.get (key);
246 val.add(value) ;

247 this.requestProperties.put(key, val);

248 } else {

249 setRequestProperty (key, value);

250 }

251 }

252

253 public void setRequestProperty (final String key, final String value) {
254 assertNotConnected () ;

255 assertKeyValue (key, value);

256

257 this.requestProperties.put(key, Arrays.asList(value));

258 }

259

260 private GSSContext getGSSContext(final URL url) throws GSSException
261 , PrivilegedActionException {

262

263 return getGSSContext(this.credential , url);

264 }

265

266 public InputStream getErrorStream () throws IOException {

267 assertConnected () ;

268
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269 return this.conn.getInputStream () ;

270 }

271

272 public String getHeaderField (final int index) {

273 assertConnected () ;

274

275 return this.conn. getHeaderField (index);

276 }

277

278 public String getHeaderField (final String name) {

279 assertConnected () ;

280

281 return this.conn.getHeaderField (name) ;

282 }

283

284 public String getHeaderFieldKey (final int index) {

285 assertConnected () ;

286

287 return this.conn.getHeaderFieldKey (index);

288 }

289

290 public InputStream getInputStream () throws IOException {
291 assertConnected () ;

292

293 return this.conn. getInputStream () ;

294 }

295

296 public OutputStream getOutputStream () throws IOException {
297 assertConnected () ;

298

299 return this.conn.getOutputStream () ;

300 }

301

302 public int getResponseCode() throws IOException {

303 assertConnected () ;

304

305 return this.conn.getResponseCode () ;

306 }

307

308 public String getResponseMessage() throws IOException {
309 assertConnected () ;

310

311 return this.conn.getResponseMessage () ;

312 }

313

314 public void requestCredDeleg(final boolean requestDelegation) {
315 this . assertNotConnected () ;

316

317 this.reqCredDeleg = requestDelegation;

318 }

319

320 public void setRequestMethod (final String method) {

321 assertNotConnected () ;

322

323 this.requestMethod = method;

324 }

325

326 public SpnegoAuthScheme getAuthScheme(final String header) {
327

328 if (null =— header || header.isEmpty()) {

329 System.out.println ("authorization_header_was_missing/null");
330 return null;

331

332 } else if (header.startsWith (Constants .NEGOTIATE HEADER)) {
333 final String token = header.substring (Constants .NEGOTIATE HEADER.length () + 1);
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334 return new SpnegoAuthScheme (Constants .NEGOTIATE HEADER, token);
335
336 } else if (header.startsWith (Constants.BASIC HEADER)) {
337 final String token = header.substring (Constants .BASIC HEADER. length () + 1);
338 return new SpnegoAuthScheme (Constants .BASIC HEADER, token);
339
340 } else {
341 throw new UnsupportedOperationException (" Negotiate_or_Basic_Only:" + header);
342 }
343 }
344
345 private GSSName getServerName (final URL url) throws GSSException {
346 | // return MANAGER. createName ("HTTPQ" + wurl.getHost(),
347 | // GSSName.NT HOSTBASED SERVICE, getOid());
348 return MANAGER. createName ("HTTP/" + url.getHost (), GSSName.NT USER NAME) ;
349 }
350
351
352
353 | // final GSSContext clientContext = dmanager.createContext (gssServerName .=
canonicalize (spnegoMechOid), spnegoMechOid, gcred, GSSContext. DEFAULT LIFETIME) ;
354
355
356 private Oid getOid () {
357 Oid oid = null;
358 try {
359 oid = new 0Oid("1.3.6.1.5.5.2");
360 //oid = new Oid("1.2.840.118554.1.2.2");
361 } catch (GSSException gsse) {
362 System.out. println ("Unable_to_create OID_1.3.6.1.5.5.2_!" 4 gsse);
363 gsse.printStackTrace () ;
364 //LOGGER. log (Level .SEVERE, "Unable to create OID 1.2.840.118554.1.2.2 !", gsse);
365
366 return oid;
367 }
368
369 public GSSContext getGSSContext(final GSSCredential creds, final URL url)
370 throws GSSException {
371
372 return MANAGER. createContext (getServerName (url).canonicalize (getOid())
373 , getOid ()
374 , creds
375 , GSSContext .DEFAULT LIFETIME) ;
376 }
377
378 public GSSContext getGSSContextWithDefaultOID (final GSSCredential creds, final URL url)
379 throws GSSException {
380
381 return MANAGER. createContext (getServerName (url).canonicalize (null)
382 , null
383 , creds
384 , GSSContext .DEFAULT LIFETIME) ;
385 }
386
387 |}
1|// 4—8. programlista:
2
3 | package hu.alerant.spnego;
4
5 |import java.io.ByteArrayOutputStream;
6 |import java.io.lIOException;
7 |import java.net.MalformedURLException;
8 |import java.net.URL;
9 |import java.security.PrivilegedActionException;
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import
import
import
import
import
import
import

import
import

javax .

javax
javax
javax
javax
javax
javax

org.i
org. i

security .auth.login.LoginException;
.xml.soap.MessageFactory;
.xml.soap.MimeHeaders;
.xml.soap.SOAPConnection;
.xml.soap.SOAPConstants;
.xml.soap.SOAPException;
.xml.soap.SOAPMessage;

etf.jgss.GSSCredential;
etf.jgss.GSSException;

public class SpnegoSOAPConnection extends SOAPConnection {

private final transient SpnegoHttpURLConnection conn;

public SpnegoSOAPConnection () throws Exception {
super () ;

}

this

.conn = new SpnegoHttpURLConnection () ;

@QOverride
public final SOAPMessage call(final SOAPMessage request , final Object endpoint)
throws SOAPException {

78

SOAPMessage message = null;
final ByteArrayOutputStream bos = new ByteArrayOutputStream () ;

try

{

final MimeHeaders headers = request.getMimeHeaders () ;
final String|[| contentType = headers.getHeader ("Content—Type") ;
final String|[|] soapAction = headers.getHeader ("SOAPAction");

// build the Content—Type HTTP header parameter if not defined
if (null = contentType) {
final StringBuilder header = new StringBuilder ();

if (null = soapAction) {
header .append ("application /soap+xml;_charset=UTF—8;") ;
} else {

header .append ("text/xml;_charset=UTF-—8;");

}

// mot defined as a MIME header but we need it as an HTTP header parameter
this.conn.addRequestProperty ("Content—Type", header.toString());
} else {
if (contentType.length > 1) {
throw new IllegalArgumentException (" Content—Type_defined _more_than_once.");
}

// user specified as a MIME header so add it as an HTTP header parameter
this.conn.addRequestProperty ("Content—Type", contentType[0]) ;

}
// specify SOAPAction as an HTTP header parameter
if (null !'= soapAction) {

if (soapAction.length > 1) {
throw new IllegalArgumentException ("SOAPAction_defined _more_than_once.");
}

this.conn.addRequestProperty ("SOAPAction" , soapAction [0]) ;

}

request . writeTo (bos);

this.conn.connect (new URL(endpoint.toString()), bos);
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75
76 final MessageFactory factory = MessageFactory.newlInstance (
7 SOAPConstants .SOAP_1 2 PROTOCOL) ;
78
79 try {
80 message = factory.createMessage (null, this.conn.getInputStream ());
81 } catch (IOException e) {
82 message = factory.createMessage (null, this.conn.getErrorStream());
83 }
84
85 } catch (MalformedURLException e) {
86 throw new SOAPException(e);
87 } catch (IOException e) {
88 throw new SOAPException(e);
89 } catch (GSSException e) {
90 throw new SOAPException(e);
91 } catch (PrivilegedActionException e) {
92 throw new SOAPException(e);
93 } finally {
94 try {
95 bos. close () ;
96 } catch (IOException ioe) {
97 assert true;
98
99 this. close () ;
100 }
101
102 return message;
103 }
104
105 @Override
106 public final void close () {
107 if (null != this.conn) {
108 this.conn. disconnect () ;
109 }
110 }
111 |}
Amennyiben a Kerberos alapi hitelesités nem sikeriilt, tgy a web.xml deklaricidja szerint
FORM alaptu autentikaciora tesziink kisérletet a login.jsp lap hasznalataval:
11|// 4—9. programlista: login.jsp
2
3 | <!DOCTYPE HIML PUBLIC "—//W3C/DID_HIML_4.0_Transitional //EN">
4 | <html>
5 |<META HTTP-EQUIV = "Pragma" CONIENLE="no—cache">
6 |<title> Login Page </title>
7 | <body>
8 |<h2>Form Login</h2>
9 | <form method=POST action="j security check">
10 | <p>
11 |<font size="2"> <strong> Enter user ID and password: </strong></font>
12 | <BR>

13 |<strong> User ID</strong> <input type="text" size="20" name="j username'">

14 |<strong> Password </strong> <input type="password" size="20" name="j password">
15 | <BR>

16 |<BR>

17 |<font size="2"> <strong> And then click this button: </strong></font>

18 |<input type="submit" name="login" value="Login">

19 |</p>

21 | </form>
22 | </body>
23 | </html>
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// 4—10. programlista: error.jsp

<!DOCTYPE HIML PUBLIC "—//W3C/DTD_HIML_4.0_Transitional //EN">

<html>

<head><title>A Form login authentication failure occurred</head></title>

<body>

<H1><B>A Form login authentication failure occurred</HI></B>

<P>Authentication might fail for one of many reasons.

<OL>

<LI>The user ID or password might have been entered incorrectly;

wrong case was used.

<LI>The user ID or password does not exist,
</OL>

</P>

<%mew Exception () .printStackTrace ();%>Exception

</body>
</html>

has expired ,

Some possibilities include:
either misspelled or the

or has been disabled.

Osszefoglalas és Irodalomjegyzék

Ebben a cikkben az AD-t tartalmazé Windows
szerver kornyezetet, Weblogic szervert és a Ker-
berost hasznaltuk egyiitt. A cél az volt, hogy
az elterjedten hasznalt Windows Integrated hi-
telesitést (amikor a Windows desktoppal beje-
lentkeztiink egy Windows domain-be) hasznal-
hassuk. Erre sokaig az NTLM-et hasznaltuk, de
manapsag inkabb a Kerberos hasznalata java-
solt. Remélhet6leg ez az Osszefoglald segit ben-
niinket elindulni ezen az tton. Segitségiil szeret-
nénk megosztani néhany tovabbi érdekes olvas-
nivalot.

e Configuring JBoss for Windows Inte-
grated Authentication: http://spnego.
sourceforge.net/spnego_jboss.html

e SPNEGO SSO administrators guide for
JBoss

e Integrated Windows Authentication in
Java: http://spnego.sourceforge.
net/

o SPNEGO-based Kerberos and NTLM
HTTP Authentication in Microsoft Win-

80

dows:
rfc4559

http://tools.ietf.org/html/

e HTTP-Based Cross-Platform Authen-
tication by Using the Negotiate Pro-
tocol: http://msdn.microsoft.com/
en-us/library/ms995330.aspx

e Apache Kerberos téamogatés:
modauthkerb.sourceforge.net/

http://

e Java Generic Security Services
(Java GSS) and Kerberos: http:
//docs.oracle.com/javase/6/docs/
technotes/guides/security/jgss/
jgss-features.html

e EJB3 Authentication With SPNEGO:
https://community. jboss.org/wiki/
EJB3AuthenticationWithSPNEGO

)k

Befejezésiil szeretnénk megkoszonni Darmai
Gabor (Alerant Informatikai Zrt. - technologiai
igazgatd) tamogatéasat, aki nélkiil ez a cikk nem
késziilhetett volna el.
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5. A SPNEGO SSO beallitasa JBoss kornyezetben

A el6z6 cikkben az Oracle Weblogic kornyezetre tekintettiik at a Windows Integrated SPNEGO
SSO hasznalatat, ott sok mindent megtanultunk. Most a népszerd JBoss alkalmazésszerverre
tekintjiik at ugyanezt, hiszen ez egy komoly és rendkiviil megbizhat6 alternativaja a fizetgs JEE

koérnyezeteknek.

SPNEGO

Browser

Active
Directory

5.1. dbra. JBoss, AD, Kerberos és SPNEGO

Az 5.1. abra a méar ismerds Kerberos kom-
munikacios sémat mutatja, ezért induljunk ki is-
mét ebbdl az alapmiikodésbdl és nézziik meg ro-
viden, hogy a JBoss szerveren milyen beéallitasi
lépések sziikségesek. Tekintsiink egy ilyen url-
t: http://jbserver.ceg.hu. Ekkor gépiink a
ceg.hu domainban van, a gép neve pedig jbserver
(az jboss szerver), amire a kerberos beallitasokat
el fogjuk végezni.

http://sourceforge.net/projects/
spnego/files/

Az elbfeltételek attekintése

Az el6z6 cikkbdl sok mindent megtanultunk, de
ennek ellenére egy gyors ellenérzé lista hasznos
lehet.

A kliens gépek ellendrzése

A bongészét futtatdé munkadllomasnak egy
megfelel6 Windows domain-ban kell lennie,

kiilonben az automatikus SPNEGO hitelesi-
tés mnem tud mikodni. Errél az adott
Windows gépen konnyen meggy6zodhetiink,
ha megnyitjuk a System Properties ablakot
(Start—Settings—Control Panel), ahol 2 fontos
informaciot talalunk:

1. A szamitogép teljes neve (FQDN, példa:
gepem.ceg.hu) és

2. A domain neve

Lényeges az is, hogy a gépet éppen hasznal6 user
a domain-ba legyen bejelentkezve.

Windows kornyezet és domain account

Errsl a Weblogicrol szolo cikk Windows Server
oldali konfigurdcio részében részletesen irtunk,
az ott olvashatoak természetesen itt is érvénye-
sek. Esetiinkben a Windows domain adminiszt-
ratorral kozosen elkészitett SPN ilyen alaki lesz:
http/jbserver .ceg .hu@CEG.HU

setspn.exe —a HITP/jbserver.ceg.hu@CEG.HU =

jbossuser

setspn.exe —1 jbossuser

ktpass —princ HTTP/jbserver .ceg .huQCEG.HU —w=
pass * —mapuser CEG\jbossuser —out
c:\ jbossuser.http.keytab

ktab —k c:\ jbossuser.http.keytab —a =
jbossuser@CEG .HU

A Firefox beallitasa

Az el6z6 irdsban az IE beallitasa szerepelt, itt
most emiatt csak a Firefox sziikséges beéllitasat
adjuk meg. Az ismert about:config URL segitsé-
gével a kovetkezd 2 bedllitas sziikséges:
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e network.negotiate-auth.trusted-uris —

hitp://,https://

e network.negotiate-auth.delegation-uris —

hitp:// hittps://

A spnego.jar telepitése

A Weblogic 11g gyarilag tartalmazott minden
sziikséges komponenst a SPNEGO Kerberos ki-
alakitasdhoz, azonban JBOSS esetén toltsiik le
a spnego.jar file-t innen: http://sourceforge.
net/projects/spnego/files/ (itt a cikk irasa-
kor a spnego-r7.jar és a spnego-r5.jar volt elér-
het). Mi az r7 valtozatot hasznaltuk, amit ide
kell méasolni, mert mi a default domaint hasznal-
juk: JBOSS HOME/server/default/lib.

A krbb.conf file beallitasa

Allitsuk le a JBOSS szervert! A kerbe-
ros krbs.conf beallitasénak 1épései megegyez-
nek a Weblogic-nal irtakkal, azonban azt most
a JBOSS HOME/bin konyvtarba kell elhelyez-
niink. Fontos, hogy a JRE képes legyen ezt a
file-t megtalélni.

A login-config.xml file beallitasa

A JBOSS HOME/server/default/conf koényv-
tarban 1évé login-config.xml file-ba a kovetkezd

// web.xml

<filter>

sorokat kell elhelyezni:

<application —policy name="spnego—client ">
<authentication>
<login—module code="com.sun.security .=
auth . module. Krb5LoginModule"
flag="required" />
</authentication>
</application—policy>

<application—policy name="spnego—server'">
<authentication>
<login—module code="com.sun.security .=
auth . module. Krb5LoginModule"
flag="required ">
<module—option name="storeKey">true<w
/module—option>
</login —module>
</authentication>
</application —policy>

Tesztelés

A tesztelést ezzek a kis jsp lappal végezhetjiik
el, ami kifrja a SPNEGO token alapjan elérhetd
hitelesitett felhasznalé nevét.

<html>
<head>
<title>Hello SPNEGO Example</title>
</head>
<body>
Hello <%= request.getRemoteUser () %> !
</body>
</html>

A hasznalt web.zml file:

<filter —mname>SpnegoHttpFilter</filter —mame>
<filter —class>net.sourceforge.spnego.SpnegoHttpFilter</filter —class>

<init —param>

<param-—name>spnego . allow . basic</param-—name>

<param—value>true</param—value>
</init —param>
<init —param>

<param—name>spnego . allow . localhost</param—name>

<param—value>true</param—value>
</init —param>
<init —param>
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<param—name>spnego . allow . unsecure . basic</param—name>
<param—value>true</param—value>

</init —param>

<init —param>
<param—name>spnego . login . client . module</param—name>
<param—value>spnego—client</param—value>

</init —param>

<init —param>
<param-name>spnego . krb5 . conf</param-name>
<param—value>krb5 . conf</param—value>

</init —param>

<init —param>
<param-name>spnego . login . conf</param—name>
<param—value>login . conf</param—value>

</init —param>

<init —param>
<param—name>spnego . preauth . username</param—name>
<param—value>Zeus</param—value>

</init —param>

<init —param>
<param-—name>spnego . preauth . password</param—name>
<param—value>Z3usP@55< /param—value>

</init —param>

<init —param>
<param-name>spnego . login . server . module</param—name>
<param—value>spnego—server</param—value>

</init —param>

<init —param>
<param-—name>spnego . prompt . ntlm< /param-—name>
<param—value>true</param—value>

</init —param>

<init —param>
<param-name>spnego . logger . level</param—name>
<param—value>1</param—value>

</init —param>

</filter>

<filter —mapping>
<filter —mname>SpnegoHttpFilter</filter —mame>
<url—pattern>x*.jsp</url—pattern>

</filter —mapping>

Amennyiben valaki a gyakorlatban is vé- | ezt a webhelyet: http://spnego.sourceforge.
gig szeretné probalni a leirtakat, tanulményozza | net/spnego_jboss.html
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6. A JBOSS — Bonita paros produktiv hasznalata

Ez a cikk roviden ismerteti a Bonita BPM motor JBOSS Java szerver kérnyezetre valo konfigura-
ciojanak lépéseit. Ez nagyrészt az adatbazis perzisztencia réteg beallitdsat jelenti, ezért itt most
ezt mutatjuk be Oracle adatbézis-kezel6t hasznalva.

Konfiguralas Oracle adatbazishoz

A Bonita kornyezettel el6re Gsszecsomagolt le-
tolthets JBOSS verziot (jelen esetben 5.1.0 GA,
letolthetd innen:  http://www.bonitasoft.
com/products/download/jboss-5.1.0-9) egy
server.company.org (tovabbiakban: server)
nevii  gép  Jopt/BOS-5.5.2-JBoss-5.1.0.GA
konyvtaraba (tovabbiakban erre jboss home
néven fogunk hivatkozni) csomagoltuk ki és a
JBOSS default domain-jat hasznaljuk. Feltéte-
lezziik, hogy a Java 1.6 méar mtikodik az ope-
racios rendszeren. A JBOSS miikddSképességét
probaljuk ki agy, hogy elinditjuk (A -b 0.0.0.0
azt jelenti, hogy mas szamitogépekrdl is elér-
het6 lesz az alkalmazésszerver, ugyanis nem ez
az alapértelmezés):

./<jboss _home>/run.sh —b 0.0.0.0 &

A JBOSS szerver leallitasa (a -s utan a JNDI
Naming Service-re hivatkozo URL van):

./<jboss_home>/shutdown.sh —s jnp://=
localhost:1099

A kovetkezs feladat a JBOSS atkapcsolasa
Oracle adatbéazisra, aminek lépéseit mutatjuk
meg az alabbiakban.

A beépitett HSQDB visszamozgatasa

A kovetkezd 4 miivelet kitorli a hsqdb-vel kap-
csolatos file-okat a megfelel6 JBOSS konyvtarak-
bol:

remove hsqldb.jar from <jboss home>/common/lib =

remove hsqldb—plugin.jar from <jboss home> /=
common/ lib /

84

remove hsqldb—ds.xml from <jboss home>/serverw
/<domain>/deploy /

remove hsqldb—persistence—service.xml from <w
jboss _home>/server/<domain>/deploy /=
messaging /

Az Oracle hasznalata

Tobb Oracle thin driver létezik, de ebben
a lefrasban az ojdbc6.jar hasznédlata mellett
dontottiink, amit a http://www.oracle.com/
technetwork/indexes/downloads/index.
html helyrél lehet hivatalosan letolteni. Ezutan
ezt a 3 1épést kell végrehajtani:

(1) copy ojdbc6.jar to <jboss home>/server /<=
domain>/1ib /
(2)

create JBosss datasource file (oracle—ds.w=
xml )

(3) copy oracle—ds.xml to <jboss home>/serverw=

/<domain>/deploy /

Ha sziikséges az éppen hasznalt Oracle verzio
gyors lekérdezése, akkor ezt az ismert

select * from v$version

paranccsal tehetjiik meg. A fent hivatkozott
oracle-ds.xml az ismert datasource létrehozasi
modszer szerinti tartalommal rendelkezé XML,
amit a 6-1. Programlista mutat. A oraser-
ver.company.orqg az adatbazis szerver neve, a
test pedig az adatbazis. Amikor az XML-t tele-
pitjik az JBOSS szerverre, esetiinkben 1étrejon
egy DefaultDS nevii JEE Datasource. Ez az a
JNDI név, amit a programozo6 is hasznél, illetve
a konfiguraciokban is kulcszerepe van, hiszen
ezen keresztiil tudunk adatbazis connection-okat
szerezni.
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// 6—1. Programlista
<?xml version="1.0" encoding="UTF-8"7>

<datasources>
<local —tx—datasource>
<!—— The jndi name of the DataSource, it is prefixed with java:/ —>
<jndi-name>DefaultDS </jndi-—name>

<connection—url>jdbc:oracle: thin: @Qoraserver.company.org:1521: test </connection—url>

<!—— The driver class —>
<driver—class >oracle.jdbc.driver.OracleDriver </driver —class >

<!—— The login and password —>
<user—name>bonita history </user —name>
<password>BoHis 1315</password>
<exception—sorter —class —name>org. jboss.resource .adapter.jdbc.vendor. OracleExceptionSorter < /=
exception—sorter —class —name>

<!—— this will be run before a managed connection is removed from the pool for use by aw
client —>
<check—valid —connection—sql>select 1 from dual</check—valid—connection—sql>

<!—— The minimum connections in a pool/sub—pool. Pools are lazily constructed on first usew
—>
<min—pool—size >5</min—pool—size >

<!—— The maximum connections in a pool/sub—pool —>
<max—pool—size >20</max—pool—size >

<!—— The time before an unused connection is destroyed —>
<!—— NOTE: This is the check period. With <idle —timeout—minutes> you can indicate the w=
maximum time a connection
may be idle before being closed and returned to the pool. If not specified it’s 15 =
minutes .
—_—>
<idle —timeout—minutes >5</idle —timeout —minutes>

<!—— sql to call when connection is created —>
<new—connection—sql>select 1 from dual</new—connection—sql>

<!—— sql to call on an existing pooled connection when it is obtained from pool —>
<check—valid—connection—sql>select 1 from dual</check—valid—connection—sql>

<!—— example of how to specify a class that determines a connection is valid before it is w
handed out from the pool
<valid —connection—checker—class —name>org. jboss . resource . adapter.jdbc.vendor .=
DummyValidConnectionChecker</valid —connection —checker—class —name>
—>

<!l—— Whether to check all statements are closed when the connection is returned to the =
pool ,
this is a debugging feature that should be turned off in production —>
<track—statements>false </track—statements>

<!—— Use the getConnection (user, pw) for logins
<application —managed—security />
—>
<!—— Use the security domain defined in conf/login—config.xml —>

<security —domain>OracleDbRealm</security —domain>

<!—— Use the security domain defined in conf/login—config.xml or the
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getConnection (user, pw) for logins.

—>

The security domain takes precedence.

<security —domain—and—application >OracleDbRealm</security —domain—and—application >

specifies the number of prepared statements per connection in an LRU w

to zero disables the cache.

<!—— This element

cache, which is keyed

by the SQL query. Setting this

—_—>
<prepared —statement—cache—size >32</prepared —statement—cache—size >
<metadata>

<type—mapping>Oracle9i </type—mapping>
</metadata>

</local —tx—datasource>

</datasources>

A login-config.xml beallitasa

A JBOSS login beallités a

<jboss _home>/server/<domain>/conf/login—configw
.xml

file-ban talalhato. Az itt 1évé application policy

neve alapértelmezésben a HsqlDbRealm, amit at

kell allitani OracleDbRealm-re, a 6-2. Program-

listan mutatott modon.

A perzisztencia beallitasa

A JBOSS tobb mintafajlt tartalmaz, mi innen
vegyiik el a kovetkezét:

<jboss home>\docs\examples\jms\oracle —=
persistence —service .xml

és masoljuk ide:

<jboss _home>/server/<domain>/deploy/messaging/

// 6—2. Programlista

<application—policy name="OracleDbRealm">
<authentication >

<login—module code="org.jboss.resource.security.ConfiguredldentityLoginModule" =

flag="required">
<module—option
<module—option
<module—option
<module—option

name="principal">test </module—option>
name="userName">bonita history </module—option>
name="password">BoHis 1315</module—option>
name="managedConnectionFactoryName">jboss.jca:service=w

LocalTxCM , name=DefaultDS </module—option >

</login —module>
</authentication >
</application —policy >

Inditsuk el a JBOSS-t és nézziik meg a lege-
neralt 4j tablakat!

A Bonita BPM Oracle beallitasai

Eddig attekintettiikk azt a JBOSS Oracle per-
zisztenciajanak kialakitasat, most ugyanebbe az
adatbéazisba végezziik el a Bonitaval Gsszefiiggd
konfiguraciot. A Bonita ajanlasa az, hogy 2 sé-
mat hasznaljunk. Az egyik a journal, a masik
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history célra szolgal. Ennek megfelelGen a sémé-
ink a mar ismert adatbazisban a kovetkezdéek:

host: oraserver.company.org (port: 1521)
sid: test
user 1: bonita journal/BonJour 1316

user 2: bonita history/BoHis 1315

Ezutan allitsuk be a bonita-journal.properties
és bonita-history.properties file-okat az alabbiak
szerint (lathato, hogy a BPM perzisztencia ke-
zeléshez a Bonita a Hibernate konyvtérat hasz-
nalja):
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<bonita home>/bonita/server/default/conf/bonita—journal.properties should be like:

#hibernate . hbm2ddl. auto
hibernate. dialect

hibernate.connection.
hibernate.connection.

test

hibernate .
hibernate .
hibernate .
hibernate .

driver class
url

connection .

connection . password

connection .shutdown

cache.use second level cache

hibernate.cache.use query cache

hibernate .show sql

hibernate.format sql

hibernate .use sql comments

bonita.search . use

hibernate.search.default.indexBase
journal

username

update
org. hibernate.dialect.OraclelOgDialect
oracle.jdbc.OracleDriver
jdbc:oracle:thin: @oraserver.company.org:1521:w

bonita journal

BonJour_ 1316

true

false

false

false

false

false

true
${BONITA_HOME}/server /default /work/indexes /=

<bonita home>/bonita/server/default/conf/bonita—history.properties should be like:

#hibernate . hbm2ddl. auto
hibernate . dialect
hibernate.connection .
hibernate.connection .
test
hibernate.connection.
hibernate.connection
hibernate .
hibernate .
hibernate .
hibernate .
hibernate .format sql
hibernate .use sql comments
bonita.search . use
hibernate.search.default.indexBase
history

driver class
url

username

. password
connection .shutdown

cache.use second level cache
cache.use query cache

show sql

update
org.hibernate.dialect .OraclelOgDialect
oracle.jdbc.OracleDriver
jdbc:oracle:thin: @oraserver.company.org:1521:w

bonita history

BoHis_ 1315

true

false

false

false

false

false

true

${BONITA HOME}/server/default /work/indexes /=

Ezutan a Bonita webhelyérsl toltsik le a
BOS-5.7.2-deploy.zip file-t (ez a legfrissebb
verzi6 a cikk irasakor) innen: http://www.
bonitasoft.com/products/BPM_downloads.
Csomagoljuk ki egy alkalmas konyvtarba, ami-
nek a gyokerét BOS-5.7.2-deploy-nak nevezziik
a tovabbiakban. A most kialakitott 2 properties
file-t masoljuk ide:
<BOS—5.’?\2—deploy>\Conf\bonita\server\default\b

Ezutan futtassuk az initDatabase.sh scriptet,
ami itt talalhato:

<BOS—5.7.2—deploy >/bonita execution engine /=
database/

A kovetkezGkben a script ezeket megkérdezi
miel6tt elkezdi az adatbazisban létrehozni a Bo-
nita relevans objektumokat:

Which domain do you want to use (press enter =

without nothing to use default)?
[PRESS ENTER]

Where is your BONITA HOME folder?
<BOS—5.6.2—deploy >/conf/bonita/

Which hibernate configuration to use to =
generate database (press enter without =
nothing to use default)?

|[PRESS ENTER|

A futas utan a hasznalt Bonita verzioban 69

darab 1j tabla jott létre a fenti 2 séméban.
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7. Az Abstract Factory minta

Képzeljiik el, hogy van egy komponenskészletiink, amiben az egyes komponenseket jol meghataro-
zott interface-en keresztiil érjiik el. Amikor egy alkalmazést készitlink ezekkel a komponensekkel,
akkor azok beépitésekor csak az interface-eik altal nyujtott szolgaltatasokat hasznaljuk ki. Emi-
att készithetiink tobb hasonld, de mésik komponens készletet is, aminek a hasznalatara csak egy
egyszerd atkapcsolassal szeretnénk attérni. Ilyenkor mindenképpen javasoljuk az Abstract Factory
tervezési minta szerinti felépitést.

AbstraciCactory Client
+CreatP roduct®l)

+C§"Pr°dgﬂo 4 bstractFroduct
A
FA L
ConcrateFactoryd ConcrateFactory2 % ml—ﬁ\l/
+CreatProductad) +CreatProdocts) —— — —— —
+CreatProductBl) +CreatProductBl) _| |
I : | A b sfraciP rodueiD |
| | |
| | &k |
: I I ProductB? I
[
| R T
|l - |
| |

7.1. abra. Az Abstract Factory minta UML diagramja

Attekintés jelennek, ujfajta gombokkal, listdkkal és egyéb
elemekkel. Az egyszertiség kedvéért tegyiik fel,

Nézziink egy példt, amikor tipikusan az Abst- hogy ezek interface is hasonlo, illetve némi mun-

ract Factory minta hasznalatos! Van egy GUI kéval hasonlova tehets. Szeretnénk, ha a prog-

komponenskészletiink, ami ilyesmi komponen- remunk haéznalnl t’ud.r.la ezt az W, ‘f’?eﬂe,% _We;
sokbal all: Button. RadioButton. CheckBox bes vagy mas futtato kornyezetben is jol mtikods

List, Text, MultiText, stb. Mindegyik elemet keretrendszert'. A g%'ond az/, hog}; & kher}s prog-
o . ) .. L ramunkban mindeniitt ,beégetve” hasznaltuk az
egy szamara szabvanyositott feliileten éri el a

kliens, azaz az &b hasznlé program (O egy mé- el6szor megjelent komponenskészlet vezérlGinek
)

. o . :
sik osztaly). Felépitiink egy GUI feliiletet ezek- tlpuspevelt. Milyen j6 lfem{e, ha a khens/ GUI
b3l az elemekbdl és minden tokéletesen miki- csak interface-en keresztiil fiiggne a konkrét ve-

dik. Késsbb masfajta keretrendszerek is meg- zérl6ktsl és emiatt gyorsan at tudnank kapcsolni
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az egyes ablakozo feliiletek kozott. Nézziink csak
a 7.1. abrara, gondolkodjunk el és remélhetd-
leg felismertiik, hogy ebben az Abstract Fac-
tory minta tud segiteni. Figyeljiik meg mi a
kapcsolat az abra és a mi mostani konkrét fel-
adatunk kozott! Ami az abran az AbstractPro-
ductA, AbstractProductB, az a mi esetiinkben
a Button, RadioButton, CheckBox, List, Text,
MultiText, ... Amikor egy Motif, Java Swing,
KDE, GNOME, Windows Forms tipusii megva-
lositasokat hasznélunk, akkor példaul MotifBut-

ton, MotifRadioButton, MotifCheckBox, Motif-
List, MotifText, MotifMultiText vagy KDFEBut-
ton, KDFERadioButton, KDECheckBox, KDFE-
List, KDEText, KDEMultiText a konkrét pro-
duct. Minden komponens csalad egy Abstract-
Factory feliiletd factory objektum segitségével
gyarthaté le gy, hogy elGszor a csaldd konk-
rét factory objektumat szerezziik meg. A minta
elénye, hogy a kliens nem is tudja, hogy milyen
konkrét keretrendszer dolgozik a hattérben.

ASPENEAIFactory

==interface=x=

createMegszerzol(} | ASPENMegszerzo
createElkulde() : ASPENEIkuldo
createstalakitol) : ASPEMAtalakito

EAIFactory

createMegszerzol) . Megszerzo

COTASEAIFactory

createElkuldol) : Elkuldo

createstalakitol) : Atalakito

createMegszerzo() : COTASMegszerzo
createElkuldo) : COTASElkuldo
createstalakitol) : COTASAtalakito

EAIFactoryMaker

getEAIFactory{interfaceTopic : String] : EAIFactory

Client

&

==interface=x=
Megszerzo

megszerez() : String

Atalakito

==interface=x=

transfermi} : String

==interfaces=
Elkulde

elkuld(} : String

I
ASPEMMegszerzo

I
COTASMegszerzo

I
ASPENAtalakito

L
COTASAtalakito

L
COTASElkuldo

ASPEMElkuldo

megszerez(}: String

megszerez(] : String

transform{}: String

transform(} : String

elkuld{} : String

elkuld{} : String

7.2. dbra. Az EAI komponensek

Példa - EAI komponensek

Az EAT® megoldasok feladata, hogy az egyes al-
kalmazasok kozott kiépitett interface-ekkel biz-
tositsuk a kozottiik vald egylittmiikodés lehets-
ségét, amivel azutan munkafolyamatok is kiépit-
het6ek. Tipikus feladat, hogy az egyes alkal-
mazasoktol megszerezziik az adatokat, atalakit-
juk egy szabvéanyos (példaul XML) formatumra,

3EAI=Enterprise Application Integration

majd elkiildjiik az tizenetkezel§ rendszer részére.
Ilyenkor a kliens alkalmazés egy input adapter,
ami az alkalmazast kifelé irdnyban 6sszekoti a vi-
laggal. Egy ilyen feladatban persze nem grafikus
vezérl6k vannak, hanem adat megszerzék, XML
alakra valo atalakitok és elkiild6 komponensek.
A problémakor modellezését a 7.2. UML abra
mutatja. Képzeljiik el, hogy van 3 termékiink:
Megszerzs, Atalakito és Elkiilds. Ezek tébb dol-
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got is csinalhatnak, de most a példankban mind-
egyiknek csak 1 darab metédusa lesz. Egy valodi
feladatban az a tipikus, hogy tébb van, hiszen
megszerezni is tobb modon lehet, annak a koriil-
ményeit (forras kodlap, stb.) be kell allitani. A
példankban most nem absztrakt osztalyokat, ha-
nem interface-t hasznalunk ezek leirdsara, néz-
ziikk meg mindharmat:

package cs.test.dp.abstractfactory;
public interface Megszerzo

public String megszerez();

package cs.test.dp.abstractfactory;

public interface Atalakito

{
}

public String transform () ;

package cs.test.dp.abstractfactory;

public interface Elkuldo

public String elkuld ();

A kérdés az, hogy ki gyartja le nekiink azo-
kat az objektumokat, amik ilyen interface-szel
rendelkeznek. FEnnek a tervezési mintanak az
a jellegzetessége, hogy elsé korben ezt is elvont
modon tessziik, azaz az FAIFactory is csak egy
interface, az olyan factory objektumok feliilete,
amik képesek nekiink Megszerzo, Atalakito vagy
Elkuldo példanyokat gyartani.

package cs.test.dp.abstractfactory;
public interface EAIFactory

public Megszerzo createMegszerzo () ;
public Elkuldo createElkuldo () ;
public Atalakito createAtalakito () ;

A termékeinknek egyel6re 2 csaladjat csinal-
juk meg, az egyes csaladok nevei: ASPEN és
COTAS. A kés6bbiekben mindkét csalad konk-
rét termékeit implementélni fogjuk, de itt csak
az egyes FAIFactory feliileteket mutatjuk egy-
elére:
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package cs.test.dp.abstractfactory;

public class ASPENEAIFactory implements w

EAIFactory
{
public Megszerzo createMegszerzo ()
{
return new ASPENMegszerzo () ;
}
public Elkuldo createElkuldo ()
{
return new ASPENElkuldo () ;
}
public Atalakito createAtalakito ()
{
return new ASPENAtalakito () ;
}
}

package cs.test.dp.abstractfactory;

public class COTASEAIFactory implements w

EAIFactory
{
public Megszerzo createMegszerzo ()
{
return new COTASMegszerzo () ;
}
public Elkuldo createElkuldo ()
{
return new COTASElkuldo() ;
}
public Atalakito createAtalakito ()
{
return new COTASAtalakito() ;
}
}

Van tehat 2 termékcsalddunk, de a legyar-
tasukhoz kell egy-egy gyar. Amikor gyarat
alapitunk, akkor az FAIFactoryMaker class-
t hivhatjuk segitségiil. Példaul egy FAIFac-
tory.getEAIFactory(,,ASPEN”) hivassal egy AS-
PEN termékcsalddot gyartdé gyéarhoz jutunk,
aminek persze olyan a feliillete, mint minden
gyarnak (EAIFactory):

package cs.test.dp.abstractfactory;

public class EAIFactoryMaker

{

public static EAIFactory getEAIFactory (=
String interfaceTopic)
{

if (interfaceTopic.equals("COTAS"))
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return new COTASEAIFactory () ;

else if (interfaceTopic.equals ("ASPEN"w

))

return new ASPENEAIFactory () ;
}

return null;

Egy gyar dolgozik, elére megtervezett termé-
kek késziilnek, igy a mintank implementalasa so-
ran ezek terve sem maradhat kidolgozatlan. A
kovetkez6 6 class a 3 ASPEN és 3 COTAS ter-
mék gyartasi terve. Lehetnének sokkal Gsszetet-
tebbek is, mtikodhetnének bonyolultabban, de
talan akkor sem mutatnak be jobban ennek a
mintanak a lényegét:
package cs.test.dp.abstractfactory;

public class ASPENMegszerzo implements =

Megszerzo

{
public String megszerez ()
! return "ASPEN_getter";
}

}

package cs.test.dp.abstractfactory ;

public class ASPENAtalakito implements w

Atalakito
{
public String transform ()
{
return "ASPEN_TR";
}
}

package cs.test.dp.abstractfactory;

public class ASPENElkuldo implements Elkuldo
{

public String elkuld ()

{
}

return "ASPEN_sender";
}

package cs.test.dp.abstractfactory;

public class COTASMegszerzo implements =
Megszerzo
{

public String megszerez ()

{
}

return "COTAS_getter";
}

package cs.test.dp.abstractfactory;

public class COTASAtalakito implements w

Atalakito
{
public String transform ()
{
return "COTAS_TR";
}
}

package cs.test.dp.abstractfactory;

public class COTASElkuldo implements Elkuldo

{

public String elkuld ()
{

}

return "COTAS_sender";

Elkésziilt minden. Rendelkeziink 2 gyarral és
6 termékkel. Itt van az a pont, amikor ket egy
alkalmazasban bevethetjik. Ezt a helyet hiv-
juk maés szoval kliens osztalynak (vagy egysze-
riien kliensnek), ami a lenti példaban a Main.
Most éppen a COTAS csalad termékeit hasz-
naljuk, ezért az EAIFactoryMaker osztalyt egy
ilyen gyar létrehozasara kérjilk meg. A gyar
neve: fact lett, ami mindegyik termékbdsl most
1-1 darabot gyart csak, de ezekre sincs korlat,
csinalhatna sokat, de esetenként nullat is, ahogy
a pillanatnyi igény hozza. A lenti példaklien-
stink kicsit egyszertien ugyan, de elkezdi hasz-
nélni a legyartott termékeket, majd mindegyiket
megkéri arra, hogy csinaljak azt, amihez értenek:
megszerez(), elkuld(), transform().

package cs.test.dp.abstractfactory;

public class Main

{

public static void main(String []

{

args)

System.out.println (" Teszt_Abstract_w
Factory");
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EAlIFactory fact = EAIFactoryMaker .= System.out.println( elkuldo.elkuld () )=
getEAIFactory ("COTAS") ; 3

//EAIFactory fact = EAIFactoryMaker .= System.out.println ( atalakito .w
getEAIFactory ("ASPEN") ; transform () );

}

Megszerzo megszerzo — fact .w }
createMegszerzo () ;

Elkuldo  elkuldo = fact.= Befejezésiil a BME egyik segédletébsl kol-
createElkuldo () ; v Aldé sanliuk Ima4 . .

Atalakito atalakito = fact .= csonzott példat ajanljuk tanulmanyozasra, amit
createAtalakito () ; a 7.3. abra mutat. Gondolkodjunk el rajtal A

Syt @t o prAmle ( meEEEEED oL kiilonféle bioldgiai kornyezetek szimuldlasa egy
megszerez () ); ilyen osztaly felépitéssel remekiil megoldhato.

Java technoldgia
Design pattern

Abstract factory 3

AbstractFactony
*CroateFroducti() Client
SCreateProduct B() . .
. Husevo
KontlnensGyér | Abstract ProductA }
Tigris Farkas
R ProductA2 | | ProductAl |< ———————————— ,
ConcreteFactoryd ConcreteFactory? : N6vényev6 H
‘CreateproductAO SCreateProductA  f-.-- :
*CreateProductB() *CreateProductBi) ‘ AbstractProductB I H
EurépaGyar AfrikaGyar
AR ProdustB2 | | ProductBl  Jeg--oooooooos
Gazella Nyul
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7.3. 4bra. Egy biologiai program UML modellje
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