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Security - file security

Jogosultsagok (permissions):
Relaciok a felhasznaldk és eréforrasok kozott

* Olvasasi jog, birtokadban a fajl
— Olvasasra megnyithato
— Masolhato
— Mentheté
— Nyomtathato

« Iréasijog, birtokaban a f4jl
— Tartalma médosithatdé (megvaltoztathat6, kiegészitheté...)
— Tartalma tordlheté
DE! Ezen jog birtokaban a fajl nem tordlhetd!

wW-write

U919s8 Y0|le-

» Végrehajtasi jog, birtokdban a fajl

— Futtahato, ha a fajl egyébkeént futtahat6 tiusu
X_exec u te (pl. bin. végrehajthato fajl vagy shell script)
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Az oszlop Az oszlop
olvashato olvashato

y U

Konyvtarak
e
1101 filel rhato
i102 file2
)
dirx

i-node tabla
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Security - file security

Tulajdonos

Az a user, aki létrehozta a fajlt ill.
akinek a fajlt a rendszeradminisztrator a tulajdonaba
adta

Pontosan egy tulajdonos van
A tulajdonosnak kiilén jogok adhatok

Csoport

(A csoport felhasznaldkbél all, a csoportokat ill. tagjaikat a rendszeradminisztrator hatarozza meg)
(Minden felhasznalé legalabb egy csoporthoz tartozik)

(A felhasznald csoportjai kozoétt van egy a felhasznalé szempontjabdl kitlintetett csoport: a
felhasznal6 elsédleges csoportja)

A fajl az 6t létrehozo felhasznalé elsédleges csoportjahoz tartozik (ezen a rendszeradminisztrator és
bizonyos korlatokkal a tulajdonos tud valtoztatni.

A csoportnak (tagjainak) kulon jogok adhatok

Tobbiek

Azok a felhasznalok, akik sem nem tulajdonosok, sem
nem tartoznak a fajl csoportjahoz

A tébbieknek kilon jogok adhatdk

BIF

Dr. Beinschr6th J6zsef



BIN1F
Security - file security

3 tulajdonosi kategori-
aban adhat6k jogok

pl. [WXIWXTWX

/ N

tulajdonos tobbiek

Minden jog

laid A ; a tulajdonos
Tulajdonos” jogai

csoport

Karakter megléte:

a csoport

érvényes a jog a €s(
jogai

Karakter helyett — jel:

Nem létezd jog
atobbiek
jogai

v
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Security - file security

Jogosultsagok megadasa

rendelhet6k
- n2?
- w2t
- x:20

« Példak
- rwx:7
- rx5
- -x1

oktalisan

e

* Az rwx jogosultsdg megadasban a
karakterek sorrendje kotott

« Emiatt az egyes karakterekhez sulytényezdk

PL.:777: mindenkinek
minden joga megvan

BIF

Tipikus jogosultsag kombinaciok

 Vég

=

« Ada

t (szbveg) fajl
rw-

r_

rehajthat6 fajl
r'wx

r-X

--X

Konyvtar

rwx
r-X
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Default jogosultsagok

« Konyvtar esetén
— Mindharom tulajdonosi kategoriaban elvégezzik
a szamitast (oktalis szamok)
— Jogosultsag:
» Az umask értéket 7-bdl kivonjuk

» Milyen jogosultsagok
allitodnak be egy ujonnan
letrehozott fajlra? (Default
jogosultsagok)

— A fajlt leétrehozo6 user

(tulajdonos) hatarozza meg
— Umask (user mask) - a

felhasznaloi kornyezet része « Fajl esetén

— A létrejové jogok az — Mindharom tulajdonosi kategoriaban elvégezzik
umaskboél szamithatok a szamitast (oktalis szamok)

— Szempontok — Jogosultsag:

* F4jlra ne legyen x jog! o ol 1 :
Konyvtarra legyen x jog! * Az umask erteket 7-b6l kivonjuk

« Ha eredmeényil x jogot kapunk, az x-et
levessziik (1-et levonunk), ha nem kaptunk x

jogot, akkor nem valtoztatunk
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Security - file security

Az umask — jogosultsag dsszefliggés tablazatos formaban

Umask |7-umask | Konyvtar | F4jl Ertelme
(oktalis) | (oktalis)

1 5] rw- rw- Nincs értelme

r-- r-- Nincs értelme

-W- -W- Nincs értelme

3 4
4 3 -WX -W- Nincs értelme
5 2
6 1

--X Nincs értelme
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Security — file security

BIF

Specialis jogosultsagok: setuid, setgid (s)

Altaldban: az &t FULS DroSess
elindito usertdl {10 P ltsa tulajdonosatél, amelynek
orokli Jogosultsaga futtatasa kovetkeztében a

process elindul
— Példa:
* [usr/bin/passwd — setuid bit érvényes 5 :
: . : tthoni
» /usr/bin/passwd - tulajdonosa a root, emiatt a userek gépen
beirhatnak a jelszavakat tartalmazo fajlba (/etc/shadow) rootként
— setgid — csoportokra hasonléan ST
cdrom???

Kivétel: setuid bit (rwsrwxrwx).
Ekkor annak a fajlnak a
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Security —file security

Spe,Cié'I S .jOgOS_U It- Pelda: /vartmp:
Sag. Sthky bit - A felhasznalo a root rwxrwxrwt (Konyvtar)
torlési jog (1)

A felhasznal6 a torol- A felhasznalé a

ni szandékozott Torolheto, ha torolni

fajlra irési jogo- legalabb az szandekozott fajl
sultsaggal egyik éervenyes tulajdonosa
rendelkezik

A felhasznal6 a
konyvtar
tulajdonosa
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Security — file security

ACL — Access Control List
— Nemcsak a tulajdonos és egy csoport, hanem tetszdleges userek
és tetszbleges csoportok is kaphatnak jogosultsagokat
— setfacl, getfacl
— A kapott jogok dsszegzddnek AV AIETE MESK 6 B UITEES
k6z6tt semmiféle kapcsolat

— Mask szikséges! Aincs!
« A fajlhoz tartozik
« Meghatarozza a maximalis (effektiv) jogokat.

A maszk a tulajdonosra
nem vonatkozik

Effektiv

jogosultsagok Jogosultsagok

Csoport2
jogosultsagai

jogosultsagai Osszegzett
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Security — user security

Multiuseres mukodés

=EEyareM | ©  Altalaban publikus
nev « Tobbnyire meghatarozott szabalyok szerint képezik

| Dontés: beléphet-e?
« Titkos!
* Meghatéarozott szabalyok vonatkoznak a kezelésére
— Irott” szabalyok
— lratlan” szabalyok
» Titkositott tarolas
« Titkositott atvitel

Jelszb
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Security — user security

User adatbazis fajlok

letc/passwd login_name:x:UID:GID:comment:home_dir:login_shell

/etc/shadow login_name:passwd:lastchg:min:max:warn:inactive:expire

letc/group group_name:(passwd):GID: userlist
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Mountolas

etc é default /—

bin--____
usr «
export S
~
~
cdrom
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/ /patchz
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BIVIF
Shell (parancsértelmezo)

keyboard file Parancsértelmezé:

\ (She” Script) (Command line interpreter)
/ 4

shell shell

kernel v
{ Programozasi nyelv
Specidlis unix tulajdonsag: a shell nincs
h ard ver beépitve a kernelbe, igy tobbféle shell is

hasznalhatd!
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Shell (parancsertelmezo)

BIF

A felhasznaldk és az op. rendszer k6zotti interfész a shell!

Bourne shell

« /bin/sh

« tradiciondlis shell

 Parancsvisszahivas
hianyzik

« Alias mechanizmus
hianyzik

= =

Nem kompatibilis a Bourne
shellel

Szintaxisa a C nyelvet koveti

Parancsvisszahivas és
automatikus
parancskiegészités
hasznalhat6

Alias mechanizmus
hasznalhat6

Interaktiv feladatok
megoldasahoz optimalizalt

 /bin/csh

= =

A Bourne shellel
feltlrdl kompatibilis

Parancsvisszahivas
hasznalhato

Alias mechanizmus
hasznalhato

Job kezelés
lehetséges

Tovabbi shellek is |éteznek: pl. bash
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Shell (parancseértelmezo)

Korn shell:

Shell valtozo
értékadas:
VALTOZO=6érték

Shell valtozok

Kdrnyezeti valtozo
értékadas:
VALTOZO=érték
export VALTOZO
Valtozo értékre
hivatkozas:
$VALTOZO

Kornyezeti valtozok
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Shell (parancsertelmezo)

Shell inicializalas

Login shell 1. /etc/profile
(ilslfliilelqeﬁ 2.  $HOME/.profile
Mol (3. Az ENV valtozo hatarozza meg

utan)

A shell
elindul

MM 1 Az ENV valtozo hatarozza meg
SEl
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Shell (parancsértelmezo)

Alias parancsok

=

A parancsokra a felhasznalok sajat
maguk altal adott névvel

Specialis karakterek idézése

=

A shell szaméara specialis

fa;akterek: cn )\ gg hivatkozhatnak
< > . .
2 | [1] : « Az aliasok a felhasznaloi
* \ elrejti az utdna kovetkez6 karaktert kérnyezethez tartoznak
o 7 7 elrejti a kdzotte levd karaktereket * Létrehozas:
(kivéve: $) « alias alias_parancs=mar_meglevd parancs

¢ - Atmeneti megsziintetés:
<. « \alias_parancs
. parancs behelyettesités! . Végleges megsziintetés:

« unalias alias_parancs

> elrejti a kdzotte levd karaktereket
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