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Fogalmak, alapelvek

A biztonsag 0sszetevlinek egy resze kriptografian
alapul — de a kriptografia 6nmagaban nem oldja meg
a biztonsag problémajat

* Fogalmak
« Kriptografia (cryptography)
» Titkositas — tikosiras: titkosito eljarasok kifejlesztése és alkalmazasa
« Kriptoanalizis (criptoanalysis)
» A titkositas megfejtése
« Kriptologia (criptology)
» Kriptografia + kriptoanalizis
« Kulcs

» Relative rovid karaktersorozat, a hosszusaga kritikus
» Titkos!?

. Alapelvek

A tIItIL(OSItaSI algoritmusok publikusak!!! A titkossag kizarélag a kulcsokban
rejli

- Az Uzenetek kell, hogy valamennyi redundanciat tartalmazzanak, de a tdl
sok redundancia egyszerisiti a megfejtést.

« A tikositott Gizenetek ismételt elkiildésének problemajat a titkositas nem
oldja meg, erre valamilyen kilon modszer kell
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A titkositasi modell

-klasszikus, szimmetrikus kulcsu-

Passziv tamado:

lehallgat
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Kbédolo
eljaras

A titkositasnak
adattarolas esetén
is jelentésege lehet

Aktiv tamado:

Helyettesit

Klldést kezdeményez

Ismételten elkild

A
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Csatorna

Titkositott Uizenet;:

C=E,(P)
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Dekdédolé
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Kodolas: C=E,(P), dekodolas utan visszakapjuk az eredeti nyilt széveget: P=D,(E,(P))
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Problemakorok

« Kodfejtdi problémakordk
— Titkositott szbveg alapu probléma (chipertext only):

« Szamos tikositott szOveg van, de nincs egyetlen nyilt széveg
sem

— Ismert nyilt szOveg alapu probléma (known plaintext):
* Rendelkezésre all neéhany nyilt széveg és azok titkositott parja

— Valasztott szbveg tipusu probléma (chosen plaintext):
» Lehet6seg van egy tetszblegesen valasztott széveg titkositott

parjanak elballitasara
» Elvarasok
— Az Uzenet tartalmanak elrejtése - rejtjelezeés
— A tartalom sértetlensége - integritas
— Az Uzenet letagadhatatlansaga - bizonyitéek
— A forras igazolhatosaga — szerzdi jogok?
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Klasszikus titkositasi moédszerek

» Helyettesité koddolas
« Kevero6 kodolas
* Egyszer hasznalatos bitminta (one time

pad)

Ezek a modszerek tradicionalisak, a mai modern
modszerek ezek kombinacioit hasznaljak,
ugyanakkor bonyolult és szévevéenyes
algoritmusokon alapulnak abbol a célbadl, hogy a
kodfejté munkajat megnehezitsék.
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Helyettesito kddolas

Minden bet( vagy betlcsoport egy masik betlvel vagy
betlcsoporttal helyettesitodik
— PIL. minden betl helyett a 3-mal utana kdvetkezd bet(t irjuk le
— Példaul, ha a nyilt szoveg beti:

- ABCDEFGHIJKLMNOPQRSTUVWXYZ
— Akkor a titkos szdveg betii (5 karakteres eltolas):

s VWXYZABCDEFGHIJKLMNOPQRSTU
— |tt dsszesen 26 kulcs lehet! Feltbrés: probalgatas

— Jobb modszer: Minden karakterhez egy masik karaktert rendeltink
hozza egy tablazat alapjan

— Ekkor 6sszesen 26!=4x102° lehetséges kulcs lesz (ennyiféle
modon lehet a masodik sort felirni) Feltores probalgatassal:1 millio
kulcs/s sebességgel 1013 évig tart

A helyettesito kddolas altalanos feltoreési modszere: |
felnasznaljuk a természetes nyelvek statisztikai jellemzdit
— El6fordulasi gyakorisag, betlkettésok, stb.

— Az egyes betik el6éfordulasi gyakorisagabol azonnal kidertl, hogy
milyen nyelv( a széveg
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Helyettesito kodolas

*Betlik eléfordulasanak relativ
gyakorisaga magyar, szok6z nélkuli
szovegben (10000 szavas ujsagcikk)

11 magyar nyelvii regeny és novella,
mintegy 4 500 000 karaktere alapjan
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Kevero kddolas

 Nem torténik helyettesités, de a karakterek
sorrendje megvaltozik — a betik
el6fordulasanak relativ gyakorisaga nem
valtozik = nagy valoszinliséggel keverd
kodolas (ez a feltorést seqiti)

* Pl.: oszlop alapu keverd

— A nyilt Gzenetet sorokba rendezve irjuk le es
fliggblegesen olvassuk ki, ez utdbbi adja a
titkositott Uzenetet

— A feltéreshez meg ki kell talalni az oszlopok
szamat es sorrendjet

— Feltorés: valoszinlen el6forduld szavakat, kettds
betuket stb. keresunk.
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Egyszer hasznalatos bitminta

A Kkulcs egy veletlen bitsorozat, legalabb olyan
hosszu, mint az Gzenet

« Képezzuk a kddolando Uzenetnek megfeleld
bitsorozat es a kulcs XOR kapcsolatat, ez a titkositott
Uzenet

* Feltorhetetlen, mivel a titkositott Gzenet nem hordoz
informaciot!

« Hatrany: rendkivil érzekeny az elveszett vagy
kozbeekelddott karakterre

A kulcsot biztonsagos csatornan kell tovabbitani, de
ezzel az erGvel akar magat az Uzenetet is
tovabbithatjuk a biztonsagos csatornan!

A kulcs hossza felsd korlat az Gizenetek meéretére
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Szimmetrikus kulcsu algoritmusok

* Titkos kulcs

— Ugyanaz a kulcs hasznalatos a kddolashoz és a
visszafejtéshez

— Bonyolult matematika, a kulcs titkos, a kulcs ismeretében
mind a kodolas, mind a visszafejtés viszonylag egyszerd,
kulcs hianyaban a visszafejtés nagyon nehéz. (a kodolasi
algoritmus publikus: bitek felcserélése és bitmintak mas
bitmintakkal valo helyettesitése.)

— Probléma : a kulcs, ill. az abszolut biztonsagos csatornan
torténd tovabbitasa.

— Peldak: LUCIFER, Blowfish, DES, Triple DES, DESX,
GDES, RDES, IDEA, RC4, RC5, Rijndael, Twofish, Serpent
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Szimmetrikus kulcsu algoritmusok

» Példa: blokk kodoldk:

« Egyszerlen hardveresen megvalosithatok, gyorsak
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64-256 bemenet
A DES és valtozatai tipikusan 18 fokozat

szorzattitkositok
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Szimmetrikus kulcsu algoritmusok

 DES (Data Encription Standard)

A kezdé és inverz keveres A 32 bites csere soran
egymasnak inverzei, mind- a baloldali 32 bites blokk
kettd kulcsfliggetlen.

64 bites ni/ﬂt szbveg

Kezd6 keverés

v

SoINY| SaH] 9G

> 1. iteracio
> 2. iteracio
> 16. iteracio

v

32 bites csere

v

Inverz keverés

'

64 bites titkositott szoveg

felcserél6dik a jobboldalival.

A flggveny tobblépéses keverés,
XOR kapcsolat, S doboz, P doboz
alkalmazasaval valésul meg

<« K.

lteracio:
32 bit 32 bit
! 2
Li-l Ri-l
\ 4
LI 1H(Ri-1’Kl)
A\ 4 \ 4
L R,
v v
32 bit 32 bit

Minden iteraciés leépésben kilonb6zé
kulcsot hasznalunk, amelyek
természetesen az eredeti

kulcsbol szarmaznak.
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Szimmetrikus kulcsu algoritmusok

« Gyenge pont: a kulcs ill. a kulcs eljuttatasa a
partnerhez

— Szikseges egy abszolut biztonsagos csatorna (diplomaciai
futar, katonasag)

— Shannon-féle alapséma: a rejtjelezes altal vedett
kommunikacids csatornat ki kell egésziteni egy ,abszolut
biztonsagos csatornaval, amelyen a kulcstovabbitas tortenik

— Abszollt biztonsagos csatorna: nem a technoldgia, hanem
szabalyok, eljarasi utasitasok betartasa alapjan abszolut
biztonsagos — az emberi tényezd megjelenik: tévesztesek,
fegyelem betartasa stb.

— Torténelem: az USA NSA (Nemzetbiztonsagi hivatal)
kozpontilag készitette és osztotta ki a kormanyhivatalok
szamara szukséges kulcsokat - kémkedesi botrany lett
belble: Roland W. Pelton NSA lgyndk kiszolgaltatta a
kulcsokat
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Szimmetrikus kulcsu algoritmusok

Elterjedt, er6s szimmetrikus kulcsu titkositasi algoritmusok:

Kod Szerz6 Kulcshossz
DES (Data Encription IBM 56 bit
Standard)*

Rijndael Daemen és Rijmen 128-256 bit
Serpent Anderson, Biham, Knudsen 128-256 bit
Triple DES IBM 168 bit
Twofish Bruce Schneider 128-256 bit

*A DES ma mar klasszikus, nem tul erés valtozat
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Aszimmetrikus Kriptografia
* Privat és publikus kulcsok

A szimmetrikus kriptografiaban alkalmazottol kilonb6z6 eljaras

Az eljarasban a kodolashoz (E) és a dekddolashoz (D) tartozo
kulcsok kulonbozéek — D(E(P)=P (A kodolashoz és a dekodolashoz
kllonb0zd kulcsot hasznalunk.)

A D-ben és E-ben alkalmazott kulcsok kozott matematikai 6ssze-
flggeés van, de D kulcsanak eléallitasa E kulcsabol rendkivil nehez.

« Nagyon nagy szamok primtényezds felbontasa nagyon nehéz feladat -
példaul E kulcsa egy nagyon nagy szam (>100 szamjegy), D kulcsa
ennek primtényezd6i egymas utan irva

« Masik példa nehéz feladatra: ax=b mod n, x=? a hatvanyozas inverze
modulo n (pl. 2x=7 mod 13 megoldas: x=11)

D kulcsanak ill. P-nek eléallitasa E kulcsabal ill. E(P)-bél nem lehet-
Séges, azaz a valasztott nyilt szoveg tipusu tamadassal szemben az
eljaras ellenallo. (E(P) halad a nyilt csatornan!. Barki hozzaféerhet.)

Ennek megfelel6en E kulcsat nem kell titokban tartani! (publikus
kulcs)

D kulcsa azonban titkos! (privat kulcs)
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Aszimmetrikus kriptografia

* Nyilvanos (publikus) kulcsok

— A kulcsok tovabbitasahoz nincs sziikség abszolut biztonsagos
csatornara — a publikus kulcs akar a tulajdonos honlapjan
szerepelhet! Tobbszereplds titkositott tizenetkildés lehetséges.

— Minden résztvevd ket kulccsal rendelkezik, egy publikus
(nyilvanos) és egy privat (titkos) kulccsal, a ket kulcs kdzott
bonyolult matematikai 6sszefliggées van.

— Minden résztvevd ismeri minden résztvevd publikus kulcsat.

— A privat kulcsat minden résztvevo titokban tartja és senkinek
nem kuldi el.

— Egy egy résztvev6 publikus és privat kulcsa kdzott 6sszefligges
van: a publikus kulccsal kddolt Gizenet a privat kulccsal fejtheté
vissza. A publikus kulcs ismeretében sem a privat kulcs, sem a
kodolt Gizenetbdl a kddolatlan nem allithato vissza gyakorlatilag.
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Aszimmetrikus kriptografia

— Példak: RSA, RC1-9, PGP
— Hosszabb kulccsal n6 a biztonsag (>1024 bit)

— Hosszu lizenetek tovabbitasa problematikus
(lassu algoritmusok). - A kodolt dokumentum
meérete legalabb kéetszeresére nd!!

— A szimmetrikus kulcsok tovabbitasahoz viszont
praktikusan hasznalhato eljaras.
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Aszimmetrikus kriptografia
RSA (Rivest, Samir, Adleman)

—  Premisszak
« Vdalasszunk két nagy (1024bit) primszamot (p,q)!
« Szamitsuk ki n=pxq és z=(p-1)*(g-1) ertekeket!
« Keresstnk egy z-hez relativ primet (d)!
« Keressink egy olyan e-t, amelyre e*d=1 (mod z)
— Kodolas
* A nyilt szoveget k bit hosszusagu szegmensekre (P) osztjuk,
ugy, hogy 2k<n, azaz 0<=P<n
 Minden P-re meghatarozzuk a C=P¢-t, ez a titkositott kod
—  Dekodolas

*  Minden C-re meghatarozzuk a P=C9=(P®)d ez a nyilt szoveg,
fennall ugyanis, hogy, ha 0<=P<n, akkor a kodolo és dekddold
flggvenyek egymas inverzei

—  Kulcsok
e Publikus: e, n
« Privat: d, n d e-bél és n-bdl gyakorlatilag

nem szamithato!!!
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2001. ota létezik torveny

D|g |té| iS alél'l’é.s az elektronikus

alairasrol

Elvart feltételek

— (Nem a keziras elektronikus vizsgalatarol van szo!)

— lgazolja, hogy az Gzenet a feladotdl és nem mastol szarmazik,
ll., hogy az lGizenetet nem valtoztattak megq illetéktelendl

— Az lzenetklldb kes6bb ne tagadhassa le az lizenetet ill. a
tartalmat (nonrepudation)

— A cimzett bnmaga ne allithassa el6 vagy ne valtoztathassa
meg az lUzenetet

Alapelv

— Haaz alairas maveletet kizardlag egy kulcs alkalmazasaval
lehet elvegezni és a kulcs az alaird kizardlagos birtokaban
van (titkos), akkor az alairas muiveletet csak az alairo

vegezhette el

Ketféle megkdzelites
—  Szimmetrikus kulcsu alairasok
—  Nyilvanos kulcsu alairasok
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Digitalis alairas
o Szimmetrikus kulcsu alairasok

— Létezik egy kbzponti hitelességvizsgaloé/tanusito szerv, a
resztvevOk ebben megbiznak

— A résztvevok csak a kdzponti szerv kdzvetitésével
kommunikalnak a szimmetrikus kriptografia segitségével

— Uzenet a résztvevétdl a kozponti szerv felé a feladé titkos
kodjaval titkositva:
— A cimzett azonositoja
— Véletlen szam, minden tizenetben mas (a gyors Gjrakildés ellen)
— Time stamp (az ujraktldés ellen)
— Uzenet
— Uzenet a kozponti szervtdl a cimzett felé a cimzett titkos
kodjaval titkositva:
— Az eredeti Uzenet
— A felad6 azonositgja
— Time stamp

— A kozponti szervezet iranti bizalom kritikus problémal
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E . A publikus kulcsa

Digitalis alairas  oeepe |55 s
Dyg: B titkos kulcsa
* Nyilvanos kulcsu alairasok

—  Kiindulas: a titkositasi algoritmus a D(E(P))=P tulajdonsag
mellett rendelkezzen az E(D(P))=P-vel is! (Az RSA pl. ilyen.)

—  Miel6tt a felado elkildi az Gizenetet, sajat titkos kulcsaval
titkositja. A cimzett ezt a lépést majd a kuldd publikus kulcsaval

,Ssemlegesiti”.
— Akuld levelet B-nek: E;z(D,(P)) kerul tovabbitasra, eldallitasa:
1. Sajat titkos kulcséaval kodol Mindkett rendel-

2. A cimzett, B publikus kulcséaval kédol kezéseére all!

— B kap levelet A-tol: Megkapja Eg(D,(P))-t. Ebbél elballitja
Dg(Eg(Da(P)))=Da(P)-t €s EA(DA(P))=P-t

1. Sajat tikos kulcsa segitsegevel elballitia D,(P)-t

2. DA(P)-t eltarolja, ezzel tudja bizonytani, hogy a hozza érkezé

uzenet D,-val lett titkosiva, azaz A titkositotta (irta ald) azt,

ha E,-val ebbdl elballithato P, akkor ez bizonyitott . -

_ R o Mindkettd rendel-
3. A publikus kulcsa segitségével el6allitja P-t kezésére all!

— De facto szabvany az RSA, a legtbbb termék ezen alapul,
tovabbi ismert algoritmus a DSS (Digital Signature Standard)
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Gyakran nem szikséges az
Uzenet tartalmat titkositani,

Dl g Itél I S al éllrés de hitelesités szikséges
» Uzenet pecsétek

— FO 6sszetevd: hash — egyiranyu figgvény
— Hash (kivonat) digitalis ujjlenyomat, egy bitsorozat, amelyet ismert
algoritmussal az tzenetbdl készitiink (hash algorltmus)

A hash hossza mindig azonos, azaz nem fligg a dokumentum
meretét6l — belble az eredeti dokumentum nem allithato eld

(egyiranyu)
+ Két dokumentumhoz tartozé hash soha nem lehet azonos
(Gtkizésmentes)

Az eredeti szovegben egyetlen bit megvaltoztatasa a hash-ben
jelent6s valtozast okoz (lavina hatas)

— A hast-t alairjuk és tovabbitjuk (hogy magat az tzenet is
rejtjelezziik-e, az mas kerdes — eréforras probléma)

— A cimzett megkapja a tikositott, alairt hash-t ugyanakkor maga is
el6 tudja azt allitani.

— A felado és a cimzett ugyanazt a hash algoritmust hasznalja

— A cimzett ellendrzi, hogy a kapott s a helyben el6allitott hash
megegyezik-e
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Digitalis alairas

— Eljaras alairaskor:
1. Kivonat keszitése
2. A kivonat alairasa
3. Tovabbitas
— Eljaréas ellenérzéskor:
1. Kivonat el6allitasa
2. A kivonat dekddolasa
3. A kapott és a dekodolt kivonat 6sszehasonlitasa

— Ismert eljarasok
« MD5 (Message Digest)
« SHA-1 (Secure Hash Algorithm)
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CA (Certification Authority)

 Probléma

— Az aszimmetrikus kriptografia publikus kulcsainak
meghamisitasa (elfogott kerésre hamis kulcs
elkildés, lecserélt weblap stb.)

 Megoldas
— A nyilvanos kulcsok kezelése

— CA - tanusito hatdsag - tanusitasokat ad ki

* Regisztracio

» Pecsettel ellatott kulcsok kiosztasa ill. hozzarendelése a
felhasznald/cég nevéhez (A pecsét létrehozasaban
nemcsak a kulcs, hanem az adatok (nev stb.) is
szerepelnek!

A CA publikus kulcsat hasznalva kapom meg a tanusitott
CEég neveét (azonositojat) es a tanusitott ceg publikus
kulcsat

— Tanusitasokra vonatkozo ITU szabvany
X509
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PKI (Public Key Infrastructure)

« A gyakorlatban hasznalt hitelesito,
tanusitd rendszer

— Egyetlen CA nem képes ellatni a feladatot
e terhelés, hizalom, rendelkezésre allas stb.

— PKI: Sok 6sszetevo van, a PKI valamennyi
0sszetevoOt tartalmazza

« Felhasznaldk, CA-k, tanusitvanyok, tanusitvany
konyvtarak stb.

A PKI szervezetbe rendeli az 6sszetevoket

« Szabvanyokat tartalmaz a kulonféele dokumentumok es
protokollok szamara
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PKI

RA: Regional Authorities
, Root Regionalis hatésagok
Példa: : :
RA1 RA1
CA1l CA3 CAS5
CA2 CA4

A root az RA-kat, az RA-k
a CA-kat hitelesiti, a CA-k
kiadjak a tényleges
tanusitvanyokat

Tobb root is létezik (>100)

A root publikus kulcsat mindenki ismeri és elfogadja (pl.
bele van épitve a browserbe.

A kommunikacids partnerek megkildik egymasnak a az
dsszes tanusitvanyt amelyek alapjan a rootig megtorténhet

a hitelesités (bizalmi lanc - chain of trust)
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SSH - Secure Shell

« A telnet biztonsagos valtozata”, de hasznalhato ftp,
rsh, rlogin, rcp stb. helyett is: bejelentkezhetiink egy
tavoli gepre és ott parancsokat adhatunk ki

» Bejelentkezési lehet6ség tavoli gépre

- A felhasznalo a tavoli gep eléréséhez teljes kdrnyezetet kap, a
tavoli gép szolgaltatasai elérhetdve valnak

» Atavoli gép parancsai a tavoli gépen vegrehajthatok
» Fajl transzfer lehet6séget is biztosit

« Az alkalmazott hitelesités az RSA-ra epdl

« Az elterjedt op. rendszerekhez letezik SSH kliens és
SSH szerver - Léteznek kereskedelmi és free
valtozatok is:

——————————————————

e SSH szerver installalas

— Az SSH szerver installalasakor automatikusan legyart egy
publikus és egy privat kulcsot
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www.ssh.fi

SSH - Secure Shell

« Kliens-szerver kapcsolat 0sszetevoi
— Geép szintd hitelesités
« A Kkliens elkéri és megkapja a publikus kulcsot (megbizhato
forrasbol vagy a szervertél )

* A kliens egy véletlen Gzenetet general, titkositja azt a publikus
kulccsal, megtartja es elklldi a szervernek

» A szerver a kapott Uzenetet titkositja a sajat titkos kulcsaval
(el6all az eredeti lizenet), ezt visszakuldi a kliensnek

» A kliens megallapitja, hogy valoban a megfelel6 szerverrel
lepett kapcsolatba

» A folyamat szerepcsere utan forditva is lejatszodik, igy a
szerver is megallapitja, hogy a megfeleld klienssel lépett
kapcsoltba

— Felhasznaldi szint( hitelesités

» A felhasznal6 az azonositojat és jelszavat titkositva kildi meg a
szervernek, igy hitelesiti magat

— Adatforgalom
« Szimmetrikus kriptografia: DES, DE3, IDEA stb. alapjan
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SSL — Secure Sockets Layer

A web interaktivva valasakor felmerdlt az igény a
biztonsagos kommunikacié megvaldsitasara
Megoldas: az alkalmazasi és szallitasi réeteg k6zé Uj
reteg kertl: SSL (Secure Sokets Layer) — fogadja a
browserbdl érkezd kéréseket és atadja 6ket a TCP
retegnek

Az SSL funkcioi

— Parameéterek egyeztetése

— Hitelesités

— Titkositott atvitel

— Adatintegritas (sertetlenseg) biztositasa

SSL f6lott hasznalt HTTP: HTTPS (Secure HTTP)
Az SSL nemcsak a web alkalmazast kepes
tamogatni!

Az SSL eredetileg a Netscape tetméke volt, a belble
készult szabvany a TLS (Transport Layer Security)
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SSL — Secure Sockets Layer

« Az SSL kapcsolat

— Az 0sszekottetés kiépitese (A es B kdzott)

« A 0sszekottetés kiépitést kezdemenyez (egyuttal elkuldi
a tamogatott SSL verziészamot, a tamogatott titkositasi
algoritmusokat, ill. tomaoritési eljarasokat es egy véletlen
szamot - R,)

« B kivalaszt egy titkositasi algoritmust és egy tomaoritési
eljarast, a valaszban elktldi ezeket A-nak, elkild ezen
kival egy véletlen szamot is — Rp)

B elkildi tovabba sajat tanusitott publikus kulcsat

A elklld B-nek egy 384 bites véletlen szamot (el6zetes
fékulcs) B publikus kulcsaval titkositva (az adatok
titkositasara hasznalt tényleges viszonykulcs a R,, Ry és
az el6zetes fokulcs felhasznalasaval all el — a tényleges
viszonykulcsot ezutan mindkét fél ki tudja szamitani)

« Ezutan mar csak a tényleges viszonykulcsot hasznaljak

 (Ezutan A titkositottan kuldott azonositoval es jelszéval
azonositja magat — de ez nem része az SSL
protokollnak)

— Az adatforgalom biztositasa
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Kerberos

* Viszonylag regi, de elterjedt hitelesitd protokoll
« Szimmetrikus kriptografiara éptl: DES alapu
titkositast hasznal

« Szamos ingyenes és kereskedelmi termékben kerult
felnasznalasra (pl. MS Windows)

« Kerberos V5 verzio rfc 1510 (de facto szabvany)

« Az igényelt szolgaltatast igenybe vevo es nyujto
gepeken kivil szerepel meg tovabbi két szerver
kifejezetten a hitelesitést tamogato funkciokkal

— AS (Authentication server — hitelességvizsgalo szerver)

- Adatbazisaban minden a rendszerhez tartoz6 felhasznalo
neven ill. a hozzajuk tartozo titkos kulcsokon kivl tarolja a TGS
szerver titkos kulcsat is

— TGS (Ticket-Granting Server) jegykiadd szerver

- Adatbazisaban minden a rendszerhez tartozo szerver nevet es
a hozzajuk tartozo tartozo titkos kulcsokat tarolja
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Kerberos

* A hitelesités folyamata (A felhasznal6 el szeretné érni B
szerver szolgaltatasat)

— A nyilt szovegkent elkildi nevét az AS-hez (A)

— AS A titkos kulcsaval kodolva (K,) visszakuld A-hoz egy
viszonykulcsot (Ks), ami késébb majd a B szerverrel folyatott
kommunikacioban lesz hasznalatos és egy ,jegyet”, ami a TGS
szerver titkos kulcsaval (K;5s) kodolva tartalmazza A nevét és a
viszony kulcsot (Kg) — KA (Kg, Kigs(A,Ks)), ebbdl A ertelmezni
tudja Kot (Kgs(A,Kg)-t nem tudja értelmezni, de tovabb tudja
ktldeni)

— A elkuldi a TGS-hez az AS-tol kapott K;;s(A,Ks)-t, B szerver
nevét és egy idébélyeget

— A TGS szerver ebbdl vissza tudja kodolni A nevét es a
viszonykulcsot: biztos lehet benne, hogy az lizenetet tényleg A
kildte és az A-val folytatott tovabbi kommunikacio soran
hasznalhatja a K¢ viszonykulcsot
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Kerberos

— TGS szerver K,-sel titkositva visszakuldi A-nak a B szerver
nevet es egy masik viszonykulcsot (K,g), amit majd A a B
szerverrel folytatott kommunikacio soran hasznalhat, visszakdildi
tovabba B titkos kulcsaval titkositottan A nevét és a
viszonykulcsot (K,g) - Ks(B,K,g), Kg(A,K,g)

— A ebbdl el6 tudja allitani K,g-t, Kg(A,K,g)-t nem tudja értelmezni,
de tovabb tudja kildeni)

— A elkuldi a B-hez a TGS-tol kapott K;(A,K,g)-t, B szerver nevét
és eqgy idébélyeget

— B szerver ebbdl vissza tudja kodolni A nevet és a
viszonykulcsot: biztos lehet benne, hogy az lizenetet tényleg A
kildte és az A-val folytatott tovabbi kommunikacio soran
hasznalhatja a K,z viszonykulcsot

— (Az id6bélyeg tovabbitasa azért lenyeges, mert a jegyek az
illetéktelen lehallgatasok elleni védelem miatt viszonylag rovid
élettartalmuak — feltételezziik, hogy a rendszerorak egyutt
jarnak)

Dr. Beinschroéth Jozsef



DNSsec — DNS security

« Nyilvanos kulcsu kriptografiai megoldas
(rfc2535) nem teljeskoruen elterjedt

* Probléma: a DNS kdnnyen tamadhato6
kOzbeékelbdeses tamadassal

— Klasszikus kozbeékelddéses tamadas: A lizenetet
kild B-nek, T elfogja az lizenetet és B nevében
valaszol

— Modernebb valtozat: a DNS szerver cache-be

hamis adatokat iratunk be (a szerver 1 napig
cache-el!') — DNS spoofing

— Peldaul
» A tipusu rekord helyesen:
— www.bmf.hu valodi_ip_cim

« Meghamisitott valtozat

— www.bmt.hu tamadd_ip _cime
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DNSsec — DNS security

— Hogyan keril be a hamis bejegyzés a DNS-be? (poinsoned
cache)

« Amikor egy DNS szerver kérdésere valaszol egy masik DNS
szerver, akkor a valaszra vonatkozoéan semmiféle hitelesités
nem torténik

A DNS szerver az els6ként beérkezd valaszt fogadja el, az
ezutan érkezd(ke)t idejetmalt kérésre vonatkozo ill. kéretlen
valasznak tekinti eés eldobja

« Megoldas
— A DNS szerverek minden elktldoétt informaciot alairnak a
privat kulcsukkal
— lgy az adatok szarmazasi helye és hitelessége bizonyitott
— (Az Uzenetek nem titkositottak: a DNS beli informacio
publikus)
A DNSsec bevezet Uj rekord tipusokat, pl. KEY
tipusu rekord (publikus kulcs, felhasznalt kriptografiai
algoritmus stb.)
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Szteganografia - Uzenetelrejtés

* A kommunikacio is rejtve marad

— Adatok elrejtése fajlokban (tipikusan hang vagy kép fajlban)

— Segitségével az elrejtendd fajlt elrejthetlink egy képben vagy egy
akar MP3 formatumu zeneszamban ugy, hogy a képen vagy a
zenen erzékszerveink segitségevel semmilyen valtozast nem
érzekellnk, az elrejtéshez hasznalt kulcs ismerete nelkil pedig
sehogyan sem mutathato ki, hogy az adott kép- vagy zenefajl
dnmagan kiviul mast is tartalmaz

— Tipikusan az egyes képpontok szinét meghatarozo bajtok legkisebb
sulyozasu bitjeit hasznaljak fel, kihasznalva az emberi
érzékszervek korlatait

— Az elrejtett informaciot elézetesen kriptografiai eljarassal kodoljak,
igy az elrejtés ténye észrevehetetlenné valik

— Egy fajl altaldban csak egy nala Iényegesen nagyobb masik fajlban
rejthetd el nyomtalanul

— A kulcs ismeretlében azonban az eredeti fajl visszanyerhetd

— Elénye az egyszer( titkositassal szemben az, hogy a tamadoé nem
IS tudja, hogy lenne mit feltornie
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Szteganografia - Uzenetelrejtés

« Mas felhasznalas: elektronikus vizjel

— Az elektronikus Uton terjesztett publikaciok vedelme, az
elektronikus vizjel- vagy ujjlenyomat (szerzdi jogvédelem)

— Egy képbe egyedi azonositot lehet tenni, a képen ez nem
latszik, de a kulcs segitségevel kinyerhetd beldle

— Ehhez hasonléan minden audio CD savba is copyright
informaciot lehetne rejteni

— Az azonosito minden masolatban benne lesz, onnan
gyakorlatilag eltavolithatatlan

— Ha copyright jelzéskéent nem szbveget vagy szamot
helyeziink el, hanem kepet, emblémat vagy hangot (tehat
olyan uzeneteket melyek egyébkent is redundansak igy
,SOK mindent kibl'rnak”), valoszin(, hogy még kilonb6z6
szlrések, ,belerajzolasok” utan is megmarad a készitd
eredeti(hez hasonld) azonositoja

— Ha a hamisito sajat ,védjegyet” tesz a ,mivere”, az nem
fogja az eredetit fellirni, hanem mindkett6 megmarad
(féként ha kilonb6z6 modon klilonb6z6 helyekre teszik
azonositojukat).
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Szteganografia - Uzenetelrejtés
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