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IPSec

A security eredetileg nem volt jelentos
szempont (bizalmassag, sertetlenség)

* Problémak

« Titkositatlan (lehallgathato) atvitel, letagadhato,
megvaltoztathato Uzenetek stb.

« Potlasi lehet6ségek

« Alkalmazasokba integralva

A forras alkalmazas titkosit, védelemmel lat el stb., a cél
alkalmazas dekddol...

* Meg kell valtoztatni az alkalmazasokat
« A halbzati rétegbe integralva — ez terjedt el

« |IP Security — IPSec, keretrendszer, tbbbféle szolgaltatast,
algoritmust stb. tartalmaz

« RFC 2401, 2402, 2406

 Nem opcionalis, de Iétezik null titkositasi algoritmus: RFC
2410



IPSec - jellemzoi

« Osszekottetés alapu (a kapcsolatnak allapota van):
szimplex 6sszekottetes a ket vegpont kdzott, melyhez
biztonsagi azonosito is tartozik (Két irany — ket
kapcsolat) (Az IP kapcsolat tipikusan nem ¢sszekottetés
alapu!)

« Tobbnyire szimmetrikus kriptografiat alkalmaz

« A headerben Ujabb informacio jelenik meg: biztonsagi

azonosito, sertetlenséget biztositd adatok stb.
« Két mod

» Transport (Szallitasi) mod
» Az eredeti IP header kiegészl
» Tipikusan végpont-végpont kozotti kapcsolatok esetén
» A csomagmeéret nem nd jelendsen

* Tunnel (Alagut) mod
» Az IP csomag belekerll egy Uj IP csomagba €s ennek a headerje hordozza

a jarulékos informaciot

» Ha az alagut vége nem a célallomas
» Lényeges csomagmeéret nbvekedés



IPSec - jellemzol

IPv4 és IPv6 esetén egyarant ertelmezett
. IPv4: opcionalis
. IPv6: kdtelez6en megvaldsitando szolgaltatas
Az IPSec harom f6 biztonsagi szolgaltatast képes nydujtani
. Csak hitelesitési (AH - Authentication Header)
. Kombinalt hitelesités és titkositas (ESP - Encapsulating Security Payload)
. A mindkettét kiszolgalo kulcskezelés (IKE - Internet Key Exchange).

Mind az AH mind az ESP egyarant hasznalatos transport és tunnel
modban!

Alapfogalma a Security Association (SA - Biztonsagos Kapcsolat)
. SA: egyiranyu kapcsolat a kommunikalo partnerek kdzott - dsszekottetes
. Kétiranyu biztonsagos kapcsolatokhoz két SA sziikséges

. Egy SA vagy egy AH, vagy egy ESP altal megvaldsitott egyiranyl biztonsagos
kapcsolatot ir le

. Egy SA-t harom paraméter azonosit egyértelmien
. Security Parameter Index (SPI) - Biztonsagi Paraméter Index: kulcs, algoritmusok,
protokoll mod, sorszam, ablak, stb.
. Az IP célcim

. A hasznalt biztonsagi protokoll (AH vagy az ESP)



IPSec —Transport maod

Az eredeti IP header kiegészill

Az IPSec alkalmazasat a a Protocol mezdben
elhelyezett kod jelzi (51), az eredeti az IP header
kiegészitd reszebe kerdl

A transzport mod tipikusan két host (P
kommunikaciés szerepld) kozti végpont-vegpont
kapcsolatokban hasznalatos — gépek kozotti forgalom
vedelmet biztositja

Els6sorban a fels6bb szinth protokollok (jellemzden a
TCP vagy UDP szegmensek), azaz az IP csomag
adatmezejének a védelmére szolgal

Az ESP az IP fejlec nélkili adat mezét titkositja,
opcionalisan hitelesiti

Az AH az IP csomag adatait és az IP fejléc bizonyos részeit
hitelesiti



IPSec — Tunnel mdd

. A tunnel mod leginkabb két csomopont (pl. tGzfal vagy router) kozott
hasznalatos: a két csomoépont kozott egy VPN-t (Virtual Private Network,
virtualis maganhalozat) jon létre

. Az egész eredeti csomagot egy masik IP csomag belsejebe helyezik (IP-IP
tunnelezes), igy biztositott, hogy az egész eredeti csomag a (publikus)
haldzaton valo athaladas kdzben valtozatlan marad

. Tunnel moddal biztonsagos kommunikacio valosithato meg anélkil, hogy
az O0sszes kommunikaldo gépen IPSec-et kellene implementalni (csak a
tunnel két végpontjan szukseges IPSec) — halozatok kozotti forgalom
vedelmére kepes

. A titkositas és autentikacio csak a tunnel ket végen levé gépen (routerek)
torténik, a titkositas nem terheli a halozat gépeit

. A kisszamu resztvevd miatt egyszeriibb a kulcskezelés

. Az eredeti IP fejlec a celcimen kiviul tartalmazhat egyéb routing
informacidkat is (source routing utasitasok, hop-by-hop opciok), emiatt az
uj IP fejlécbe is be kell irni az eredeti routing informaciokat, (Egyébkeént a
kozbllsé routerek nem lesznek képesek megfelel6 modon  kezelni a
titkositott tunnelezett csomagot - belsé IP header a csomag tartalmaval
egyutt titkositva van, emiatt a kozbilsé routerek nem tudnak vele mit
kezdeni)

. A VPN-ként hasznalt tunneles ESP lehetetlenné teszi a forgalmi analizisen
alapulo tAmadasokat



IPSeC — é.zolgélat tipusa: pl. VolP

Teljes hossz.:max. 65535Byte

AZ I P h ead er Azonositas: melyik csomag

DF: Don’t Fragment
- 74 Z MF: More Fragments
(I S m etl eS) Darabeltolas: A darab (fragment)
sorszama
Protokoll: tcp (6), udp (17)

32 bit

Verzié Fejrész Szolgalat tipusa Teljes hossz

hossz (6bit)
Azonositas DF, MF Darabeltolas

bitek

Elettartam Protokoll Fejrész ellen6rz6 6sszeg
Forras cim
Cél cim
Opciok (0 vagy tbbb sz6)

20 byte rogzitett, utana valtozé hosszusagu opciondlis rész A tovabbitas a verzidval kezdédik



IPSec - AH

* Hitelesites
« A fejlés hitelesitése

« Az adatmezd sertetlenségenek ellenbrzésére ées a
replay (Ujrajatszas) tamadasok elleni védelemre
nyujt modot

« Az IP headerhez kapcsolodoan megjelenik egy U;

mez6 (AH header) (Az IPv4-ben uj fejléckent, az
IPv6-ban mint kiegészit6 fejléc jelenik meg)

« Az AH headerben az adatmezd digitalis alairasa is
szerepel, ez biztositja a sértetlenség kontrolljat

 Replay elleni védelem: sorozatszam
« Az AH titkositast nem végez



IPSec - AH

« Authentication Header

Az AH Tunnel modban az Uj és a
régi IP header kozé keral!

« Transport Mode
IP csomag
IP header AH (Authentication Header) TCP Header Data
Next Header: az IP header Protocol
mez6jének értéket tartalmazza, miutan
Az AH header Next Header | Payload Reserved (Fenntartott) az le lett cserelve (51-e)

hasonlit az IPv6
kiegészité
fejresz
formatumahoz

Length
Biztonsagi paraméterek indexe

Sorszam

Hitelesitési adatok (HMAC)

32 bit

d
<«

»
>

Hitelesitési adatok (HMAC - Hashed Message Authentication
Code): Az adatmez6 ( és az IP header bizonyos mezéinek)
digitélis aldirdsa

Payload Length: az AH Headerben levd
32 bites szavak szama minusz kettoé

Biztonsagi paraméterek indexe:
Osszekottetés azonosito, az
0sszekottetést leird informaciok (ez
tartalmazza a kulcsot is)

Sorszam: az SA csomagjainak sorszama,
minden csomag Uj sorszamot kap még
Gjrakildés esetén is (az Ujrajatszas ellen)



IPSec — ESP (Encapsulating Security
Payload) protokoll

Az AH alternativaja

Alapvetéen titkositasi szolgaltatast nyuit,
vedve az Uzenet tartalmat a lehallgatasok
ellen, valamint korlatozott védelmet tud
nydjtani a forgalmi adat-analizisen alapulo
tamadasok ellen

Az ESP opciondlisan az AH-hoz hasonld
hitelesitési szolgaltatasokra is képes

Az ESP perspektivikusabb az AH-nal (az
opciokat is hasznalva tobb szolgaltatast is
nyujt — titkositas)



IPSec - ESP

Transport Mode

Hiteles
IP Header ESP Header TCP Header Data HMAC
< Titkos >
Tunnel Mode
< Hiteles >
Uj IP Header ESP Header Régi IP TCP Header Data HMAC
Header
Titkos

<
<

ESP Header: Biztonsagi paraméterek indexe + Sorszam

v




IPSec — IKE (Internet Key Exchange)

e Kulcskezelés

« Az AH és ESP mukodése a kommunikalni
akard geépek titkos kulcsain alapul: titkos
kulcsok sziksegesek az autentikaciohoz és
a titkositashoz egyarant.

« Az IPSec két kulcskezel6 mechanizmus
tamogatasat teszi kotelezéve

e Manudlis: a rendszeradminisztrator minden egyes
résztvevé gepen manualisan konfiguralja a géep sajat es
a kommunikalo partnerei kulcsait.

e Automatizalt: az automatizalt kulcskezelées lehetévé
teszi kulcsok Uj SA-k szamara valo igeny szerinti
generalasat eés a kulcsok automatikus propagalasat



VPN = Virtual Private Network

* TObb telephelyes vallalatok probléemaja
Az egyes telephelyek k6zo6tt kapcsolat szilkseges

Feltétel az adatbiztonsag megvaldsulasa

« Hitelesseg

 Hozzaféerés szabalyozas

« Titkossag

« Adat integritas

Vallalati maganhaldzat (Corporate Network)
szlikseges, amely a vallalat nem nyilvanos
Informacioinak atvitelét biztositja
Megoldasok

« Maganhaldzat - berelt vonal

« Kapcsolat az Interneten keresztlil — VPN (Virtualis
maganhaldzat: nyilvanos haldzaton (példaul Interneten)
keresztil megvaldsitott, titkositott haldzati kapcsolat)




VPN — Alapkodvetelmeény az
adatbiztonsag

« Az adatbiztonsag kriteriumai:

« Hitelesség (Authentication)

 Annak biztositasa, hogy az adatok a megfeleld forrasbol
szarmazzanak

« Hozzaférés szabalyozas (Access control)

« Csak a megfelel6 jogosultsaggal rendelkezé felhasznalok
kapcsolodhassanak a halozathoz — érhessék el az
adatokat

« Titkossag (Confidentiality)

« Annak megakadalyozasa, hogy a haldzaton illetektelen
elolvashassa vagy lemasolhassa az adatokat

« Adat integritas (Data integrity)

« Annak biztositasa, hogy a halozaton senki nem
valtoztathatja meg az adatokat



VPN — Megoldas1l

Az Internettdl fizikailag is elktlonilé maganhaldzat (Ez
valojaban nem is VPN, mert nem virtual)

« Az Internettél fuggetlen bérelt vonalak — biztonsagos, magas
koltség (régi megoldas)
. A kezdeti vallalati maganhal6zatok az adatbiztonsagra

vonatkoz¢ felteteleket a nyitott infrastruktaraju Internettél
torténd fizikai elkilonitéssel valdsitottak meg

« A megoldas hatranyai
« Magas fenntartasi koltség

« Tavolsagi 6sszekodttetések (betarcsazas, bérelt vonal) magas
koltsege

« Atavoli kliensek szamara a hozzaférés olyan mintha helyileg
kapcsolédnanak

« Atavoli kliensek IP cimet is a maganhalozatnak kijelolt
tartomanybdl kapnak



VPN — Megoldasl - példa
Az Internettdl fizikailag Is elktl6nulé maganhalozat felépitéese
RAS

Central S
_ Dial-on-Demand
Dial-on-Demand SItE BPP Link
FEP Link
Router
odem Poaol Cigl-on-Demand

PPP Link

Cial-on-Demand
PPP Link

Central Site

g 2
- = Fully meshed E[ -
=T Remote Site
-AN . S

= Single bi-di line
./ J



VPN — Megoldasl - problémak

Problemak RAS esetén

A RAS kiszolgalora telepitett modemek, igy az egyidejileg
kiszolgalhat6 ligyfelek szama veges

A hivas dija elfogadhatatlanul magas lehet (tavolsagi hivas,
hivas kulfoldrél, hosszu ideig tartd hivasok)

« A modemek sebessége alacsony (max. 56kbit/s), ez a
megszokott sebességeknéel nagysagrendekkel alacsonyabb



VPN — Megoldas?2

« VPN, az Interneten keresztul torténé
O0sszekottetések — olcsobb, de a biztonsag
kritikus

« Az egymastol foldrajzilag tavol elhelyezked6 vallalati
telephelyek kozotti informaciocsere lehetdésége az interneten
keresztill, biztonsagosan

« Avallalati Intranet hasznalatanak lehetésége az 6sszes
telephelyen — egyseges, k6zds vallalati intranet

« Az Internet nyitott infrastrukturajanak kihasznalasa

. Relative alacsony halozati kbltségek

« Az adatbiztonsagra vonatkozo kévetelményeket is teljestilnek
. Road Warrior (utcai harcos — utazo tigynok) is csatlakozhat

« Virtualis: valési fizikai 6sszekottetes nincs kiepitve

. FR, ATM folott, vagy kdzvetlenul az Interneten épul ki



VPN - Altalanos koncepcio

Az egyes (klls6 munkatarsak vagy) telephelyek
az Internet szolgaltatokhoz kapcsolédnak (ISP)

Minden telephely el van latva tlzfallal

Minden, a cég telephelyein lev6 ket tizfal kozott
virtualis titkositott csatorna jon létre

(A thzfalak tobbnyire rendelkeznek VPN
funkciokkal)

Az interneten a csomagok ugyanugy haladnak,
mint barmely mas csomag, a titkositas a
csomagtovabbitast nem befolyasolja

A VPN a felhasznaloi alkalmazasok szamara
transzparens, a tavoli telephely elerese nem
kilonbozik a lokalisétol



VPN - példa
Sokféle valtozat képzelhet6 el

WPM-kaposolat

@ VPN szerver WPN-kapoaolat VPN szerver
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\illalati halozata irternetkapcsolat  kaposolst halozat
intranet
Felhasznal6 kapcsolédasa ,,kivilrél Alhal6zatok (telephelyek) 6sszekapcsolasa

Kapcsolatok kiépilése

Az alagut ugy képzelhetd el, mintha egy jol védett fizikai 6sszekottetés valdésulna meg,
de ezt valéjaban maga az internet biztositja



VPN - 0sszetevok

Titkositott virtualis
0sszekotetések

1. telephely 2. telephely

3. telephely




VPN - ISP

 Probléma: az egyes telephelyek ktilonbdz6 1SP-khez
kapcsolodnak. Mi lesz az IP cimekkel?

« AKkliensek attol az ISP-t6l kapnak IP cimet akihez
kapcsolodnak
« A kapcsolat kiépités ugyancsak enhhez az ISP-hez

tortenik
Maganhaldzat az Nagyon eltéré cimeket
Internet nyitott Corporate kapnak az egyes
infrastrukturajanak Network telephelyek/kliensek

felhasznalasaval

77.1.442 Gateway Dedicated link REmohE

\'\— 163.33.21 ! LANS
ISPLsms \._____!

Internet ﬂ H
PPP ISP 29.22.2.5

ISF
Dialup N _/
ISP [ |
120.22.2. 17l ooinote
193.8.2.1 =
87.32.1.4 129.22 2=
—

Travelling . -
Salesperson . .
H Mobile Clients




VPN — kOvetelmények es lehetosegek

Kovetelmények

e Megfelel6 adatbiztonsag elérése az Interneten

e A kliens IP cimek kezelese. (Az ISP osztja ki az IP cimet
dinamikusan)

e A tavoli felhasznal6t hogyan lehet az Internet hasznalataban
korlatozni vagy attol eltiltani

Megoldasi lehetoségek

e Hardver kbzeli megoldasok
e T(zfal alapu megoldasok

e Szoftveres megoldasok — specialis protokollok (tunnelling
protokollok) alkalmazasa
L2F (Layer 2 Forwarding) — tulhaladott
PPTP (Point to Point Tunneling Protocol) (Win95, 98, NT, 2000)
L2TP (Layer 2 Tunneling Protocol)



VPN — hardver kdzeli és tizfal
alapu megoldasok

« Hardver kdzeli megoldasok

« Az adatforgalom titkositasara alkalmas routerek alkalmazasa
Minimalis eréforras igény — magas foku halozati
ateresztbképesseg
 Nem kell6képpen rugalmasak, a hozzaférés vezerlées egy részet
vagy egeszet atengedik mas eszkodznek (pl. thzfal)
« Tazfal alapu megoldasok
« Atlzfalak + titkositas

« Kihasznaljak a tizfal biztonsagi mechanizmusok el6nyeit
. NAT
«  Bizonyos hal6zatrészek elérésének korlatozasa
«  Azonositasi mechanizmusok
 Naplozas stb.
A performancia a titkositas miatt kritikus lehet!



PPP (Point to Point Protocol)
(Ismetles)

 RFC 1661
 Funkcidk:

Duplex 6sszekdttetést biztosit egy linken lévd két rendszer
kozo6tt. (Pont-pont 6sszekattetes)

3. rétegi csomagokat tovabbit

Lehetdve teszi ugyanazon a linken ktilonb6zé 3. réteqi
protokollok multiplexalasat amellyel lehet6séget biztosit
azok a linken torténé egyidejd atvitelére. (Encapsulation)

Az 0sszekottetés vezerlesére definialja a Link Control
Protocol-t (LCP).

Lehetéseget biztosit a szallitott 3. rétegi protokoll
vezerlésére a Network Control Protocol (NCP)
hasznalataval. Az NCP-t az RFC 1661 nem tartalmazza.



VPN — szoftveres megoldasok - PPTP

. RFC 2637 (Microsoft specifikus megoldas)
. MPPE (Microsoft Point-to-Point Encryption) titkositas

. A PPP csomagokat (amelyek pl. mar egy HDLC keretben
helyezkednek el) tjabb IP csomagba tesszik

. Korlatozott alkalmazhatdsag

* Az azonositas a windows domain biztonsagi rendszerére
korlatozodik

. A titkositasi modszerek gyengék, az alkalmazott kulcsok révidek,
a jelszavak a hash kodokbal visszafejthet6k

. A jelszokezelés vegyes kornyezetben nem elég koriltekintéen
van megoldva, a statikus jelszavak kdnnyen kompromittalhatok

. A csomagazonositas nincs megfeleléen megoldva, emiatt a
szerver tamadhato



VPN — szoftveres megoldasok - L2TP

RFC 2661

Az L2TP a Point-Point Tunneling Protocol (PPTP) és Layer
2 Forwarding Protocol (L2F) tunneling protokollok utodjanak
tekinthet6

Cella a vallalati maganhalozat kiterjesztéese a tavol
kliensekhez egy kozbensé halozat felhasznalasaval

Sajat titkositast nem tartalmaz, az IPSec-re epll, azzal
egyutt biztonsagos adatatvitelt tesz lehetéve az Interneten
(L2TP over IPSec)

Privat halozati hozzaferést biztosit a vilag barmely részerél
(vezetékes vagy mobil haldézatrdl) az Internet hasznalataval
A PPP-re epul, a PPP Authentication eljarasait (PAP,
CHAP) alkalmazza

A PPP lehetbvé teszi mas haldzati cimek és protokollok
(IPX, SNA, NetBios) alkalmazasat is

Az L2TP menedzseli a PPP adatkapcsolati reteget is (pl.
HDLC)



VPN — szoftveres megoldasok - L2TP

e Atavoli kliensek ugyanugy hasznalhatjak a vallalati
halozatot mint a helyiek

e Az Interneten keresztil tobbnyire csak a vallalati halézatot érik
el, minden csomag a vallalati hal6zathoz lesz tovabbitva

e Az Internethez tdbbnyire csak a vallalati halozaton keresztiil
kapcsolodhatnak

e Ugyanazon biztonsagi kapu szabalyok vonatkoznak rajuk
e Korlatozni vagy tiltani lehet az Internet halozat hasznalatat
e Nincs szukseég tlizfalra a tavoli klienseknél
e (Osszetevok
o LNS - L2TP Network Server
o LAC - L2TP Access Concentrator
) ISP — Internet Solution Provider

e Az LNS a privat halozatban a tGzfalon belll helyezkedik
el igy bels6é IP cim alkalmazasa lehetséges a tunnel
masik vegpontjan is

e A LAC a tavoli helyszinen mikodik, vagy a tavoli ISP
muUkddteti, vagy magan a tavoli gépen van



VPN — szoftveres megoldasok - L2TP

o Két tunneling mod

o Compulsory — kotelezé (azert kotelez6, mert a klienstél minden az LNS-hez
lesz tovabbitva)

o Voluntary - dnkéntes
o A modok kozotti kalonbseg: melyek a virtualis PPP link végpontjai (az
egyik végpont mindig az LNS (L2TP Network Server) )
o Compulsory tunnel: LNS és az ISP k6zott
o Voluntary tunnel: az LNS és a tavoli kliens

A Voluntary tunnel perspektivikusabb, mivel figgetlen az ISP-tdl

A tunnel létrenozasa utan a magan haloézatban privat IP cimek
hasznalatosak a tunnel ,masik végén” is

L2TP IP Address Management

o Az LNS-nek a tunnel tipusatdl flggetlentl globalis 1P cimmel Kkell
rendelkeznie

o A tavoli kliens Compulsory tunnel esetén csak egy IP cimmel rendelkezhet
amely a vallalati halézatnak megfeleld IP cim (tipikusan privat IP cim esetleg
a corporate network altal regisztralt globalis cim), azaz nem kap globalis IP
cimet a tavoli ISP-t6l

o A tavoli kliens Voluntary tunnel esetén egy globalis IP cimmel és egy privat
cimmel rendelkezik, a kozvetlen internet eléréeshez a globalis IP cimet, a
vallalati halézatban a lokalis cimet hasznalja, itt a globalis IP cimet a tavol
ISP adja



VPN - szoftveres megoldasok - L2TP

L2TP Compulsory tunnel felépitése

Pl. egy otthoni
gép. vagy egy . L2TP Tunnel )

notebook egy

hotspoton
PPP
Client G :
, ] orporate
b ISP Gateway
(LAC) (LNS)
Mintha egy modemeskapcsolat lenne, de gyorsabb, olcsodbb és biztonsagos kgt%vblr_kZTP
Server
LAC - L2TP
Virtual PPP connection ég%%sesmrator
Kialakitas:
1. A tavoli kliens kapcsolédik tavoli ISP-hez (a sajat LNS-ét ismeri)
2. Az ISP inicializalja az L2TP tunnelt
3. A tavoli kliens PPP csomagokat kild a LAC-hoz, amely L2TP-be beagyazza azokat és a
tunnel-en tovabbitja az LNS-hez
) Az ISP valésitja meg LAC (L2TP Access Concentrator) funkciot
o A tavoli klienseknél nincs szikség L2TP funkciéra
) A tavoli kliens nem rendelkezik a tavoli szolgaltato altal adott globdlis IP cimmel. (Csak egy

session kiepitése lehetséges az LNS-hez, a kliensnek nincs kdzvetlen Internet hozzaférési
lehetésége.)




VPN — szoftveres megoldasok - L2TP
« Az L2TP Voluntary tunnel feléepitese

- L2TP Tunnel )

L2TP

Client
Corporate
h- ISP Internet Gateway Neltjwork

(LAC) (LNS)
ﬁ
e LNS - L2TP
connection Network Server
Kialakitas Virtual PPP connection Access or
1. AKkliens el6szor az ISP-vel hoz létre egy PPP kapcsolatot ahonnan egy globalis IP cimet

kap.
2. AKkliens a globalis IP cim felhasznalasaval épiti ki az L2TP tunnelt az LNS-hez
3. Létrejon a virtualis PPP link a kliens és az LNS kdzott (protokoll egyeztetés, privat IP cim

kiosztas)
o A tavoli kliensen megvalosul az L2TP ill. a LAC
o A tunnel transzparens az ISP-re és az Internet hozzaférési modszerre
o A kliens globalis routolhato IP cimmel rendelkezik, ami kdzvetlen Internet
hozzaférest biztosit, a kliens tobb IP cimmel is rendelkezhet




VPN — szoftveres megoldasok - L2TP
« Kapcsolodas (Voluntary tunnel)

LZTP LAC L2TP LNS
Initiator Terminator

Tokan Ring
I=F f”fE‘f”Ef Subnet 192.168.0.0
Physical F‘PPIinHl
— Virtual PPP |in~
192.168.42.2 {Addresses of PPP endpoints) 192.168.42.1 Ta, '.":‘z._
L2TP Tunnel
Wl— |PSEC 0 transport mode B

Virtual PPP link

LZTF Tunmnel

IPSEC protected
(IKE and AH/ESP protoco



VPN — szoftveres megoldasok - L2TP

« (Osszekodttetések

Non-IPSec-enabled destinations:

L2TF

Chent
(LAC) PPP | (LME)
IPSec AHIESP Vol untary
L2TP
Bpp Tunnels
P |
IPSec-enabled destinations:
LZTP IFSec
Client Host
(LA PPP I (L&D
IPSec AH Voluntary
L2TP
BPp Tunnels
|P5'E_C ESP

IP




