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Firewall

Torténelem

— Az Internet elétti id6szakban az egyes vallalatok halézatai
nem kapcsolodtak 6ssze (kapcsolatok kivetelesen léteztek pl.
bérelt voltak)

— Az Internet kialakulasakor az egyes vallalatok is
rakapcsolodtak: a fenyegetettseg megnétt, a vallalati
halozatokhoz kivllrél barki hozzaférhetett

— Megoldas
— (Nem veszunk tudomast az Internetrél, nem kapcsolédunk hozza)
— Avdllalat ket egymastdl teljesen fluiggetlen haldzattal rendelkezik

és az egyik nem kapcsolddik az Internethez. A két haldézat kdzaotti
adatcsere (pl. floppy-n) szabalyzatokkal tiltott.

— Avdllalati hal6zat és az Internet kdzott jol definialt fellletet
hatarozunk meg es az ezen athalado forgalmat szigoruan
kontrollaljuk (firewall). A feltleten kivili adatforgalmat tiltjuk ill.
megakadalyozzuk.



Firewall

Firewall - tGzfal

Gydjténév: Azon médszerek 6sszessege, amelyeket biztonsagi
megfontolasbol alkalmaznak ugy, hogy a halézatba belepb és onnan
kilepd forgalmat napldézzak és korlatozzak — hal6zat hatarvédelmi
eszkoz

A forgalom korlatozas bizonyos, a tlizfalon beallitott szabalyrendszer
alapjan torténik

Forgalomkorlatozas (szlres): a szabalyrendszer alapjan dél el, hogy
lehetséges a tovabbitas ill., hogy milyen intézkedésre van sziikség
(pl. csomag eldobas)

A halozat minden kulsé kapcsolodasi pontjan kell tGzfal, a kulvilagbal
jovo és oda tartd minden forgalomnak at kell haladnia a tlzfalon.
(Megkertlési lehet6seg pl. telefonos kapcsolat, hordozhaté gepek... )

L A4

szerepelnek, tipikusan rendelkeznek tizfal funkcioval

Alapelv

—  Mindent megtiltunk, azutan engedélyezziik, hogy mit engedjen at a tizfal
(és nem forditva)



Firewall

Lehet6ségek a csomagok vizsgalata utan
—  Tovabbitas (accept, forward)
—  Eldobas (drop, deny)
—  Eldobas a feladd értesitésével (ICMP reject csomag)
—  Helyi portra torténé atiranyitas (proxy-hoz)
—  Egyéb, pl. naplozas, riasztas, progaminditas stb.)

Beallitasok a tlzfalon
— Az IBSZ hatarozza meg!

Tipusok — nem kizardlagosak, egydutt is tzemelhetnek
—  Csomagszurd tuzfal
—  Dinamikus csomagvizsgalo tizfal
—  Bastya gép (Bastion host)
—  Proxy tizfal
— Transzparens
—  Modularis



Firewall

Haldzati ill. szallitasi réteg

Tazfalak

Csomag-
sz(ro tuzfal

Alkalmazas réteg
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Bastion
host

Dinamikus
csomagvizs-
galo tizfal
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A nyilak a
fejlodést jelzik

Proxy tiizfal

Optimalis megoldas:
tobbféle tazfalat
alkalmaznak egyszerre —
csomagszuroét is, proxy-t
IS, SOt killonb6z6
gyartmanyokat, igy a
security réseket
kihasznal6 tamadasok
esélye csokken.
Tovabba integréaljuk a
tlzfalat az IDS, antivirus,
spamsziro
megoldasokkal

Transzparens
proxy
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Modularis
proxy

Tizfal lehet szoftver
megoldas: egy op.
rendszerrel ellatott
gépen egy spec. szoftver
valdsitja meg, ill. lehet
hardver (appliance)
megoldas. Persze ebben
Is van szoftver, sét op.
rendszer is.




Firewall — Packet Filter (Csomagszuro tuzfal)

Régi probléma: az Internetre kapcsolodo gépek védtelenek a nekik
cimzett csomagok ellen

A Packet Filter IP csomagokat vizsgal és a szabalyoknak megfelel6en
atengedi vagy eldobja azokat (Nem a legerésebb megoldas.)

Minden kimend és bejové csomag kulon ellenérzésre kerdil
Az IP header minden mez6je kuldn ellenérzésre kerdl
Hamisitott cimek kiszirésre kertlnek

A funkcio a router funkcioval konnyen integralhato (gyakran nevezik
csomagszird routernek is

Jellemzéen a halozati retegben mikodik (de pl. a port szamokat is
figyelembe veszi)
A rendelkezeésre allé informacio
Forras és cel IP cim
Forras és cel port szam (TCP ill. UDP esetén)
Forras és cél tipus (ICMP esetén)
A csomagot érkeztet6 halozati interface
Egyéb protokollspecifikus informaciok
Megbizhato cimtartomanyok gépeivel engedélyezi a kommunikaciot



Csomagszuro tuzfal

Tipikus szabalyok:

A kifelé tartd csomagok kozul csak azokat engedjuk at, amelyek
bels6 IP cimrél érkeznek. (Az ettdl elterGek nyilvanvaléan hamisak:
pl. valaki beltlrél magét alcazva kild valamit.)

A befelé tarto csomagok kozul csak azokat engedjik at, amelyek pl.
a 80-as port felé tartanak. (Igy csak a web forgalom engedelyezett )

Nem engedjuk at azokat a csomagokat, amelyek kivulrél érkeznek,
de forras IP cimként valamelyik belsd gep IP cimét tartalmazzak (IP
cim hamisitas.)

Problémak

Viszonylag bonyolult konfiguracio, szabalyok kimaradhatnak

Bizonyos szolgaltatasok szamara fenntartott portokat mas
szolgaltatasok is hasznalhatnak

Léteznek nyitott portokat keresé alkalmazasok (port scan)

A csomag eldobasarol vagy megtartasarol szolo dontést kizardlag az
adott csomagban szerepl6 informéacio alapjan hozza meg, nem
vizsgalja pl., hogy hol helyezkedik el a csomag az adatfolyamban

Csak a csomag fejléce kerll vizsgalatra, a tartalma nem
Bonyolult igények kielégitésére nem alkalmasak



Firewall — Stateful Packet Filter
(Dinamikus csomagvizsgalo tuzfal)

A csomagszurd tazfal kizarélag megbizhato
cimtartomanyok hostjaival engedélyezi a kommunikaciot
— e-kereskedelem eseten pl. ez nem elégseges
megoldas: szikséges ismeretlen hostokkal tortend
kapcsolat felépités is

Nemcsak egy meghatarozott csomagot vizsgal, hanem a
csomag allapotat is: a tlzfal azonositja a kapcsolatok
kezdetét és befejez6déset, szamon tartja a létezd halozati
kapcsolatokat, a kimend adatkérelmeket, hogy hol
helyezkedik el a csomag az adatfolyamban stb.

Ezek alapjan ki tudja szlrni a kapcsolatokba nem ill6
csomagokat

A csomagokat atmenetileg tarolja: addig, amig a dontést
képes meghozni



Firewall — Stateful Packet Filter
(Dinamikus csomagvizsgalo tuzfal)

Kapcsolatorientalt protokollok esetén (TCP) kepes a
csomagsziré tizfalnal tobbet nydjtani — pl. az adatokat
tartalmaz6 csomag el6tt kellett erkeznie olyan
csomagnak, amely a kapcsolat kieptléseben jatszik
szerepet pl. egy ftp csomag akkor tovabbitodik, ha
korabban mar felepult egy ftp kapcsolat

Bizonyos kapcsolattipusokat képesek hitelesit6
szolgaltatasokhoz atiranyitani

Meghatarozott tipust csomagokat kepesek kisztrni (pl.
futtathato attachementet tartalmazo levelek)

Problémak

A naplozas, az ellendrzeés és elemzes nagyon lelassithatja a
haldzati kapcsolatot (kiilondsen, ha egyidében sok kapcsolat van
és sok, bonyolult szabaly el)

Csak a csomagok fejléce kertl vizsgalatra, a tartalma nem, a
dontés a fejlecek alapjan torténik meg



Firewall — Bastion Host

Tortenelmi kategoria: nem igazi tlzfal, a csomagszird tlzfalaktol
elerd filozofiat kovet, nem vegez szlrést, de halozati hatarvédelmi
eszkdz — a kllso és a bels6 haldzat hatarfeluleten helyezkedik el

A bastion host olyan szerver gep, amely tobb felhasznalo
parhuzamos tavoli hozzaferését tamogatja — mind a bels6, mind a
kllls6 halozat felé direkt kapcsolattal rendelkezik

A bastion host masik oldalan elérhet6 szolgaltatas igenybe
veteléhez a felhasznalonak el6szor be kell jelentkeznie a bastion
hostra és itt el kell inditania egy az illet6 szolgaltatas igénybe
veteléhez szilkséges programot

Megszinik a kommunikalo felek k6zotti kozvetlen
csomagkapcsolat, a a kapcsolatnak két fazisa van (hostl-bastion
host, bastion host-host2), a bastion host kdzvetit

FO6 funkcidja emiatt nem a szdrés, hanem a hitelesités

Probléma: egyidében sok felhasznalé hasznalja ugyanazt az
eréforrast (a bastion hostot)



Firewall — Socks tuzfal

A csomagszUrd és a proxy thzfalak kozott helyezkedik el
(evolucios szempontbdl) — nem elterjedt megoldas

A kliens gépre telepitesre kertl egy program modul, ami minden
halozati kapcsolat kezelését atveszi az eredeti operacios
rendszertdl

Amikor egy program kapcsolodni akar egy szerverhez, akkor a
kapcsolddasi kereset a modul kezeli, és a program helyett
kapcsolodik az elére bedllitott SOCKS proxyhoz, majd megadja a
proxynak, hogy milyen cimre szeretne kapcsolodni

Ezek utan a proxy kapcsolodik a kliens program altal kijelolt
szerverhez

A kapcsolat kiepulése utan az adatforgalmat a kliens program a
modul segitségevel a SOCKS proxyn keresztll a végzi

Nem nevezheto csomagszironek, mivel csomagok nem
kOzvetlenil a kliens és a szerver kozott kozlekednek

Nem tekinthet6ek alkalmazasszintl tizfalnak sem mivel a
forgalom nem alkalmazasi szinten kerl sziresre, hanem csak
halozati szinten



Firewall - Proxy tuzfal (proxy szerver)

Alkalmazas szinten megvalositott szirés (application gateway)
Proxy: megbizott — az 6sszes gép neveben a proxy jar el

Pl. a routerrel integralt csomagsziré tizfal csak a proxy-tél fogad el
csomagokat, a proxy viszont alkalmazas szinten elvegzi a szlrést

Nem engedélyez kbzvetlen parbeszédet az altala dsszekapcsolt
halézatok kdzott: minden forgalom rajta halad keresztul, a kliens
és a szerver kozott nem éplil ki kdzvetlen kapcsolat, hanem
mindketten a tlizfalon futo proxy alkalmazassal kommunikalnak

A proxy egyik haldzati csatolojaval az ismeretlen hal6zathoz
kapcsolodik, a masikkal pedig a bels6 halézatban talalhato
kliensekhez

A kapcsolat kettéssegébdl kifolyolag a proxy tlzfalak minden
kulondsebb beallitas nélkll képesek kivédeni a csomagszinti
tamadasokat

Ez az architektura képessé tette a tlzfalakat arra is, hogy
alkalmazasszinten ellenérizzék a rajtuk athaladoé
informacioaramot




Firewall - Proxy tuzfal (proxy szerver)

A proxy alkalmazasok mar nem csupan a csomagok fejlecét vizsgaltak,
hanem azok adatrészébe is belenéznek

Csak meghatarozott alkalmazasokhoz tartozo forgalmat enged at

A bels6 halozatban levé kliens nem érheti el kozvetlendl a kilsé
haldzaton levd szervert, csak a proxy-n keresztul

A kuls6 haldzaton levo szerver sem éri el kdzvetlenil a belsé haldzatot

Bevarjak az dsszes olyan IP csomagot, amelyek alkalmazoi szinten
0sszetartozo protokollelemet hordoznak, ezutan valosul meg a szires
funkcio

Altalaban cache-elnek is (cache proxy — proxy cache)

— Az athaladé informacio egy ideig tarolodik, Ujra letoltés eseten a kliens az
eltarolt valtozatot kapja

— Jelentds savszeélesseg megtakaritast eredményez
Ha nincs telepitve egy meghatarozott alkalmazashoz tartoz6

alkalmazasproxy, akkor az adott alkalmazast a rendszer egésze nem
fogja tamogatni

Problema: Jelent6s er6forras igény (a finomabb vizsgalatok és a store
and forward mik6dés miatt)



ranszparens Proxy Tuzfal

A tlzfalon - elhelyezkedeésebdl adédoan - minden forgalom athalad
(a tlzfal, mint a szervezet haldzatanak internetes, alapértelmezett
atjaroja)

lgy lehetéseg van a tlizfalon a csomagszirékh6z hasonlo funkcidkat
ellatni

A klienseken semmilyen proxy beallitast nem kell megtenni, azaz a
kliensek kdzvetlendl prébalnak kapcsolodni a szerverhez

A csomagok nem jutnak at a tzfalon, hanem a tlzfal a csomagokat,
kapcsolatokat - beépitett csomagszlréjének segitségevel - "elkapja”,
€S magara iranyitja

Az atiranyitott kapcsolatokat pedig a proxy program fogadja, és a
nem-transzparens proxy-k mikoddéshez hasonléan kezeli 6ket
Kiemelten tAmaszkodik az alacsonyabb szintl csomagszirére

A csomagsziré és a hagyomanyos proxy megfelel6 egylttmikodeése
eredményezi a sima proxy-knal kényelmesebb hasznalati moédot — a
klienseken nem kell semmit sem konfiguralni




Modularis proxy tuzfalak

A modularis proxy tlzfalak rendelkeznek a
transzparens tlzfalak minden jo tulajdonsagaval, azaz
kepesek az atmend adatfolyam alkalmazasszinti
szurésere, csomagszird kiegészitdt tartalmaznak,
valamint transzparensek a kliens szamara

Az alapvetd kilonbség a hagyomanyos transzparens
tizfalak és a modularis tlzfalak kdzott, hogy mig a
transzparens tlzfalak minden protokoll értelmezesére,
elemzésere kulonallo tizfal komponenssel
rendelkeznek, amelyek nem képesek
egyuttmikddeésre, valamint sok esetben bizonyos
funkcidokat mindegyik komponens megvaldsit
(kapcsolat fogadasa, kapcsolodas a szerverhez, stb.),
addig a modularis proxy részei, moduljai keépesek
eqyutt makaodni, valamint a kilonb6zd feladatok
ellatasat mas-mas modul vegzi, csokkentve ezzel a
felesleges redundanciat




Modularis proxy tuzfalak

Példa: HTTPS

Ekkor egy SSL proxy es egy HTTP proxy kerdl
kombinalasra, ezek egyuttmikodnek

Az SSL proxy kapja meg az atmen6 forgalmat, azt
dekddolja , majd a dekodolt forgalmat atadja a
HTTP proxynak

A HTTP proxy mar a sima HTTP kérest kapja meg,
mintha azt egy sima klienstél kapna

A keres feldolgozasa utan a HTTP proxy a kerést
tovabbkildi, mintha a szervernek ktldene, de a
kérés az SSL proxyhoz kerul, amely a kérést ujra
titkositja es elktldi a szervernek



Mely-protokollelemzeés

A protokollok betartasat alap esetben egy halozati eszkdz sem
ellen6rzi!

Ez nagy teret ad a rosszindulatl tamadoknak, hiszen sok halozati
eszkdzben és alkalmazasban vannak olyan biztonsagi rések,
amiket, a protokollt sert6 metodusokkal ki lehet jatszani

Amennyiben a proxy alkalmazas a teljes szabvanyt megvalositja,
tehat ismeri az 0sszes utasitast es attributumot, egyfajta halozati
rendészkent minden szabvanyt sért6 kommunikacios
probalkozast megtagadhat

Tovabbi elénye a mely protokollelemzésnek, hogy segitségevel a
tlzfal ,élesebben lat”: a haldzati kommunikacioban joval
részletesebben tud eseményeket megkllonboztetni egymastal,
aminek kovetkeztében a reakcidja is kifinomultabb lehet

Példa: web — get ill. header oldal ill. fejlec lekérés, megjon, amit
kertik, ezutan a kapcsolat normalis esetben lezarul, de mi van, ha
meg jon valami ami egy security rést akar kihasznalni —

alapesetben ezt senki sem nezi



Firewall — Személyes tuzfal

Az onallo felhasznaloi gépek vedelmere az egyes
gepekre telepitett szoftver

Inkdbb csak a neve tlzfal, valojaban sok kéze nincs is
hozza

MS: Zona
Kerio tlizfal



Tartalomszurési megoldasok

A tlzfalak vizsgaljak a rajtuk athalado adatokat — egyauttal
specialis ellen6rzéseket is végezhetnek: pl. a vallalat dolgozoi
munkaidében ne nézzenek irrelevans, porno stb. oldalakat ill.
virusfert6zott fajlok ne juthassanak be

A tlzfalakhoz tartozo kiegészitd szoftverek biztositanak
tartalomszird funkciokat

KulcsszoO szerinti keresés

—  Meghatarozott tiltolistan szereplé szavak, szavak kdzaotti
Osszefliggések keresese — messze nem tokéletes modszer
(Satoraljaujhely!)

Képtartalom szerinti keresés
— Ruha nelkuli testfeltletek aranya a képben (csecsem6 furdetes!)

URL szUlrés

— Folyamatosan frissitett adatbazis, amely web oldalakat €s hozzajuk
rendelt kategodriakat tartalmaz (t6bbnyire a tartalomszird gyartdja tartja
karban)

— Avallalat policy-janak megfelel6en az egyes kategoriak tiltottak ill.

megengedettek (tiltott web site lekérésekor a felhasznalo a kért web
oldal helyett figyelmeztetd Uzenetet kap)



Tartalomszurési megoldasok
Viruskeresés

— Atlzfalat egy specialis viruskeresdvel egészitik ki, amely
kepes a tlzfal altal atadott adatok virusellenérzésére (a
hattérben itt is egy adatbazis van)

— Fert6z0tt fajl eseten, akkor a viruskeresé megprobalhatja
eldszor fertétleniteni, illetve ha az nem sikertl, akkor
karanténba helyezi, tovabbi vizsgalat céljabdl

— Tobbfajta adatforgalom is ellendérizhetd: e-mailek, FTP es
HTTP forgalom is szlrhet6 viruskeresdvel

— Elterjedt viruskereséshez felhasznalt protokoll: CVP
(Content Vectoring Protocol)



DMZ (Demilitarized Zone)

Ha egy cég sajat SMTP, HTTP és egyéb
Kiszolgaldkat Uzemeltet, mindig felmertl az a
Kerdeés, hogy hova tegye a kiszolgalokat

A DMZ egy olyan hal6zati szegmens, ami az
Internet fel6l vedett, de nem a belsé halozaton
van, hanem egy harmadik alhalozat

A DMZ a benne elhelyezked6 halozati
eszkdzokhoz és erdforrasokhoz mind a
megbizott belsd, mind a megbizhatatlan kuls6
teriletr6l engedélyezi a hozzaferést, de
megakadalyozza, hogy a kulsé tertletrol
barmilyen kéres vagy hozzaféresi kisérlet
eljusson a belsd halozatra




uzfal, DMZ, Proxy

Struktura

Gépl

Gép2

Tazfal

Gép3

Gép4




Tazfal, DMZ, Proxy

* Proxy + Tuzfal

Gépl

Proxy
Gép2

Tlzfal
Gép3
Gép4




Tazfal, DMZ, Proxy

» DMZ
Gépl
Proxy
Gép2
Tlzfal Tlzfal
Gép3 DMZ
Gép4




Tazfal — Mire nem j§?

* A bels6 visszaélésekre alig van hatassal

« Az emberi hibak kovetkezmenyeit nem
szuntetli meg

A megfelelé szabalyozasok hianyat nem
szuntetl meg



NAT (Network Address Translation)

* |Pv4 problema: kevés az IP cim

rfc 1631, rfc 3022

A cimzesi rendszer kidolgozasakor nem
szamitottak ennyi gepre — szamuk egyre
novekszik

232 9ep???

(Bizonyos esetekben megoldas a dinamikus
IP cimkiosztas, pl. betarcsazos kapcsolat)

Az IPv6 hosszu tavon vegleges megoldast
jelenthet



NAT
Megoldas

—  Kuilsé és belsd IP cimek: egy szervezet IP halozata kivilrél mas
cimtartomanyban jelenik meg, mint amit beldl valojaban
hasznal

— A ceéegek egy vagy csak néhany IP cimet kapnak, ez(ek)
lathato(k) az Internet feldl (globalis, kilsé IP cim)

—  Ceégen belll az egyes gépek egyedi IP cimekkel rendelkeznek,
de ezek az Internet feldl nem lathatok (lokalis, belsd IP cim)

— A privat halozat és az Internet hataran a belsd cimek
lecserél6dnek a cég kilsé IP cimére (cimeire)

— Alkalmazasi tertletek
. A szolgaltato valtas egyszerivé valik (nem kell minden gép IP cimét
atallitani
. Tobb gép érheti el az Internetet, mint ahany IP cimmel rendelkezik a
szervezet
. Tehelésmegosztas — virtualis szerver (pl. egy IP cim mo6gdott tdbb azonos
tartalommal rendelkez6 web szerver van)
—  Akkor hasznalhat6 célszerten, ha egyidében a gépeknek csak
viszonylag kis resze kommunikal a ktls6 halozattal



NAT

Belso hal6zat ; Kilso halbzat
Globdlis cél Globdlis cél
Lokalis forras > Globdlis forras
L okalis cél i Globalis cél
Globalis forras ! Globdlis forras



NAT

Eljaras ktldéskor
. Amikor egy IP csomag elhagyja a halozatot a belsd IP cime le lesz
cserelve kulsé IP cimre (cimforditas)

. A csomag TCP(UDP) headerében a forras port is le lesz cserélve egy
pointerre, amely egy tablazat egy bejegyzésére mutat

. (Az headerek control szummait Gjraszamoljak es az uj értékkel
helyettesitik)

. A bejegyzés tartalmazza az eredeti (belsd) IP cimet és az eredeti forras
port érteket
Eljaras a valasz visszaérkezésekor

. A TCP (UDP) header cél port mez6jében pointer szerepel, az IP
headerben pedig a kiilsé IP cim

. A tablazat és a pointer alapjan kilsé IP cim le lesz cserélve a belsé IP
cimre, a cél port pedig az eredeti forras port ertékre

. (Az headerek control szummait Gjraszamoljak es az uj értekkel
helyettesitik)

. A csomag a belsé IP cimnek megfeleléen tovabbitasra kerdil
Statikus/dinamikus cimforditas

. Statikus: Egy-egy ertelml megfeleltetés a belsd és kulsd cimek kozott, ez
esetben a csere nincs adminisztralva a tablazatban (ha bizonyos
gepeknek mindig azonos IP cimmel kell megjelenniiik a ktilsé halézaton)

. Dinamikus: A belsé IP cimekhez a kiilsé IP cimek egy tartomanyabal
(pool) lesz kiilsé IP cim rendelve



NAT

« Kijelolt belsd IP cimtartomanyok

. 10.0.0.0 -10.255.255.255/8 (>16M host)
. 172.16.0.0 - 172.31.155.255/12  (>1M host)
. 192.168.0.0 — 193.168.255.255/16 (>65€ host)

« NAT box, router

« A cimforditast a NAT box végzi, ami gyakran egy
egyseget alkot a routerrel és a tizfallal

« A cimforditd router nem hirdeti a belsé haldzatot kifelé, de
a kilsé halozatbol jov6 routing informaciot a szokasos
modon hirdeti a belsd hal6ézatban

« Ha aforditds nem lehetséges (pl. betelt a tablazat), a NAT
box eldobja a csomagot és egy ICMP ,Host Unreachable”
tizenetet kild a forrasnak



NAT

. Problémak

— Az IP architekturalis modellje sérul
—  Minden IP cim egyértelmli mddon kellene, hogy azonositson egy gépet
— A k-adik réteg nem tudhat semmit arrél, hogy mi van a k+1-edik réteg
headerében (pl. nem TCP vagy UDP kapcsolat, tovabbfejlesztett TCP header
sth.)
—  Osszekottetés nélkili kapcsolat alapelve nem teljesdl

— A NAT box a kapcsolatrol informaciét tarol: a kapcsolatallapot nyilvantartasi
tulajdonsag az 6sszekottetés alapu haldzatokat jellemzi

— A NAT box kritikus elem: kiesésével a tablazat elvész, az egész TCP kapcsolat
megszinik
—  Aforras port tartomanya (16bit) limitalja a tablazat meéretét
— A fenntartott elsé 4096 port miatt a tablazat maximalis mérete 65535-4096
— Ennél tdbb gép esetén tdbb kilsé IP cim szikséges

—  Nemelyik alkalmazassal nem feltetlenil mikodik egyditt
—  Szabvanyos FTP
—  H.323



