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Bevezeto

PPPoOE rovidités az angol Point to Point over Ethernet szavakbol jott 1étre, jelentése
Pont-Pont Protokoll Etherneten keresztiil. Ez egy masodszintli OSI protokoll, amely PPP
( Pont-Pont ) protokollt hasznal egy kliens-rendszer szerver-rendszerre val6é kapcsolodashoz
egy halozati kapcsolaton. Egy PPPoE kapcsolatu kliens Osszes adatforgalma a PPPoE
kiszolgalon keresztiil érkezik meg a klienshez. Igy egy PPPoE kiszolgalé hasznalhato:
utvalasztas, NAT, tlizfal és QOS forgalom formalas. Az ujjabb PPP kiszolgalo
megjelenésevel RADIUS attributumok tamogatast nyertek, lehetévé téve a kliensek
azonositasat illetve a konfiguracié intézhetd tavolrol, RADIUS kiszolgalorol. A Linux egy
kivald, nagy teljesitményili operacios rendszer, amely konnyedén kezel nagyobb szdmi PPPoE
klienst szerény hardver platformon is.

E dokumentum leginkdbb az internet szolgaltatok, informatikusok és més haldzat
menedzserek részére lehet hasznos.

Jogi és felel6sség nyilatkozat

A dokumentum tartalmaért semmilyen feleldsség nem vallalhato. Sajat feleldsségre
hasznalhatok az elvek, példak és mas tartalom. Mivel e dokumentum igen friss megjelenésti,
ezért lehetnek benne hibdk ¢&s pontatlansdg, amelyek természetesen kart tehetnek
rendszerében. Elovigyazatos eljarassal, habar ez roppant hihetetlen, de a szerzok semmi féle
kotelezettséget nem vallalnak érte.

Minden szerz6i jog az 6t megilletd tulajdonosé, kivéve ha kiilon masképp van
feljegyezve. A dokumentumban hasznalt kifejezések nem értelmezhetik a védjegyek
érvényesseget.

Termékrészek vagy markanév megnevezése nem €rtelmezhetd hozzajarulasként.

Nyomatékosan javasolt egy biztonsdgi mentés készitése a rendszerrdl, jelentdsebb
telepités elott €s biztonsagi mentések rendszeres idokozonként.

Hardver

A Linux egy nagy teljesitményli operacios rendszer. Ennek bizonyitéka a mai trend,
mégpedig a SOHO utvalasztok és vezetéknélkiili eszkdzok Linux firmware-el érkeznek. A
PPPoE egy CPU-t alaposan igénybevevd alkalmazis és tobb példanyban futtatva egy
kiszolgalon elkeriilhetetlentil “felenné” a memoriat. Megallapitdsunk szerint egy linearis
Osszefiiggés létezik az egyidejlileg kapcsolddott kliensek és a CPU valamint memdria
sziikségletek kozt.

Biztonsaggal allithatjuk, hogy egy kapcsoldodott kliens 2 MHz CPU-t illetve 2 Mbyte
rendszer memoriat igényel. Ezek az értékek a gyakorlati alkalmazasok soran mutatkoztak.
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Kovetelmények

A rendszer két ethernet NIC-t (Network Interface Card) igényel. Ez azért van, mert a
PPPoE-nek egy olyan csatolon kell miikodnie, amelynek nincs IP cim kiosztva. Azonban a
masik csatold eszkoznek van egy IP cime, hogy hozzaférése legyen a halézathoz (internet).
Tobb PPPoE kapcsolat lebonyolitdsa a cim nélkiili NIC-en torténik, és at lesznek iranyitva a
cimmel rendelkezé6 NIC-en keresztiil. Barmely Pentium III rendszer elegend6 RAM-al
konnyedén kezel 100 egyidejii kapcsolatot. Ajanlott 100 Mbit vagy Gigabit teljesitményti
NIC-ek haszndlata.

Rendszer kapacitas felmérése

Ahogy az elézdekben emlitve lett, minden aktiv kapcsolat 2 MHz CPU és 2 Mbyte
memoridt igényel. Raadasul ez fiiggetlen attdl milyen memoriat és CPU-t igényel a Linux és a
szerveren futd tobbi szoftver. Biztonsdggal allithatd, hogy egy 500 MHz-es Pentium 512
Mbyte RAM-al nagyjabol 250 parhuzamos kapcsolatot kiszolgal. Ha kétség meriilne fel,
legyiink biztosak, a CPU és a memoria nem koltséges. Multi-processzoros rendszerek
kivanatosabbak ebben a szolgaltatasban, a kissebb rendszer késések miatt. Azonban tobb
PPPoE kiszolgald elénydsebb egyetlen erds kiszolgalotol, mivel amikor egy kiszolgald
elromlik a halézaton 1évé tobbi kiszolgald viszi a terhelést, redundancia jo.

A PPP vagy a PPPoE kiszolgdldo egy hibat rejt magaban, amely gondot okoz a
PPP254-es virtudlis eszkoz 1étesitésénél. Ez egy elkeriilhetetlen gond, hacsak nem
szandékozik a PPP vagy PPPoE forras kdédot modositani, kijavitani. Azért az nem véarhato,
hogy egy otthoni PPPoE kiszolgdlo tobb mint 255 PPPoE kapcsolatot Iétesitsen.
Remélhetéleg ezt a problémat a fejlesztok ki fogjdk javitani. Tobb kiszolgdld futdsa
parhuzamosan egy LAN gerincen mindenképp megbizhatobb megoldas. Ezzel lehet kiiktatni
ezt a kis korlatozaast.

Szoftver

Béarmely tjjabb Linux disztribacié hasznalhatdé PPPoE kiszolgald épitésére, 2.6-os
vagy késdbbi kernel verzidval. Az késébbi kiadast Linuxok ujjabb verzioji PPPd-t haszndlja.

Legtobb Linux disztribucié rendelkezik a sziikséges csomagokkal a telepitd
adathordozon. Esetiinkben Open SuSE 10.2 —t hasznalunk és minden sziikséges csomag
megtalalhato a telepité DVD-n. Az Open SuSE j6 valasztas, mivel a kernel mo6di PPPoE
tdmogatds van beépitve a disztribucioba. Praktikusan ezért nem sziikséges ujraforditani a
kernelt a kernel méd hasznalatdhoz. Lehetséges azonban a csomagok letdltése €s telepitése, ha
kell6képp hozzaértd a sajat kedvenc Linux-ahoz és azon telepitené.
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RP-PPPoE

A Roaring Penguin PPPoE kiszolgald szoftver sziikséges. A 3.5 vagy késObbi
verzioji hasznalatos. Ahogy mar fentebb emlitve volt, ez a kiszolgaldé verzi6 tamogatja a
kernel médu PPPoE-t, amikor ez és a kernel erre a modra forditva. Az RP-PPPoE szerzoi
allijak, hogy az altaluk megvaldsitott kiszolgalé nem igazan nagybani felhasznaldsra termett.

PPPd

A 2.4 verzi6 szammal rendelkezé PPPd is telepitve kell legyen a rendszeren.

Beallitasok

A Dbedllitasok megkezdése elétt meg kell gydzddni arrdl, hogy rendszergazdaként
(root) vagyunk bejelentkezve. Tlizfal kikapcsolasa javasolt a beéllitasok idejére.

PPPd beallitasok

PPP egy hatalmas és Osszetett protokoll a “point to point” kapcsolatok kiépitésére
akarmilyen elképzelheté kozegen keresztiil. PPPoE egy “csomag alapt protokoll” a PPPd
szoftver koriil, ami létrehozza ¢és megszakitja a PPP kapcsolatokat etherneten keresztiil.
PPPoE meghivja PPPd-t egyszer, ami tartalmazza a sziikséges informaciot a PPPd igényérdl,
hogy fenntartson egy kapcsolatot.

A PPPd konfiguracios fajlok az /etc/ppp-ben vannak jelen. Itt két f4jl van ami
érdekes szamunkra. Ezek az /etc/ppp/options ¢s az /etc/ppp/pap-secrets. Mi csak a
minimdlis nélkiillozhetetlen bedllitdsokat hajtjuk verge a PPP daemon-on ahhoz, hogy
tamogassa a PPPoE kapcsolatokat.

Az letc/ppp/options megvaltoztatasa:

Meg kell nyitnunk az /etc/ppp/options-6t egy szovegszerkesztoben. A legtobb Linux
konfiguracids fajlban a # jelzi a sor elején, hogy az a sor egy megjegyzés. Keressiik meg azt a
sort ami tartalmazza a login ¢€s valtoztassuk meg #login-ra. Keressiik meg azt a sort amiben a
#mru 1492 olvashato és toroljik ki a #-t . Keressiik meg azt a sort amiben a #mtu 1492
olvashat6 ¢és toroljiik ki a #-t. Keressiik meg azt a sort amiben a #noreplacedefaultroute
olvashato ¢és toroljiik ki a #-t.

Keressiik meg azt a sort amiben a #proxyarp olvashat6 és toroljiik ki a #-t. Ez csak
akkor sziikséges ha nyilvanos IP-t akarunk kiosztani néhany kliensnek. Ha az 6sszes kliens
NAT-olva lesz, akkor nem kell a proxyarp-ot engedélyezni. A biztonsdgos valasztds ha a
proxyarp-ot engedélyezziik, mert a legrosszabb esetben is 1étrehoz egy hibatizenetet a log-ban.

Keressiik meg azokat a sorokat amik #ms-dns 192.168. —cal kezdddnek. Ez az ahol
beéllithatjuk a DNS szervert a kliensek szamara. A kliensek hozzé lesznek rendelve a DNS
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szerverhez. Kitordlhetjiik a #-t ezek a sorok koziil ahhoz, hogy szerkeszteni tudjuk ¢és a
szerver figyelembe vegye.

Az letc/ppp/pap-secrets megvaltoztatasa:

Nyissuk meg az /etc/ppp/pap-secrets fajlt egy szovegszerkesztoben. Keressiik meg
azt a részt, ami a kovetkezoképpen néz ki:

# INBOUND CONNECTIONS
#client hostname <password> 192.168.1.1

Egy csillag jelet kell tenni a “client”, “host name”, ¢s az “IP address” ald. Ez
megadja, hogy barmely kliens, akdrmilyen host névvel, hozza lesz rendelve valamilyen IP
cimhez, ha a kliens rendelkezik megfeleld bejelentkezési informécioval. Valtoztassunk meg
egy részt a pap-secrets fajlban, hogy igy nézzen ki:

# INBOUND CONNECTIONS
#client hostname <password> 192.168.1.1

EE AR L

Ezzel készen van az alapbeallitds az /ete/ppp-ben. Ezek az minimalis beallitasok
amik sziikségesek a PPPoE szervernek.

RP-PPPoE beallitasok

RP-PPPoE-nek van egy konfiguraciés fajlja ami szintén az /etc/ppp-ban talalhaté. Ez
az /etc/ppp/pppoe-server-options. Ezt nem sziikséges valtoztatni. A PPPoE szerver daemon
egy folyamat aminek futnia kell hogy figyelje a kisérleteket a csatlakozasra. Ez a rendszer
induléaskor futtatva lesz. Hasznaltunk egy script-et hogy futtassuk a PPPoE szerver folyamatot
¢s hogy konfiguraljuk a NAT-ot (Network Address Translation) a “non-routeable” cimeknek
a PPPoE kiszolgdlo mogott. A script a kovetkezo:

#!/bin/bash
#
# Starts the PPPoE server and turns on NAT
#
# MAX is the maximum number of addresses your server
# is allowed to hand out.

MAX=250

# BASE is the lowest IP address your server is allowed
# to hand out.
BASE=10.67.7.1

# NAT is the set of addresses which your server will
# NAT behind it. Other addresses behind your server
# WILL NOT be NATed.

NAT=10.67.7.0/24
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# MYIP is the public IP address of this server.
MYIP=65.122.24.7

HEHHHH R R

# Here is where the script actually starts executing.

HEHH R R

# Disable IP spoofing on the external interface.

/usr/sbin/iptables -A INPUT -i eth0 -s SNAT

#

# Enable NAT for the private addresses we hand out.

/usr/sbin/iptables -t nat -A POSTROUTING -s $NAT -j SNAT --to-source SMYIP
#

# Launch the server.

/usr/sbin/pppoe-server -T 60 -I ethl -N SMAX -C PPPoE7 -S PPPoE7 -R $BASE

Ennek a scriptnek a neve pppoe-up. Ezt mentsiik el az /etc/rc.d/pppoe-up helyre.
Készitsiink egy masolatot errdl a script-rél és utina modositsuk. Allitsuk a MAX= értékét a
maximalis egyidejii kapcsolatok szamara, amit a PPPoE szerver elfogadjon. Allitsuk a
BASE= ¢értékét az alap IP cimre ahonnan a PPPoE szerver hasznalja a kezdeti IP cim
kiosztast. Ezek a cimek lehetnek 192.168.0.1 vagy masmilyen IP cimek, route-olhaté vagy
nem. Allitsuk a NAT= értéket egy olyan értékre, amely lefedi a halézat cimzési
teriiletét. Allitsuk a MYIP= értékét arra az IP cimre, amit szeretnénk valasztani a PPPoE
szervernek. Ez az a cim amin a PPPoE szerver komunikdlni fog a vildggal. Minden
felhasznalo, aki csatlakozva van a PPPoE szerverhez ezt a cimet fogja haszndlni.

A script beolvassa ezeket az értékeket €s csak a MYIP= érték alatti harom sor hajtddik
verge mint igazi parancs. Az elsd sor blokkolja a bejové csomagokat amelyek cimérdl a
szerver azt hiszi hogy mogé tartoznak. A masodik sor engedélyezi a NAT-ot minden “non-
routeable” cimnek, amelyet a PPPoE kiszolgéalon hasznalni fogunk. A harmadik sor valgjdban
futtatja a PPPoE szervert.

A script létrehozasa és az usr/sbin/pppoe-up helyre valé mentése utan a kovetkezd
parancsokat kell végrehajtani a shell parancssorban:

# Change to the directory

cd /etc/re.d

# Make the file executable.

chmod 755 ./pppoe-up

# Set up the script to run in run levels three and five.
chkconfig pppoe-up 35

Ethernet csatolok

A PPPoE szerver 6ssze kell legyen kotve egy szamozatlan ethernet csatoloval, ami
“promiscuous” modban fut. Akarmilyen Linux kindlta eszkdzzel mindkét Ethernet csatolot
tizemeljiik be és adjunk mindkettonek cimet. Adjunk a vilag feldli csatolénak (eth0) egy valos
IP cimet. A kliens oldali csatolonak (ethl) 192.168.1.1 cimet adjuk. Mentsiik a beéllitasokat.
Most valtsunk az /etc/sysconfig/metwork konyvtarra és listdzzuk a fajlokat (Is -1). A
listazésnak igy kell kinéznie:
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PPPoE7:/etc/sysconfig/network # Is -1

total 54

drwxr-xr-x 6 root root 440 2006-01-03 12:11 .

drwxr-xr-x 7 root root 1424 2006-01-03 11:58 ..

-rw-r--r-- 1 root root 6979 2005-09-09 12:15 config

-rw-r--r-- 1 root root 6705 2006-01-02 15:58 dhcp

-rw-r--r-- 1 root root 181 2006-01-03 12:10 ifcfg-eth-id-00:50:bf:43:51:47
-rw-r--r-- 1 root root 250 2006-01-03 12:11 ifcfg-eth-id-00:50:bf:43:66:05
-rw-r--r-- 1 root root 141 2005-09-09 12:15 ifcfg-lo

-rw-r--r-- 1 root root 5779 2005-09-09 12:15 ifcfg.template

drwxr-xr-x 2 root root 48 2005-09-09 12:27 if-down.d

-rw-r--r-- 1 root root 239 2005-09-09 12:15 ifroute-lo

drwxr-xr-x 2 root root 88 2005-12-30 11:59 if-up.d

drwx------ 2 root root 48 2005-09-09 12:27 providers

-rw-r--r-- 1 root root 25 2006-01-02 15:58 routes

drwxr-xr-x 2 root root 1336 2005-12-30 11:59 scripts

-rw-r--r-- 1 root root 5469 2005-12-30 11:57 wireless
PPPoE7:/etc/sysconfig/network #

A két ifcfg-eth-id-<csatolé mac cime> nevli dlloményt hasznilja a rendszer a
bootolaskor a csatolok beallitdsara. Az ifconfig ethl végrehajtasa a parancssorban egy
hasonl6 eredményhez vezet mint itt:

PPPoE7:/etc/sysconfig/network # ifconfig eth1

eth0 Link encap:Ethernet HWaddr 00:50:BF:43:66:05

inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1562715 errors:0 dropped:0 overruns:0 frame:(0

TX packets:58595 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:127223033 (121.3 Mb) TX bytes:9415968 (8.9 Mb)
Interrupt:10 Base address:0xc000

PPPoE7:/etc/sysconfig/network #

Feljegyezni az eth 1 csatol6 Hwaddr-t. Mostmar vildgos, hogy melyik ifcfg-eth-id-
XX:XX:XX:XX:XX:XX dllomany tartozik az eth1-hez. Nyisd meg a fajlt egy szovegszerkesztdben.
A kovetkezoképpen kell kinéznie:

BOOTPROTO='"static'
BROADCAST="'192.168.1.255'
IPADDR="'192.168.1.1"
MTU="

NAME="'Realtek RT8139'
NETMASK="255.255.255.0'
NETWORK='192.168.1.0'
REMOTE_IPADDR="'
STARTMODE="auto'
UNIQUE="rBUF.IQxIdIhhuH7'
USERCONTROL="no'




PPPOE kiszolgalo telepitése Linux-ra Balind Zoltan - Kincses Levente

_nm_name="bus-pci-0000:00:09.0'

BROADCAST cimet iiresen hagyni, hagyjuk el az aposztréfot, ha vannak. Toroljiik
az IPADDR sort teljesen. NETWORK cimet iiresen hagyni, hagyjuk el az aposztréfot, ha
vannak Torolni a NETMASK sort teljesen. A modositott fajl igy néz ki:

BOOTPROTO="static'
BROADCAST=""

MTU="

NAME="Realtek RT8139'
NETWORK="'
REMOTE_IPADDR=""
STARTMODE="auto'
UNIQUE="JNkJ.IQxIdIhhuH7'
USERCONTROL="no'
_nm_name="bus-pci-0000:00:0a.0'

Bedllitottuk a rendszert, hogy miikodésbe hozza mindkét csatoldt (eth0, ethl). Futtatni
a kovetkezd parancsot: /etc/rc.d/network restart. Ez leallitja majd gjrainditja a halozatot.
Utana gépeljiik be: ifconfig és valami hasonldan kell hogy kinézzen:

PPPoE7:/etc/sysconfig/network # ifconfig

eth0 Link encap:Ethernet HWaddr 00:50:BF:43:66:05

inet addr:65.122.24.7 Bcast:65.122.24.255 Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1570208 errors:0 dropped:0 overruns:0 frame:(

TX packets:58630 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:127738167 (121.8 Mb) TX bytes:9425522 (8.9 Mb)
Interrupt:10 Base address:0xc000

ethl Link encap:Ethernet HWaddr 00:50:BF:43:51:47
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:69 errors:0 dropped:0 overruns:0 frame:0
TX packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:6348 (6.1 Kb) TX bytes:258 (258.0 b)
Interrupt:11 Base address:0xc000

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:646 errors:0 dropped:0 overruns:0 frame:0
TX packets:646 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:46470 (45.3 Kb) TX bytes:46470 (45.3 Kb)

PPPoE7:/etc/sysconfig/network #

- 10 -
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IP Tovabbitas

Most az Ipv4 tovabbitast fogjuk bekapcsolni az /ete/sysconfig konyvtarban, ahol egy
sysctl nevii allomény taldlhato.Nyissuk meg ezt egy szovegszrkesztével. Itt taldlhatdo egy
hivatkozas, az IP_ FORWARD. Az alapértelmezett értéke “no”, cseréljiik ezt le “yes”-re és
mentsiik le az allomanyt.

Gratulalunk! Sikeresen telepitette és beéllitotta a PPPoE kiszolgalot!

Hibaelharitas — hibakeresés

A rendszer ujrainditasa utan kiséreljen meg egy PPPoE kliensel kapcsolodni. A PPPoE
kiszolgélo és a PPPd egy 1ényeges részt hoznak létre a napld informécidkban, alapbeéllitasuk
alkalméval is. Ez az informaci6 a /var/log/messages-ben talalhato. Lehetdség van novelni a
naplozads mértékét az /etc/ppp/options allomanyban. Errdl részletesebben az options
allomanyban a ,,debug” részleg alatt talalhato.

Ha a PPPoE kapcsolat létrejon, de mégsem elérhetd a kiilsd haldzat, akkor ellendrizni
kell a /proc/sys/net/ipv4/ip_forward-ban tarolt értéket. Ha ez 1, akkor van Ipv4 forgalom
tovabbitas. Ha ez 0, akkor pedig nincs Ipv4 forgalom tovabbitds. Ellendrizni kell, hogy a
tlizfal nincs-e kihatdssal erre az értékre. Javasolt a tlizfal kikapcsoldsa amig minden nem
miikédik megfeleléen. Az IP_FORWARD ¢értékét a SuSE tlizfala feliilirja az
/etc/sysconfic/sysctl dllomanyban.
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