14. Virusok

Mit neveziink szamitogépes kartevonek, hogyan csoportosithatjuk ezeket a
kartevoket?

Mi a virus, jellemezze a virusok fobb csoportjait!

Hogyan juthat virus (kartevo) a szamitégépbe, milyen karokat okozhat, mit
tehetiink ennek megakadalyozasara, illetve a fert6zés megsziintetéséért? Mi a
tiizfal?

Ismertesse az iskolai szamitogépre telepitett virusellen6rzé programot!

Szamitégépes kartevo

Azokat a programokat, amelyeket azért készitettek, hogy a szamitdégépek mitkodését

megzavarjak, vagy éppen lehetetlenné tegyek, szamitogépes kartevoknek nevezziik. A virusok
is kartevd, de nem mindegyik kartevd virus.

Szamitégépes kartevok fajtai

A virus olyan szamitogépes kod (program), amely egy masik programhoz vagy
fajlhoz csatolja magat, és igy terjed at egyik szamitogéprél a masikra, ezzel
megfertdzve a masik gépet is. Terjedéséhez altaladban valamilyen emberi
kozremiikodés sziikséges, példaul egy fajl megosztasa vagy egy e-mail megnyitasa.

A féreg a virusok egyik alosztalya, amely hasonléan a virushoz, szamitogéprol
szamitogépre masolja magat. Ezt azonban automatikusan, a felhasznalok
kozremiikodése nélkiil is képes megtenni, atvéve az irdnyitast a szamitogép fajl- és
adatkiildo szolgaltatasai felett. Példaul elkiildi magat az e-mail cimjegyzékben
szerepld Osszes cimre, és a cimzettek szamitdogépein szintén megteszi ugyanezt, ami
még a halozati forgalmat is megnoveli, és emiatt lelassitja a helyir halozatot és az
Internetet. A férgek befurakodhatnak a rendszerbe, €s lehetdséget adhatnak masoknak
arra, hogy részben atvegyék az iranyitast a szamitogép f6lott.

A tréjai falo olyan szamitogépes program, amely hasznosnak tiinik, de valojaban
kartékony. Ahogy a mitologiaban a trdjai falé ajandéknak tlint, de gordg katonak
rejtéztek a belsejében, akik aztan elfoglaltdk Troja varosat, a trojai programok is
hasznos programnak tlinnek. Ezek ugy terjednek, ha a réaszedett felhasznaldk
megnyitjak a programot, mert azt gondoljak, hogy hivatalos forrasbol szarmazik. PI.
nemrég trojai falovak olyan e-mailek formajaban érkeztek, amelyek melléklete a levél
szerint Windows biztonsagi frissitéseket tartalmazott, valojaban viszont virusokat. A
trojai falovak ingyen letolthetd szoftverek részei is lehetnek. Ezért nem szabad
programot letdlteni olyan forrasbol, amely nem megbizhato6.

kémprogramok A kémprogram olyan program, amely személyes adatokat gyiijt a
felhasznalorol tudta nélkiil és anélkiil, hogy eldonthetné, hogy ezt megengedi-e vagy
sem. A kémprogram altal Osszegyljtott adatok sora terjedhet a meglatogatott
webhelyek listdjatol egészen a felhasznalonevekig és jelszavakig. Akkor valhat valaki
kémprogramok célpontjava, ha zenéket tolt le fajlcseréld programokkal, vagy
ingyenes jatékokat olyan webhelyekrdl, amelyekben nem bizik meg, illetve ismeretlen
forrasbol szarmazd programokat hasznal.

Hogyan terjednek a virusok?

A virusfertozés frekventalt helyei régen és ma:
o a winchester particios tablaja
operacios rendszer
a winchester vagy a floppy lemez boot szektora
EXE, COM ¢s mas futtathaté allomanyok-ok

o)
o)
o)
o Word és Excel dllomanyok (makrovirusok)



A virusok tobbsége elsddlegesen e-mail mellékletekben - az e-mailekkel egyiitt
kiildott fajlokban - terjed. Az ismeretlen mellékletek megnyitasa a legaltaldnosabb
moddja annak, hogy valaki elkapja a veszélyes programokat. A mellékletek lehetnek
fényképek, Microsoft Word dokumentumok, Excel tablazatok, stb. A felhasznalokat
gyakran csellel veszik ra a csatolt fajl megnyitasara, néha az érdekesnek vagy
valdsdgosnak hangz6 targysor, néha az ismerds feladdo miatt (ha a virus hozzafér a
fertdzott rendszer cimjegyzékéhez, €és ily modon egy megbizhatd személytdl érkezo e-
mailnek alcazza magat). A behatolok mesterei az alcazasnak. A Mydoom (magyarul:
A végzetem) nevll féreg, amely 2004 februarjaban bukkant fel, kiilonosen arméanyos
moédon vette rd a felhasznaldkat, hogy a mellékelt fajlt megnyissak. A féreg iroja
gondosan kifundalt egy csom6 valosnak tiind e-mail hibaiizenetet, példaul
"Levelkiildo rendszer", "Ellenérzés" vagy "A levelet nem sikeriilt elkiildeni". Ilyen
jellegli iizeneteket az emberek szinte naponta kapnak, amelyek arrdl tajékoztatjak a
felhasznalot, hogy az elkiildott levelek valamelyike nem jutott el a cimzetthez. A virus
készitdje ezek nyelvezetét utanozta, és ezzel képes volt ravenni tobb millid embert,
hogy nyissdk meg a mellékletet. A Mydoom ujabb verzidi az ijesztgetés technikéjat
valasztottdk, példaul olyan tartalmu leveleket kiildtek, amelyek latszolag az
internetszolgaltatotol jottek, arra figyelmeztetve a felhasznalot, hogy virus van a
szamitogépén, €s annak eltdvolitdsira az egyetlen moéd a melléklet megnyitasa.
Valojaban a melléklet tartalmazta magat a férget.

Egyes internetes oldalak meglatogatasdval is virust lehet "szerezni", mert a
weblapokon az interaktivitdas érdekében gyakorta alkalmazott sript-ek (apro
programok) szintén lehetnek rosszindulatiak. Ez természetesen nem a cégek hivatalos
honlapjainal, hanem jellemzden az illegéalis- és szexualis tartalmu weblapoknal fordul
eld.

A virusok az internetrél letoltott programok vagy baratoktdl kolcsonkapott
virusfertézott szamitdgépes lemezek utjan is terjedhetnek, de ezek a terjedés kevésbé
gyakori modjai.

A kartevok altal okozott karokrol

Amellett, hogy sajat maguktol terjednek, a virusok, férgek altaldban ugy vannak
programozva, hogy mas miveleteket is elvégezzenek.

Ahogy az emberre veszélyes virusok sulyossaga is eltérd, a szamitdgépes virusok kozt
is van, amelyik csak kissé bosszantd, de vannak erOsen pusztitdé hatastiak. A
helyreallitas pedig igen koltséges is lehet.

Par évvel ezeldtt az iin. makrovirusok uraltdk a toplistakat, melyek a Microsoft Office
dokumentumokat tdmadtak. Egy emlékezetes Excel-makrovirus néha, néhany
tizedszazalékkal megvaltoztatta az egyes cellak tartalmat, igy par hét, hénap utén a
kartevé gyakorlatilag teljesen megvaltoztatta a tablazatokat.

Vannak férgek, melyek zombikké valtoztatjak a szamitogépeket, hogy ez altal spamek
kiildésére vagy tavoli rendszerek megbénitdsara hasznalhassak az igadba hajtott PC-ket,
a tulajdonos tudta nélkiil. (Ilyen volt pl. a nemrégiben terjedd MyDoom féreg, melyet
ugy terveztek, hogy a megfert6zott rendszereken hatsd ajtdt nyisson, és webhelyek
megtamadasara hasznalja fel azokat.)

A virusok a legnagyobb értéket, a gépeinken tarolt adatokat is megtdmadjak. A hossza
hetek, honapok munkajaval létrehozott dokumentumok, hang- és videoféjlok
valhatnak semmivé egy-egy virus aktivizalodasanak hatasara.

Milyen jelei vannak a virusfert6zésnek?

A virusfert6zés hatasdra a szamitdgép lelassulhat, lefagyhat, illetve par percenként
yjraindulhat, a gépen 1év6é programok furcsan viselkedhetnek. Ezek a tiinetek mind azt
jelezhetik, hogy a szdmitogép fertdzott, de mindezen jelenségeket okozhatja hardver-
vagy szoftverhiba is, amelynek semmi kéze a virusokhoz.

Annak, hogy valaki megtudja, van-e virus a szdmitdgépén, csak egyetlen biztos méddja
van: ha naprakész viruskeresd program van telepitve a szamitdgépre.



Hogyan lehet megel6zni a virusfert6zést?

A virusok ellen védekezni lehet és kell is. Semmi nem garantalja a szamitégép 100%-os
biztonsagat, de az aldbbiak betartasdval minimalisra csokkenthetd a veszély.

a) gyanus levelek mellékletét nem nyitjuk meg

Csak akkor nyissa meg az e-mailek mellékleteit, ha tokéletesen megbizik a levél kiilddjében,
mellékletet is vart tdle, és ha pontosan tudja, mit tartalmaz a f4jl. A virusok és a férgek
képesek adatokat lopni az e-mail programokbol, és elkiildik 6nmagukat mindenkinek, aki az
e-mail cimjegyzékben szerepel. Igy ha egy ismerdstdl kap e-mail-mellékletet, akkor is jobb,
ha megkérdezi tdle, hogy tényleg 6 kiildte-e azt.

Ha olyan e-mailt kap valakitdl, amelyet nem ért, vagy olyan fajlt mellékletként, amelyet nem
vart, miel6tt megnyitna, mindig 1épjen kapcsolatba a feladoval, és kérdezze meg tdle, hogy mi
a melléklet tartalma. Ha ilyen levelet kap egy ismeretlentdl, a legbiztosabb azt torolni.

b) viruskeres6 program hasznalata

Egyes szamitogépekre mar gyarilag van telepitve viruskeresd program. Ennek
ellenérzésére a Start menii/Programok meniipont alatt keresse a viruskeresd (vagy antivirus)
szot, vagy a népszerl viruskeresOprogram-gyartok nevét, amilyen példaul a McAfee, a
Norton, az eTrust, a Symantec vagy a Panda.

A viruskeresd program csak akkor véd meg a virusoktol, ha rendszeresen frissitik. Az
uj virusok adatait tartalmazd naprakész virusleirasokat altalaban egyszertien a programkészitd
cég webhelyérdl tudja letolteni. A frissitések letoltéséhez érvényes eldfizetéssel kell
rendelkeznie a viruskeresé programhoz. Mivel a virusirok mindig kitalalnak valami Gjat, hogy
meg tudjak fertézni a szamitdgépet, ajanlott hetente elvégezni a frissitést. A viruskeresd
program legutolso frissitésének datumat a program valamelyik meniipontja alatt kijelzi. A
viruskeresdé programokat gyartd cégek tobbsége automatikus letdltészolgaltatast is kindl,
amely automatikusan frissiti a viruskeresé programot, amikor csatlakozik az Internetre.

Ha nincs viruskeresd program a szamitogépére telepitve, vagy ha masik programot
szeretne helyette telepiteni, a valasztas soran vegye figyelembe a szoftver szolgaltatasait (pl.
automatikus frissités) és a gyartd hirnevét. A viruskeresd programok gyartéi tobbnyire
lehetové teszik a viruskeresd programok ingyenes verzidjanak kiprobalasat, hogy mieldtt
megvenné, eldonthesse, megfelel-e Onnek.

Két viruskeresd program nem jobb, mint egy. Ha mar van valamilyen viruskeresd
programja, de ki szeretne probalni egy masikat, az 4j program telepitése eldtt mindig tavolitsa
el a régit. Ha tobb viruskeresé programot is futtat egy idében, az sulyos programiitkdzéseket
okozhat.

A mai virusmegel6z6 rendszerek (Win 95/98 ala) tobbféle elven gatoljak a virusok bejutasat,
elszaporodasat, illetve az esetleges karokozast.

e figyelik a memoriat, nem bukkan-e 61 benne valamilyen "kor6zott" program,

o figyelik a programok altal kiadott parancsokat, nem késziil-e merénylet a gép

legsebezhetébb pontjai ellen (pl. allomany nyilvantartas manipulécioja)

e iddszakonként teljes "razziat" ajanlanak fel az egész winchester atfésiilésére,
esetleg figyelik a kritikus rendszer file-okat, nem sériiltek-e, nem ragadt-e rajuk hivatlan
vendég.
Thzfal
A tlizfal olyan szoftveres és/vagy hardveres technika, amellyel az intézmények a helyi
halézatukat megvédhetik a kiilsé halozatrol (jellemzden az Internetrdl) érkezd betdrések ellen,
a bejovo €s kimend adatforgalom figyelésével, megsziirésével és korlatozasaval. A
szamitogépre a virusirtd mellett érdemes tlizfalat is telepiteni.



