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(4) Szamitdgépes kartevok

A szamitogépes kartevoknek sokféle fajtija 1étezik. Definicié szerint ezek olyan programok,
amelyek nem hasznos tevékenységet folytatnak. Az angol elnevezésik malware, ami
rosszindulatii programot jelent. Mivel sokféle ilyen program van, rdadasul ezek sokszor alig
kiilonboznek egymastol, ezért elég nehéz csoportositani dket.

Leggyakrabban a kdvetkezdképpen osztalyozzuk dket:

1. Virusok

2. Férgek

3. Tréjai programok

4. Kémprogramok

5. Egyéb karos program, és tevékenység (hoax, spam, adathalaszat)

1. Virusok

A '80-as években a szamitogépek és a hozzajuk tartozo programok terjedésével megjelentek az elsé
szamitogép-virusok is.

Olyan programokat neveziink virusnak, melyek képesek reprodukalni, sokszorositani 6nmagukat.
Miikodésiik, és terjedésiik csak bizonyos kozegben lehetséges. Ha ez a k6zeg nem all rendelkezésre, nem
miikodoképesek. Nem feltétleniil okoznak kart, sokszor csak kisebb bosszanto tevékenységet mivelnek.
Bizonyos esetekben a virus "megelégszik" ennyivel, de tobbnyire mas kart is okoz. Miikodésiiknek két
ciklusa van. Eldszor megprobalnak minél jobban elterjedni, minél tobb gépet megfert6zni, majd egy
esemény bekovetkezésekor (példaul elére meghatarozott napon) kifejtik karos tevékenységiiket. Ez a
tevékenység lehet adatok torlése, feliilirasa, teljes adatmegsemmisités, vagy akar fontos programok,
meniipontok eltiintetése. Léteznek olyan virusok is, melyek képesek bizonyos hardvereszk6zok
tonkretételére is.

Nincs artalmatlan virus, ha egyéb kart nem okoz, akkor is rabolja a felhasznald idejét, lefoglalja a
szamitdgép erdforrasait.

A virusok olyan programok, melyeket készitdjitk arté szdndékkal irt: lehetséges, hogy elbocsatott
alkalmazott akart ilyen mddon bucsut venni munkahelyétol, de lehet, hogy egy ambiciozus fiatal
programoz6 kivanta tudasat a publikum elé tarni.

Némelyik virus csak letorolte idonként a képerny6t vagy ostoba, netan vildguralmat igérd, néha
mulatsagos lizeneteket irt ki, s olyan is akadt, amelyik a munkaid6 lejartat rovid zenével adta tudtdra
mindenkinek. Akadtak - akadnak - persze sokkal veszélyesebb virusok is, a pusztitas igazi mesterei.
Jelenlétiiket még a szakemberek is csak késon fedezik fel, mire pl. a virus mar hozzafogott a merevlemez
informacidtartalmanak teljes letorléséhez.

A virusok manapsag jellemzden pendrive vagy e-mail segitségével terjednek, az internetes bongészés
mellett, valamint a megbizhatatlan oldalakrol torténd letoltések altal.

Sok virus nem azonnal 1ép mitkddésbe, hanem csak egy bizonyos "lappangasi id6" utan, esetleg egy

bizonyos iddpontban aktivizalodik.
A virusokat tobb szempont szerint is csoportosithatjuk.

Karokozas mértéke, tipusa szerinti csoportositds

'Reprezentativ' virus
Fdleg a héskorban volt jellemzo. A program jelzi jelenlétét, de egyéb kart nem okoz.

Szoftvert karosité virus
Az ilyen programocskak az allomanyokat karositjak.
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A tamadas célpontja szerinti csoportositds

Fajlvirusok (Allomz’my, vagy programvirus)

Ez a virus allomanyokhoz kapcsolodik, ami leggyakrabban egy program. Ezzel az allomannyal
egyiitt terjed egyik géprol a masikra. Amikor a program elindul, akkor aktivalodik a virus is. Ha
ezutan tovabbi programokat inditunk el, akkor a virus azokat is megfertézi. Mitkodése tobbnyire
adott operacios rendszerhez, és bizonyos allomanytipushoz (pl. exe) kotott.

Az Un. végrehajthaté allomanyokat (exe, com) tamadjak, és hasznaljak "szaporodasra". Ez a legrégebbi
tipus, és talan a legegyszeriibb védekezni ellene.

Bootvirus

Nevét onnan kapta, hogy a hattértarolok meghatarozott részére, az ugynevezett boot (betslto)
szektorba irja be magat. Ezt a boot szektort minden szamitogép inditasakor megvizsgalja a
BIOS, ¢és ha itt programot talal, akkor elinditja azt. Tehat ha egy virus itt helyezkedik el, akkor
minden inditasnal automatikusan az is aktivalodik. Ennek a virusnak a hatékonysagat nagyban
megnovelte, hogy még a virusirtd programok betoltddése elott aktivalodik.

Kiilondsen veszélyes tipus az in. MBR virus, amely a rendszerlemez BOOT szektorat tdimadja meg, igy
indulaskor beirddik a memoriaba. Innentdl kezdve egyetlen allomany sincs biztonsagban, amely a
memoridba keriil.

Makrovirusok

Ezek a legajabb tipust virusok, amelyek széveges dokumentumokba, tablazatokba, levelekbe fészkelik be
magukat. Kiilonos veszélyességiiket az adja, hogy az internetes adatforgalom tobbsége ilyen fajlokbol all.

Sok felhasznaloi program rendelkezik azzal a képességgel, hogy tudasat apré programokkal, ugynevezett
makrokkal bovitsék. Ilyenek példaul a Microsoft Office csomag elemei (Word, Excel, Outlook, Power
Point) is. A makrovirus olyan program, ami ezekben a nagyobb programokon beliil életképesek.
Altalaban dokumentumokhoz csatoljak magukat, és azokkal egyiitt terjednek. Ha megnyitjuk a
dokumentumot, akkor elindul a virus is.

Virusokbol az utobbi idékben egyre kevesebb van, mivel mar kevésbé hatékonyak az ujabb, modernebb
karokozokhoz képest.

2. Férgek

A virusokhoz hasonlé programok. Ezek is képesek reprodukalni magukat, de a virusokkal ellentétben
nem sziikséges hordozokozeg a terjedésiikhoz. Onmagukban, a szamitogépes halézatokat felhasznalva
terjednek. Manapsag a legveszélyesebb programok ebbdl a tipusbdl Keriilnek ki, elsésorban a gyors
terjedésiik miatt. Mire egy-egy ujabb féreg jelenlétét észrevennék, és az ellenszert elkészitenék az erre
szakosodott cégek, addig a féreg az internetet hasznalva akar tobb szazezer gépet is képes megfertézni.
Sokféle kart képes okozni, de mar onmagaban a terjedéssel is savszélességet foglal, vagyis az internet
egyéb, hasznos forgalmat hatraltatja.

3. Tréjai programok

Olyan programok, amelyek énmagukban nem okoznak kart, (sét sokszor hasznos programnak alcazzak
magukat) de képesek a hattérben segiteni egyéb artdé szandéka programok bejutasat, és mikodését a
szamitogépen. Mivel gyakran hasznos programnak mutatjak magukat, ezért leggyakrabban a felhasznalo
tolti azt le szamitogépére. Emellett terjedhetnek e-mailben, vagy adathordozdkon is.

(Tréjai virusok

A virusok egy specialis fajtajat képviselik a trojai virusok. Neviiket viselkedésiik miatt kaptak a trojai falo
nyoman: ezek a virusok jol miikodd programok dlcdja mogé bujnak. Nem sokszorositiak magukat, inkdabb
idozitett bombaként foghatjuk fel oket: a trojai program egy darabig jol ellat valamilyen feladatot, aztan
egyszer csak nekilat, és végzetes karokat okoz (pl. tonkreteszi a merevlemezen tarolt adatokat.)
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4. Kémprogramok (spyware)

Angolul spyware a neviik. Feladatuk a gépen tarolt bizalmas adatok (jelszavak, kodok, bankkartya- és
személyes adatok) megszerzése, és tovabbitasa. Sok kémprogram azt figyeli, hogy a felhasznalé milyen
tartalmi weboldalakat néz az interneten, és az igy megszerzett informacié alapjan célzott reklamokat,
hirdetéseket kiild a felhasznalo gépére.

(Ha egy-egy letoltésmenedzseld-, fdjlcserélé- vagy akdr tomoritoprogram telepitése utdin kiilonos
Jelenségeket produkadl szamitogepiink (bongészéablakok nyilnak maguktol, érdekes linkek jelennek meg,
uj ikon jelenik meg a tdlcan), nagy valosziniiséggel a népszerii ingyenes programokhoz alattomban
mellékelt apro szoftverek miikodésének jeleit tapasztaljuk. Ezek eredetileg "csak" arra szolgaltak, hogy az
ingyenes program felhasznalojat reklamok megjelenitésével lassak el, és valtakozo reklamok megtekintése
volt az ar, amiért ingyenesen lehetett haszndlni a tébbnyire freeware vagy shareware programokat.
1dokézben azonban mar tébbrdol lett szo, mert a reklaim egyediil mar nem elég vonzo. A figyelem
kozéppontiaba mara mar a felhasznalo és az interneten tanusitott magatartdsa keriilt: a reklamosszetevik
ma mar olyan funkciokat hordoznak, amelyekkel a szoftver fejlesztéi titokban személyes felhasznaloi
adatokat, példaul internetezési szokasainkbol osszeallitott profilt tudnak késziteni, és az interneten
elkiildeni. Ez a fajta szofiver, amely elsdsorban arra szolgadl, hogy a felhasznalot megfigyelje, hamar uj
nevet kapott az internet-zsargonban: "spyware" - a "kémszoftver" angol réviditése. A felhaszndlo az ilyen
programok ténykedésérdl tobbnyire egyaltaldan nem is értesiil.)

5. Egyéb karokozdk

A) Hoax, magyarul lanclevél (hirlapi kacsa)
Ez nem program. A lanclevél egy hasznot nem hozé, sét sokszor bosszantéd e-mail fajta. Ez az a levél, ami
arra kéri olvasojat, hogy minél tobb példanyban kiildje tovabb. Ennek érdekében altalaban az érzelmekre
prébal hatni, (Ha tovabbkiildod a levelet legalabb 1000 ismerés6dnek, meggyogyulnak az afrikai beteg
gyerekek) vagy altudomanyos adatokra (11j virus jelent meg, amit csak a levél tovabbkiildésével lehet
kiirtani) hivatkozik. Bar karos tevékenysége nincs, az elolvasasaval és tovabbkiildésével toltott idét mas,
fontosabb tevékenységtél vessziik el.
A Sophos antivirus kutatoi megvizsgaltak az e-mailen terjed6 hoaxokat, hogy mik a legnépszeriibb
lanclevelek k6z6s tulajdonsagai:

» Sok nagybetiis széveget tartalmaznak.

» Felszolitanak, hogy minél tobb ismerdsiinknek, miel6bb kiildjik tovabb.

» Ismert nagy cégre hivatkoznak, mely szerint 6k is megerésitették a hirt.

» Tobbszér is elhangzik, hogy mennyire extrém veszélyes kartevordl van szo.

«  Altudomanyos nyelvezettel probalja meggyézni a kevésbé hozzaértoket.

» Gyakori a kodosités, példaul tegnap (mihez képest tegnap, pl mar egy honapja is bolyonghat az

alhir igy a neten)

B) Spam (Levélszemét)

Kéretlen reklamlevél. Legtobbszor teljesen felesleges, a fogado altal nem kért, mégis nagy szamban
elkiildott reklam a spam. Mivel a spameket milliés nagysagrendben kiildik, ezért jelentGsen terheli az
internetet, foglalja a fontos informaciok el6l a savszélességet.

Az e-mail hasznalhatdsagat jelentosen csokkentik a nagy szamban érkezd kéretlen, rosszindulatu, ill.
téves levelek. A tobb szaz aktiv ,,szemetel0” miatt az atlagfelhasznald napi tiz, vagy akar szaz ilyen
levelet is kaphat az elektronikus postaladajaba. Mivel az e-mail kiildés koltségei igen alacsonyak, a
»szemetelok” napi tobb szaz millio e-mailt kiildenek szét naponta, amely jelentésen csokkenti e
kommunikaciés forma hatékonysagat.

A levélszemét tipikus tartalmakkal rendelkezik, melyek gyakran keveredve jelennek meg:

Legnagyobb szamu a kéretlen kereskedelmi hirdetés, a szoros értelemben vett spam. Az e-mail férgek
(worm) e-maileket hasznalnak sajat maguk sokszorositasara és bejuttatasara sériilékeny rendszerekbe. Bar
a legels6 e-mail féreg, a Morris féreg, UNIX rendszereket tamadott meg, ez a probléma ma szinte csak a
Microsoft Windows rendszerek velejardja. Az e-mailek csatolmanyaban alcazott szamitoégépes virusok
lapulhatnak. Levélszemétnek mindsiilnek azok a levelek, amelyek levelezd listarol szadrmaznak, és
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tartalmukra nem szamit a feliratkozott felhasznalé. El6fordul, hogy valaki cime hasonlit egy népszerii
cimre, vagy csak nagyon egyszeri, igy tévedésbol neki kiilldenek leveleket. Az U.S.A és az E.U. egyarant
megprobalnak e problémak ellen torvényekkel védekezni.

C) Adathalaszat (phishing)

Adathalaszatnal egy jol ismert weboldalt (pl. bank) masolnak le a csalok, és megprébalnak minél tobb
felhasznalét ravenni, hogy ezen az oldalon adjak meg személyes, és titkos adataikat. Ehhez egy e-mailt
kiildenek korbe, melyben arra kérik az olvasot, hogy nézze meg az atalakitott weboldalt.

Virusfelismerés

* Indokolatlanul megvaltozik egy fajl mérete.

* Indokolatlanul eltiinnek vagy megjelennek fajlok.

* Nem indulnak el programok.

» A hattértarak szabad kapacitasa hirtelen lecsokken.

*  Megvaltozik egy program feliilete (meniik, eszkoztarak).

» Barmilyen kiilonos, szokatlan viselkedés.

» Virusfelismer6 program futtatasa a rendszeren.

» Lelassul a szamitogép mitkddése, gyakran percekig csak tolt, és semmilyen funkcié nem elérhetd
ezalatt.

* Nem megszokott programmiikodés. Egy funkcido nem ugy miikodik, ahogy megszoktuk, vagy
megvaltoznak a program beallitasai.

» Hardverhibaval nem megmagyarazhaté adatvesztés torténik.

* Lelassul az internetes kommunikacio

Védekezés a virusok ellen

Legjobb védekezés ebben az esetben is a megeldzés. Nagyon fontos, hogy mindig csak tisztazott eredetii
programokat, adatokat hasznaljunk. A jogtisztan beszerzett programok, nagyon ritka kivételtol eltekintve,
megbizhatoak.

Hasznalhatunk un. viruspajzsot, amely rezidensen a memoriaban van, minden oda bekeriild adatot
ellendriz és figyelmeztet, ha gyanus jelet tapasztal.

1d6ral idore futtassunk virusfelismerd programot gépiinkon.

Mi a teendo fertozés esetén

Elso 1épésként fiiggessziink fel minden egyéb tevékenységet és csak a virus mentesitésre figyeljiink!
Ertesitsiik a rendszergazdat (ha van, a tovabbiak az 6 feladatat képezik)!

Kezdjiik el a virus mentesitést!

Hogyan lehet megszabadulni a virustol?

Toroljiik a gyanus allomanyt! Ez adatvesztéssel jar, tehat meggondolando.

Formazzuk a lemezt! Ez még inkdbb drasztikus modszer és sajnos gyakran ez sem vezet eredményre.
(Foleg ha a memoria is fertdzott.)

Hasznaljunk virusirt6 programot! Ezek a programok is tobbféleképpen mentesitenek. Ha nem
boldogulnak a virus atkodoldsaval, megprobalhatjak tordlni a virust. Ez utobbi bizonyos esetekben a fajl
tartalmanak elvesztésével is jarhat. Ha sem igy, sem tigy nem megy, marad az allomany atnevezése. Ez a
fajlvirusok esetén hatasos. BOOT virusok esetén csak akkor lehet eredményes az irtas, ha a rendszert egy
virusmentes rendszerlemezrdl Ojrainditottuk. Ez altalaban egy irasvédetté tett floppyrol torténik, amelyet
legjobb rogton a gép vasarlasakor elkésziteni.

Védekezési modszerek:

1. Virusirtok hasznalata

A virusok elleni védekezés egyik legfontosabb része. A virusirtd program képes felismerni, és a legtobb
esetben eltavolitani a fertézott géprol a virust. Figyelni kell arra, hogy a programot naponta(!!!) kell
frissiteni, hogy felismerje a legtjabb virusokat is. Az utobbi id6ben megjelentek az al-virusirtd
programok is, ezért csak megbizhato helyrdl beszerzett, jol ismert virusirtot hasznaljunk! Az ingyenesen
elérheté virusirtok koziil az AVG Free, vagy az Avast Home ajanlhato, a fizetdsek kozil példaul a
NOD32, az F- Secure, a Kaspersky Antivirus, vagy a Norton Antivirus.
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2. Kém és trojai program irtok
Hasonloak a virusirtokhoz, csak ezek trojai és spyware programokat keresnek ¢és irtanak a gépiinkon.

3. Tiizfalak

A tizfal feladata megvédeni a mogotte 1évo gépeket a kiviilrél (pl. internet) jovo veszélyekkel (betorési
kisérlet, art6 programok) szemben, illetve ellenérzik a bonyolitott halozati forgalmat. A tiizfal lehet
hardveres, példaul routerbe épitett, vagy szoftveres.

4. Egyéb, de fontos tevékenységek

A) Adatmentés, arhivalas. Minden esetben csinaljunk dokumentumainkrol biztonsagi masolatot.

B) Ismeretlen feladotol érkezé levél megnyitas nélkili torlése, de legalabb a csatolt allomanyok figyelmes
kezelése.

C) Az operacios rendszer és a fontosabb programok rendszeres frissitése. Sokszor programhibat
kihasznalva terjednek a kartervok. Ezeket a hibakat a programok tjabb verzidiban tébbnyire kijavitjak,
igy kisebb az esély a karokozasra.

D) Csak jogtiszta programok hasznalata. Gyakran a kémprogramokat, és a trdjai programokat ingyen
elérhetd, de normal esetben fizetds programokba rejtve juttatjak el a gépekre.

Néhany virusirt6 program:

= Nod32

= AVG

= Virusbuster

= Panda

=  McAfee
Virusirtok

Ezek a beazonositott virust hatastalanitani tudjak. Legtobb esetben az utobbi két funkciot egy programba
épitik, de a komolyabb szoftvercsomagok mind a harom feladatot ellatjak. Mivel egyre ijabb és tijabb
virusok jelennek meg, a virusirtonkat folyamatosan frissiteni kell. Léteznek parancssori és meniivezérelt
viruskezeldk is.



