Vírus fogalma és víruskeresők

Vírusok speciális programok.

· Képesek önmaguk sokszorosítására

· Önmaguk terjesztésére

· A felhasználó tudta nélkül tevékenykedik

· Működésük célja a károkozás

Megelőzése:

· Csak gyári lemezeket használjunk a programok telepítésére

· Más lemezeket mindig ellenőrizzük

· Fontos adatokról készítsünk biztonsági másolatot

· Rendszeresen végezzünk vírusirtást (vírusirtó programokkal)

Milyen jelek mutatnak vírus tevékenységre?

· Állományok mérete megnő

· Megváltoznak a könyvtárbejegyzések

· Szabad memória indokolatlan növekedése

· Hibás lemezterület indokolatlan növekedése

· Zene szólal meg, lepotyognak a betűk

· A számítógép váratlanul újraindul

· Lassabban futnak a programok

· Lemez kötetcímkéje megváltozik

Vírus fajták

· Fájl vírus: az állományba épülnek be. (exe, com, dll)

· Makro vírus: Microsoft Office programjaihoz kötődik. (word, excel,  power point)
· Boot vírus: a program indításakor aktivizálódik (a boot a lemez első szektorában)

Bővebb csoportosítás:

1. rendszerindító (boot) vírusok: 
a 90-es években terjedtek el, a gép ujraindítása után kezdi  el tevékenységét

2. programvírusok: 

a program végére illesztik saját kódjukat így az állomány mérete megnő.

3. makróvírusok: 
olyan szövegszerkesztők által létrehozott dokumentumokkal terjednek melyek rendelkeznek programozási lehetőséggel, makrónyelvel. A makrók az ismétlődő feladatok elvégzését könnyítik meg.
4. Elektronikus levéllel terjedő vírusok: 
általában a levél melléklete tartalmazza a vírust , de van olyan amelyik már a levél megnyitásakor ekezdi tevékenységét

5. férgek: 
tulajdonságuk, hogy önmagukat küldözgetik szét az interneten  a fertőzött gépen beállított e-mail címmel, túlterhelve ezzel a levelezőrendszert.
6. scriptvírusok: 
a script html lapokba beilleszthető kis program van a Javascript és a Vbscript. Védekezés: a böngészőben letiltjuk a scriptek futását
7. számítógépes hírlapi kacsák (hoax): 
nem fertőzik a gépet csupán hamis információk terjesztésével leterhelik a hálózatot
8. trójai programok: 
jól használható programoknak álcázott károkozó szoftverek.
Például távoli gépek karbantartására használt program ha illetéktelen kezekbe kerül akkor távolról minden feladatot el lehet vele végezni gépünkön amit a Windows tud.

Vírusvédelem

Vírusirtó programok, víruspajzsok: Scan, Tbav, F-Prot, ChkVir, Norton Antivírus,  




Panda, Smart Secury, F- Secure, Nod32,  Avast
Víruspajzs: ez bármilyen műveletet végzünk, állandóan figyel és ha felismer egy vírust, akkor megszakítja a műveletet és jelez számunkra.
A vírusirtó programoknál a vírusaláírást tartalmazó fájlokat időközönként frissíteni kell, CD mellékletről vagy internetről

Például a Nod32, az Avast minden bekapcsoláskor automatikusan frissíti magát az internetről.

