- Halozatok ( 36 tétel ) — Windows 2003 szerver (5 tétel) -

3. FTP és WWW szerver Windows 2003 szerveren (IIS,adminisztracid,jogok)

1. Az Internet Information Server

A Windows 2003 Server ,.gydrilag” tartalmaz egy web- és ftpszervert, az IIS 6-os verzidju valtozatit, amellyel
intézményiink weblapjait ill. programokat, dokumentumokat, stb. publikdlhatunk az Interneten, illetve a belsd
halézatba, az intraneten.

A Windows 2003 telepitése sordn az IIS, mint hdlézati szolgdltatds, automatikusan a rendszerbe keriil €s a www és ftp

kiszolgalén kiviil még a kovetkezd internetes szolgaltatdsokat is tartalmazza:

A telepitéprogram felveszi az Administrative Tools meniibe az Internet Services Manager konzolt. Az IIS telepitése
utdn a telepités sikerét bongészo segitségével, dllomdnyok megtekintése tutjan ellendrizhetjiik, belsé hilézaton és az
Interneten keresztiil is. Egy bongészoprogram, pl. az Internet Explorer segitségével meg kell tekinteni az induld
konyvtar dllomdnyait. Az indulé konyvtar (home directory) a kozzétett oldalak tdroldsdnak kiindulé helye, amely az

alapértelmezés szerint a webkiszolgdlé C:\Inetpub\wwwroot konyvtdra, mig az ftp szerveré a C:\Inetpub\ftproot.

Miel6tt a felhaszndlok kapcsolédni tudndnak a webhelyhez, be kell dllitani az ahhoz tartoz6 IP cimet és a
tartomanynevet; ezt haszndljdk majd a felhasznéldk a kapcsolédasra. Ezzel egyiitt meghatarozhato a hitelesités tipusa is,
amelyre a felhaszndl6 bejelentkezéséhez — hitelesitéshez — van sziikség. Az anonim hitelesités lehetdvé teszi a
felhasznaldk szdmadra, hogy megtekintsék a webhely dokumentumait név és jelsz6 megaddsa nélkiil. Az alapszintii

hitelesités (Basic Authentication) megkoveteli, hogy a felhaszndl6 nevet és jelszavat adjon meg.

A webhely tartalmdnak kozzétételéhez 1étre kell hozni a megfeleld indulé és virtudlis konyvtarakat, amelyekben a
szolgaltatni kivant dllomdnyok lesznek A felhaszndldk konnyebben eligazodnak a weboldalon, ha van alapértelmezés
szerinti dokumentum, amely akkor jelenik meg, ha a webkiszolgdlénak sz6lé felhaszndl6éi kérés nem tartalmaz

allomanynevet.

2. Az IIS biztonsaganak fokozasa kiilsé eszkozokkel

IISLockD

Nagyon hasznos eszkoz, a webkiszolgdlé biztonsdgi beallitdsaira haszndlhatd, egy vardzslé végigvezet benniinket a
tiltdsi/korlatozé folyamaton és utélag barmikor visszavonhat6é véltozdsokat eszkozol. Akdr szerverszerep szerinti
beépitett sablonokat is haszndlhatunk a kiszolgdl6 biztonsdgossd tételére. Elénye még, hogy az sP-k telepitése utdn is

valtozatlan bedllitdsokkal tud mitkodni (pl. a gyéri virtudlis mappdk esetén).

UrIScan

Feladata, hogy sziirje a webkiszolgdlohoz beérkezd kéréseket. Menet kozben (még mieldtt az IIS neki kezdene a
kiszolgaldshoz) normalizdlja a kéréseket, kisziiri beldle a gyanus vagy éppenséggel kozismerten veszélyes elemeket, pl.
a http kérés parancsit (GET, POST, stb.) vagy a problémds kiterjesztéseket, vagy barmilyen sztringet/karaktert, amit
bedllitunk.
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3. Az Internet Information Services figyelése
Az Internet Information Services a kovetkez6 szamldlokat biztositja a szolgdltatds aktivitdsdnak figyelésére.

e  FTP szolgdltatds objektum

e Internet Information Services globalis objektum
e Webszolgéltatds objektum

e Aktiv kiszolgald oldalak objektum

FTP szolgdltatds objektumszamladlok

Az FTP szolgaltatds objektumszamldlok adatokat mutatnak az FTP-kiszolgdlé alkalmazdssal 1étrejott névtelen €s nem

névtelen kapcsolatokrol. A szdmlalék helyenkénti bontasban jelenithetok meg.

Internet Information Services globdlis objektum

Az Internet Information Services globdlis objektum olyan szdmldl6kat tartalmaz, amelyek a sdvszélesség

szabdlyozdsardl és az Internet Information Services (IIS) objektum gyorsitétarrdl, az IIS szolgdltatdsok megosztott

/////

A sdvszélesség szabdlyozds az Internet Information Services olyan tulajdonsdga, amely az IIS szolgéltatdsok daltal
felhaszndlt sdvszélességet tudja korldtozni a rendszergazda altal megadott értékre. Ha az IIS szolgéltatdsok daltal
haszndlt sdvszélesség megkozeliti vagy meghaladja ezt a korldtot, a sdvszélesség szabdlyozds visszautasit minden IIS

szolgaltataskérelmet, amig nem 4ll tobb savszélesség rendelkezésre.

Az IIS objektum gyorsitétdr a gyakran haszndlt objektumokat és az olyan objektumokat tdrolja, amelyek ismételt
letoltése a teljesitmény visszaesését eredményezné. A szamlalok mutatjak az IIS objektum gyorsitétar méretét, tartalmat

és hatékonysagat (a taldlatok ardnyat).

Webszolgdltatas objektum

A webszolgaltatds objektum olyan szamldlékat biztosit, amelyek adatokat mutatnak a HTTP-kiszolgdlé alkalmazassal
1étrejott névtelen és nem névtelen kapcsolatokrol és a HTTP kérelmekrdl, a kérelmek modja szerint listdzva, amelyek a

webszolgiltatds elinditdsa 6ta torténtek.

Aktiv kiszolgdlo oldalak objektum

Az Aktiv kiszolgél6 oldalak objektum az olyan, webkiszolgalén futé alkalmazdsok figyelésére szolgdl, amelyek Aktiv
kiszolgdl6 oldalakat haszndlnak. A Common Gateway Interface (CGI) alkalmazdsok vagy Internet Server Application
Programming Interface (ISAPI) kiterjesztések 4ltal feldolgozott kérelmek a webszolgéltatds objektum szamldl6ival

figyelhetdk meg.
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