- Halozatok ( 36 tétel ) — Windows 2003 szerver (5 tétel) -

5. Active Directory alkalmazasa Win2003-as halézatban (tartomany,stb.

1. Az Active Directory

A Windows 2003 Server tartalmazza az Active Directory cimtdrszolgéltatdst. A cimtdr a hdlézat minden erdéforrdsat
azonositja, és elérhetévé teszi azokat a felhaszndlok és az alkalmazdsok szdmdra. A cimtdr a hdlézat fizikai felépitését
és protokolljait atlathatova teszi, ezdltal a hdlézat barmely felhaszndl6ja elérheti a hdlézat barmely eréforrdsat anélkiil,
hogy tudnd hol taldlhatéak azok valdjaban, vagy hogyan is kapcsolédnak egymdshoz fizikailag. A Windows 2003
Server altal bevezetett Active Directory egy teljes egészében bdvithetd és méretezhetd cimtdrszolgaltatds. Az Active
Directory a halézat minden egyes publikalt eréforrdsdnak egy helyben torténd adminisztrdldsi lehetdségét nyujtja,
amibe beleértenddk a fijlok és megosztasok, periféridk, host kapcsolatok, adatbazisok, felhaszndlok, csoportok és egyéb

tetszdleges objektumok és szolgéltatdsok.

Az Active Directory elénye a hdlézati rendszergazdak, fejlesztok és felhaszndldk szdmdra a cimtdrszolgaltatasban 4ll,
amely:
* Lehetdséget ad a hdlézatba valo bejelentkezés és a hdldzati feliigyelet egyetlen helyrdl torténd
megvaldsitasara.
= Integrdlja mind az Internetes és intranetes kornyezetet.

=  Meéretezhetd a kisebb cégektdl a nagyobb véllalatokig.

2. Csoportok
A csoportok az Active Directory vagy egy helyi szamitégép olyan objektumai, amelyek felhasznaldkat, szamitégépeket

és mds csoportokat tartalmazhatnak.
A csoportok hasznalatanak célja:

e felhaszndlok és szamitégépek megosztott eréforrdsokhoz (példaul az Active Directory objektumaihoz, azok
tulajdonsdgaihoz, hélézati megosztiasokhoz, fajlokhoz, cimtirakhoz, nyomtatdsi vardlistaikhoz stb.) vald

hozzaférésének kezelése
e  csoporthdzirend-bedllitdsok szlirése, valamint

e clektronikus levelezési cimzési listak 1étrehozasa.

A csoportok két f6 tipusba sorolhatok:

e Dbiztonsagi csoportok és

e cimzési csoportok.

A biztonsagi csoportok felhaszndldk, szamitogépek és mds csoportok kezelhetd egységekbe gytjtésére szolgalnak. Az
eréforrdsokra (fajlmegosztds, nyomtatok stb.) sz6l6 engedélyeket célszerlibb biztonsdgi csoportokhoz rendelni, mint
egyéni felhaszndl6khoz, igy az egész csoporthoz egyszerre rendelhetd az engedély, és nem sziikséges azt minden
felhaszndlohoz kiilon hozzdrendelni. A csoporthoz rendelt engedélyekkel a csoporthoz hozzdadott Osszes fidk
rendelkezik. Az egyéni felhaszndldk helyett csoportokra torténd hivatkozds egyszerlisiti a hdlézat karbantartdsat és

felugyeletét.

A cimzési csoportokat csak elektronikus levelezési terjesztési listaként lehet haszndlni, csoporthdzirend-bedllitdsok

szirésére nem alkalmazhatdk. A cimzési csoportoknak nincs biztonsagi funkciéjuk.
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3. Az Active Directory felhasznaléi és szamitogépfiokjai

Az Active Directory felhaszndléi szamitogépfidkjai egy-egy valdsdgos személyt vagy szamitéogépet jelolnek. A
felhasznaldi fidkokat és a szamitégépfidkokat (valamint a csoportokat) rendszerbiztonsdgi tagoknak hivjdk. A
rendszerbiztonsdgi tagok a cimtdr azon objektumai, amelyekhez a rendszer automatikusan biztonsdgi azonositokat
rendel. A biztonsdgi azonositéval rendelkezd objektumok bejelentkezhetnek a hédldzatra és hozzaférhetnek a tartomany

er6forrasaihoz.

A felhasznaloi és szamitogépfiokok az alabbiakra alkalmasak:

e A felhaszndl6 vagy a szdmit6gép azonossdganak hitelesitése

e Tartomdny erdéforrdsaihoz val6 hozzaférés engedélyezése vagy letiltdsa

e Egyéb rendszerbiztonsagi tagok feliigyelete

e A felhaszndl6i vagy szamitogépfiokok hasznalatdval kapcsolatos események naplézasa

Felhaszndl6i €s szamitégépfiokokat az Active Directory — felhaszndlok és szamitogépek segitségével lehet hozzdadni,

letiltani, alapdllapotba allitani, illetve torolni.

4. Munka a cimtar objektumaival

Az ablak baloldali részében a tartomdnyban (iskola.local) taldlhaté beépitett (pl. Built-in, Computers) ill. altalunk
létrehozott szervezeti egységeket (pl. 9a, Titkarsag) és egyéb fontos beépitett tdrolokat (Computers, Users) lathatunk,
mig a tarolok tartalma a jobb oldali részben jelenik meg. Egy uj elem, pl. egy felhaszndléi fidk felvételéhez a hierarchia
altalunk kivalasztott pontjan (pl. a Titkarsag OU-n) a jobb gombbal kattintva és a New... opciét kijelolve az 1. dbrdn

lathatéak koziil valaszthatunk.
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4.1 Felhasznaloi fiok 1étrehozasanak lépései

Uj felhasznali fiok létrehozdsakor megjelend panelen a kivetkezd dolgokat Iehet beallitani:

= A Full Name (Teljes név) mez6é a First Name (Vezetéknév) €s a Last Name (Keresztnév) kitoltése utan

automatikusan megjelenik.

= A User logon name a felhaszndl6 tartomdnyi bejelentkezéséhez hasznilt neve, amelyet praktikusan ékezet
nélkiil adunk meg, roviditve. Célszerli a kovetkezd karaktereket sem haszndlni: = +\/<>[]*?:;,¢ésa

sz0koz.

= A panel aljan a nem Windows 2003 tartomdnyba vald bejelentkez6 név megadasa torténhet, ez alapesetben (ha
betartjuk az eldz6 bejelentkezési névvel kapcsolatos kritériumokat) megegyezhet az el6zd bejelentkezési

névvel.

= A kovetkezd panelen a fidk jelszavat adhatjuk meg (kotelez6 megerdsiteni a masodik mezdében), és/vagy

vélaszthatunk az aldbbi opciékbol:

User must change password next logon: ebben az esetben nem adunk meg jelsz6t, hanem a felhasznél6ra

bizzuk az els6 tartomédnyba belépése alkalméval.
User cannot change password: a felhaszndl6 nem jogosult a jelsz6 megvaltoztatdsara.

Password never expires: A jelsz6 soha nem ,jir le”, azaz nem kell a rendszergazda 4ltal eldirt

id6ko6zonként megvaltoztatni.
Account is disabled: a fidkot ezzel a kapcsoldval letilthatjuk, pl. ha még nem akarjuk, hogy a felhaszndl6

igénybe vegye, vagy ha ideiglenesen fel kell fiiggeszteni.

Ezzel a felhasznal6i fidkok felvétele megtortént, a létrehozds utdn a fidk nevére kattintva a jobb gombbal ezeket a
jellemzdket akdr meg is valtoztathatjuk, vagy rengeteg mas leiré/eldiré/korldtozé opciét is szabdlyozhatunk. Ezek koziil
kiemelném az Account fiilet, ahol fontos bejelentkezési idStartomdnyokra, a fiok automatikus lejdratdra és egyéb
belépéssel €s jelszobiztonsdggal kapcsolatos beallitdsokat taldlhatunk.

A Profile fiilon a — felhasznil6i kornyezet bedllitdsainak Osszességét jelentd — felhaszndldi profil dllomdnyainak az
elérési utjat, a bejelentkezéskor végrehajtédé parancsokat tartalmazé szkript (Logon script) nevét ill. a felhasznald
szdmdra a szerveren biztositott tarteriilet (Home folder) a helyét, illetve, mivel a felhasznil6 eldtt ez a mappa egy

meghajtoként jelenik meg, e meghajté betiijelét dllithatjuk be. A Member of fiilon a felhasznal6 csoporttagsigat szaba-

lyozhatjuk.
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4.2 A beépitett felhasznaléi fiokok és csoportok

Visszatekintve az 1. dbrdra, a jobb oldali ablakban l4dthat6 a Users tdrol6 rengeteg beépitett csoportja és felhasznél6ja,
amelyek a telepitéskor jonnek létre. Amennyiben frissitiink NT4-r6l, akkor ebben a tdroléban taldljuk az sszes eddigi
felhaszndlonkat €s csoportunkat, amelyeket aztin az altalunk megtervezett hierarchia alapjan atmozgathatunk az dj
szervezet egységekbe. A fontosabb beépitett felhaszndlok a kovetkezok: Administrator (Rendszergazda, a

halézat/tartomény tizemeltetdje, épp ezért minden ezzel kapcsolatos jog birtokosa.

Természetesen tobb rendszergazda jogosultsdgu felhasznalét is felvehetiink (csoportjuk az Administrators, Domain
Admins, Enterprise Admins) sot célszerli beépitett Administrator-t dtnevezni és/vagy jogait lefokozni. A Guest
(Vendég): alapértelmezés szerint tiltott fidk, a tartomdny minimélis jogkorll elérése céljabol jon létre, haszndlata
biztonsagi szempontb6l nem is javasolt, csak kizdrdlag specidlis esetekben. IUSR_szervernév: a webszerveriink
,,Vendége”, szintén minimdlis jogokkal rendelkezik, ennek a fidknak a nevében tekintheti meg az 6sszes az Internetrdl
,,érkez0” érdekl6dé a weboldalainkat, természetesen megfeleld hitelesités utdn (pl. ha {iizemeltetéi jogkorrel

rendelkeziink a webszerver felett) a jogosultsdgaink a tartomdnyon kiviilrdl is nagyobbak lehetnek.

Automatikusan 1étrejon még j6 par csoport (pl. a Built-in tdroléban) a rendszergazdai feladatok el- ill. kiosztdsa
c€ljabdl, pl. Account, Print, Server, Backup Operators, azon fidkok tulajdonosai, akik ezekbe a csoportokba keriilnek

altaldban csak egy-egy objektum, eréforrds vagy felhasznaldcsoport felett rendelkeznek teljes jogkorrel.

4.3 Tovabbi miiveletek a felhasznaloi fiokokkal

A fidkokkal kapcsolatos miiveleteket a jobb gombbal a fidkra Kkattintva érhetjiik el, ezek koziil is nézzikk a

fontosabbakat!

=  Copy: anyilvdnvalo jelentése mellett ez az opcié egy praktikus lehetdséget nyujt, nevezetesen azt, hogy egy
mintafelhaszndl6 elkészitése és az Osszes felhaszndld kozos jellemzdinek erre a mintara valé ,,rdhizdsa” utdn, a

mintat masolva mar csak az egyéni, specifikus jellemzdket kell megvaltoztatnunk.

= Reset password: a felhaszndlé jelszaviat a rendszergazda nem lathatja, viszont ezzel az opcidval

megviltoztathatja, azaz egy Ujat generdlhat.

Delete: a fiok torlése, fontos ismerni azt a koriilményt, hogy a biztonsdgi azonositék (SID: Security IDentifier)
hasznélata miatt, ha letorliink egy fidkot, majd djra létrehozzuk, akkor sem ,,élnek” a fidk kordbbi jogosultsdgai, hiszen
a létrehozds kozben 4j, mindig egyéni SID-et generdl az operdcids
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