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Számítógép hálózatok 1.


8. Titkosítás

Az Internetet a katonaság kezdte el fejleszteni. Mivel a fejlesztés kezdetben nyilvános volt, ezért elkezdtek gondolkodni azon, hogy a hálózaton megjelenő adatokat lehallgathatják, esetleg megmásíthatják. A katonák rájöttek arra is, hogy a védelem nagyon fontos, és ha biztosan akarják az adatokat eltitkolni, akkor az adatokat kódolni kell, ami viszont nagyon számításigényes algoritmusokat igényelhet. A hálózat elterjedése során nem csak a katonaságnál merült fel a lehallgatás problémája, hanem például a kémszervezeteknél, illetve a diplomáciai testületeknél (bank, parlament) is nagy odafigyeléssel kezelik.

8.1. Védelem a külső behatolások ellen
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A lehallgatás egyik formája, amikor a csatornára rácsatlakozik a lehallgató, és a csatornán áthaladó jeleket leszedi, majd a megszerzett, értékes információkat saját céljaira felhasználja. 
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Egy másik lehallgatási forma, amikor a lehallgatás során nem csak az adatokat hallgatják le, hanem a lehallgatás során az adatokat módosítják is. Ezt azért tehetik meg, mert az átviteli csatorna nem biztonságos.
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8.2. Titkosítás lépései

Ha a titkosítás jó, akkor a lehallgatás nehéz. Ha a titkosított szöveget megváltoztatják, akkor a megfejtés során feltűnik a hiba.

A titkosítás és megfejtés módszere nem sokáig titkos, kivéve, ha paraméterként kulcsokat alkalmaz az algoritmus. Ha jó az algoritmus, akkor a módszer ismerete mellett sem lehet a kulcs nélkül a titkosított szöveget visszafejteni. A titkosításnál ma már nagyon bonyolult, számításigényes algoritmusokat használnak, ezért az alkalmazók kénytelenek a kódoláshoz, és a visszafejtéshez speciális hardvereket alkalmazni.

A titkosítás akkor törhető fel, ha ismerünk legalább egy titkosított szöveget, szöveg részt. A feltörést megkönnyíti, ha nem csak titkosított szöveget ismerjük, hanem például a szöveg eredeti, kódolatlan formája is rendelkezésünkre áll (vannak nyílt és titkosított szöveg párjaink). Megbízható kódolási módszernek nevezhető az, amelyik az előbb említett módszereken kívül, még a választott nyílt, és titkosított szöveg-pár alapján sem fejthető meg. A megfejtésre több módszert is alkalmazhatunk. 

Julius Caesar titkosítási módszere


Már a római uralom idején is alkalmazták a kódolásokat, ugyanis a Caesar sok üzenetet küldött például a háborúban a támadás tervéről. Mivel a futárban nem bízhatott meg, ezért a leveleket úgy írta, hogy felírta az abc betűit egymás után, majd a betűket körbe forgatta 3 hellyel. Az így kapott táblázat alapján minden karakternek volt egy megfelelője. Ha a módszert valaki megfejtette, akkor már nem kellett sok próbálkozás, hogy visszahelyettesítse a karaktereket. A problémát legfeljebb csak az okozhatta, ha nem ismerte, hogy hány hellyel kell visszaforgatni a karaktereket. A kódolás Magyarországon könnyen megfejthető lenne, mivel a az egyik leggyakoribb magánhangzónk az e betű, és ha a kódolt szövegben például sok x-et látunk, akkor nagy valószínűséggel behelyettesíthető az e betűre, innentől kezdve a visszafejtés már könnyű 

feladat. Ezt a módszert egyébként helyettesítéses rejtjelezésnek nevezzük.

Felismeréses titkosító algoritmusok


Az eljárás során valamilyen algoritmus szerint felcserélik a karaktereket. Ennek egyik formája, maikor egy adott oszlopból álló rácsba írják be az üzenetet, majd a kódolást úgy valósítják meg, hogy az oszlopokat felcserélik. A magyar helyesírás szabályai alapján ez az eljárás sem biztos teljesen, mivel ha például három darab t betűt találunk egymás mellet, akkor nagy valószínűséggel következtethetünk a kódolásra. Ezeknél a kódolásoknál megvalósítható az is, hogy a az előző kódolással együtt alkalmazzuk, esetleg még a karaktereket nem csak elforgatjuk, hanem meg is cseréljük, de a mai számítástechnikai hardverek teljesítménye már elég nagy ahhoz, hogy ezeket a kódolásokat pár perc alatt megfejtse.

Kódolás digitális feldolgozás esetén
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Az ötlet, hogy az adatokat bitsorozattá alakítjuk. Az így kialakult bitsort a XOR (kizáró-vagy) művelettel és ez K kulccsal kódoljuk le. A kulcs bitsorozat nélkül nem dekódolható az eredeti adat.

A bitsor kódolásánál a kulcs ismétlődése a megfejtést, feltörés lehetőségét növeli.

A cél a folyamatos titkosítás, és a nagy mennyiségű adat gyors kódolása.


Titkosítás esetén figyelni kell arra, ha olyan információkat akarunk kiszivárogtatni a cégünktől, ami az üzleti életét például jelentősen befolyásolja, például a barátunknak elmondjuk, hogy vegye ki a részvényeit, mert a cég bukni fog a tőzsdén. Ilyenkor, ha  a vállalat számítógépes hálózatát használjuk a titkosítási algoritmusával együtt, akkor ha nem megfelelő kulcsot választunk, vagy az algoritmusban létezik kiskapu, amit csak a főnök ismer, akkor fennáll a lebukás esélye. Ennek elkerülése végett figyelembe kell venni az elévülési időt, vagyis a kódolásnak az elévülés idejéig biztosnak kell lennie.


A problémát az okozza, hogy egyes rendőrségi egységek a kezükben szeretnék tudni valamennyi kódolás, dekódolási lehetőségének kulcsát, vagyis hogy a szabadon választott kulcs ellenére, valamely módszer alapján véges, rövid időn belül meg tudják fejteni a kódot. Hogy gyorsan tudjanak adatokat megfejteni, azért van szükség, mert ha a mai algoritmusokat tekintjük, akkor olyan biztosan működnek, hogy a mai leggyorsabb számítógépnek is több évbe telik egy megfelelő kódolás feltörése. Mivel egyes algoritmusok kiskapukat is tartalmazhatnak, ezért a dekódolás kulcs nélkül, sokkal rövidebb idő alatt dekódolható.

A kódolás során egy elég biztos megoldás lehet, ha például a felcseréléseket, és a helyettesítéseket egymás után, valamilyen biztos algoritmus szerint, alkalmazzuk. 

DES (Data Encription Standard)

Az  eljárást az IBM fejlesztette ki 1977-ben. Eredetileg 128 bites kulcsot használt, de a NSA (National Security Agency) a kulcsot 56 bitre redukálta, és állítólag kiskaput is elhelyezett benne.

A DES algoritmus megvalósítása nem csak szoftveresen lehetséges, hanem már hardveresen is lehetőség nyílik rá. A bonyolultság mellet az algoritmus gyorsan működik.

A gond csak az, hogy sok ember nem tudja, hogy az NSA fel tudja törni. Ha az NSA fel tudja törni, akkor un. Harmadik személyek is fel tudják törni. Mivel az Internet többprocesszoros gépnek tekinthető, ezért vagy ezt kihasználva, vagy speciális hardver beszerzésével (ami közel 100.000 $) is feltörhető.

A probléma kiküszöbölésére azt alkalmazzák, hogy több DES hardvert kapcsolnak egybe (általában hármat – triple DES).

Tehát a titkosításnál három kulcsot alkalmaznak (K1, K2, K3), valamint egy kódolást, majd egy másik kulcs alapján visszafejtés, és egy harmadik kulcs alapján ismételt kódolás. Az ellenkező oldalon a dekódolásnál a dekódolás és a kódolás megcserélődik, és a megfelelő kulcsok felhasználásával lehet dekódolni. A triple DES algoritmust előszeretettel alkalmazzák a cégek.

A DES szabvány, de az algoritmusa nem ismert. Előfordulhat benne kiskapu!

A DES algoritmust blokkosan használva, csökken a megbízhatósága. Export korlátozás alá esik. Az amerikai kormány nem engedi ki az országból. Általában csak a bankok kapnak 56 bitnél hosszabb kulcsú verziót.

IDEA (International Data Encription Algorithm)

Európában az IDEA nevű kódolási algoritmus terjedt el. Az algoritmus 128 bites kódot használ, és nem esik az amerikai állam hatásköre alá. Svájcban szabadalmaztatták. Elvileg csak a teljes kód ismeretében fejthető meg.

8.3. A kódolás – dekódolás során felmerülő probléma

Kódolás során nem csak az üzenő, hanem a vevő félnek is ismernie kell a kódot, különben a titkosított üzenet hiába érkezik meg, nem tudja dekódolni a kód ismerete nélkül. Egy megoldás lehet az, hogy a kódot, a titkosított csomag elküldése előtt egyeztetik a hálózaton keresztül. Ezáltal a kód már nem válik biztossá. A megoldásra az ötlet, hogy úgy küldjék át a kódot, hogy azt senki ne vegye észre.

Nyilvános kulcsú módszer: Diffie – Hellman módszere 
Legyen egy olyan titkosítás, hogy D(E(P)) = P, ahol az E(P) titkos. Tételezzük fel, hogy a D-t, nagyon nehéz az E-ből kikövetkeztetni, s feltételezzük, hogy E-t nem lehet választott nyílt szöveggel megismerni. Ilyenkor az E-t nyilvánosságra teszik. (E: nyilvános kulcs, D: titkos kulcs). Ha A üzenetet akar küldeni B-nek, akkor ismeri E-t, mivel nyilvános. 

Példával szemléltetve, ha csak egyirányú utak lennének egy faluban, akkor ha megmondanánk hogy A-ból B-be hogyan lehet eljutni, akkor azt már nem tudjuk megmondani, hogy B-ből A-ba hogyan juthatunk vissza, mivel az előző úton már nem mehetünk.

RSA algoritmus esetén 10100 lehetőség létezik, gyakorlatilag nincs rá megoldás. Polinom faktorizációt alkalmaz, diszkrét (nem ismert) algoritmusokkal.

A kód felcserélésénél egy nyilvános módú eljárást alkalmazunk, ez után a kód ismeretében már bármilyen algoritmussal megvalósítható a titkosítás.

Létezik egy SSH (Secure Shell) eljárás, mely a titkos kulcsot óránként váltogatja, valamint a titkos kulcs nem kerül diszkre.

A kódolások során személyes azonosítókat is alkalmaznak. Az egyik ilyen eljárás a digitális aláírás, amelyet legalitásvizsgálat esetén alkalmaznak.  Ennél az eljárásnál az okoz problémát, hogy A kommunikálni akar B-vel, de van egy C, aki A-nak akarja kiadni magát. A megoldás a nyilvános kulcsú módszereknél keresendő.
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Certificate Server: olyan szolgáltatás a hálózaton, ahol nyilvános kulcsot lehet kapni.

A kódolás során általában ellenőrző összeget készítenek, majd a csomag végére teszik. A dekódolás során ha nem megfelelő az ellenőrző összeg, akkor nem volt jó a dekódolás.

PGP (Pretty good Privacy) Az USA korlátozása alá tartozó algoritmus, mert túl jó. Zimmermann írta meg, nincsenek benne kiskapuk. A cégek nem szeretik, mert a kód nem megfejthető.

































































































































































































































































































� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���











� EMBED Word.Picture.8  ���











� EMBED Word.Picture.8  ���














































































































































































































































































































































































































- 74 -


- 4 -


[image: image6.wmf]Információ

forrás

(ATM)

Információ

nyel

ő

(BANK)

Hálózat

Lehallgató

[image: image7.wmf]Információ

forrás

(ATM)

Információ

nyel

ő

(BANK)

Hálózat

Beavatkozás

[image: image8.wmf]Titkosítási

módszer

Megfejtési

módszer

Információ

(Érthet

ő szöveg)

Információ

(Érthet

ő szöveg)

Titkosított szöveg

Nem biztonságos

csatorna

Titkosítási

kulcs

Megfejtési kulcs

[image: image9.wmf]Bitsor

XOR

kulcs

1  0  1  

1   0

1  

1  0  1   0

Titkosított

bitsor

0  1  

1  0   

0

Kódolás

Dekódolás

Titkosított bitsor

XOR

kulcs

Eredeti bitsor

0  1  

1  0   

0

1  

1  0  1   0

1  0  1  

1   0

[image: image10.wmf]A, titkos kulcsúvá

kódolja az üzenetet D

A

P

B, nyilvános

kulcsa (E

B

)

Csatorna

B, titkos

kulcsa (D

B

)

A, nyilvános

kulcsa (E

A

)

P

_976455530.doc


Információ forrás



(ATM)







Információ nyelő



(BANK)







Hálózat







Beavatkozás












_976463557.doc


Bitsor



XOR



kulcs







1  0  1  1   0







1  1  0  1   0







Titkosított bitsor







0  1  1  0   0







Kódolás







Dekódolás







Titkosított bitsor



XOR



kulcs







Eredeti bitsor







0  1  1  0   0







1  1  0  1   0







1  0  1  1   0












_976528136.doc


A, titkos kulcsúvá kódolja az üzenetet DA







P







B, nyilvános kulcsa (EB)







Csatorna







B, titkos kulcsa (DB)







A, nyilvános kulcsa (EA)







P












_976457215.doc


Titkosítási módszer







Megfejtési módszer







Információ



(Érthető szöveg)







Információ



(Érthető szöveg)







Titkosított szöveg







Nem biztonságos csatorna







Titkosítási kulcs







Megfejtési kulcs












_976454293.doc


Információ forrás



(ATM)







Információ nyelő



(BANK)







Hálózat







Lehallgató












