Jogi Informatika tételek
1.)Az adat fogalma, az információ fogalma

Adat: a közlés egyik formája, hogy információ legyen ahhoz plusz kell.

Információ: új ismeretet tartalmazó közlés, új ismeret, tartalom

Adat: forma

Tudás: egyes információkkal összefüggések vannak, összekapcsolt adatok.

Információs csatornák: ahol az információk áradnak.

2.)Az információs rendszerek fogalma

Információs rendszer: kiindulópont + végpont + információs csatorna

3.)Mi a csatornazaj, illetve a redundancia?

Csatornazaj: információs torzulások

Redundancia: információs közlés a kelleténél több jellel, több helyen, több szálon 

történik

Információs csatorna: fontos, hogy közös nyelv legyen.

4.)Információs rendszerek típusai 

Információs rendszer típusai: 

1. Formai rendszerű csoportosítás: elemi információs rendszerek visszacsatolásos

                   Negatív:  határok között akarja tartani az információt

                   Pozitív: láncreakciók pl. öngerjesztés folyamata, sorvadás folyamata

                   Igazgatásos visszacsatolás rendszere

2. Tartalmi rendszerű csoportosítás: milyen tartalmú?

3. Kialakulás szerinti csoportosítás: Tervezetten alakulnak ki, formális-, előre tervezetten, 

                   Informális-, magától kialakuló információs rendszer.

4. Hol működik az információs rendszer szerinti csoportosítás: állami és nem állami, 

                         Állami: pl. bírósági, rendőrségi, ügyészségi stb.

5.) Az információs társadalom fogalma, a Baugemann-jelentés célkitűzései

Informatika, mint fogalomkör

Írás megjelenése, amely az első időkben privilégium volt. Majd megváltozott a helyzet, minőségi és mennyiségi változást hozott a könyvnyomtatás.

Információs technológiák megjelenése előtt kézben fogható a dolog.

A fejlődés nem áll meg.

Az adatok törlésére nem a mai napig nem megoldott. (levéltár)

Információs társadalom: milyen fontosságot jelent az információ

Baugemann jelentés:

Információs társadalommal szemben tanúsított elvárásokat fogalmazta meg:

· információs eszközöket szabványosítani kell

· monopol helyzetek megszüntetése (telekommunikáció)

· szellemi alkotások megfelelő szintű védelme

· magánszféra védelme (egyetlen eszköze a jog, technikailag nem megoldott)

· adatbiztonság szabályinak biztonsága

6.) Az informatika fogalma

Informatika

1970-es években jelent meg a tevékenység, Magyarországon a 1980-as években.

Komplex tudomány, folyamatos és gyorsan fejlődő kialakuló tudomány, elméleti tudomány és vannak alkalmazások, amelyekhez társul az elmélet.

Leginkább a tárgykör felől lehet megközelíteni, rendszeresen automatizált, számítástechnikai eszközökkel megvalósuló, az információ kezelésére vonatkozó tudományos nézetek összessége.

Cél minden esetben egyértelmű: optimalizáljuk az információt

Informatika: 

1. általános informatika

2. szakinformatikák egy-egy tudomány informatikáját foglalja össze

Információkezelés: minden olyan adatokkal való művelet, amely az adatokat megváltoztatja, tárolja, vagy harmadik személy részére megismerhetővé teszi.

Mindenki számára hozzáférhetővé kell tenni a joganyagot.

7.) A jogi informatika fogalma

Informatika: 

3. általános informatika

4. szakinformatikák egy-egy tudomány informatikáját foglalja össze

Információkezelés: minden olyan adatokkal való művelet, amely az adatokat megváltoztatja, tárolja, vagy harmadik személy részére megismerhetővé teszi.

Mindenki számára hozzáférhetővé kell tenni a joganyagot.

Jogi informatika része a jogtudománynak, olyan területeket összegez, ahol fontos az  információkezelés.  A jogtudománynak az a része, amely a jogi informatikát tartalmazza, jogviszonyokat foglalja össze.

8.) Az informatikai biztonságot veszélyeztető fenyegetések

Az informatikai biztonság fontosabb elemei

Problematikus pontok

Fogalmak:

· Fenyegetés

· Védelem

· Szabályozás

· Informatikai Biztonság Dokumentációs Rendszer

Az informatikai biztonság felértékelődésének okai:

· az Informatika komplexitása, elterjedtsége

· az internet térhódítása:

                                      A világhálóra több mint félmilliárd számítógép csatlakozik

                                      Digitális tartalom gazdagsága

                                      Potenciális felhasználók óriási tábora

IT- biztonsági rendszerekre költött összegek


Kétszer olyan gyorsan nőnek, mint más IT-célú beruházások

2002-ben 64 milliárd dollár

2007-ben eléri a 116 milliárd dollárt

Ok: - félelem

· hacher támadások

· vírusok

Néhány fenyegetés: megvesztegetés, szakképzetlenség, szabályozatlanság, katasztrófa, vírus, villámcsapás, illetéktelen rácsatlakozás, illetéktelen hozzáférés, illetéktelen használat, másolás, stb.

9.) Bizalmasság, sértetlenség, rendelkezésre állás

Bizalmasság:

 A rendszerhez csak az arra jogosítottak és csak az előírt módon férhetnek hozzá.

Sértetlenség:

Az információkat csak az arra jogosultak változtathatják meg és azok véletlenül sem módosulnak

Rendelkezésre állás:

Az informatikai rendszer szolgáltatásai állandóan, illetve egy meghatározott időben rendelkezésre állnak és a rendszer működőképessége sem átmenetileg, sem pedig tartósan nincs akadályozva.

10.) Fizikai védekezés, logikai védekezés

A védekezés:

Fizikai:

· munkafolyamatok optimalizálása

· tűzvédelem

· szünetmentes áramellátás

· - lehallgatás elleni védelem

Logikai

· eljárások (megelőzés, bekövetkezés, elhárítás)

· felelősség

Áthidalási idő:

Az esemény bekövetkeztétől a normál állapot helyreállásáig meg kell őrizni a rendelkezésre állást.

11.) Teljeskörű védelem, zárt védelem, folyamatos védelem, kockázattal arányos védelem

A védelem

Teljeskörű

A védelmi intézkedések a rendszer összes elemére kiterjed

Zárt

Az összes releváns fenyegetést figyelembe veszi

Folyamatos

Az időben változó körülmények és viszonyok ellenére is megszakítás nélkül megvalósul

Kockázattal arányos

Egy kellően nagy időintervallumban a védelem költségei arányokat a potenciális kárértékkel. (Ezt az arányt a biztonságpolitika határozza meg.)

Digitális aláírás

Biztosítja a hitelességet:

· az állományét

· az állomány elkészítőjét, tulajdonosét, küldőjét, stb

Az állomány sértetlenségét (titkosságot)

Szükséges: független hitelesítő szolgáltató

12.) Az informatikai biztonság ellenőrzésének módszere

Az informatikai biztonság ellenőrzésének néhány módszere

· belső ellenőrzés

· audit, külső szakértők bevonásával

· etikus hackelés (betörés rendelésre)

13.) Rosszindulatú programok megjelenési forrásai, ellenük való védekezés lehetőségei

Rosszindulatú programok 1.

Vírus:

· tavaly volt 20 éves

· hozzáfűzi magát egy végrehajtó programhoz

· annak elindításakor aktivizálódik

· megfertőzhető új programokat keres

Trójai program:

· más (is) csinál, mint aminek látszik

Féreg:

· nem igényel hordozható programot

· e-mail férgek lassan eltűnnek (helyettük hálózati férgek)

Rosszindulatú programok 2.

„Hátsókapu” (backdoor) program:

· mást (is) csinál, mint aminek hiszik

· lehetőséget nyújt a számítógéphez hozzáférni

Hoax:

· álhírek, természeti katasztrófák

· „add tovább!”

Spam:

· kéretlen levelek

Phishing:

· adathalászat (19 % sikeres!)

Rosszindulatú programok 3.

Készítők:

· Teremtők, akadémikusok

· Kutató diákok

· Szórakozó kisfiúk

· Kiberterroristák

Motiváció: változik

Védekezés:

· Tudatosság

· Nem mindenre kattintani

· Frissíteni

· Javítócsomagokat telepíteni

· Rendszeres jelszóváltoztatás

14.) Az informatikai biztonsági szabályozás szükségességének okai

Az informatika fejlődésével olyan új helyzetek és problémák bukkannak fel, melyekkel egy-két évtizeddel ezelőtt még nem találkozhattunk. Egy e-mail-vírus kárt okozhat. Védekezni kell ellene, ez természetes. Tudjuk viszont, hogy tökéletes védelem nem létezik, ezért meg kellene határozni, hogy ki felel az ilyen károkozásért. A címzett munkavállaló, a rendszergazda, netán az érintett szervezet vezetője?

Belátható, hogy a műszaki fejlesztés és védelem, valamint a jogi szabályozottság kiegészítik egymást. Semmiképpen nem konkurálnak és nem is válthatják ki egymást, hiszen ugyanazt a dolgot eltérő nézőpontból ragadják meg. Ez által egyensúlyba kerülhet az informatikai fejlesztés technikai és humán oldala. 

A problémák két iránya jelentkezhet:

- az informatikai károkozás és az 

- informatikai veszélyérzet kialakulása. 

Szerencsés esetben az utóbbi megelőzi az előbbit. Ha ilyenkor a veszélyérzet tudatos csökkentése megtörténik, a tényleges károsodás elmarad. Bár maga a veszélyérzet sem lebecsülendő: 

· Jelentős erőforrásokat köthet le például a hálózati kommunikációba vetett bizalom hiánya. Egy egészen hétköznapi példa is szemlélteti ezt. Ha egy pályázati anyagot postai úton is meg kell küldeni, ez nem csupán postaköltség és többletmunka, de azért is izgulhat a pályázó ügyintézője, hogy a hivatalos aláírás időben megtörténjen. 

15.) Az informatikai biztonsági szabályozás elemei

IBDR elemei

· Informatikai Biztonsági Politikai

· Informatikai Biztonsági Slzabályzat

· Informatika

Katasztrófa-elindítási Terv

Üzemviteli-folyamatossági terv

· Mentési és visszaállítási szabályzat

· Felhasználói Biztonsági Kézikönyv

Informatikai Biztonsági Szabályzat

Főbb elemek:

· Biztonsági szerepkörök

· Adatok biztonsági osztályba sorolása: Nyílt, Alap, Fokozott? Kiemelt, Államtitok

· Fizikai biztonság

· Hozzáférés-szabályozás, géphasználat

· Vírus védelem

· Adathordozók

· Internet, elektronikus levelezés

· Informatikai eszközös újrafelhasználása, selejtezése

Feladatok, felelősségek

· Munkáltató felelőssége

· Rendszergazda felelőssége

· A felhasználó jogai, kötelességei:

· hozzáférési jogosultságok betartása

· biztonsági osztályba sorolás szerinti tevékenység 

· végrehajtás

· eltérő működés jelzése

Oktatás

· Munka (szolgálati viszonykeletkezésekor)

· Informatikai eszköz használatbavétele során

· Meghatározott időközönként

Fontos A „felelősség tudatosítása”

16.) Az informatikai biztonsági szabályozás részei

A szabályozás részei

Szabályozás hatálya:

· időbeli (pl. kísérleti hatálybeléptetés)

· tárgyi (outsourcing)

· személyi

Anyagi jogi szabályok

Eljárási szabályok

Vegyes és záró rendelkezések

(pl. mellékletek, nyilatkozat)

Ajánlások

ITB (Informatikai Tárcaközi Bizottság)

8. Informatikai biztonsági módszertani kézikönyv

12. Informatikai rendszerek biztonsági követelményei

CC (Common Criteria)

      Értékelési módszertan (ITB 16)

COBT

Rendszerek felépítésének követelményei

BS 7799

ISO 1799 (2001)

Informatikai Dokumentációs Rendszer (IBDR)

· Okok, előzmények

· (Esetleges) outsourcing indokai

· A projekt

· Létrehozott dokumentumok

· Oktatás

Biztonsági követelmények meghatározása

· Felmérés (eljárások, gyakorlat)

· A veszélyek, fenyegetések meghatározása

· Bekö9vetkezési valószínűség, káros hatás megbecsülése

· Védelmi intézkedések meghatározása

· Optimális védelmi intézkedések kiválasztása

· Kiválasztott intézkedések integrálása

· Felülvizsgálat

17.) Az informatikai biztonsági szabályozás típusai

Szabályzat típusai:

· jelleg (üzemeltetési, használati)

· szerkezet (egységes, részterületek)

18.) A nyilvántartás fogalma, jelentősége

Nyilvántartások

Fontos, hogy egyfajta statisztikát adjon a nyilvántartás vezetése.

19.) A nyilvántartások csoportosítása

Nyilvántartás csoportosítása

Jogi hatás szempontjából:

· konstitutio: nyilvántartás kezdetével kezdődik (pl. ingatlannyilvántartás)

· dekleratív: rögzíti magát a jogviszonyban bekövetkezett változást (pl.anyakönyvi nyilvántartás)

Nyilvántartás tárgya szerint:

· személyek nyilvántartása: polgár személyadatai, javai nyilvántartása

· dologi természetű nyilvántartás: járművek, közművek, lakás

· szellemi javak nyilvántartása

· jogszabályok nyilvántartása.

Közigazgatás jellegű nyilvántartás

· államigazgatási: hadköteles, önkormányzati, vegyes csoportok. 

Bírósági nyilvántartások

Hitelesség szempontjából

· közhitelű nyilvántartások: pl.ingatlannyilvántartás

Milyen módszerrel végzik a nyilvántartást?

Lajstromos nyilvántartás (könyvszerű)

· tipikusan könyvben egymás után írják a nyilvántartást; Biztonságosnak tekinthető, mert utólag nem javítható

Kartotékos nyilvántartás

· pl. könyvtár, önkormányzati lakások nyilvántartás

Ezeket a nyilvántartásokat informatikai eszközökkel meg lehet támogatni.

Hatóság által végzett nyilvántartás: 

Jogszabály szerint, erejénél fogva


Nem hatóság által végzett nyilvántartás.

20.) A nyilvántartásokkal szemben támasztott követelmények

Mit várunk el egy nyilvántartástól?

1.) Törvényes legyen, különösen ha jogszabály írja elő.

2.) Célhoz kötött legyen

3.) Pontos, valósághű legyen

4.) Naprakészség

5.) Rugalmasnak kell lennie

6.) Objektum közeliség (ott kell a nyilvántartást végezni, ahol keletkezett, ahol relevanciája van)

7.) Ne legyenek párhuzamosságok.

8.) Teljeskörű legyen a nyilvántartás (Hasznos, ha számítógéppel támogatható a nyilvántartás)

9.) Gazdaságosság

21.) Nyilvántartások a közigazgatásban

Államigazgatási információs rendszerek:

1.) Országos alapnyilvántartás

2.) Ágazati funkcionális információs rendszerek.

3.) Állami statisztikai rendszerek.

Országos alapnyilvántartás

· Azonos elvek alapján

·  összefüggő zárt rendszerben, 

· ország valamennyi érintett objektumára kiterjedten, 

· jogszabály által előírtan, 

· jellemzően nagy gépes rendszerek, 

· jellegzetesen közigazgatási szervek által végzett nyilvántartás.

(pl. polgár személy adatai, lakcíme, bűnügyi nyilvántartás, közúti- légi járművek, szabadalmak, stb.)

1.) Anyakönyvezés: adott személy élete során események mikor következtek be.

2.) Népességnyilvántartás: adott ország, régió hány személy a nyilvántartással rögzített tagja. Ezek összesített adatok.

1992. évi LXVI. Törv szabályozza 

Végrehajtó rendelete: 146/1993. Korm. rend.

Milyen elemei vannak?

· Adott személy, mint nyilvántartási egységnek, neve, anyja neve, születési hely, idő, állampolgárság, családi állapot, arcképmás, aláírás.

22.) A népesség-nyilvántartás szintjei, adatszolgáltatás

Három nyilvántartási szint

1. Helyi szint: (jegyzők) két dolog kivételével: képmás, aláírás

2. Területi szint: megyei közig hiv vezetői nyilvántartás: 2007. január 1-től KEKKH ez a hivatal végzi

3. Központi szint.

Adatbázis három féle

1. aktív

2. passzív                             állomány

3. várakozó 

Aktív: aktuális állomány, mint 3 szinten

Passzív: ha már nem él, helyi és központi szint tartalmazza

Várakozó: bejelentett, de még egyéb eljárás végére vár, helyi szinten.

A központi nyilvántartóban található a Központi Okmánytár.

Adatot lehet kérni, aminek négy lehetősége van:

1. Név és lakcímről adnak tájékoztatást. Korlátai: ha az érintett nem járul hozzá, ha nem jelölik meg milyen jog alapján kérik.

2. Előző pontban jelölt adatok, és anyaneve, állampolgárság, születési hely, érintett személy neme, ha ki került a nyilvántartásból mi volt az oka. Rendőrség kérheti

3. Minden adat, amely az előző pontokban volt továbbá személyi azonosító jel. Kérheti pl. Földhivatal

4. Bármely adat amit a nyilvántartás tartalmaz. Kérheti: Bíróság, ügyészség, rendőrség, Nemzet Biztonsági Hivatal. Minden esetben meg kell jelölni a célhoz kötöttséget. 

23.) A számítógépes jogszabály-nyilvántartások típusai 

Jogszabályok nyilvántartása:

Jogalkotónak, jogalkalmazónak tisztába kell lennie az érvényes, hatályos jogszabályokkal.

Az adatbázis legyen teljes körű, folyamatosan aktualizálható legyen.

Jogszabály nyilvántartás csoportosítása:

· Hivatkozási nyilvántartási rendszerek: azt mondja meg, hogy az adott jogszabály hol található.

· Kartokratikus. Teljes szöveg      

· Vegyes rendelkezések

1. Lelőhely feltáró

2. Tartalom feltáró

3. Adat feldolgozó

4. Vegyes csoport

Milyen tartalma van?

1. Jogszabályt tartalmaz

2. közigazgatási szervek jogi informatikai rendszereinek adatai

3. Bíróságok, ügyészségek jogi informatikai rendszerét tartalmazza

4. Vegyes

Hozzáférés:

· közvetlen és

· közvetett hozzáférés: meghat idővallum eltelik a frissítésig.

Legfontosabb az időgép funkció.

A Magyar Hivatalos Közlöny Kiadó által működtetett a leghivatalosabb. (www.közlönykiado.hu)

24.) A számítógépes visszaélések büntetőjogi szankcionálásának okai

Az informatikai biztonság megsértésének szélső eseteiben a büntetőjogi „ultima ratio”-ként áll a jogalkalmazó rendelkezésére a társadalmi viszonyok védelmére. A büntető Törvénykönyv 300/C. §-a a „Számítástechnikai rendszer és adatok elleni bűncselekmény” címet viseli. Az alapeseti tényállás szerint az elkövető számítástechnikai rendszerbe, annak védelmét szolgáló intézkedés megsértésével vagy kijátszásával jogosulatlanul belép. Fontos, hogy legyen olyan védelmi rendszer, amelyet az elkövető támad. Lényeges az is, hogy a belépés jogosulatlan. Tehát például jelszó elvesztése, a védelmi rendszer hibája esetén a védelmi rendszert megkerülő belépés jogszerű. Akkor is tényállásszerű az elkövető magatartása, ha a belépési jogosultság kereteit túllépve, illetőleg azt megsértve a rendszerben bent marad. 

A bűncselekmény alapesetben vétség, amely egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő. 

A bűncselekmény másik elkövetési módozata az adatokat védi. A számítástechnikai rendszerben tárolt, feldolgozott, kezelt vagy továbbított adat jogosulatlan megváltoztatása, törlése, vagy hozzáférhetetlenné tétele szintén vétséget valósít meg, de ez már két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő. A cselekmény elkövetési magatartása kiegészül azzal, ha az elkövető adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését jogosulatlanul akadályozza.

Ha a bűncselekmény célzatos és eredmény-bűncselekmény, tehát jogtalan haszonszerzés végett követik el, és kárt is okoz, a cselekmény bűntettnek minősül, és három évig terjedő szabadságvesztéssel büntethető. Ilyenkor az elkövető tényállásszerű magatartása az, hogy a számítástechnikai rendszerbe adatot visz be, az abban tárolt, feldolgozott, kezelt, vagy továbbított adatot megváltoztat, töröl vagy hozzáférhetetlenné tesz, illetve adat bevitelével továbbításával, megváltoztatásával. Törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését akadályozza. Hasonló az előbbihez, de az akadályozás már nem szükségképpen jogosulatlan. Ez utóbbi bűncselekmény minősített esetekkel is rendelkezik. Egy évtől öt évig terjedő szabadságvesztés, ha a bűncselekmény jelentős kárt okoz, két évtől nyolc évig terjed a szabadságvesztés, ha a bűncselekmény különösen nagy kárt eredményez. Végül öt évtől tíz évig terjedő a szabadságvesztés, ha a bűncselekmény különösen jelentős kárt idéz elő. 

Mindez egy további problémát is felvet, nevezetesen a számítástechnikai eszközös és rendszerek védelmét a külső, jogosulatlan támadások ellen, függetlenül attól, hogy ezek a támadások haszonszerzés céljából, vagy önmagában a pusztítás okozása miatt történnek. E támadások száma és fajtái egyre bővülő tendenciát mutatnak. A technika fejlődésével, új eljárások és műszaki megoldások kidolgozásával a támadások célpontjai és a káros cselekmények módjai, valamint azok eszközei is egyre változatosabbak. 

Általánosságban az volt elfogadott, hogy a hagyományos tényállások alkalmasak a számítástechnikával kapcsolatos jogtalan cselekmények szankcionálására. Ennek az álláspontnak a kiindulópontja az volt, hogy önmagában az elkövetési módozatok megváltozása miatt indokolatlan a meglévő szabályozás megváltoztatása vagy kiegészítése.

Ez a megoldás azonban már elégtelennek bizonyult, és felismerésre került a specializált szabályozás szükségessége. Az új technikai eszközök által biztosított lehetőségek nagyban megváltoztatták a bűncselekmények elkövetésének körülményeit, az elkövetők lehetőségei megváltoztak. A hagyományos bűncselekményekkel szemben a számítógépes bűncselekmények elkövetéséhez a legtöbb esetben nem kell az elkövetőnek a helyszínen megjelennie, nem maradnak hagyományos értelemben vett nyomok, sőt az esetek többségében hagyományos értelemben helyszínről sem beszélhetünk. További nehézséget jelent tehát a bizonyítás kérdése, csakúgy, mint a megelőzés, illetőleg e bűncselekmények nemzetközi jellege.

A számítógépes hálózatok megjelentése adott leginkább teret e bűncselekmények elterjedésének. Az Internet ugyanis elhanyagolható mértékűre csökkenti a távolságokat, így gyakorlatilag a bűncselekmények elkövetése a Föld bármely pontjáról lehetésges. Ez ugyanakkor átvezet minket a joghatóság kérdésére, hiszen gyakran előfordul – különösen számítógépes vírusok terjesztése esetében -, hogy az elkövető nem annak az államnak a polgára, amely államban a bűncselekményt megvalósítja. 

A nemzetközi szabályozás szükségességét a nemzetállamok már a 80-as évek közepén felismerték, mely felismerés eredményeképpen született meg az 1989-ben az Európa Tanács R (89) 9 számú ajánlása a számítógépes bűnözésről, majd az új kihívásokra adott legfrisebb válaszként 2001-ben az ún. cyber-crime egyezmény. 

25.) A számítógépes visszaélések csoportosítása az Európa Tanács 1989 évi ajánlása alapján

Az Európa Tanács 89-es ajánlása a tizenkét tényállást tartalmaz, két csoportra osztva azokat, nevezetesen egy „minimum listára” és egy „opcionális listára”. A minimum-lista olyan cselekményeket tartalmaz, melyeket minden aláíró államnak valamilyen módon szankcionálnia kell saját jogrendszerében. Az opcionális listán szereplő bűncselekmények szankcionálását azonban nem minden állam tekintette abszolút mértékben aggálytalannak. A tagállamok tehát saját elhatározásuk alapján alkalmazzák (vagy nem alkalmazzák) e tényállásokat.

A minimum-lista tartalma

· számítógépes csalás: számítógépi adatok vagy programok bevitele, megváltoztatása, törlése, vagy letiltása, illetve más olyan beavatkozás az adatfeldolgozási folyamatba, amely e folyamat eredményét megváltoztatva valamely személynek gazdasági vagy vagyoni hátrányt okoz azzal az egyidejű szándékkal, hogy az elkövetőt vagy harmadik személyt jogtalan gazdasági előnyhöz juttassa.

· Számítógépes hamisítás: számítógépi adatok, programok bevitele, megváltoztatása, törlése, vagy letiltása, illetve más beavatkozás az adatfeldolgozási folyamatban olyan módon, vagy olyan feltételek között, amelyek révén megvalósulna a nemzeti belső jog szerinti hamisítás bűncselekménye

· Károkozás számítógépes adatokban és programokban: számítógépen tárolt adatok vagy programok jogosulatlan törlésével, megrongálásával, károsításával vagy letiltásával valósul meg.

· Számítógépes szabotázs: adatok vagy programok bevitele, megváltoztatása, törlése, letiltása vagy egyéb beavatkozás számítógépes rendszerekbe azzal a céllal, hogy ez akadályozza egy számítógépes vagy távközlési rendszer működését.

· Jogosulatlan hozzáférés: a biztonsági rendszabályokat megsértve, illetéktelenül történő hozzáférés valamely számítógépes rendszerhez vagy hálózathoz.

· Jogosulatlan lehallgatás: számítógépes rendszerben hálózaton belüli, vagy ilyen rendszerből, hálózatból kifele irányuló, illetve kívülről a rendszer, hálózat felé irányuló adatforgalom technikai eszközök segítségével, jogosulatlanul végrehajtott lehallgatása.

· Védett számítógépes programok jogellenes reprodukálása: jogi oltalom alatt álló számítógépes-program jogosulatlan reprodukálása, terjesztése vagy forgalomba hozatala.

· Félvezető termékek topográfiájának jogosulatlan reprodukálása: valamely félvezető termék topográfiájának reprodukálása, kereskedelmi hasznosítása, vagy topográfiának, illetve a topográfia felhasználásával készült félvezető terméknek ilyen célra történő importálása.

Az opcionális-lista tartalma

· Számítógépes adatok vagy programok megváltoztatása: számítógépes adatok vagy programok megváltoztatása, amennyiben ez jogosulatlanul történik

· Számítógépes kémkedés: üzleti vagy kereskedelmi tikok csalárd módon való megszerzését, illetve jogosulatlan vagy törvényes felhatalmazás nélküli nyilvánosságra hozatalát, továbbítását vagy felhasználását azzal a szándékkal, hogy a titok jogosultjának anyagi veszteséget okozzon, illetve a titok megszerzésével az elkövető vagy harmadik személy számára jogtalan előnyt szerezzen.

· Számítógép jogosulatlan használata: e bűncselekmény három módon valósítható meg, de minden esetben feltétel a számítógépes rendszer vagy hálózat jogosulatlan használata. A bűncselekmény megvalósítása fentieken túlmenően a következőképen történhet:

-   Az elkövető belenyugszik abba, hogy a rendszer használatára jogosul személynek                  jelentős veszteséget okoz, vagy a rendszert, illetve annak működését károsítja.

            -    Az elkövető kifejezetten azzal a szándékkal cselekszik, hogy veszteséget okozzon, 

                  illetőleg a működést károsítsa.

            -    Az elkövető veszteséget okoz a rendszer használatára jogosult személynek, vagy a 

                  rendszert, illetve annak működését károsítja.

26.) A számítógépes visszaélések büntetőjogi megítélése Magyarországon

A magyar jogi szabályozás első válasza a számítógépes bűncselekményekkel kapcsolatos problémákra az 1994. évi IX. törvény 22. §-a volt, mely a számítógépes csalás tényállását iktatta be a 300/C. § számon 1994. május 15-i hatállyal. Ennek értelmében aki jogtalan haszonszerzés végett, vagy kárt okozva valamely számítógépes adatfeldolgozás eredményét a program megváltoztatásával, törléssel, téves vagy hiányos adatok betáplálásával, illetve egyéb, meg nem engedett műveletek elvégzésével befolyásolja, bűntettet követ el. Emellett a jogszabály értelmében a számítógépes csalásnak minősül az is, ha a fent megjelölt cselekményt közcélú távbeszélő szolgáltatás, illetve közcélú mobil rádiótelefon szolgáltatás igénybevételére szolgáló elektronikus kártya felhasználásával vagy közcélú mobil telefont vezérlő mikroszámítógép programjának megváltoztatásával követik el. 

Számítógépes bűncselekménynek kell tekinteni, például a jogosulatlan adatkezelést, mely a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról szóló 1992. évi LXIII. törvény rendelkezései alapján került a Btk. személy elleni bűncselekményekről szóló fejezetébe. Ugyanez a módosító jogszabály emelte be szintén a XII. fejezetbe a különleges személyes adatokkal való visszaélés tényállását. 

A büntetendő cselekmények közé tartoznak a bankkártyával kapcsolatos visszaélések is. 

Fentiekre tekintettel szintén 1994-ben kerültek a Btk-ba az alábbi tényállások:

· bankkártya-hamisítás: aki felhasználás céljából a.) bankkártyát meghamisít, vagy hamis bankkártyát készít, b.) hamis vagy meghamisított bankkártyát megszerez, ha súlyosabb bűncselekmény nem valósul meg vétséget követ el

· bankkártyával visszaélés: aki hamis vagy meghamisított bankkártyát jogtalan haszonszerzés végett felhasznál, és ezzel kárt okoz, bankkártyával visszaélést követ el.

A fedezetlen bankkártya felhasználása később, az 1996. évi LII. Törvénnyel került a Btk-ba. A bűncselekményt az követi el, aki fedezetlen bankkártyát használ fel. 

A Btk. A jogosulatlan szoftver-használatot a vagyon elleni bűncselekmények körében szankcionálja.

Utalnunk kell azonban ezen a helyen arra, hogy a hagyományos szellemi alkotások esetében is felmerül a számítástechnikai bűncselekmények elkövetésének lehetősége. Ezekben az esetekben a számítógép, illetőleg annak használata az eszköz a jogsértések elkövetésében. A gyakorlatban a legnagyobb problémát a zenei alkotásokkal kapcsolatos jogsértések jelentik.

Az 1989-ben elfogadott számítógépes bűncselekményekről szóló Ajánlás a maga nemében komoly mérföldkő a számítógépekkel kapcsolatos visszaélések kriminalizálása szempontjából. 

Az Egyezménynek megfelelően Magyarországon is módosításra került a Büntető Törvénykönyv. A számítástechnikai rendszer és adatok elleni bűncselekmény tényállását a 2001. évi CXXI. Törvény 57 §-a emelte be a szabályozásba 300/C.§. számon, mely egyúttal a korábbi számítógépes család hatályon kívül helyezését is jelentette. 

27.) Az adatvédelmi törvény területi és tárgyi hatálya

Hatály: 

· területi

· tárgyi

 1992. évi LXIII. Törvény

A törvény hatálya

1/A. § (1) E törvény hatálya a Magyar Köztársaság területén folytatott minden olyan adatkezelésre és adatfeldolgozásra kiterjed, amely természetes személy adataira vonatkozik, valamint amely közérdekű adatot közérdekből nyilvános adatot tartalmaz. 

(2) E törvényt a teljesen vagy részben automatizált eszközzel, valamint manuális módon végzett adatkezelésre és adatfeldolgozásra egyaránt alkalmazni kell.

(3) Nem kell alkalmazni e törvény rendelkezéseit a természetes személynek a kizárólagos személyes céljait szolgáló rendelkezéseire.

28.) A személyes adat, a különleges adat, illetve közérdekű adat fogalma

Személyes adat: 

bármely meghatározott (azonosított vagy azonosítható) természetes személlyel (a továbbiakban érintett) kapcsolatba hozható adat, az adatból levonható, az érintettre vonatkozó következtetés. A személyes adat az adatkezelés során mindaddig megőrzi minőségét, amíg kapcsolata az érintettel helyreállítható. A személy különösen akkor tekinthető azonosíthatónak, ha őt – közvetlenül vagy közvetve – név, azonosító jel, illetőleg egy vagy több, fizikai, fiziológiai, mentális, gazdasági, kulturális vagy szociális azonosságra jellemző tényező alapján azonosítani lehet. 

Különleges adat:

a.) a feji eredetre, a nemzeti és etnikai kisebbséghez tartozásra, a politikai véleményre vagy pártállásra, a vallásos meggyőződésre, az érdek-képviseleti szervezeti tagságra,

b.) az egészségi állapotra, a kóros szenvedélyre, a szexuális életre vonatkozó adat, valamint a bűnügyi személyes adat;

Bűnügyi személyes adat: a büntető eljárás során vagy azt megelőzően a bűncselekménnyel vagy büntető eljárással összefüggésben, a büntető eljárás lefolytatására, illetőleg a bűncselekmények felderítésére jogosult szerveknél, továbbá a büntetés-végrehajtás szervezeténél keletkezett, az érintettel kapcsolatba hozható, valamint a büntetett előéletre vonatkozó személyes adat.

Közérdekű adat:

 az állami vagy helyi önkormányzati feladatot, valamint jogszabályban meghatározott egyéb közfeladatott ellátó szerv vagy személy kezelésében levő, valamint a tevékenységére vonatkozó, a személyes adat fogalma alá nem eső, bármilyen módon vagy formában rögzített információ vagy ismeret, függetlenül kezelésének módjától, önálló vagy gyűjteményes jellegétől.

29.) Az adatkezelés fogalma

Az adat kezelése

3 §. (1) Személyes adat akkor kezelhető, ha

a.) ahhoz az érintett hozzájárul, vagy

b.) nemzetközi egyezményen alapul, vagy Alkotmányban biztosított alapvető jog érvényesítésére, továbbá a nemzetbiztonság, a bűnmegelőzés vagy a bűnüldözés érdekében törvény elrendeli a személyes adatot.

Adatkezelés: 

Az alkalmazott eljárástól függetlenül az adatokon végzett bármely művelet vagy műveletek összessége, így például gyűjtése, felvétele, rögzítése, rendszerezése, tárolása, megváltoztatása, felhasználása, továbbítása, nyilvánosságra hozatala, összehangolása vagy összekapcsolása, zárolása, törlése és megsemmisítése, valamint az adatok további felhasználásának megakadályozása. Adatkezelésnek számít a fénykép-, hang-, vagy képfelvétel készítése, valamint a személy azonosítására alkalmas fizikai jellemzők (pl. ujj- vagy tenyérnyomat, DNS-minta, íriszkép) rögzítése is.

30.) Mit jelent az adatkezelés célhoz kötöttsége?

Célhoz kötöttség: Csak meghatározott célra, szándékkal lehet személyes adatokat nyilvántartani, kezelni.

A célhoz kötöttség azt jelenti, hogy tilos más adatok vagy személyek nyilvántartás, illetve az adatok más irányú felhasználása, mint amelyekre az adattár célkitűzése kiterjed. Ha okkal gyanítható, hogy egy nyilvántartásban helytelen adatok szerepelnek, úgy az adattár felelős fenntartójának halasztás nélkül helyesbítenie vagy törölnie kell azokat.

A célhoz kötöttség, mint a többi törvénynek, ennek is központi eleme. Információt csak úgy szabad gyűjteni, hogy az adatszolgáltatókkal előre közölni kell az adatgyűjtés célját, a felhasználás módját és azt is, ki jut hozzá az így nyert információhoz. 

Külön, szigorúbb rendelkezéseket találhatunk a „kényes adatokra”. Különösen szűk azoknak a köre, akik jogosultak a fajra, politikai, világnézeti, vallási meggyőződésre, szakszervezeti és pártállásra vonatkozó adatokat gyűjteni: ez csak bizonyos állami szerveknek és a sajtónak van eleve megengedve (a sajtószabadság gyakorlása érdekében). Más esetekben az érintett kifejezett beleegyezésére van szükség. 

31.) Milyen kritériumokra kell figyelemmel lenni a kezelt adatok minősége kapcsán?

A törvény követelményeinek megfelelően kiemelkedő a valóságnak való megfelelés, mely három fontos feltétel foglal magába:

Az adatok legyenek:

1.) pontosak, tehát az igazságnak megfelelőek

2.) relevánsak, tehát a törvényes célra szolgálók

3.) és adekváltak, vagyis a célok igényeit meg nem haladó mértékűek.

Követelmény tehát, hogy csak azon adatok kerüljenek összegyűjtésre, illetve rögzítésre, amelyek a törvényes célra szolgálnak és csak ezen mértékig. 

Szintén nagyon fontos célja a két törvénynek, hogy biztosítani lehessen a tárolt adatok biztonságát, mely magába foglalja azokat a technikai intézkedéseket is, melyek egyfelől a megsemmisüléstől, másfelől pedig a velük való visszaéléstől védenek. 

Az adat kezelése

3 §. (1) Személyes adat akkor kezelhető, ha

a.) ahhoz az érintett hozzájárul, vagy

b.) nemzetközi egyezményen alapul, vagy Alkotmányban biztosított alapvető jog érvényesítésére, továbbá a nemzetbiztonság, a bűnmegelőzés vagy a bűnüldözés érdekében törvény elrendeli a személyes adatot.

Főbb kérdések

· Az adatkezelés célhoz kötöttsége

· Az adatok minősége

· Adattovábbítás, az adatkezelések összekapcsolása

· Adatbiztonság (adatvédelem egyik eszköze)

· Az érintettek jogai és érvényesítésük

· Bírósági jogérvényesítés.


Ha törvény rendeli el az adat nyilvántartását annak törlése nem lehetséges.
A kezelt adatok minőségére vonatkozóan a törvény fontos követelményeket állít fel.

Ezek az alábbiak:

a.) felvételük és kezelésük tisztességes és törvényes,

b.) pontosak, teljesek, s ha szükséges időszerűek

c.) tárolási módjuk alkalmas arra, hogy csak a tárolás céljára szükséges ideig lehessen azonosítani.

32.) Adattovábbítás, az adatok kezelésének összekapcsolása

Adattovábbítás: ha az adatot meghatározott harmadik személy számára hozzáférhetővé teszik.

Az adattovábbítás és az adatkezelések összekapcsolása lényegét tekintve hasonló veszélyeket hordoz magában. Az adatalany szem elől tévesztheti adatait. Ezt a törvény 8 §-a igyekszik ellensúlyozni. „Az adatok akkor továbbíthatók, valamint a különböző adatkezelések akkor kapcsolhatók össze, ha az érintett ahhoz hozzájárult, vagy törvény azt megengedi, és ha az adatkezelés feltételei minden egyes személyes adatra nézve teljesülnek.” Ilyen feltételek mellett az összekapcsolás, továbbítás valóban technikai művelet. Jogok, garanciák nem csorbulnak.

Külföldre új – pontosabban korszerűsített – szabályok szerint küldhető személyes (közte akár különleges) adat. Csak akkor továbbítható, ha ahhoz az érintett hozzájárul, ha azt törvény lehetővé teszi, vagy ha arról nemzetközi szerződés rendelkezik, feltéve, hogy a harmadik ország joga – az Európai Unió által meghatározott – megfelelő védelmet biztosít az átadott adatok kezelése során. Ha a törvény vagy nemzetközi egyezmény lehetővé teszi a továbbítást, és az érintett arra hivatkozik, hogy harmadik országban nem biztosított az uniós védelmi szint. Az Európai Unió tagállamai a csatlakozást követően már nem számítanak külföldnek. 

33.) Az adatkezeléssel érintettek jogai és azok érvényesítésük

Az adat kezelése

3 §. (1) Személyes adat akkor kezelhető, ha

a.) ahhoz az érintett hozzájárul, vagy

b.) nemzetközi egyezményen alapul, vagy Alkotmányban biztosított alapvető jog érvényesítésére, továbbá a nemzetbiztonság, a bűnmegelőzés vagy a bűnüldözés érdekében törvény elrendeli a személyes adatot.

A magánélethez való alapvető emberi jogot, a személyekre vonatkozó adatok védelme éppen a magánélet sérthetetlenségéből következik, abból a jogból, amelyet minden demokratikus berendezkedésű ország alkotmánya elismer és véd. 

Minden ország adatvédelmi gyakorlatát átható szabályozási elvek:

a.) definíciók meghatározása az első szabályozási elv.

b.) Nyitottság elve

c.) Adatgyűjtés korlátozottság elve

d.) Közlés, az információk kiadásának korlátozásának elve

e.) Belső felhasználás korlátozásának elve

f.) Információhoz való szabad hozzáférés elve

g.) Az egyéni hozzáférés alapelve

h.) Az egyén közreműködésének elve

i.) Visszaélések ellenőrzésének elve

j.) Jogi személyek védelmének elve

k.) Információkezelés igazgatásának elve

l.) Nemzetközi adatáramlás külön szabályai.

Alapvető probléma: 

lehetővé válik a tárolt információk sokkal szélesebb körű felhasználása, mint ahogyan azt az egyén az adatok megadásakor elképzelte.

A személyes adatok védelmét, bár ezek kizárólagos célja nyilvánvalóan nem az adatvédelem, az ágazati törvények is érinti.

Ilyen például a Polgári Törvénykönyv de ilyen a polgárok személyi adatainak és lakcímének nyilvántartásáról szóló 1992. évi LXVI törvény, vagy éppen a köztisztviselők jogállásáról szóló 1992 évi XXIII. Törvény is.

Az adatvédelem feletti felügyelet ellátása az adatvédelmi biztos intézményét állítja fel a törvény. Az adatvédelmi biztos személyével szemben támasztott követelményeket a törvény meghatározza. Eszerint egyetemi végzettségű 10 évi szakmai gyakorlattal rendelkező magyar állampolgár, aki az adatvédelmet érintő eljárások lefolytatásában, felügyeletében vagy tudományos elméletében jelentős tapasztalatokkal rendelkezik és köztiszteletnek örvend. Az adatvédelmi biztost az Országgyűlés választja meg.

Az adatvédelmi biztos:

· ellenőrzi a törvény és az adatkezelésre vonatkozó más jogszabály megtartását

· kivizsgálja a hozzá érkezett bejelentéseket

· gondoskodik az adatvédelmi nyilvántartás vezetéséről. 

Az adatvédelmi biztos fontos feladata az Adatvédelmi nyilvántartás vezetése. Ennek lényege, hogy az adatkezelő köteles e tevékenysége megkezdése előtt az adatvédelmi biztosnak bejelenteni nyilvántartásba vétel végett a személyes adat kezelésének célját, az adatok fajtáját és kezelésük jogalapján, az érintettek körét, az adatok forrását, a továbbított adatok fajtáját, címzettjét és a továbbítás jogalapját, az egyes adatfajták törlésének határidejét, az adatkezelő nevét és címét, valamint a tényleges adatkezelés helyét. 

34.) Államtitok fogalma, szolgálati titok fogalma

1995. évi LXV. Törvény

az államtitokról és a szolgálati titokról
Államtitok:

Az állam biztonsága és politikai, gazdasági, honvédelmi érdekei szempontjából nagy fontosságú olyan adat, tény, melyet jogszabály vagy meghatározott személyek köre annak nyilvánít.

3. § (1) Államtitok az az adat, amely e törvény 1. számú mellékletében (a továbbiakban: államtitokkör) meghatározott adatfajta körébe tartozik, és a minősítési eljárás alapján a minősítő megállapította, hogy az érvényességi idő lejárta előtti nyilvánosságra hozatala, jogosulatlan megszerzése vagy felhasználása, illetéktelen személy tudomására hozása, továbbá az arra jogosult részére hozzáférhetetlenné tétele közvetlenül sérti vagy veszélyezteti a Magyar Köztársaság törvényben meghatározott honvédelmi, nemzetbiztonsági, bűnüldözési vagy bűnmegelőzési, központi pénzügyi, külügyi vagy nemzetközi kapcsolataival összefüggő, valamint igazságszolgáltatási érdekeit.

(2) Az államtitok érvényességi idejét legfeljebb az e törvény mellékletét képező államtitokköri jegyzékben titokfajtánként megállapított időtartamig a minősítő állapítja meg. A 2. § (1) bekezdése 2. pontjának c) alpontjában meghatározott minősített adat esetében az érvényességi idő egy ízben annak lejártakor meghosszabbítható. Az államtitok érvényességi ideje 90 évnél hosszabb nem lehet.

Szolgálati titok:

4. § (1) Szolgálati titok az e törvény 6. §-ának (1) bekezdése szerint minősítésre felhatalmazott által meghatározott adatfajták körébe (a továbbiakban: szolgálati titokkör) tartozó adat, amelynek az érvényességi idő lejárta előtti nyilvánosságra hozatala, jogosulatlan megszerzése és felhasználása, illetéktelen személy részére hozzáférhetővé tétele, továbbá az arra jogosult részére hozzáférhetetlenné tétele sérti vagy veszélyezteti az állami vagy közfeladatot ellátó szerv működésének rendjét, akadályozza a feladat- és hatáskörének illetéktelen befolyástól mentes gyakorlását, és ezáltal közvetve a Magyar Köztársaság törvényben meghatározott érdekeit hátrányosan érinti.

(2) Nem lehet szolgálati titokká minősíteni az Avtv. 19. §-ának (2) bekezdésében meghatározott típusú adatfajták körébe tartozó adatot.

(3) A szolgálati titok érvényességi ideje az adat minősítésétől számított legfeljebb 20 év lehet.

 (4) A szolgálati titokkör megállapítása során ki kell kérni az adatvédelmi biztos véleményét. A szolgálati titokkört a Magyar Közlönyben kell közzétenni. A szolgálati titokköri jegyzéket az ügyészségek esetén a legfőbb ügyész, a külképviseletek esetén a külpolitikáért felelős miniszter, a 6. § (1) bekezdésének t) pontjában felhatalmazottak esetén a honvédelemért felelős miniszter és a polgári nemzetbiztonsági szolgálatokat irányító miniszter készíti el, és teszi közzé.

35.) Az iratok kezelése kapcsán a szerv vezetőjének miről kell gondoskodnia?

Levéltári törvény: 1995. évi LXV. Törv. 

335/2005. Korm. rend. Közfeladatot ellátó szervek iratkezeléséről szól. 

5.§ Az iratkezelési szabályzatban foglaltak végrehajtásáért, a szervezeti, működési és ügyrendi szabályok, az alkalmazott informatikai eszközök és eljárások, valamint az irattári tervek és iratkezelési előírások folyamatos összhangjáért, az iratok szakszerű és biztonságos megőrzésére alkalmas irattár kialakításáért és működéséért, továbbá az iratkezeléshez szükséges egyéb tárgyi, technikai és személyi feltételek biztosításért, felügyeletéért a közfeladatot ellátó szerv vezetője felelős. 

36.) Elektronikus dokumentum, elektronikus okirat

Elektronikus dokumentum:

Elektronikus eszközzel értelmezhető, elektronikus aláírással létrehozott irat

Elektronikus irat:

Számítógépes technika felhasználásával készített irat, amelyet számítógépes technikával kezelnek.

Elektronikus okirat:

Joghatás kiváltására irányul.

37.) Az elektronikus dokumentum kezelés problematikus területei 

Elektronikus dokumentum kezelése során fellépő problémák:

· elektronikus vírusok

· span áradat
· jogosulatlan adathozzáférést meg kell oldani
· adatok jogosulatlan megváltoztatatásának tilalmát biztosítani kell
· íratok olvashatósága
· olvashatóan, értelmezhetően kell beadványt készíteni.
· Lehetőleg olyan formátumba kell elküldeni, hogy bárki el tudja olvasni. 
· Akadály mentesítés: meg kell oldani, hogy a vakok gyengén látók is kezelni tudják az iratot. 
A jogilag releváns elektronikus kapcsolatok döntő kérdése, hogy milyen módon garantálható az érintett felek azonosítására és a kommunkációs tartalom sértetlenségének igazolása. Az elektronikus kapcsolatokban sajátos biztosítékokat tesz szükségessé a személyesség hiánya, az hogy a felek csak elektronikus adatok közvetítésével kerülnek kapcsolatba egymással. A magánjogi és közjogi relevanciájú kapcsolatok hálózati lebonyolításához elengedhetetlen továbbá az elektronikus úton előállított és továbbított adatok sérülékenységének, manipulálhatóságának kiküszöbölése. A felek közötti bizalomnak, illetve a jogügylettel kapcsolatos tények bizonyíthatóságának egyik legfontosabb garanciája a technikai és jogi elemek együtteseként működő elektronikus aláírás, aminek alkalmazásával igazolhatóvá válik az elektronikus kapcsolatban érintett felek személye és az elektronikus adatok sérthetetlensége. Az elektronikus kapcsolatok hitelességét biztosító, a hazai szabályozás alapján igénybe vehető további eszközök az időbélyegző. 

Az Európai Unió 1999-ben fogadta el az elektronikus aláírás közösségi szintű, a magyar jogalkotóra is irányadó szabályozását, az elektronikus aláírás közösségi keretfeltételeiről szóló 1999/93/EK. Irányelvet. 

38.) Elektronikus aláírás, fokozott biztonságú elektronikus aláírás, minősített elektronikus aláírás

Elektronikus aláírás:

1999/93/EK. Irányelv meghatározza milyen lehetőség, van arra, hogy hitelesítsünk dokumentumokat, megemlíti az elektronikus aláírást is.

2001. évi XXXV. Törv. Elektronikus aláírásról.

Elektronikus aláírás:

 a törvény azt a legtágabb kategóriát érti, amelybe az elektronikus dokumentumhoz azonosítás céljából logikailag hozzárendelt és azzal elválaszthatatlanul összekapcsolt minden elektronikus adat, illetőleg dokumentum beletartozik (EAT. 2. §. (6).

Elektronikus aláírás:

· valódiságot tükrözi

· biztonsággal hozzáköthető

· hamisítatlanság (a dokumentum sértetlen)

· fokozott biztonságú

Elektronikus aláírás:

 a törvény azt a legtágabb kategóriát érti, amelybe az elektronikus dokumentumhoz azonosítás céljából logikailag hozzárendelt és azzal elválaszthatatlanul összekapcsolt minden elektronikus adat, illetőleg dokumentum beletartozik (Eat. 2. §. 6.) Az így meghatározott elektronikus aláírással szemben semmilyen biztonsági követelmény nem fogalmazódik meg, e kategória magában foglalja az e-mail végén feltüntetett monogramot is. Az Eat. szerint „elektronikus aláírás” még nem alkalmas arra, hogy a dokumentum szerzőjének személyéről vagy a dokumentum tartalmáról hiteles információt szolgáltasson. Ez azonban nem jelenti azt, hogy az egyszerű elektronikus aláírással ellátott dokumentum ne fejezhetné ki szerzőjének akaratát, ahhoz ne fűződhetnék jogkövetkezmények. A hitelesség hiánya annyit jelent, hogy a dokumentum nem alkalmas az akaratnyilatkozat megtételének és tartalma változatlanságának kétséget kizáró bizonyítására. 
Fokozott biztonságú elektronikus aláírás: 

Az elektronikus dokumentum valódiságának és hamisítatlanságának követelményét fogalmazza meg az Eat. az ún. fokozott biztonságú elektronikus aláírásokkal szemben (Eat. 2. §. 15) Az elektronikus aláírás akkor minősül fokozott biztonságúnak, ha egyrészt biztonságosan hozzárendelhető egy meghatározott személyhez, azaz alkalmas az aláíró azonosítására és egyedülállóan hozzá köthető. Ennek műszaki feltétel, hogy az aláírást olyan eszközzel hozzák létre, amely kizárólag az aláíró befolyása alatt áll. 

Az elektronikus aláírásnak biztosítani kell másrészt a dokumentum sértetlenségét: a dokumentum tartalmához olyan módon kapcsolódik, hogy minden – az aláírás elhelyezését követően az iraton, illetve dokumentumon tett – módosítás érzékelhető. 

Az Eat. a fokozott biztonságú elektronikus aláíráshoz a saját kezű aláírásához kapcsolódó legfontosabb jogkövetkezményt fűzi: az ilyen aláírással ellátott elektronikus irat irásba foglalt iratnak minősül, alkalmazásával elektronikus úton is érvényesen megtehetők az írásbeli alakhoz kötött jognyilatkozatok. A jogalkotó a fokozott biztonságú elektronikus aláíráshoz egyidejűleg az eljárásjogi jogkövetkezményt is fűz, amely szerint, ha a fokozott biztonságú elektronikus aláírás valódisága nem vitás, az aláírt adatokat az ellenkező bizonyításáig meg nem hamisítottnak kell tekinteni. 

Minősíthető elektronikus aláírás:

Tanúsítvány kibocsátásával igazolja, hogy ehhez és ehhez a személyhez kapcsolódik az aláírás.

Mindig kell egy külső személy ebben az esetben. A Hírközlési Felügyelet nyilvántart technikai személyzetet, akik ezt elvégzik.

A fokozott biztonságú elektronikus aláírások közül az Eat. minősített elektronikus aláírásként kiemeli azokat, amelyeket különösen szigorú technikai, szervezeti, személyi és eljárási feltételek teljesítése mellett bocsátottak ki. A fokozott biztonságú aláírás akkor minősül minősített aláírásnak, ha meghatározott módon és meghatározott minőségű eszközzel készül. A minősített elektronikus aláírás esetében tehát nem az aláírás funkciói, hanem annak biztonsági feltételei változnak. 

A szigorú biztonsági feltételek jelentősen növelik az elektronikus aláírás bizonyító erejét, ezért ahhoz a bizonyító erővel kapcsolatos további – eljárási jogi –jogkövetkezmények fűződnek. Ennek megfelelően kimondja a törvény, hogy ha az elektronikus okiraton kívül elektronikus dokumentumon minősített elektronikus aláírás szerepel – és az aláírás ellenőrzésének eredményéből más nem következik -, védelmezni kell, hogy a dokumentum tartalma az aláírás óta nem változott (Eat. 4. § (2)bek.) Az Eat. tehát ebben az esetben felállítja a hamisítatlanság vélelmét. 

39.) Technológiai semlegesség az elektronikus aláírás szabályozása során

Az elektronikus aláírás szabályozásának egyik általános alapelve a technológiasemlegesség. Elektronikus aláírás mindazokakkal a módszerekkel létrehozható, amelyekkel biztosítható az aláírás funkcióinak megvalósulása. Az Eat. azokat a hardver- és szoftvereszközöket, amelyek segítségével az aláíró a elektronikus aláírást létrehozza, általánosságban aláírás-létrehozó eszközként jelöli (Eat. 2. §. 3.)

Elektronikus dokumentum:

1.) 101010111 kód, ALG ritmus  (  Lenyomat

2.) Lenyomat - tovább kódolja, privát kulcs ( elektronikus aláírás, olyan dolog jön létre, amely mindig ugyanaz.

3.) Küldő elküldi ( címzettnek
4.) Elolvassa (elektronikus aláírás) ( dekódolja, nyilvános kulccsal ( kap egy lenyomatot
5.) 101010111 kód, ALG ( kap egy lenyomatot, amely azonos a 4.) pontban levő lenyomattal, akkor rendben van, ha nem akkor nem a küldőtől származik. 
A hitelesítők nem hatóság, hanem piaci személyzet. 

Különböző aláírásokat, tanúsítványokat lehet létrehozni, amelyek lejárnak 2 év után. A tanúsítványt meg kell újítani.

A technológiai semlegesség alapelvének kimondása mellett a jelenlegi szabályozás – az Európai Unióban is – alapvetően az un kétkulcsos technológiára figyelemmel rendezi az elektronikus aláírással kapcsolatos követelményeket. E technológia működése röviden a következő. Az aláírandó dokumentumból egy un. hash-algoritmus felhasználásával előállításra kerül egy egyedi, kizárólag az adott dokumentumra jellemző karaktersorozat, digitális lenyomat. Ugyanazon dokumentumból az algoritmus minden esetben ugyanazt a lenyomatot állítja elő. Az aláíró a kzárólagos rendelkezése alatt álló un. kriptográfiai magánkulcs segítségével kódolja a hash-algoritmussal előállított karaktersorozatot. A kódolás eredményeként létrejött adatállomány maga az elektronikus aláírás. A kódolás-dekódolás jellemzően az un. RSA-algóritmus felhasználásával történik. Alz Eat. a kriptográfiai magánkulcsot aláírás-létrehozó adatként jelöli. A törvény szerint ez olyan egyedi adat, melyet az aláíró az elektronikus aláírás létrehozásához használ (Eat. 2. §. 1.). Elektronikusan történő aláírás során az elektronikus aláírásnak az elektronikus adathoz történő hozzárendelésére, logikai hozzákapcsolódásra kerül sor (Eat. 2. §. 10.).

A törvény úgy rendelkezik, hogy az aláíró az aláírás-létrehozó adatot kzárólag az aláírás létrehozására használhatja (Eat.13.§.(4)bek.). 

Az elektronikus aláírás alkalmazásának folyamatában az aláírt dokumentum címzettje az aláírás ellenőrzéseként szintén elkészíti a dokumentum hash-lenyomatát, és az aláíró előzetesen nyilvánosságra hozott un. kriptográfiai nyilvános kulcsával a kódolt adatállományt visszfejti. Egy kriptográfiai magánkulcshoz minden esetben csak egyetlen nyilvános kulcs tartozik, ezért ha a dekódolás sikeres, biztonságosan állítható, hogy a dokumentumot az aláíró küldte. Amennyiben a címzetthez érkezett dokumentum hash-lenyomata egyeik a dekódolt karaktersorozattal, akkor biztonságosan állítható, hogy a dokumentum tartalma nem sérült. Az Eat a kriptográfiai nyilvános kulcsot aláírás-ellenőrző adatként jelöli, ami a törvény szerint olyan egyedi adat, melyet az elektronikus iratot vagy dokumentumot megismerő személy az elektronikus aláírás ellenőrzésére használ. (Eat. 2. §. 2.) Aláírás-ellenőrző adat a technológiasemlegesség elvének megfelelően nem kizárólag kriptográfiai nyilvános kulcs lehet.

A technológia tehát önmagában, minden további jogi és szervezeti intézkedés nélkül biztonságosan igazolja, hogy az elektronikus dokumentumot a magánkulcs tulajdonosa küldte, és a dokumentum tartalma sértetlen. Ez alapján azonban a címzett még nem lehet biztos az aláíró személyazonosságában – csak azt tudja, hogy az üzenet küldője az aláíró, de nem tudja, hogy ténylegesen mely személy az aláíró, ki a magánkulcs tulajdonosa. Szükség van ezért egy olyan intézményre, amely a kriptográfiai kulcspárt biztonságosan egy meghatározott személyhez köti. Ez az intézmény a hitelesítés, amely a technológián túl sajátos jogi és szervezeti intézkedéseket feltételez. 

A hitelesítés az az eljárás, amely során a hitelesítő a kriptográfiai kulcspárt – vagy egyéb aláírás-létrehozó és – ellenőrző eszközt – biztonságosan hozzárendeli egy meghatározott és azonosított személyhez. A hozzárendelésről kiállított igazolás a tanúsítvány. (Eat.2. §. 21)

40.) Tanúsítvány fogalma

A hitelesítés az az eljárás, amely során a hitelesítő a kriptográfiai kulcspárt – vagy egyéb aláírás-létrehozó és – ellenőrző eszközt – biztonságosan hozzárendeli egy meghatározott és azonosított személyhez. A hozzárendelésről kiállított igazolás a tanúsítvány. (Eat.2. §. 21)

A tanúsítvány a hitelesítés-szolgáltató által kibocsátott, nyilvános és folyamatosan karbantartott igazolás, amely az aláírás-ellenőrző adatot egy meghatározott személyhez kapcsolja, és igazolja e személy azonosságát. (Eat. 2. §. 21) A tanúsítvány gyakorlatilag a hitelesítés-szolgáltató elektronikus aláírásával aláírt elektronikus dokumentum, amely tartalmazza az aláíró aláírás-ellenőrző adatát (nyilvános kulcsát) és egyéb – az aláíróra, a hitelesítés-szolgáltatóra és a felhasználás feltételeire vonatkozó –információkat. Részletesen meghatározza a törvény a minősített szolgáltató által kibocsátott minősített tanúsítvány kellékeit. 

A hitelesítők nem hatóság, hanem piaci személyzet. 

Különböző aláírásokat, tanúsítványokat lehet létrehozni, amelyek lejárnak 2 év után. A tanúsítványt meg kell újítani.

2009. január 1-ig elég a szűkített tanúsítvány.

2007. január 1-től már csak olyan iratkezelési szoftverek hozhatók forgalomba, amely tanúsítvánnyal rendelkeznek. 

2008. január 1-től csak tanúsítvánnyal rendelkező szoftverek alkalmazhatók, amelyiknek nincs tanúsítványa be kell szerezni. Végső határidő 2009. január l. 

41.) Készpénz helyettesítő fizetési eszköz, elektronikus pénz, elektronikus  pénzeszköz

Készpénz helyettesítő eszközök

· csekk

· elektronikus pénzösszeg: közvetlenül ezen található meg a pénzösszeg, az a tárgy ahol a pénzösszeg található pl.: kártya

Elektronikus fizető eszköz: 

1.) Távoli hozzáférésre van szükség: pl. bankkártya, mobil által igénybevett szolgáltatások

2.) Elektronikus pénzeszközök

1.) A távolról hozzáférést biztosító fizetési eszköz a hitelintézet és az ügyfél közötti jogviszonyt feltételező eszköz, amellyel birtoka – rendszerint személyazonosító kód, illetőleg más hasonló azonosító használata révén – rendelkezhet a hitelintézettel szemben fennálló bankszámla-követeléséről vagy a hitelintézet által nyújtott hitellehetőséggel. 

2.) Az elektronikus pénzeszköz az a távoli hozzáférést biztosító fizetési eszköznek nem minősülő, újratölthető fizetési eszköz, amelyen értékegységek elektronikus úton tárolhatók, lehetővé téve a birtokosnak azt, hogy az értékegységek átadásával közvetlen fizetési műveleteket végezzen. Az értékegységek tárolása történhet értéktároló kártyán vagy számítógép-memóriában (Pfr. 2 § h. pont) Ez a fogalom kiterjed az intelligens kártyán alapuló megoldásokra, és az un. elektronikus pénzre is.

Elektronikus pénz:

A hálózaton továbbítható adatállományokban megjelenő értékegység „elektronikus pénzérme”, amit a felhasználó egy speciális szoftverrel állít elő. Az adatállományt a felhasználó továbbítja a pénzintézet részére, azt a pénzintézet elektronikusan aláírja és visszaküldi a felhasználónak. A bank az aláírással egyidejűleg az elektronikus pénzérme értékének megfelelő összeget levonja a felhasználó számlájáról. A fizetési tranzakció során a felhasználó az adatállományt továbbítja az eladónak, aki pedig továbbítja azt az aláíró banknak. A bank az adatállomány ellenőrzése után a megfelelő összeget jóváírja az eladó számláján. Az elektronikus pénz fejlesztésének célja, hogy létrejöjjön egy, a hagyományos készpénzfizetéshez hasonlóan rugalmas és olcsó rendszer. Az elektronikus pénz egyik legelterjedtebb megvalósítása a holland DigiCash által fejlesztett eCash. 

42.) Az elektronikus fizetési eszköz és az elektronikus pénzeszköz kibocsátójára, illetve birtokosára (jogosultra) vonatkozó felelősségi szabályok

Az elektronikus fizetési formák egyik legfontosabb szabályozási kérdése a rendellenességek és visszaélések esetén felmerülő károkért viselt felelősség. 

A hatályos szabályozás szerint az elektronikus fizetési eszköz kibocsátója viseli mindazokat a károkat, amelyet a rendellenesség vagy a visszaélés tudomására jutása után következtek be, sőt az ezt megelőzően keletkezett károk egy része is a bocsátót terheli. Az elektronikus fizetési eszközök használata során tehát az eszköz használója kedvezőbb helyzetben van, mint a készpénz használata során. A szigorú felelősségi szabályozásnak az elektronikus fizetési eszközöket kibocsátókat arra kell ösztönöznie, hogy a lehető legmagasabb biztonsági színvonalat garantálják ügyfeleik részére. A polgári jog általános szabályai az irányadóak a bocsátó és a birtokos közötti jogviszonyban felmerülő azokra a felelősségi kérdésekre, amelyek nem az elektronikus fizetési eszköz harmadik személy által történő jogosulatlan használatával kapcsolatosak. 

A fizetési eszközök birtokosa természetesen csak akkor kerülhet kedvező kárviselési helyzetbe, ha a károk megelőzése, csökkentése érdekében együttműködik a kibocsátóval. Az együttműködési kötelezettség azt jelenti, hogy a fizetési eszközzel kapcsolatos rendellenességre vagy visszaélésre utaló jeleket a fizetési eszköz birtokosa köteles haladéktalanul bejelenteni a bocsátónak vagy az általa megbízott, a szerződésben meghatározott intézménynek. A bejelentési kötelezettség akkor áll fenn a Pfr. Szerint, ha az elektronikus fizetési eszköz vagy a használatához szükséges személyazonosító kód vagy más hasonló azonosító adat jogosulatlan harmadik személy tudomására jutott, illetve ha a bankszámlakivonaton, illetve a számlán jogosulatlan művelet szerepel (Pfr.14. § (2) bek.)

A kibocsátó köteles ugyanakkor gondoskodni arról, hogy a birtokos a bejelentését távközlési eszköz útján a hét bármely napján, a nap bármely szakában megtehesse. A bejelentésekről olyan nyilvántartás kell vezetni, amely megbízhatóan, megváltoztathatatlanul és utólag legalább öt évig megállapíthatóan biztosítja a bejelentések időpontjának és tartalmának bizonyítását (Pfr. 16 § (2)bek.) A kibocsátó felel azért a kárért, amely e kötelezettségek elmulasztásából származik. Felelőssége arra a kárra is kiterjed, amely abból származik, hogy a birtokos technikai-műszaki ok miatt nem tudott eleget tenni a bejelentési kötelezettségének. A felelősség alól a kibocsátó akkor mentesül, ha a folyamatos rendelkezésre állással kapcsolatban a tőle általában elvárható intézkedéseket megtette. (Pfr. 17. Á§. (4) bek.

Az elektronikus fizetési eszközzel kapcsolatos rendellenességekből és visszaélésekből eredő károk viselése attól függően alakul, hogy e bejelentés megtétele megtörtén-e vagy sem. A Pfr. Úgy rendelkezik, hogy a bejelentés megtételét megelőzően bekövetkezett kárt a birtokos, a bejelentés megtételét követően bekövetkezett kárt pedig a kibocsátó viseli. Az elektronikus fizetési eszközök használata során is érvényesülni kell azonban annak a polgári jogi alapelvnek, hogy saját felróható magatartásra előnyök szerzése végett senki sem hivatkozhat, ezért mentesül a kibocsátó a felelősség alól, ha bizonyítja, hogy a kár a birtokos szándékosan vagy súlyos gondatlansággal okozott szerződésszegése folytán következett be.

A Pfr. Azonban egyébként semmilyen kimentési lehetőséget nem biztosít a kibocsátó részére, és ezzel a veszélyes üzemi felelősségnél is szigorúbb felelősséget állapít meg. 

Az elektronikus fizetési eszköz birtokosát még kedvezőbb helyzetbe hozza az a rendelkezés, amely szerint a birtokos a bejelentés megtételét megelőzően bekövetkezett kárt is csak legfeljebb 45 000.-Ft-os mértékig viseli, amennyiben a kár nem a birtokos szándékos vagy súlyosan gondatlan magatartása folytán következett be. A 45 000.-Ft-os mértéket meghaladó kárt mindaddig a kibocsátó viseli, amíg  azt – harmadik személy felróható magatartására vagy biztosítására alapozva – tovább nem háríthatja. 

A bejelentés megtörténte után a kibocsátó köteles az elektronikus fizetési eszköz további használatának megakadályozása érdekében minden, a kibocsátótól általában elvárható intézkedést megtenni. A kibocsátónak ez a kötelessége akkor is fennáll, ha a birtokos az elektronikus fizetési eszköz használata és őrzése során megszegte a szerződés előírásait. A kibocsátó minden esetben felel az intézkedés elmulasztása miatt bekövetkezett kárért. E rendelkezés alapján tehát olyan eset is előállhat, hogy a birtokos felróható magatartása ellenére a kibocsátó viseli a károkat.

A szigorú felelősségi szabályokat a bizonyítási tehernek a fizetési eszköz birtokosa számára kedvező szabályozás egészíti ki. Az elektronikus fizetési eszközzel végzett fizetési és pénzfelvételi műveletekkel kapcsolatban a kibocsátó és a birtokos között keletkezett jogvitában a kibocsátót terheli annak bizonyítása, hogy a művelet lebonyolítását nem befolyásolta technikai-műszaki hiba vagy az érdekkörében felmerült más hiányosság.

Mivel az online banki szolgáltatások a Pfr. Alapján egyértelműen távolról hozzáférést biztosító fizetési eszköznek minősülnek, ezért a hitelintézet és az ügyfél közötti szerződésben a hitelintézet érvényesen nem zárhatja ki az olyan károkért való helytállást, amelyek valamilyen informatikai biztonsági rendellenességből vagy az informatikai rendszerhez való jogosulatlan hozzáférésből erednek. Az online banki szolgáltatásokra a Pfr. Felelősségi szabályai irányadók, azoktól csak az ügyfél javára lehet eltérni. 

Az általánostól eltérő szabályok vonatkoznak azokra az elektronikus pénzeszközökre, amelyeket nem a birtokos bankszámlájáról pénzértékkel történő feltöltésre, illetőleg a bankszámlájára történő letöltésre használnak, azaz amelyek nem engednek közvetlen hozzáférést a birtokos bankszámlájához (Pfr. 18 § (1)bek.

Az ilyen elektronikus pénzeszközökhöz az előbb ismertetett felelősségi és kárviselési szabályoknál enyhébb szabályok kapcsolódnak. Az ilyen elektronikus pénzeszközökkel kapcsolatban a kibocsátó csak azért a kárért felel, amely az elektronikus pénzeszköz, a használatához szükséges berendezés vagy bármely más eszköz hibája miatt következett be; mentesül a kibocsátó a felelősség alól, ha a hibát a birtokos a berendezés vagy más eszköz nem rendeltetésszerű használatával maga okozta (Pfr. 18 §(4)bek.).

Nem állnak fenn kibocsátónak a rendszeres számlakivonattal, forgalmi kivonattal kapcsolatos kötelezettségei. A kibocsátó azt köteles biztosítani, hogy a birtokos az elektronikus pénzeszköz által tárolt értéket ellenőrizhesse, és az utolsó öt műveletet tételesen meg tudja állapítani (Pfr. 18 § (2) bek.

Köteles továbbá az elektronikus pénzeszköz kibocsátója az elektronikus pénzeszköz által tárolt értéket a birtokos kérésére bankszámlán jóváírni vagy készpénzben kifizetni (Pfr. 18 § (3)bek.)

43.) Távollevők között kötött szerződés egyoldalú megszüntetése a fogyasztó részéről

A távollevők közötti szerződésekkel kapcsolatban a fogyasztókat védő egyik legfontosabb többletgarancia a rendeletben biztosított ellátási jog (R. 4-5 §) A fogyasztó a gazdálkodó szervezettel kötött szerződéstől nyolc munkanapon belül indokolás nélkül elállhat. Ha a gazdálkodó szervezet nem tesz eleget a R. szerinti tájékoztatási kötelezettségének, akkor – a jogsértés sajátos szankciójaként – az elállásra nyitva álló időtartam jelentősen meghosszabbodik. Ilyen esetben a fogyasztó az elállás jogát három hónapon belül gyakorolhatja. 

Az elállási jog attól a naptól kezdve gyakorolható, amikor a fogyasztó az árut átvette, szolgáltatás nyújtása esetében pedig akkor, amikor a szerződést megkötötte. Ha a gazdálkodó szervezet a tájékoztatási kötelezettségének késedelmesen, de az elállásra nyitva álló három hónapon belül tesz eleget, akkor a fogyasztó számára az elállásra nyitva álló nyolc munkanapos határidő a tájékoztató kézhezvételének napjától kezdődik. 

Az elállás a Ptk.-beli joghatása a szerződés felbontása, azaz a szerződésnek a megkötés időpontjára visszamenő hatályú megszűnése (Ptk. 320 § (1)bek.) A gazdálkodó szervezet ennek megfelelően köteles visszatéríteni a fogyasztó által kifizetett összeget, haladéktalanul, de legkésőbb az elállás követő harminc napon belül.

Az elállási jog gyakorlása miatt az áru visszaszolgáltatásával kapcsolatban felmerült költségeket a fogyasztó viseli. A gazdálkodó szervezet követelheti az áru nem rendeltetésszerű használatából eredő kárának megtérítését.

Az R. kizárja az elállási jogot azokban az esetekben, amelyekben a termék vagy szolgáltatás jellege vagy egyéb ok miatt az elállási jog a gazdálkodó szervezettel szemben méltánytalan lenne. A felek eltérő megállapodása hiányában nem gyakorolható elállási jog

· szolgáltatás nyújtására vonatkozó szerződés esetében, ha a nyolc munkanapos elállási határidő lejárta előtt a gazdálkodó szervezet a teljesítést a fogyasztó beleegyezésével megkezdte

· olyan áru értékesítése, illetve szolgáltatás nyújtása esetében, amelynek ára, illetve díja a pénzpiacnak a gazdálkodó szervezet által nem irányítható ingadozásától függ

· olyan áru értékesítése esetében, amely a fogyasztó személyéhez kötött, illetve amelyet a fogyasztó utasításai alapján vagy kifejezett kérésére állítottak elő, vagy amely természeténél fogva nem szolgáltatható vissza vagy gyorsan romlandó

· hang-, illetve képfelvétel, valamint számítógépi szoftver példányára vonatkozó szerződés esetében, ha a csomagolást a fogyasztó felbontotta, az egyszerű többszörözhetőség miatt

· hírlap, folyóirat és időszaki lap terjesztésére vonatkozó szerződés esetében

· szerencsejáték-szerződés esetében.

A szerződéstől való elállás az ahhoz szorosan kapcsolódó, vagy a fogyasztó és a gazdálkodó szervezet között létrejött, vagy részben vagy egészben harmadik személy által nyújtott kölcsönre vonatkozó, valamely pénzügyi intézmény és a gazdálkodó szervezet előzetes megállapodásán alapuló fogyasztási kölcsönszerződés egyidejű felbontását is maga után vonja. A fogyasztó a gazdálkodó szervezetnek a fogyasztási kölcsönszerződés felbontásából eredő kárát nem köteles megtéríteni, és tőle kamat vagy egyéb költség sem követelhető. A kölcsönszerződés megkötéséből eredő kárának megtérítését azonban a gazdálkodó szervezet követelheti a fogyasztótól, feltéve, hogy a kölcsönszerződésben ezt a kár elemeinek és összegszerűségének meghatározásával kifejezetten kikötötte, és a tájékoztatási kötelezettségének eleget tett.

44.) Elektronikus reklámküldeményekre vonatkozó szabályok

A távollevők közötti szerződésekről szóló rendelet a gazdálkodó szervezet számára a fogyasztó kifejezett tiltakozásának hiányában lehetővé teszi, hogy a szerződéskötéshez közvetlen kapcsolatot biztosító távközlő eszközt használjon, feltéve, hogy külön jogszabály nem rendelkezik ettől eltérően. A rendelet az e-mailt kifejezetten távközlő eszköznek minősíti. A rendelet alapján a fogyasztó aktív tiltakozása hiányában lehetőség lenne elektronikus reklámküldemény – mint ajánlattételi felhívás – küldésére.

Az elektronikus reklámküldeményeket azonban külön jogszabály, nevezetesen az elektronikus kereskedelmi törvény szabályozza, a rendelettel ellentétes megközelítésben: kizárólag az igénybe vevő egyértelmű, előzetes hozzájárulásával küldhető elektronikus úton, levelezés során reklám. 

A reklámozó, a reklámszolgáltató és a reklám közzétevője köteles nyilvántartást vezeti azokról, akik részükre írásban bejelentették, hogy kívánnak információs társadalommal összefüggő szolgáltatás felhasználásával reklámot kapni. Tájékoztatni kell továbbá a nyilvántartásban szereplő címzettet is arról az elektronikus levelezési címről és egyéb elérhetőségről, ahol a reklámok küldését a jövőre nézve megtilthatja. 

A reklám, a reklámozó, a reklámszolgáltató és a reklám közzétevője fogalmát a gazdasági reklámtevékenységről szóló 1997. évi LVIII. Törvény (Rtt.) határozza meg, amelynek rendelkezései az információs társadalommal összefüggő szolgáltatás felhasználásával közzétett vagy egyéb elektronikus úton terjesztett reklámokra is irányadóak, amennyiben a Ektv. attól eltérően nem rendelkezik. Az Rtt. Gazdasági reklám alatt olyan tájékoztatást ért, amely termék, szolgáltatás, ingatlan, jog és kötelezettség értékesítését vagy más módon történő igénybevételét és a vállalkozás nevének, megjelölésének, tevékenységének népszerűsítését, továbbá áru vagy árujelző megismerését mozdítja elő (Rtt. 2 § g.) Sem az Ektv-ből sem a törvény indokolásából nem derül ki egyértelműen, hogy az ektv. reklám alatt csak a gazdasági reklámot érti-e, vagy hatálya alá vonja például a politikai vagy társadalmi célú reklámokat is. Mivel az Ektv. a reklámnak csak hálózati kommunikáció sajátosságaival kapcsolatos kérdéseit szabályozza, ezért a tág értelmezés sem elfogadhatatlan. Az Ekie. kifejezetten az üzleti kommunikációval kapcsolatos kérdéseket szabályozza.

Az Rtt. szerint a reklámozó az, akinek érdekében a reklám közzétételre kerül, illetve aki a saját érdekében a reklám közzétételét megrendeli. A reklámszolgáltató tevékenységi körében a reklámot megalkotja, létrehozza, illetve ezzel összefüggésben egyéb szolgáltatást nyújt a a reklám közzétevője pedig az, aki a reklám közzétételére alkalmas eszközökkel rendelkezik és ezek segítségével a reklámot megismerhetővé teszi. Az Interneten megjelenő reklámok reklámszolgáltatója jellemzően a hálózati tartalomszolgáltató. 

Az Rtt. meghatározása alapján nincs jelentősége annak, hogy a közvetítő szolgáltató csak passzív résztvevője a reklámozásnak, sőt arról nincs is tudomása. Ilyen értelmezés mellett minden hozzáférés- és tárhelyszolgáltató köteles az Ektv. Szerint nyilvántartás vezetésére, és köteles gondoskodni arról, hogy csak a nyilvántartásban szereplő felhasználók kapjanak reklámokat, sőt az egyes felhasználók is csak attól a reklámozótól, amelyiknek a nyilvántartásában szintén szerepelnek. 

Az Rtt. alapján a közvetítő szolgáltató emellett a reklám közzétevőjeként a reklámozóval és a tartalomszolgáltatóval minden esetben egyetemlegesen felelős az Rtt rendelkezéseinek megszegésével okozott károkért. 

A reklám tartalmára vonatkozó minimumelvárásként az Ektv úgy rendelkezik, hogy a reklámnak világosan és egyértelműen azonosíthatónak kell lennie, amint az igénybe vevő számára hozzáférhetővé válik.

Az Ektv a Hírközlési Felügyelet feladatává teszi a törvény érvényesülésének ellenőrzését, ami az elektronikus reklámküldeményekkel kapcsolatos rendelkezésekre is kiterjed. 

45.) Elektronikus információszabadság kialakulásának okai

Elektronikus információk szabadsága

Alk. 60 §. (1) bekezdés közérdekű adatokról,

1992. évi LXIII. 19 § közérdekű adatok nyilvánosságra hozásának kötelezettsége. (elektronikusan vagy más módon)

2003. évi XXIV. Törv. „üvegzseb” törvény, gazdálkodással kapcsolatos adatok nyilvánosságra hozatala

2005. évi XC. Törvény.

Az elektronikus információs szabadság legszélesebb értelemben a digitális információs és kommunikációs technológiák alkalmazását jelenti a kormányzat és a társadalom közötti kapcsolatrendszerekben. Az elektronikus kormányzat megvalósítása az igazgatás minden szintjét érintő olyan modernizációs folyamat, amelyben a technológiai fejlődésre alapozva végső soron a kapcsolatrendszerek minőségi átalakulása megy végbe. 

A magyar elektronikus kormányzati stratégia (e-kormányzat 2005-e kormányzat stratégia és programterv) 2003 őszén nyilvánosságra hozott tervezete az elektronikus kormányzat jellemző jelentéstartalmaiként a közigazgatás átfogó, minden szintet érintő reformját, a közigazgatás technológiai modernizációját, a szolgáltatások és az ezeket elérhetővé tevő csatornák multifunkcionálissá válását, valamint a kormányzat és polgárok közötti intézményesített, konzultatív, partneri viszony kialakítását határozza meg. A stratégia az elektronikus kormányzat technológiai értelmében használja, és ilyenként azt korszakváltást jelöli vele „amely az elektronikus eszközök alkalmazásával lehetővé teszi a kormányzati munka minőségi megváltoztatását, beleértve a szabályozási, szervezeti és humán dimenziókat is”. 

Az Európai Unió az elektronikus kormányzást, elektronikus közigazgatást az információs társadalom fejlődésének döntő tényezőjeként kezeli. Az eEurope akcióterv célja e területen egyrészt a közérdekű adatokhoz való hozzáférés javítása, másrészt az alapvető  szolgáltatások egyszerű igénybevételének lehetővé tétele, a polgárok és a közigazgatás hálózati interakciójának támogatása. 

Az Európai Unió meghatározta az elektronikus úton is igénybe vehető alapvető közigazgatási szolgáltatások katalógusát. E szolgáltatások megvalósítását az akcióterv a tagállamok részére 2002 végéig írta elő, és az eEurope 2002 záró értékelésében a Bizottság megállapította, hogy minden tagállam minden előírt szolgáltatást megvalósított, természetesen változó színvonalon. A katalógus Magyarországra is irányadó, annak teljesítése egyelőre igen kis arányú.

46.) Elektronikus információszabadsággal kapcsolatos szabályozás célja

Az alapján, hogy a technológia milyen célból és milyen mélységben épül be a közigazgatás és a társadalom kapcsolatrendszereibe, különbség tehető és elektronikus kormányzat három fejlettségi szintje,

· a tájékoztatás

· az adminisztráció

· illetve az interakció között.

A tájékoztatás az e-kormányzatnak azt a fejlettségi szintjét jelöli, amelyben az elektronikus szolgáltatások passzív információszolgáltatást nyújtanak, amivel elősegítik az információszabadság megvalósulását.

Az adminisztráció szintje egyre szélesebb körben teszi lehetővé a közigazgatási ügyek elektronikus intézését.

Az interakció szintje kihasználja a technológiának azt a lehetőségét is, hogy az minden korábbinál hatékonyabb részvételi lehetőséget biztosít a polgároknak. 

47.) Adatfelelős, adatközlő, közzététel

Adatfelelős: 

Az a közfeladatot ellátó szerv, vagy általa kijelölt szerv, aki az adatokért felel

Adatközlő:

felel azért, hogy az adatok megfeleljenek a valóságnak.

Közzététel, adatközlés:

Saját honlapon megjelentett adatok

48.) Közzétételre kötelezettek, közzétételi listák

Közzétételi lista

1.)  Általános: az a lista amely a törvény mellékletében megtalálható, törvény határoz meg.

· szervezeti és személyes adatok,

· tevékenységre vonatkozó adatok, 

· gazdálkodásra vonatkozó adatok.

2.)   Különös: jogszabály írja elő ágazatra, vagy szervtípusra

3.)  Egyedi: adott szervnek a vezetője, miután kikérte az adatvédelmi biztos véleményét vagy jogszabály írja elő

Leíró adatokat kell hozzá létrehozni, amelyet egy központi közadatban hoznak létre, közadat kereső rendszerben tárolnak, amely a könnyebb és egységesebb keresést teszi lehetővé. 

49.) Jogalkotás, a törvényalkotás, jogszabályok és bírósági határozatok nyilvánossága

Törvény nyilvánossági csoportot hoz létre


Jogalkotás nyilvánossága: meg kell jelentetni a folyamatot, amely elvezet a jogszabályhoz, ez a minisztériumok feladata.


Törvényalkotás nyilvánossága: a törvénylétrejöttének folyamata, az országgyűlés törvény alkotásának folyamata


Jogszabályok nyilvánossága: Magyar Közlöny nyilvánosságát jelenti, meg kell jeleníteni, díjfizetés nélkül hozzáférhető. Nem nyomtatható


Bírósági határozatok nyilvánossága: Nem teljesen megoldott. Bírósági határozatok gyűjteménye Országos Igazságügyi Hivatal feladata. (Legfelsőbb Bíróság határozatai, állásfoglalásai, stb.)

Nem kell a nyilvánosságát biztosítani: 

· fizetési meghagyásoknak

· végrehajtással kapcsolatos határozatoknak

· csődeljárásoknak

· felszámolási eljárásoknak

· névjegyzéknek

Nem lehet

· házassági

· apasági

· szüli felügyelet tárgyában hozott határozatok nyilvánosságra hozatalát.

Érintett hozzájárulása szükséges

· nemi erkölcs elleni

· tiltott pornográfia.

Anonimizálni kell a döntéseket, úgy kell megjeleníteni, hogy hordozzon információt, de személyek neve ne szerepeljen. Nem kell törölni, közölhető a meghatalmazott vagy kirendelt védő személyét, vagy a közérdekből nyilvános adatokat.

2006. évtől kell alkalmazni.

2007. június l-től kell alkalmazni a bíróságokra vonatkozó részt, amelyre a bíróságok időt kértek 2008. július l-ig.
 Btk. 177. § (Magántitok megsértése, Visszaélés személyes adattal, Visszaélés közérdekű adattal)

Aki a törvényt megsérti, arra vonatkozóan szankciót nem szabtak ki, fegyelmi felelősség áll fenn. 

Honlap:

Legelterjedtebb, hogy a pdf-ben jelenítik meg, mert ez széles körben értelmezhető. Olvasó számára befogadható legyen, a csökkent képességűek számára is. Biztonsági előírások vannak, hogy ne lehessen megváltoztatni, törölni stb.

Meghatározza a törvény, hogy mikor kell frissíteni, és meddig kell megjeleníteni. 

Minden szervezetnek kell gondoskodni:

· szabályzatot kell készíteni:, arra vonatkozóan, hogyan kerüljenek fel az adatok.

· Adatigénylésnek melyek a szabályai.
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