Rosszindulatu szoftverek, tamadastipusok, védekezési modok

A rosszindulatu programok olyan szoftverek, amelyeket a szamitogépek kdrositdsdra
hoznak létre. A rosszindulatu programok bizalmas jellegii adatokat lophatnak a
szamitogéprol, fokozatosan lelassithatjak a szamitogépet, vagy akdar hamis e-maileket is
kiildhetnek az e-mail fiokjabaol anélkiil, hogy On tudna minderrél.

Fajtadi:

- Virus: olyan kartékony szamitdgépes program, amely dnmagat masolja, és megfert6zi a
szamitégépet.

- Féreg: olyan rosszindulatu szamitdgépes program, amely egy halézaton keresztil
példanyokat kiild sajat magardl a tobbi szamitdgépre.

- Kémprogram: olyan rosszindulatu program, amely adatokat gy(jt az emberekrél anélkiil,
hogy tudomadsuk lenne réla.

- Reklamprogram (adware): olyan szoftver, amely egy szamitégépen automatikusan
hirdetéseket jatszik le, jelenit meg vagy tolt le.

- Tréjai: olyan kartékony program, amely hasznos alkalmazasként tiinteti fel magat, de art a
szamitégépnek, vagy a telepitést kovetden ellopja a felhasznalé adatait.

A rosszindulatu programok szamos kiilonb6zé6 moédon juthatnak a
szamitogépbe. Pl.:

- Olyan ingyenes szoftver let6ltése az internetrdl, amely bujtatottan rosszindulatd programot
tartalmaz.

- Olyan valédi szoftver letoltése, amelyhez bujtatottan rosszindulatu programot is csatoltak.

- Rosszindulatu programmal fert6zott webhely felkeresése.

- Olyan hamis hibalizenetre vagy el6ugré ablakra leadott kattintds, amely elinditja a rosszindulatu
program letoltését.

- Olyan e-mail melléklet megnyitasa, amely rosszindulatu programot tartalmaz.

A rosszindulatu programok sokféleképpen terjednek, de ez nem jelenti azt, hogy On nem
tehet semmit a megakadalyozasuk érdekében.

Hogyan védekezhet a rosszindulatu programokkal szemben? Pl.:

- Tartsa naprakészen szamitdgépét és szoftvereit

- Amikor csak lehet, ne rendszergazda fidkot hasznaljon

- Jarjon el koriltekintéen, miel6Stt egy linkre kattintana, vagy letoltene valamit

- Legyen koriltekint6 az e-mailben kapott mellékletek vagy képek megnyitasakor

- Ne bizzon meg az olyan el6ugré ablakokban, amelyek valamilyen szoftver letoltésére
szolitjak fel

- Korlatozza a fajlmegosztasi tevékenységet

- Hasznaljon virusirtd szoftvereket



